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EU domstolen underkender logningsdirektivet

Sammenfatning

EU-Domstolen har i en principiel dom erkleeret EU’s logningsdirektiv fra
2006 for ugyldigt. Domstolen fastslar navnlig, at direktivet strider mod
proportionalitetsprincippet i forbindelse med retten til respekt for privatli-
vet og retten til beskyttelse af personoplysninger, som fastsat i artikel 7
og 8 i EU’s Charter for grundlaeggende rettigheder. Dommen giver dog
samtidig EU-lovgiver nogle anvisninger til, hvordan eventuelle nye regler
pa omradet kan leve op til EU-retten.

Dommen har ogsa sat gang i overvejelser om, hvordan medlemsstaterne
skal forholde til deres nationale gennemfgrelsesbestemmelser til direkti-
vet, nu hvor direktivet ikke laengere er gaeldende.
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EU-Domstolen har i en principiel dom af 8. april 2014 kendt EU-direktivet om
lagring af data fra 2006 (kaldet logningsdirektivet)' ugyldigt da det er i strid
med den grundlaeggende ret til beskyttelse af privatlivets fred og retten til
beskyttelse af personoplysninger.

Hvad gik sagen ud pa?

Spargsmalet om lovgivningsdirektivets gyldighed blev indbragt for EU-
Domstolen i forbindelse med to praejudicielle forelaeggelser fra dels den irske
hgjesteret dels den gstrigske forfatningsdomstol.

| den irske sag skulle den irske hgjesteret (High Court) behandle en sag mel-
lem det irske selskab Digital Rights og de irske myndigheder om lovligheden
af de irske regler om lagring af data vedrgrende elektronisk kommunikation.

| den gstrigske sag havde en lang reekke sagsggere bedt den gstrigske for-
fatningsdomstol (Verfassungsgerichtshof) om at afggre overensstemmelsen
med den gstrigske forfatning af de gstrigske gennemfarelsesbestemmelser til
logningsdirektivet.

Séledes bad de to domstole EU-Domstolen om at tage stilling til logningsdi-
rektivets gyldighed, bl.a. i lyset af to grundlseggende rettigheder i EU’s Char-
ter om grundleeggende rettigheder, nemlig

- retten til respekt for privatlivet (artikel 7 i Charteret)

- retten til beskyttelse af personoplysninger (artikel 8 i Charteret).

Logningsdirektivet

Logningsdirektivet fra 2006 harmoniserer EU-landene bestemmelser om lag-
ring af visse data, der er genereret eller behandlet af udbydere af offentligt
tilgeengelige elektroniske kommunikationstjenester eller af et offentligt kom-
munikationsnet.

Indsamlingen af disse data skal seette de offentlige myndigheder i stand til at
forebygge, efterforske, afslgre og retsforfglge grov kriminalitet, iseer organise-
ret kriminalitet og terrorisme. Direktivet palaegger derfor udbyderne at lagre
trafikdata, lokaliseringsdata samt lignende data, der er ngdvendige for at iden-

! Europa-Parlamentets og Radets direktiv 2006/24/EF af 15.3.2006 om lagring af data genereret
eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske kommu-
nikationstjenester eller elektroniske kommunikationsnet og om aendring af direktiv 2002/58/EF.

2/6



tificere abonnenten eller brugeren. Derimod tillader direktivet ikke lagring af
indholdet af kommunikationen eller af de indhentede oplysninger.

Hvad siger Domstolen?

Domstolen indleder med at fastsl, at de data, udbyderne skal lagre ifalge
logningsdirektivet, bl.a. ggr det muligt at f& at vide, med hvem og med hvilket
middel en abonnent eller en registreret bruger har kommunikeret, at fastleeg-
ge kommunikationens varighed samt det sted, hvorfra kommunikationen fandt
sted, og at gare sig bekendt med frekvensen af abonnentens eller den regi-
strerede brugers kommunikationer med visse personer i en given periode.

Disse data kan derfor samlet give

"[...] meget preecise oplysninger om privatlivet for de perso-
ner, som data er lagret for, sdsom dagligdagsvaner, faste eller
midlertidige opholdssteder, udgvede aktiviteter, sociale relati-

oner og de sociale miljger, de ferdes i

Ifglge Domstolen gar direktivets krav om lagring af disse data og de nationale
myndigheders adgang til disse data derfor i seerligt alvorlig grad indgreb i den
grundleeggende ret til respekt for privatliv og beskyttelse af personoplysnin-
ger. Domstolen tilfgjer i den forbindelse, at:

" ... den omstaendighed, at lagring og efterfglgende anvendel-
se af data sker, uden at abonnenten eller den registrerede
bruger informeres derom, i de pagaeldende personers bevidst-
hed skabe en fglelse af, at deres privatliv er genstand for kon-
stant overvagning”®

Efter at have konstateret, at der foreligger et indgreb i grundlseggende rettig-
heder gar Domstolen over til at undersgge, om indgrebet alligevel kan beretti-
ges.

Her fastslar Domstolen indledningsvis, at direktivets krav til lagring af data,
ikke er af en karakter, der kan kreenke det vaesentlige indhold af de grund-
leeggende rettigheder til respekt for privatliv og beskyttelse af personoplysnin-
ger. Direktivet giver nemlig ikke myndighederne mulighed for at gare sig be-
kendt med indholdet af den elektroniske kommunikation som sadan og be-

2 Dommens praemis 27.
® Dommens preemis 37.
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stemmer, at udbydere af tjenester eller telenet skal overholde visse principper
om beskyttelse og sikkerhed vedrgrende data.

Endvidere tjener lagring af data med henblik pa udlevering til de nationale
myndigheder rent faktisk et formal af almen interesse, nemlig at bekeempe
grov kriminalitet samt i sidste ende den offentlige sikkerhed.

Domstolen finder imidlertid, at EU-lovgiver overskred de greenser, der fglger
af proportionalitetsprincippet da den vedtog logningsdirektivet.

Domstolen bemaerker i denne forbindelse, at selv om direktivets krav om lag-
ring af data kan veere egnet til at gennemfare direktivets formal om bekaem-
pelse af grov kriminalitet og terrorisme, er det omfattende og seerligt alvorlige
indgreb i disse rettigheder ikke tilstraekkeligt afgraenset med henblik pa at
sikre, at det pageeldende indgreb rent faktisk er begraenset til det "strengt

nﬂdvendige”“.

Domstolen nér derfor frem til, at logningsdirektivet skal annulleres i sin hel-
hed.

Dommen giver rad til EU-lovgiverne

EU-Domstolens dom indeholder en klar og principiel underkendelse af log-
ningsdirektivet fra 2006 med henvisning til retten til privatlivets fred og beskyt-
telsen af personoplysninger samt proportionalitetsprincippet.

Men Domstolen anerkender ogsa behovet for en regulering af indsamling af
data til brug for bekeempelse af terror og grov kriminalitet og dermed beskyt-
telsen af den offentlige sikkerhed. Derfor kan Domstolens praemisser ogsa
leeses som en vejledning til EU-lovgiver om, hvad denne skal tage hensyn til i
et fremtidigt regelsaet.

Her kan seerligt falgende preemisser fremheeves:

For det farste henviser Domstolen til, at logningsdirektivet generelt omfatter
samtlige enkeltpersoner, elektroniske kommunikationsmidler og trafik-
data. Direktivet opstiller derfor "ikke nogen sondring, begreensning eller und-

tagelse i forhold til formalet om bekeempelse af grov kriminalitet™.

* Se dommens praemis 65.
® Dommens preemis 57.
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For det andet finder Domstolen, at direktivet ikke fastseetter noget objek-
tivt kriterium, der gar det muligt at sikre, at de nationale myndigheder kun
har adgang til data og kun kan anvende disse til at forebygge, afslare eller
foretage retsforfalgning i straffesager, der er sa alvorlige, at de kan berettige
indgreb i de grundlaeggende rettigheder. Tveertimod henviser direktivet alene
til »grov kriminalitet«, der skal defineres af hver enkelt medlemsstat i deres
nationale ret®. Adgangen til data er navnlig ikke betinget af en forudgaende
kontrol af en retsinstans eller af en uafhaengig administrativ enhed.

Hvad for det tredje angar varigheden af lagringen af data fastseetter direkti-
vet denne til seks maneder uden nogen sondring mellem kategorier af
data. Endvidere ligger varigheden mellem minimum seks maneder og maksi-
mum 24 maneder, uden at direktivet preeciserer de objektive kriterier, pa
grundlag af hvilke varigheden af lagringen skal fastleegges, sa der sikres en
begraensning til det strengt ngdvendige.

Domstolen fastslar ogsa, at direktivet ikke fastsaetter tilstraekkelige garan-
tier, der gar det muligt at sikre en effektiv beskyttelse af data mod misbrug
samt mod ulovlig adgang til og benyttelse af data.

Domstolen kritiserer endelig, at direktivet ikke pabyder, at data skal lagres pa
EU’s omrade og derfor ikke lever op til EU-chartrets krav om at datalagringen
skal veere underlagt en uafhaengig myndigheds kontrol.

Hvad sker der nu?

Der er nzeppe nogen tvivl om, at Europa-Kommissionen allerede er gaet i
gang med at analysere dommen, sa den hurtigst muligt kan fremszaette forslag
til et nyt direktiv om lagring af data, der overholder proportionalitetsprincippet
og de grundleeggende rettigheder i Charteret.

| EU-landene er man ogsa i feerd med at overveje, hvad man skal gare med
de nationale bestemmelser, der er vedtaget til gennemfgrelse af direktivet.
Dommen annullerer nemlig "kun” logningsdirektivet, som derfor ikke laengere
paleegger medlemsstaterne en pligt til at indsamle og lagre data til brug for
terror- og kriminalitetsbeksempelse.

| Danmark er direktivet gennemfart ved logningsbekendtggarelsen.

® Dommens praemis 60.
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Det bemeerkes, at domsafsigelsen har veeret omgaerdet af s megen fortrolig-
hed, at dommen forelgbig kun foreligger pa engelsk, tysk og fransk. Den dan-
ske udgave ventes fgrst om nogle uger. De anfarte citater fra dommen er
derfor primeert baseret pa Domstolens danske pressemeddelelse om sagen.

Med venlig hilsen

Thomas Fich
(3611)
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