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Kontakt til Center for Cybersikkerheds netsikkerhedstjeneste ved stgrre it-sikkerhedsmazessige
handelser

Center for Cybersikkerhed underrettes ved stgrre it-sikkerhedsmaessige haendelser i den digitale
infrastruktur, herunder computere, servere, netvaerk og tjenester, som ministeriet har ansvaret
for. Underretning bgr ske, hvis der forligger mistanke om, at ha&ndelsen har haft til formal at skade
eller gdelaegge elementer i infrastrukturen, tilegne sig kontrol over styringen heraf eller uretmaes-
sigt at fa adgang til data lagret herpa.

Kontakt ved haendelser bedes ske til Center for Cybersikkerheds netsikkerhedstjeneste pa e-mail
til contact@govcert.dk eller til vagttelefonen 60 93 48 27.

Det vil lette Center for Cybersikkerheds arbejde, safremt myndigheden narmere kan oplyse fgl-
gende om haendelsen:

Kontaktinformation
¢ Relevante kontaktpersoner, deres telefonnumre og e-mailadresser

Heaendelsens omfang

e Hvordan haendelsen er blevet opdaget.

e Hvilke systemer, der er omfattet af handelsen, og hvilke konsekvenser haendelsen vurde-
res at have (datatyveri, nedetid, etc.).

Relevante tekniske oplysninger

e Styresystem og applikationer/fagsystemer, der vurderes omfattet af handelsen.

e Hvilke IP-ranges og domaener, der er bergrt.

e Hvilke logs, der er tilgaengelige, og muligheden for at gge logning ved igangvaerende
handelse.

e Karakteristika ved haendelsen i gvrigt.

Mulighed for spredning af en eventuel kompromittering
e Omderer forbindelse til andre systemer.

Iveerksatte foranstaltninger

e  Erderiveerksat seerlig logning?

e Er haendelsen politianmeldt?

e Er myndighedens driftsleverandgrer/leverandgrer af sikkerhedsydelser inddraget?
¢ Er myndighedens (eller driftsleverandgrens) teleudbyder inddraget?
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