KommunaludvaI?et 2013-14
KOU Alm.del Bilag 87
Offentligt

??/_L ,° \Anl g%
Cyberforsvar

der virker




December 2013

Forord

Cybertruslen mod Danmark er reel. Danske offentlige
myndigheder og private virksomheder er dagligt ud-
sat for forstyrrende eller skadelige aktiviteter fra for-
skellige aktgrer. Center for Cybersikkerhed vurderer,
at de alvorligste trusler kommer fra fremmede stats-
lige aktgrer, der udnytter internettet til at spionere og
stjeele dansk intellektuel ejendom.

Nar Center for Cybersikkerhed bliver opmaerksom pa
tegn pa angreb, tager centret kontakt til den bergrte
myndighed eller virksomhed. Det er erfaringen, at or-
ganisationen typisk ikke er klar over, at den er under
angreb. | vaerste fald er den allerede kompromitteret,
og forretningshemmeligheder eller anden fglsom in-
formation er stjalet.

Center for Cybersikkerhed og Digitaliseringsstyrelsen
arbejder malrettet med at sikre en hgj grad af cyber-
sikkerhed og saette emnet pa dagsordenen.

Denne vejledning beskriver en konkret, prioriteret
kereplan for, hvordan myndigheder og virksomheder
kan mindske risikoen for cyberangreb og undga at ud-
seette sig for markant risiko ved cyberangreb.

Vejledningens fokus er sdledes begrenset til den
del af det samlede informationssikkerhedsarbejde,
der handterer forebyggelse af angreb fra internet-
tet (hackerangreb). @vrige aspekter af arbejdet med
informationssikkerhed, sa som fysisk sikkerhed eller
opbygning af robust it-arkitektur, bergres ikke i denne
vejledning.

Zndringer i sikkerhedsopsaetning og tankegang kan ikke
gennemfgres uden ledelsesopbakning i myndigheder og
virksomheder. Derfor henvender denne vejledning sig
primeert til ledelsesniveauet i organisationerne.

Til manges overraskelse kan en vaesentlig del af de
malrettede cyberangreb forhindres ved hjalp af fire
konkrete sikkerhedstiltag, som enhver topledelse
ber kende og prioritere. Tiltagenes anvendelighed og

vigtighed understreges af, at Rigsrevisionen for nylig
har gennemfgrt it-revision hos bl.a. Statens It pa bag-
grund af netop disse tiltag.

Rigsrevisionen anbefalede i den forbindelse, at Digi-
taliseringsstyrelsen eller Center for Cybersikkerhed
udarbejdede en vejledning om, hvilke sikringstiltag en
statslig virksomhed bgr overveje til at imgdega aktu-
elle trusler fra hacking.

Det er disse tiltag, som beskrives i denne vejledning.
De fire tiltag, “top fire”-tiltagene, lgser ikke proble-
met alene, men de lgfter angrebsbyrden til et niveau,
hvor faerre modstandere kan vaere med. Vejledningen
beskriver desuden andre tiltag, som kan forbedre cy-
bersikkerheden yderligere.

En robust informations- og kommunikationsteknologisk
infrastruktur er en forudsaetning for beskyttelse af Dan-
mark og danske data mod cyberangreb. Digitale syste-
mer og data skal beskyttes, sa grundlaget for fortsat
gkonomisk veekst sikres. Det er ngdvendigt, at cyber-
sikkerhedsarbejdet tager udgangspunkt i en klar forsta-
else af, hvordan truslerne kan handteres. Denne forsta-
else kan vejledningen forhabentlig bidrage til.

God laeselyst.

Thomas Lund-Sgrensen
Chef for Center for Cybersikkerhed

Lars Frelle-Petersen
Direktgr for Digitaliseringsstyrelsen
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Koreplan for et godt cyberforsvar

Den fglgende kgreplan, som bestar af syv skridt, be-
skriver, hvordan en organisation kan etablere et vel-
fungerende cybersikkerhedsprogram, som sikrer, at
organisationen far et cyberforsvar, der virker

Kareplanens fa@rste skridt: Forankring i topledelsen

God cybersikkerhed starter hos topledelsen. Uden
opbakning og prioritet fra topledelsen fejler selv de
bedste hensigter om god cybersikkerhed.

Regeringen har besluttet, at statens institutioner skal
styre informationssikkerheden efter ISO 27001-stan-
darden. | forleengelse af denne skal der etableres et
’ledelsessystem’ for styringen. Dette ledelsessystem
er et samlet udtryk for de politikker, procedurer,
beslutningsgange og aktiviteter, som udggr kompo-
nenterne i organisationens arbejde med informati-
onssikkerhedsstyring. Se litteraturlisten for mere in-
formation.

Topledelsen bgr sgge svar pa en raekke centrale
spgrgsmal:

e Ved vi, hvad der er vores vigtigste informationer,
hvor de er, og hvordan informationsteknologien
understgtter vores forretning?

e Ved vi, hvad det betyder for vores forretning, hvis
vores vigtigste informationer stjles eller laekkes,
eller hvis vores online-services er utilgaengelige i
kortere eller lzengere tid?

e Er vi overbevist om, at vores informationer er til-
streekkeligt beskyttet?

e Har vi en nedskrevet informationssikkerhedspolitik,
som vi aktivt stgtter, og som vores medarbejdere for-
star og folger?

e Opfordrer vi vores tekniske specialister til at vi-
dendele om cybersikkerhed med lignende organi-
sationer samt deltage i erfaringsudvekslingsfora?

e Har vi en sikkerhedsorganisation (bgr indgd i et
ledelsessystem), der er forankret pa chefniveau?

e Bliver vi Ipbende opdateret om, hvilke cybertrus-
ler og -akt@rer der truer os, deres metoder og mo-
tivation?

e Har vi gjort os klart, at topledelsen selv er et op-
lagt mal for cyberangreb?

Der er mange fordele ved at kende svaret pa disse
sporgsmal, herunder:

e Strategiske fordele ved bedre at kunne indtaenke
praecis viden om cybertruslen i organisationens
beslutningsprocesser.

e Pkonomiske fordele ved at reducere antallet af suc-
cesfulde angreb gennem bedre cybersikkerhed.

e Operationelle fordele ved at vaere bedre forberedt
pa angreb, reagere effektivt og have cybersikker-
hedspolitikken pa plads.

Kareplanens andet skridt: Den rette tekniske kompetence

Den daglige opgave med at im@gdega cyberrisici skal
uddelegeres af topledelsen. Det er vigtigt, at de, der
far opgaven, forstar teknikken, formar at kommunike-
re med topledere og kan lede medarbejdere med de
rette tekniske kompetencer.

Der er behov for bade gode systemadministratorer og
medarbejdere med analytiske kompetencer.

Medarbejderne med de rette kompetencer kan veaere
placeret andre steder i en koncern eller hos en leve-
randgr. Det er dog vigtigt, at den enkelte organisation
selv tager ansvaret for sikkerheden, ogsa selvom op-
gaven er uddelegeret til andre.
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Godt forsvar kraever en forstaelse af angrebet. Ved
malrettede cyberangreb bruger angriberne ofte en
metode, der gar ud pa at lokke modtagere af e-mails
til at dbne en ondsindet vedhaeftning eller klikke pa et
link til en ondsindet hjemmeside.

God cybersikkerhed sigter pa at forhindre sa mange
angreb som muligt ved laveste omkostninger. Total
beskyttelse er desvaerre en umulighed. Tiltagene skal
derfor ogsa medvirke til at mindske og ikke mindst de-
tektere og reagere pd angreb.

Endelig bgr myndigheden eller virksomheden komme
angriberen i forkgbet med proaktive tests, sa svaghe-
der kan findes og forbedres, fgr de bliver udnyttet.

1. fase (indbrud):

Angriberen sender en e-mail med ondsindet vedhaeft-
ning eller link. Offeret abner vedhaftningen eller be-
sgger linket, malware installeres og “ringer hiem”.

2. fase (rekognosering):
Angriberen forbinder videre ind og kortleegger virk-
somhedens netvaerk

3. fase (dataeksport):
Angriberen indsamler
data og sender
det hjem.

Kgreplanens tredje skridt: Implementér "top fire”

Ethvert cybersikkerhedsprogram bgr fokusere pa fire
sikringstiltag — “top fire” — f@r noget andet. Samlet re-
ducerer de risikoen for cyberangreb i alle angrebets
faser, de er yderst effektive, og de kan indfgres grad-
vist.

Sikringstiltag skal indfgres med udgangspunkt i en risi-
kobaseret tilgang ud fra vigtigheden af informationer-
ne, systemerne og den enkelte medarbejderfunktion,
der skal beskyttes.

Fokuser indsatsen pa topledelsen og andre hgjrisiko-
mal. Udbred senere til hele organisationen. Ggr det
samme for forretningskritiske data.

Tabellen pa naeste side giver et overblik over de fire tiltag.

At implementere "top fire” kan vaere teknisk kom-
plekst, indebaere omkostninger og kan mgde med-
arbejdermodstand. God planlaegning kan reducere
forhindringerne og mindske modstanden. Konkret
teknisk vejledning til gennemfgrelse af “top fire” kan
findes i litteraturlisten.

Hvis enkelte programmer ikke laengere kan
opdateres, bgr organisationen lave en plan for udfas-
ning eller isolering af disse programmer. Det er en stor
risiko at lade enkelte programmer, der ikke leengere
kan opdateres, pavirke organisationens generelle sik-
kerhedsniveau.

Fa brugere har behov for lokale administratorrettig-
heder, sa de skal sa vidt muligt fjernes overalt. Domae-
nerettigheder for systemadministratorer bgr ligeledes
begraenses mest muligt. Hvis det er nemt for en syste-
madministrator at bevaege sig rundt i et system, er det
ogsa nemt for en angriber.

Det er it-afdelingen, som kan veaere placeret internt et
andet sted i en koncern eller hos en leverandgr, der
efter konkret behovs- og risikovurdering bgr beslutte,
hvilke programmer der ma kgre pd et system. Det gor
et angreb vanskeligt.
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Sikringstiltag

Medarbej-

dermod-
stand

Etable-
ringsom-
kostninger

Driftsom-
kostninger

Designet
til at
forhindre
eller de-
tektere

Designet
til at
hjeelpe
med at
modvirke

Hjeelper
med at
modvirke
angrebs-
fase 2

Hjeelper
med at
modvirke
angrebs-
fase 3

Medium

angrebs-
fase 1

Medium

Lav Hgj Hgj Forhindre Ja Muligt Nej
Lav Medium Medium Forhindre Ja Muligt Muligt
Medium Medium Lav Forhindre Muligt Ja Muligt

Med "top fire” gennemfgrt og vel vedligeholdt er cy-
bersikkerheden vaesentligt forbedret i organisationen.
Herefter kan man — baseret pa en risikoanalyse med
udgangspunkt i truslerne mod organisationen — ga vi-
dere i retning af et mere avanceret cyberforsvar, som
beskrives i de naeste skridt af kgreplanen.

Kareplanens fjerde skridt: Gennemfgr Igbende awareness

Serg for, at de tekniske foranstaltninger bliver bakket
op af velinformerede medarbejdere, som er bekendt
med de angrebsmetodikker, der ofte benyttes paral-
lelt med et teknisk angreb.

”Social engineering” udfgres bade via fysisk kontakt,
telefonsamtaler og mail - og har alene til formal at fra-
narre medarbejdere information eller andre elemen-
ter, der kan give adgang til organisationens aktiver.
Et efterfglgende angreb vil blive udfgrt under daekke
af, at angriberen har legitime brugerrettigheder og er
dermed naermest umuligt at deemme op for - eller for
den sags skyld at opdage. Derfor skal organisationens
medarbejdere allerede ved ansattelsen ggres op-
maerksom pa disse risici og Isbende holdes opdateret
pa omradet.

Kgreplanens femte skridt: Opbyg en reaktiv kapacitet

Intet forsvar er 100 % sikkert. Succesfulde angreb vil
forekomme, men de skal forudses og opdages.

God logning gger chancen for at opdage cyberangreb
og undersgge dem til bunds. Samtidig hjlper logning
til at forsta angrebenes omfang og konsekvenser - og
ikke mindst undga dem i fremtiden. Men mange orga-
nisationer gemmer ikke de rigtige logs eller undlader
de vigtigste detaljer. Ofte indsamles der ingen logda-
ta, fordi opgaven synes uoverskuelig. Modsat forsgger
nogle at gemme det hele og drukner i data. Selv med
gode logs prioriterer organisationerne ofte ikke at un-
derspge dem for cyberangreb.

Start i det sma med fa logs om hgjrisikomal og fokuser
pa enkelte veerkstgjer i analyse-platformen. Centralisér
loggene og fa det til at virke. Udbyg sa med flere logs
og flere vaerktgjer. Indfgr med andre ord logning ud fra
en risikobaseret tilgang, ligesom med sikringstiltagene.
Nar en organisation erkender et cyberangreb, er det
afggrende at vaere godt forberedt, holde hovedet
koldt og undga overreaktioner. Det er ogsa vigtigt at
erkende sine egne begransninger og s@gge bistand fra
professionelle it-sikkerhedseksperter.
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Koreplanens sjette skridt: Lgbende sikkerhedstekni-
ske undersggelser

"Top fire”-tiltagenes daekningsomrade, vedligehol-
delse og effektivitet bgr Ipbende afprgves gennem
proaktive sikkerhedstekniske undersggelser og @vel-
ser, ligesom eventuelle gvrige eller nye svagheder i it-
miljget Ipbende bgr afdaekkes.

Sjette skridt i kgreplanen gar billedligt talt ud pa hele
tiden at ga rundt og banke pa rgrene og udbedre
svagheder og fejl, for de udvikler sig. Det har direkte,
abenlyse fordele, men det er ogsa godt til at skabe en
sikkerhedsorienteret virksomhedskultur. Man kan for
eksempel simulere angreb, male hvor hurtigt de bli-
ver opdaget og overveje, om udfaldet ngdvendiggar
yderligere reaktive tiltag.

Det er her, ligesom for de gvrige tiltag, en forudsaet-
ning, at myndigheden eller virksomheden har opbyg-
get eller har adgang ftil tilstraekkelig teknisk kompe-
tence.

Koreplanens syvende skridt: Indfgr yderligere sik-
ringstiltag

Selv om "top fire” er grundlaeggende - og ethvert cy-
bersikkerhedsprogram bgr fokusere pa dem fgr noget
andet - er de ikke tilstraekkelige til at kunne imgdega
alle angreb.

Myndigheder og virksomheder bgr, nar de grundlaeg-
gende tiltag er pa plads, indfgre yderligere sikrings-
tiltag pa forskellige komponenter fordelt over hele
it-miljpet, for eksempel vedrgrende anvendelse og
styring af mobile enheder.

Derudover kan der i det konkrete tilfaelde opsta en si-
tuation, hvor forretningshensyn sattes over styr ved
implementering af "top fire”. | sddanne tilfalde, hvor
fordelene opvejes af ulemper, bgr “top fire” selvsagt
ikke implementeres. | stedet bgr midlertidige alter-
native sikkerhedstiltag overvejes, indtil “top fire” kan
gennemfgres.

Femte skridt:

Opbyg en reaktiv kapacitet

o Start i det sma, prioritér hgjrisiko-
mal - udbred bagefter til resten

* Opbyg kompetencer til reaktion

Koreplan for cyberforsvar, der virker

Fgrste skridt: Opbakning fra topledelsen
 Forsta cybertruslen, stgt cyberforsvaret og uddelegér det daglige arbejde
e Lav en overordnet risikovurdering

¥

Andet skridt: De rigtige kompetencer
 Sgrg for, at organisationen rader over eller har adgang til tilstraekkelig teknisk kompetence

-

Opbakning fra topledelsen og de rigtige kompetencer
pa gulvet er en forudsaetning for godt cyberforsvar

>

Tredje skridt: Implementér “top fire” -sikringstiltagene
e Indfgr fgrst for hgjrisikomal
¢ Udbred bagefter til resten

¥

Ethvert cybersikkerhedsprogram bgr fokusere
pa de fire grundlaeggende sikringstiltag fgr noget andet

>

Fjerde skridt: Gennemfgr Igbende awareness
e Lav introduktion af sikkerhedspolitik for nyansatte
* Udsend Igbende information om social engineering risici

¥

Man bgr ikke fortsaette til naeste punkt, for man har faet
styr pa fjerde skridt. De restrende skridt kan udfgres parallelt

>

Sjette skridt:
Lgbende sikkerhedstekniske
undersggelser
 Afprgv det virkelige
sikkerhedsniveau Igbende
¢ Afhold krisegvelser
og simulerede angreb

Syvende skridt:

Indfgr yderligere tiltag

* Mobilstyring,
to-faktorautentifikation
og segmentering
af netvaerk

Cyberforsvar er en dynamisk proces - tjek kgrepl. med regel, um
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Pa Center for Cybersikkerheds hjemmeside, cfcs.dk, er der yderligere information om cybertrusler og cybersik-
kerhed, herunder Igbende opdaterede situationsbilleder og trusselvurderinger samt en arlig risikovurdering.

Pa Digitaliseringsstyrelsens hjemmeside, digst.dk, kan du finde vejledningen om styring af informationssik-
kerhed i staten med udgangspunkt i ISO 27001.
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Center for Cybersikkerhed
Postadresse: Kastellet 30
Besggsadresse: @stbanegade 83
2100 Kgbenhavn @

Email: cfcs@cfcs.dk
Telefon: +45 3332 5580

Center for Cybersikkerhed bidrager til at
styrke Danmarks modstandsdygtighed
mod trusler rettet mod samfundsvigtig
informations- og kommunikationstekno-
logi og varsler om og img@degar cyberan-
greb med henblik pa at styrke beskyttel-
sen af danske interesser.

CENTER FOR
CYRBERSIKKERHED

Digitaliseringsstyrelsen
Landgreven 4

Postboks 2193

1017 Kgbenhavn K

Email: digst@digst.dk
Telefon: +45 3392 5200

Digitaliseringsstyrelsen star i spidsen
for omstillingen til et mere digitalt of-
fentligt Danmark. | forbindelse med in-
formationssikkerhed indtager styrelsen
en koordinerende rolle med blandt an-
det vejledninger til risikovurderinger
og awareness. Styrelsen er ogsa ansvar-
lig for indfgrelsen af sikkerhedsstandar-
den ISO 27001 i staten.
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