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UDKAST

Forslag
til

Lov om Center for Cybersikkerhed

Kapitel 1

Opgaver og organisation

§ 1. Center for Cybersikkerhed har til opgave at understette et hgjt informationssikkerhedsniveau i
den informations- og kommunikationsteknologiske infrastruktur, som samfundsvigtige funktioner
er athengige af.

Stk. 2. Center for Cybersikkerhed er en del af Forsvarets Efterretningstjeneste.

Kapitel 2

Definitioner

§ 2. I denne lov forstas ved:

1) Sikkerhedshcendelse: En haendelse, der negativt pdvirker eller vurderes at ville kunne pévirke
tilgeengelighed, integritet eller fortrolighed af data, informationssystemer, digitale netvaerk eller
digitale tjenester.

2) Pakkedata: Indholdet af kommunikation, der transmitteres gennem digitale netverk eller tjene-
ster.

3) Trafikdata: Data, som behandles med henblik pa at transmittere pakkedata.

4) Personoplysninger: Enhver form for information om en identificeret eller identificerbar fysisk
person.

5) Behandling: Enhver operation eller rekke af operationer med eller uden brug af elektronisk da-
tabehandling, som oplysninger geres til genstand for.

Kapitel 3
Center for Cybersikkerheds netsikkerhedstjeneste

§ 3. Center for Cybersikkerheds netsikkerhedstjeneste har til opgave at opdage, analysere og bidra-
ge til at imedegd sikkerhedshandelser hos myndigheder p& Forsvarsministeriets omrdde samt hos
gvrige tilsluttede myndigheder og virksomheder, jf. stk. 2 og 3.

Stk. 2. De gverste statsorganer samt statslige myndigheder kan efter anmodning blive tilsluttet
netsikkerhedstjenesten.
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Stk. 3. Regioner og kommuner samt virksomheder, der er beskeftiget med samfundsvigtige
funktioner, kan efter anmodning blive tilsluttet netsikkerhedstjenesten, safremt Center for Cyber-
sikkerhed konkret vurderer, at tilslutningen vil kunne bidrage til at understotte et hojt informations-
sikkerhedsniveau i samfundet.

Stk. 4. Center for Cybersikkerhed kan fastsette nermere regler om vilkdrene for tilslutning efter
stk. 3, herunder regler om betaling for tilslutning.

Kapitel 4
Indgreb i meddelelseshemmeligheden

§ 4. Center for Cybersikkerheds netsikkerhedstjeneste kan uden retskendelse behandle pakke- og
trafikdata hidrerende fra netverk hos tilsluttede myndigheder og virksomheder, jf. § 3, stk. 2 og 3,
med henblik pd at understotte et hojt informationssikkerhedsniveau i samfundet.

§ 5. Center for Cybersikkerheds netsikkerhedstjeneste kan uden retskendelse behandle pakke- og
trafikdata hidrerende fra netverk hos myndigheder pa Forsvarsministeriets omrade, jf. § 3, stk. 1,
med henblik pé at understotte et hojt informationssikkerhedsniveau pa omradet.

§ 6. Ved begrundet mistanke om en sikkerhedsh@ndelse kan en myndighed eller virksomhed, som
ikke er tilsluttet Center for Cybersikkerheds netsikkerhedstjeneste efter § 3, midlertidigt tilsluttes
netsikkerhedstjenesten, som herefter uden retskendelse kan behandle pakke- og trafikdata hidreren-
de fra netvaerk hos myndigheden eller virksomheden, nar

1) myndigheden eller virksomheden har givet skriftligt samtykke til behandlingen,

2) behandlingen vurderes at kunne bidrage vasentligt til Center for Cybersikkerheds muligheder
for at sikre informations- og kommunikationsteknologisk infrastruktur, som samfundsvigtige
funktioner er athangige af, og

3) den midlertidige tilslutning har en varighed p4 hejst to méneder.

§ 7. Ved begrundet mistanke om en sikkerhedshandelse kan Center for Cybersikkerheds netsikker-

hedstjeneste uden retskendelse behandle data, som er indeholdt i eller hidrerer fra et informations-

system, der anvendes af en myndighed eller virksomhed, nér

1) myndigheden eller virksomheden har stillet informationssystemet eller dataene herfra til radig-
hed for netsikkerhedstjenesten og givet skriftligt samtykke til, at netsikkerhedstjenesten behand-
ler dataene, og

2) behandlingen vurderes at kunne bidrage vasentligt til Center for Cybersikkerheds muligheder
for at sikre informations- og kommunikationsteknologisk infrastruktur, som samfundsvigtige
funktioner er athangige af.

Kapitel 5
Forholdet til anden lovgivning, behandling af personoplysninger m.v.

§ 8. Center for Cybersikkerheds virksomhed er undtaget fra lov om offentlighed 1 forvaltningen
bortset fra lovens § 13. Center for Cybersikkerheds virksomhed er endvidere undtaget fra forvalt-
ningslovens kapitel 4-6 og fra lov om behandling af personoplysninger, jf. § 2, stk. 11, i lov om
behandling af personoplysninger.
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Stk. 2. Forsvarsministeren kan bestemme, at kapitel 8-10 i lov om behandling af personoplysnin-
ger, lov om offentlighed i forvaltningen samt forvaltningslovens kapitel 4-6 helt eller delvis finder
anvendelse for Center for Cybersikkerhed vedrerende
1) centerets behandling af anmodninger om tilslutning til netsikkerhedstjenesten, jf. § 3, stk. 3,

2) centerets virksomhed som myndighed for informationssikkerhed og beredskab pa teleomradet
0g
3) centerets personalesager.

Stk. 3. Enhver form for behandling af personoplysninger i Center for Cybersikkerhed er omfattet
af kapitel 6. Ved behandling af data, herunder personoplysninger, i medfer af kapitel 4 finder de
serlige behandlingsregler i kapitel 7 endvidere anvendelse.

Kapitel 6
Behandling af personoplysninger i Center for Cybersikkerhed

§ 9. Center for Cybersikkerheds indsamling af personoplysninger skal ske til udtrykkeligt angivne
og saglige formél, og senere behandling mé ikke veare uforenelig med disse formél. Senere behand-
ling af personoplysninger, der alene sker 1 historisk, statistisk eller videnskabeligt gjemed, anses
ikke for uforenelig med de formal, hvortil oplysningerne er indsamlet.

Stk. 2. Personoplysninger, som behandles, skal vare relevante og tilstraekkelige og ikke omfatte
mere, end hvad der kreeves til opfyldelse af de formal, hvortil oplysningerne indsamles, og de for-
maél, hvortil oplysningerne senere behandles.

§ 10. Behandling af personoplysninger mé kun finde sted, hvis

1) den pageldende person har givet sit udtrykkelige samtykke hertil,

2) behandlingen er nedvendig af hensyn til opfyldelsen af en aftale, som den pageldende person er
part i, eller af hensyn til gennemforelse af foranstaltninger, der treeffes pa den pagaldende per-
sons anmodning forud for indgdelsen af en sadan aftale,

3) behandlingen er nedvendig af hensyn til udferelsen af en opgave i samfundets interesse,

4) behandlingen er neodvendig til beskyttelse af veesentlige hensyn til statens sikkerhed eller rigets
forsvar,

5) behandlingen er nedvendig af hensyn til udferelsen af en opgave, der henherer under offentlig
myndighedsudevelse, som Center for Cybersikkerhed eller en tredjemand, til hvem oplysnin-
gerne videregives, har faet palagt,

6) behandlingen er nedvendig for, at Center for Cybersikkerhed eller den tredjemand, til hvem
oplysningerne videregives, kan forfelge en berettiget interesse, og hensynet til den pageldende
person ikke overstiger denne interesse, eller

7) behandlingen vedrerer personoplysninger, der er omfattet af kapitel 4.

§ 11. Der ma ikke behandles personoplysninger om racemassig eller etnisk baggrund, politisk, reli-
gios eller filosofisk overbevisning, fagforeningsmassige tilhersforhold og personoplysninger om
helbredsmassige og seksuelle forhold.
Stk. 2. Bestemmelsen i stk. 1 finder ikke anvendelse, hvis
1) den pageldende person har givet sit udtrykkelige samtykke til en sddan behandling,
2) behandlingen vedrerer personoplysninger, som er blevet offentliggjort af den pageldende per-
son,
3) behandlingen er nedvendig for, at et retskrav kan fastlegges, gores geeldende eller forsvares,
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4) behandlingen er nodvendig til beskyttelse af veesentlige hensyn til statens sikkerhed eller rigets
forsvar, eller
5) behandlingen vedrerer personoplysninger, der er omfattet af kapitel 4.

§ 12. Der ma ikke behandles personoplysninger om stratbare forhold, vasentlige sociale problemer
og andre rent private forhold end de i § 11, stk. 1, nevnte, medmindre det er nedvendigt for vareta-
gelsen af Center for Cybersikkerheds opgaver.

Stk. 2. De 1 stk. 1 n@vnte personoplysninger ma ikke videregives. Videregivelse kan dog ske,
hvis

1) den pageldende person har givet sit udtrykkelige samtykke til videregivelsen,

2) videregivelsen sker til varetagelse af private eller offentlige interesser, der klart overstiger hen-
synet til de interesser, der begrunder hemmeligholdelse, herunder hensynet til den, oplysningen
angar,

3) videregivelsen er nedvendig for udferelsen af en myndigheds virksomhed eller pakravet for en
afgorelse, som myndigheden skal treffe,

4) videregivelsen er nedvendig for udferelsen af en persons eller virksomheds opgaver for det of-
fentlige, eller

5) videregivelsen omfatter personoplysninger, der er omfattet af kapitel 4.

§ 13. Behandling af personoplysninger skal tilrettelegges saledes, at der foretages forneden ajourfo-
ring af oplysningerne. Der skal endvidere foretages den fornedne kontrol for at sikre, at der ikke
behandles urigtige eller vildledende personoplysninger. Personoplysninger, der viser sig urigtige
eller vildledende, skal snarest muligt slettes eller berigtiges.

§ 14. Indsamlede personoplysninger mé ikke opbevares pa en made, der giver mulighed for at iden-
tificere den pdgaeldende person i et leengere tidsrum end det, der er nedvendigt af hensyn til de for-
mal, hvortil oplysningerne behandles.

Kapitel 7

Analyse, videregivelse og sletning af data

§ 15. Analyse af pakkedata, der er omfattet af §§ 4, 6 og 7, mé kun finde sted ved begrundet mis-
tanke om en sikkerhedsh@ndelse og kun i det omfang, det er nedvendigt for afklaring af forhold
vedrerende hendelsen.

§ 16. Data, der er omfattet af §§ 4, 6 og 7, kan kun videregives i felgende tilfeelde:

1) Ved begrundet mistanke om en sikkerhedshandelse kan data videregives til politiet.

2) Huvis det er nedvendigt for udferelsen af netsikkerhedstjenestens opgaver, kan trafikdata videre-
gives til danske myndigheder, udbydere af offentlige elektroniske kommunikationsnet og
-tjenester, andre netsikkerhedstjenester, virksomheder, der er omfattet af §§ 4, 6 og 7, samt til
myndigheder og virksomheder i1 gvrigt i forbindelse med Center for Cybersikkerheds udsendelse
af sikkerhedsvarslinger.

§ 17. Data, der er omfattet af kapitel 4, slettes, nar formalet med behandlingen er opfyldt.
Stk. 2. Uanset at formalet med behandlingen ikke er opfyldt, jf. stk. 1, mé

1) data, der knytter sig til en sikkerhedshandelse, hojst opbevares i tre ar, og

2) data, der ikke knytter sig til en sikkerhedshandelse, hgjst opbevares i 13 maneder.

4/51



Stk. 3. Fristerne 1 stk. 2 regnes fra tidspunktet for Center for Cybersikkerheds registrering af de
pageldende data.
Stk. 4. Hvis data er videregivet i medfer af § 16, finder stk. 1 og 2 ikke anvendelse pé disse data.

Kapitel 8

Sikkerhedsforanstaltninger

§ 18. Center for Cybersikkerhed traeffer passende tekniske og organisatoriske foranstaltninger mod,
at oplysninger haendeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod, at de kom-
mer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med loven.

Kapitel 9
Tilsyn med behandling af personoplysninger

§ 19. Tilsynet med Efterretningstjenesterne, jf. § 16 i lov om Politiets Efterretningstjeneste (PET),
forer efter reglerne i dette kapitel tilsyn med Center for Cybersikkerheds behandling af personop-
lysninger.

Stk. 2. Tilsynet udever sine funktioner i fuld uathaengighed.

§ 20. Tilsynet péser efter klage eller af egen drift, at Center for Cybersikkerhed overholder reglerne
i kapitel 4, 6 og 7 vedrerende behandling af personoplysninger.

§ 21. Tilsynet kan som led i sin virksomhed efter § 20 afgive udtalelse over for Center for Cyber-
sikkerhed.

Stk. 2. Tilsynet underretter forsvarsministeren om forhold, som ministeren efter tilsynets opfat-
telse ber have kendskab til.

Stk. 3. Hvis Center for Cybersikkerhed undtagelsesvis beslutter ikke at folge en henstilling 1 en
udtalelse fra tilsynet, jf. stk. 1, skal centeret underrette tilsynet herom og uden unedigt ophold fore-
leegge sagen for forsvarsministeren til afgerelse.

§ 22. Tilsynet kan hos Center for Cybersikkerhed krave enhver oplysning og alt materiale, der er af
betydning for dets virksomhed.

Stk. 2. Tilsynets medlemmer og sekretariat har til enhver tid mod beherig legitimation uden rets-
kendelse adgang til alle lokaler, hvorfra en behandling, som foretages for Center for Cybersikker-
hed, administreres, hvorfra der er adgang til de oplysninger, som behandles, eller hvor tekniske
hjelpemidler opbevares eller anvendes.

Stk. 3. Tilsynet kan afkraeeve Center for Cybersikkerhed skriftlige udtalelser om faktiske og retli-
ge forhold.

Stk. 4. Tilsynet kan anmode om, at en reprasentant for Center for Cybersikkerhed er til stede
med henblik pa at redegere for de behandlede sager.

§ 23. Tilsynets virksomhed er undtaget fra lov om offentlighed i forvaltningen bortset fra lovens
§ 13.

Stk. 2. Tilsynets virksomhed er undtaget fra forvaltningslovens kapitel 4-6 og fra lov om behand-
ling af personoplysninger.
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§ 24. Tilsynet afgiver en 4rlig redegorelse om sin virksomhed til forsvarsministeren. Redegerelsen
offentliggares.

Kapitel 10

lkrafitreedelses- og overgangsbestemmelser m.v.

§ 25. Loven traeder i kraft den 1. juli 2014.

Stk. 2. Lov nr. 596 af 14. juni 2011 om behandling af personoplysninger ved driften af den stats-
lige varslingstjeneste for internettrusler m.v. ophaves samtidigt.

Stk. 3. Aftaler, der er indgéet efter den i stk. 2 n@vnte lov, opretholdes, indtil de bortfalder efter
deres indhold eller opsiges.

Stk. 4. Pakke- og trafikdata, der er indsamlet efter den i stk. 2 nevnte lov, behandles og opbeva-
res efter de hidtil geeldende regler.

Stk. 5. Begeringer om aktindsigt, som er indgivet for lovens ikrafttraeden, afgeres efter de hidtil
geldende regler.

§ 26. Loven glder ikke for Fereoerne og Grenland, men kan ved kongelig anordning sattes helt

eller delvis i kraft for Fergerne og Grenland med de @&ndringer, som de feragske og grenlandske
forhold tilsiger.

6/51



1. Indledning

Bemcerkninger til lovforslaget

Almindelige bemcerkninger

Indholdsfortegnelse

2. Baggrunden for lovforslaget

2.1.
2.2.
2.3.
24.

Oprettelsen af Center for Cybersikkerhed

Reguleringen af Center for Cybersikkerheds virksomhed
Udviklingen 1 trusselsbilledet

Lovforslagets formal

3. Lovforslagets hovedindhold

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Center for Cybersikkerheds netsikkerhedstjeneste
3.1.1. Gzldende ret

3.1.2. Forsvarsministeriets overvejelser
3.1.3. Den foresladede ordning

Indgreb i meddelelseshemmeligheden

3.2.1. Gzldende ret

3.2.2. Forsvarsministeriets overvejelser
3.2.3. Den foresldede ordning

Forholdet til anden lovgivning samt behandling af personoplysninger i Center for
Cybersikkerhed

3.3.1. Gzldende ret

3.3.2. Forsvarsministeriets overvejelser
3.3.3. Den foreslédede ordning

Opbevaring og sletning af data

3.4.1. Gzldende ret

3.4.2. Forsvarsministeriets overvejelser
3.4.3. Den foresldede ordning

Videregivelse af data

3.5.1. Gzldende ret

3.5.2. Forsvarsministeriets overvejelser
3.5.3. Den foreslédede ordning

Tilsyn med behandling af personoplysninger
3.6.1. Gzldende ret

3.6.2. Forsvarsministeriets overvejelser
3.6.3. Den foresladede ordning

4. Okonomiske og administrative konsekvenser for det offentlige

5. Okonomiske og administrative konsekvenser for erhvervslivet m.v.
6. Administrative konsekvenser for borgerne

7. Miljemeessige konsekvenser

8. Forholdet til EU-retten

9. Horte myndigheder og organisationer m.v.

10. Sammenfattende skema

11. Bemarkninger til lovforslagets enkelte bestemmelser

12. Bilag: Evaluering af GovCERT-loven

7/51



1. Indledning

Danske myndigheder og virksomheder er i stigende grad udsat for cyberangreb, hvor stater, grupper
og enkeltpersoner forsgger at trenge ind i den danske it- og teleinfrastruktur. Det kan siledes kon-
stateres, at bade statslige akterer, aktivister og kriminelle organisationer bruger internettet til at spi-
onere mod Danmark eller til at anrette skade pa eksempelvis danske hjemmesider og servere. Trus-
len om sddanne angreb medferer en betydelig og stigende sikkerhedsrisiko for et hejt digitaliseret
samfund som det danske.

For at gge beskyttelsen mod cyberangreb oprettede regeringen i 2012 Center for Cybersikkerhed
som en del af Forsvarets Efterretningstjeneste. Center for Cybersikkerhed varetager funktionen som
Danmarks nationale it-sikkerhedsmyndighed, og centerets hovedopgave er at styrke sikkerheden 1
den informations- og kommunikationsteknologiske infrastruktur (ikt-infrastruktur), som samfunds-
vigtige funktioner er athangige af.

Formaélet med dette lovforslag er at etablere et samlet lovgrundlag for Center for Cybersikkerhed,
herunder at styrke centerets muligheder for at undersoge og forebygge cyberangreb samt at regulere
centerets behandling af personoplysninger.

2. Baggrunden for lovforslaget
2.1. Oprettelsen af Center for Cybersikkerhed

Ved kongelig resolution af 3. oktober 2011 blev ressortansvaret for sager vedrerende beskyttelse af
kritisk it-infrastruktur samt statens varslingstjeneste for internettrusler, GovCERT, overfort til For-
svarsministeriet.

Af regeringsgrundlaget af samme dato, ”Et Danmark, der stdr sammen”, fremgér det endvidere, at
’[r]egeringen vil med respekt for retssikkerheden og den personlige frihed styrke beskyttelsen mod
cyberangreb. En robust infrastruktur for informations- og kommunikationsteknologi er vigtig for
landets skonomi og sikkerhed. For at styrke beskyttelsen mod cyberangreb mv. samles de forskelli-
ge myndigheders indsats 1 et IT sikkerhedscenter (under Forsvarsministeriet), der skal varetage op-
gaven som den nationale IT-sikkerhedsmyndighed og Governmental Computer Emergency Respon-
se Team (GovCERT).”

Pa den baggrund blev Center for Cybersikkerhed den 18. december 2012 oprettet som en del af For-
svarets Efterretningstjeneste. Baggrunden for placeringen af Center for Cybersikkerhed ved Forsva-
rets Efterretningstjeneste var sarligt at opnéd synergieffekter 1 form af eksempelvis udnyttelse af
Forsvarets Efterretningstjenestes erfaringer inden for it-sikkerhedsomrddet, viden om det internatio-
nale trusselsbillede pé cyberomrédet og serlige adgang til oplysninger fra udlandet om cybertrusler.

Center for Cybersikkerhed varetager bl.a. felgende opgaver:
- GovCERT (Governmental Computer Emergency Response Team), der er den statslige vars-

lingstjeneste for internettrusler. GovCERT blev oprettet 1 2009 og var tidligere en del af IT-
og Telestyrelsen.
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- MILCERT (Military Computer Emergency Response Team), der er varslingstjeneste for in-
ternettrusler pd Forsvarsministeriets omradde og siden oprettelsen i1 2010 har veret en del af
Forsvarets Efterretningstjeneste.

- National it-sikkerhedsmyndighed. Politiets Efterretningstjeneste varetager dog funktionen
som it-sikkerhedsmyndighed pa Justitsministeriets omréade.

- Informationssikkerhed og beredskab pa teleomradet. Opgaven blev tidligere varetaget af IT-
og Telestyrelsen.

Center for Cybersikkerheds opgaver er n@rmere beskrevet i bemarkningerne til den foresldede § 1.

I forbindelse med oprettelsen af Center for Cybersikkerhed besluttede regeringen, at forsvarsmini-
steren skulle fremsette et lovforslag, der regulerer Center for Cybersikkerheds virksomhed. Dette
forslag til lov om Center for Cybersikkerhed udmenter regeringsbeslutningen.

2.2. Reguleringen af Center for Cybersikkerheds virksomhed

Forsvarets Efterretningstjenestes virksomhed er reguleret ved lov nr. 602 af 12. juni 2013 om For-
svarets Efterretningstjeneste (FE-loven), der tradte i kraft den 1. januar 2014. Lovens § 1, stk. 3, har
folgende ordlyd: “Forsvarets Efterretningstjeneste er national it-sikkerhedsmyndighed, militer vars-
lingstjeneste for internettrusler m.v. (MILCERT) og statslig varslingstjeneste for internettrusler
(GovCERT). Opgaver 1 medfor heraf er ikke omfattet af kapitel 2-7, men reguleres sarskilt”. Be-
stemmelsen indebarer, at Center for Cybersikkerhed er omfattet af FE-lovens § 2, som fastslar, at
Forsvarets Efterretningstjeneste er underlagt og virker under ansvar over for forsvarsministeren,
samt at Forsvarets Efterretningstjeneste inden for sit ansvarsomrdde holder Forsvarsministeriet un-
derrettet om forhold af betydning for Danmark og danske interesser, om forhold af vasentlig betyd-
ning for tjenestens virksomhed og om vigtigere enkeltsager.

GovCERT’s virksomhed er i ovrigt reguleret ved lov nr. 596 af 14. juni 2011 om behandling af per-
sonoplysninger ved driften af den statslige varslingstjeneste for internettrusler m.v. (GovCERT-
loven). Forslaget til GovCERT-loven blev ved Folketingets 3. behandling den 1. juni 2011 vedtaget
med 111 stemmer for og ingen stemmer imod forslaget.

Endvidere er Center for Cybersikkerhed som helhed omfattet af Forsvarsministeriets retningslinjer
af 13. maj 2013 for behandling af personoplysninger m.v. i Center for Cybersikkerhed ved Forsva-
rets Efterretningstjeneste. Med retningslinjerne er der fastsat en raekke bestemmelser om behand-
lingsgrundlag og behandlingssikkerhed ved behandling af personoplysninger i Center for Cybersik-
kerhed. Bestemmelserne bygger pa principperne i persondataloven. Retningslinjerne fastsatter der-
udover en rekke bestemmelser om den interne udveksling af oplysninger mellem Center for Cyber-
sikkerhed og den evrige del af Forsvarets Efterretningstjeneste.

Retningslinjerne kan ses pa Center for Cybersikkerheds hjemmeside, www.cfcs.dk.
2.3. Udviklingen i trusselsbilledet
Det danske samfund er i stigende grad athengigt af at kunne anvende mulighederne pé internettet.

Internettet er i dag af central betydning for befolkningens ekonomiske velfaerd og sociale relationer
og for centrale, vigtige samfundsfunktioner samt erhvervslivets forretnings- og konkurrencevilkar.
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Informations- og kommunikationsteknologi (ikt) og digitalisering far stadig sterre betydning for den
danske ekonomi, og betydningen forventes fortsat at stige i rene fremover. Digitalisering er en af
de vigtigste faktorer, der kan bidrage til at oge produktiviteten i virksomhederne samt skabe nye
produkter, tjenester og forretningsmodeller.

I december 2012 fremlagde Europa-Kommissionen séledes en opdateret version af sin ikt-strategi
fra 2010 (Europas Digitale Dagsorden). Heri fremhaeves det, at Europas fremtidige vaekst og kon-
kurrenceevne athenger af evnen til at udnytte alle de digitale muligheder. Pé trods af fremskridt pa
den digitale dagsorden er der ifelge Kommissionen behov for at gere mere, hvis Europa skal opna
den vaekst og konkurrenceevne, som ikt kan bibringe. Kommissionen vurderer, at fuld implemente-
ring af den opdaterede ikt-strategi vil ege EU’s bruttonationalprodukt med 5 pct. frem mod 2020
(svarende til 1.500 euro pr. borger).

Cyberangrebet pa Georgien under den kortvarige vaebnede konflikt med Rusland i 2008 samt de
omfattende og koordinerede cyberangreb mod Estland i 2007, der satte en raekke vigtige samfunds-
funktioner ud af drift, er eksempler pd cyberangreb, der har veret med til at s@tte cybersikkerhed pa
den internationale dagsorden. Det er endvidere konstateret, at it-baseret spionage og tyveri af intel-
lektuel ejendom i de senere ar har medfert et betragteligt verditab i flere lande.

Forsvarets Efterretningstjeneste vurderer, at de alvorligste cybertrusler mod Danmark i gjeblikket
kommer fra statslige akterer, der udnytter internettet til at spionere og stjele dansk intellektuel
ejendom, f.eks. patenteret viden, forskningsresultater og forretningshemmeligheder. Truslen kom-
mer navnlig fra stater, som bruger informationerne til at understette deres egen ekonomiske, milite-
re og samfundsmessige udvikling. Der er tegn pa, at nogle stater bruger private hackere til at udfere
cyberangreb pa statens vegne. En stat kan pd denne made unddrage sig et juridisk og politisk an-
svar, da det ofte er vanskeligt at pavise, at den pdgaeldende stat star bag.

Truslen pd cyberomrddet kommer ogsa fra skaldte hacktivister, dvs. hackere, hvis aktivitet ofte er
politisk motiveret. Derudover kan hackere have skonomiske motiver. Hackerne kan besidde store
tekniske ferdigheder og er i stand til at forstyrre eller anrette skade pa eksempelvis danske hjemme-
sider og servere.

Imidlertid er ogsé militante islamister 1 stigende grad begyndt at vise interesse for at anvende inter-
nettet til at udfere cyberangreb, og al-Qaida har i en video opfordret til sakaldt elektronisk jihad
mod vestlige lande. De militante islamister anser dog fortsat cyberangreb og hacking for sekundere
angrebsmader i forhold til traditionelle terrorangreb.

Et sarligt fokusomrdde er den sakaldte insider-trussel, som kommer fra ansatte, der ubevidst eller
bevidst bryder sikkerheden pa deres arbejdsplads og derved medvirker til tyveri af data eller overfo-
rer skadelig software. Dette kan ske ved manglende kendskab til eller forstéelse for opstillede sik-
kerhedsbestemmelser eller bevidst for at rebe udvalgte informationer.

Teknologien vil i fremtiden blive endnu mere kompleks. Antallet af maskiner og udstyr, der bliver
opkoblet til internettet, stiger kraftigt hvert dr, og ansatte 1 offentlige myndigheder, virksomheder og
organisationer vil i stigende omfang kunne fa adgang til informationer i myndighedernes, virksom-
hedernes eller organisationernes netvaerk fra mobile enheder, ligesom flere informationer vil blive
lagret pd internettet (cloud storage) og ikke pa lokale servere eller computere. Det medferer et @n-
dret risikobillede og vil krave nye sikkerhedsforanstaltninger.
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Danmark er et af de lande 1 verden, hvor den offentlige sektor er kommet leengst med at bruge it og
ny teknologi til at forny og udvikle velferdssamfundet. Imidlertid ensker regeringen, regioner og
kommuner at satte endnu mere fart pa anvendelsen af digitale losninger til at forny den offentlige
sektor og geore den mere effektiv. Den fzllesoffentlige digitaliseringsstrategi skal sdledes bidrage
vasentligt til at realisere potentialet og dermed til at sikre en holdbar samfundsekonomi. Danmarks
digitale forerposition skal saledes danne afsat for de neste store skridt pd den digitale vej til fremti-
dens velferd, og 1 det fortsatte arbejde med at etablere en tidssvarende og robust offentlig digital
infrastruktur, der kan handtere, at stadig flere af velfaerdssamfundets kritiske processer foregér digi-
talt, vil sikkerhed vare et af de vasentligste indsatsomrader.

Pa den baggrund ensker regeringen med dette lovforslag at styrke Center for Cybersikkerheds mu-
ligheder for at beskytte Danmark mod fremtidige cyberangreb, der er rettet mod den danske it- og
teleinfrastruktur og evrig ikt-infrastruktur, som samfundsvigtige funktioner er afthengige af, f.eks.
inden for energi- og vandforsyning eller kontrolsystemer i industrien.

2.4. Lovforslagets formdl

Formalet med dette lovforslag er forst og fremmest at etablere et samlet lovgrundlag for Center for
Cybersikkerhed.

Som led heri foreslds den regulering af den statslige varslingstjeneste for internettrusler, som i dag
sker 1 GovCERT-loven, viderefort og opdateret pa en reekke omrdder pd baggrund af de erfaringer,
der er gjort med GovCERT-loven siden lovens ikrafttreeden 1 2011. Dette sker bl.a. pd baggrund af
en evaluering af GovCERT-loven, som er gennemfort 1 henhold til GovCERT-lovens § 9. En rede-
gorelse, som er udarbejdet pd baggrund af evalueringen, er optrykt som bilag til dette lovforslag.

Seerligt pa baggrund af den alvorlige udvikling 1 trusselsbilledet foreslds det med lovforslaget, at
Center for Cybersikkerhed fér styrket mulighederne for at beskytte Danmark mod cyberangreb. Det
vil iser ske ved en udvidelse af centerets muligheder for at undersege sikkerhedshandelser, herun-
der cyberangreb, i samarbejde med myndigheder og virksomheder, saledes at der i storre omfang
end i dag kan indhentes de informationer, som er nedvendige for at afklare, hvilke angrebsvearktejer
og -metoder som er anvendt ved sikkerhedshandelser. Dette vil styrke muligheden for at forebygge
nye og tilsvarende heendelser. Styrkelsen vil ske med respekt for retssikkerheden og den personlige
frihed.

Det folger af § 2, stk. 11, 1 lov nr. 429 af 31. maj 2000 om behandling af personoplysninger (per-
sondataloven), at loven ikke galder for behandlinger, der udferes for politiets og forsvarets efterret-
ningstjenester. Da Center for Cybersikkerhed er en del af Forsvarets Efterretningstjeneste, finder
persondataloven sédledes ikke anvendelse pa centerets virksomhed. Med lovforslaget foreslas det
imidlertid, at en rekke af de centrale principper i persondataloven ogsé skal finde anvendelse pa
Center for Cybersikkerheds virksomhed. Datatilsynet vil dog ikke skulle fore tilsyn med Center for
Cybersikkerheds overholdelse af lovforslagets bestemmelser om behandling af personoplysninger.
Denne tilsynsopgave vil blive varetaget af Tilsynet med Efterretningstjenesterne.
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3. Lovforslagets hovedindhold
3.1. Center for Cybersikkerheds netsikkerhedstjeneste
3.1.1. Geeldende ret

I dag omfatter Center for Cybersikkerhed to separate CERT ’er (Computer Emergency Response
Team): GovCERT er den statslige varslingstjeneste for internettrusler, og tjenesten dekker statslige,
regionale og kommunale myndigheder samt visse virksomheder, mens MILCERT er varslingstjene-
ste for internettrusler m.v. pd Forsvarsministeriets omrade.

Begge CERT’er monitorerer lobende aktiviteterne pd de tilsluttede myndigheder og virksomheders
forbindelser til eksterne netverk, herunder internettet. Indsamlingen af data sker primaert ved hjelp
af elektroniske alarmenheder, som er opsat hos de enkelte myndigheder og virksomheder, hvor de
monitorerer ind- og udgdende netverkskommunikation, herunder internetkommunikation.

Denne monitorering giver CERT erne et normalbillede af netverkskommunikationen og dermed
ogsa det overblik, der er nedvendigt for at opdage afvigelser. Cyberangreb og andre sikkerheds-
handelser kan saledes optraede som afvigelser fra normalbilledet og udlese en alarm hos CERT en,
hvorefter alarmen vil blive behandlet. Behandlingen kan omfatte en analyse, hvis resultat danner
baggrund for udsendelse af en sikkerhedsvarsling fra Center for Cybersikkerhed, radgivning om
modforholdsregler samt bistand til myndighederne ved omfattende sikkerhedshandelser. P4 MIL-
CERT’s omrade kan behandlingen tillige resultere i pdbud til Forsvarets myndigheder om iverksaet-
telse af serlige forholdsregler m.v.

I andre tilflde opdages cyberangreb ad anden vej, f.eks. ved at der konstateres uregelmessigheder
hos en angrebet myndighed eller virksomhed. Séfremt analysen heraf kan afgere, hvordan angrebet
eller angrebsforseget har fundet sted, vil CERT’erne sikre, at alarmenhederne hos de tilsluttede
myndigheder og virksomheder opdateres, saledes at lignende angrebsforseg straks kan opdages.
CERT’ernes monitorering af netverkskommunikation sikrer sdledes, at der lebende sker en styrkel-
se af cybersikkerheden i Danmark.

Det er forst og fremmest statslige myndigheder, som kan tilsluttes GovCERT. Tilslutningen er fri-
villig. Kommunale og regionale myndigheder samt private virksomheder, som er beskaftiget med
kritisk infrastruktur, kan blive tilsluttet GovCERT 1 det omfang, GovCERT har kapacitet hertil, jf.
GovCERT-lovens § 2.

P& nuvarende tidspunkt er langt de fleste ministeromrader tilsluttet GovCERT, hvortil kommer
enkelte kommuner, regioner og virksomheder. En r&kke myndigheder pa Forsvarsministeriets om-
rdde er tilsluttet MILCERT.

3.1.2. Forsvarsministeriets overvejelser
Med etableringen af GovCERT og MILCERT er der taget et vigtigt skridt for at ege beskyttelsen
mod cyberangreb. De to CERT er udferer séledes en vigtig opgave, hvor en raekke sikkerhedshaen-

delser lobende bliver opdaget, ligesom CERT’erne ved storre cyberangreb mod myndigheder og
virksomheder har ydet en effektiv assistance til de ramte institutioner.
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Det er imidlertid Forsvarsministeriets opfattelse, at sdvel den teknologiske udvikling som udviklin-
gen 1 trusselsbilledet giver behov for en styrkelse af statens CERT-funktion.

Forst og fremmest vil der, i overensstemmelse med hensigten bag samlingen af myndighedernes
indsats 1 Center for Cybersikkerhed, kunne ske en bedre udnyttelse af de samlede ressourcer, sd-
fremt de to CERT er — der grundleggende udferer de samme opgaver i forhold til henholdsvis civi-
le akterer og myndigheder pa Forsvarsministeriets omrdde — ses som én samlet netsikkerhedstje-
neste, der varetager statens samlede CERT-funktion. Dermed vil der kunne opnas en rekke syner-
gieffekter, ligesom den samlede kapacitet, som kan indsattes ved sterre cyberangreb, vil blive vae-
sentligt storre.

Samtidig er der behov for, at netsikkerhedstjenesten ogsé i hegjere grad kan inddrage Center for Cy-
bersikkerheds ovrige sikkerhedstekniske eksperter, som f.eks. kan undersoge it-udstyr, der har ve-
ret ramt af angreb, med henblik pd at klarleegge angrebsmetoder og -varktejer. Center for Cyber-
sikkerheds samlede aktiviteter inden for badde opdagelse af sikkerhedshandelser og efterfolgende
sikkerhedsteknisk analyse af disse ber derfor samles i én funktion og underlegges samme regule-
ring, sdledes at der som udgangspunkt heller ikke skelnes mellem, om opgaverne er forebyggende
eller athjelpende, eller mellem, om opgaverne udferes pé det civile eller militeere omrade.

Den nuvarende afgraensning, hvor kredsen af virksomheder, der kan tilsluttes GovCERT, kun om-
fatter virksomheder, som er beskaftiget med kritisk infrastruktur, har endvidere vist sig at vere
uhensigtsmaessig. Afgraensningen indeberer, at det 1 dag i vidt omfang ikke er muligt at tilslutte
virksomheder, der f.eks. leverer livsvigtige medicinalprodukter, fremstiller vigtige komponenter til
Forsvaret, eller varetager drift af offentlige myndigheders administrative it-systemer, eller som pa
grund af samfundsvigtige forskningsaktiviteter er sarligt udsatte for cyberangreb. Det skyldes, at
disse funktioner ikke umiddelbart efter GovCERT-loven anses for at vare en del af samfundets kri-
tiske infrastruktur. For at opné et optimalt beskyttelsesniveau er der behov for at sikre, at ogsé virk-
somheder, der mere generelt varetager samfundsvigtige funktioner, kan tilsluttes en CERT.

I dag sker tilslutning til GovCERT alene péd grundlag af faste tilslutningsaftaler. Det er imidlertid
Forsvarsministeriets opfattelse, at der er behov for, at myndigheder og virksomheder ogsa pa mid-
lertidig basis kan tilsluttes en CERT.

En midlertidig tilslutning kan for det forste veere hensigtsmessig i1 forhold til myndigheder og virk-
somheder, som ikke normalt er udsat for et sddant trusselsbillede, at en fast tilslutning til en CERT
er hensigtsmaessig, men som pa grund af aktuelle begivenheder i en kortere periode er udsat for et
sa konkret trusselsbillede, at der er behov for den ekstra sikkerhed, som en tilslutning indebarer.

En midlertidig tilslutning ber for det andet kunne ske, hvis en virksomhed, der ikke er beskaftiget
med samfundsvigtige funktioner, udsattes for et s@rligt alvorligt cyberangreb, der kan pavirke sam-
fundsvigtige funktioner. Der vil f.eks. kunne vare tale om, at det konstateres, at en virksomheds it-
system uden virksomhedens vidende indgdr i et skadeligt netvaerk beregnet til cyberangreb, hvorfra
der rettes angreb mod offentlige myndigheder, eller hvortil hackere henter folsomme oplysninger
fra myndigheder eller virksomheder.

Den midlertidige tilslutning ber dog forudsatte, at der er begrundet mistanke om en sikkerheds-
handelse.
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I forhold til bade tilsluttede og ikke-tilsluttede myndigheder og virksomheder kan Forsvarsministe-
riet endvidere konstatere et stort behov for, at Center for Cybersikkerhed efter et cyberangreb kan
analysere data fra en kompromitteret computer, server eller andet informationssystem, dels for at
kunne bistad den ramte myndighed eller virksomhed med at afhjelpe folger af angrebet, dels for at
kunne styrke de forebyggende foranstaltninger ved at opdatere CERT ernes alarmenheder péd bag-
grund af resultatet af en analyse af den konkrete sikkerhedshandelse. Der er derfor behov for, at
Center for Cybersikkerhed far hjemmel til at foretage denne type analyse, som ber kunne ske i1 de
tilfeelde, hvor myndigheden eller virksomheden giver skriftligt samtykke hertil.

De to CERT ers nuvarende virksomhed er primert baseret pd de alarmenheder, der er beskrevet i
afsnit 3.1.1, og som ligeledes er detaljeret beskrevet i bemarkningerne til forslaget til GovCERT-
loven (lovforslag L 197, 1. samling 2010-11, afsnit 3.3). Den teknologiske udvikling pd cybersik-
kerhedsomrddet betyder imidlertid, at der lebende udvikles nye tekniske hjelpemidler, som giver
mulighed for en mere effektiv sikring mod cyberangreb, og Forsvarsministeriet finder derfor, at det
bor sikres, at Center for Cybersikkerhed ikke er bundet til at anvende en bestemt teknologi, men at
de rammer, der fastsattes for CERT-aktiviteterne, er teknologineutrale og siledes galder uanset
valg af teknologi.

3.1.3. Den foreslaede ordning

Forsvarsministeriet foreslar, at GovCERT’s og MILCERT’s aktiviteter samt Center for Cybersik-
kerheds ovrige aktiviteter i tilknytning til CERT-aktiviteterne fremover betegnes ”Center for Cyber-
sikkerheds netsikkerhedstjeneste”, og at disse aktiviteter som udgangspunkt underleegges samme
regulering. Betegnelsen “netsikkerhedstjeneste” er ny og vil erstatte betegnelsen “varslingstjene-
ste”, som anvendes 1 GovCERT-loven.

Center for Cybersikkerheds netsikkerhedstjeneste vil vare betegnelsen for centerets funktion som
netsikkerhedstjeneste og dekker altsd ikke over en afgraenset organisatorisk enhed i centeret. Funk-
tionen som netsikkerhedstjeneste vil omfatte den samlede kapacitet i forbindelse med monitorering
af netvaerkskommunikation, hvilket primert vil sige den nuvaerende GovCERT, MILCERT og cen-
terets sikkerhedstekniske kapacitet, samt stottefunktioner, f.eks. af juridisk karakter.

Der henvises 1 ovrigt til bemarkningerne til den foreslaede § 3.

Det foreslas endvidere, at kredsen af virksomheder, der kan tilsluttes netsikkerhedstjenesten, udvi-
des, séledes at virksomheder, der er beskaftiget med samfundsvigtige funktioner, kan tilsluttes. Det
vil fortsat vaere frivilligt, om statslige myndigheder uden for Forsvarsministeriets omréde, regioner
og kommuner samt virksomheder, der er beskaftiget med samfundsvigtige funktioner, ensker at
blive tilsluttet netsikkerhedstjenesten.

For s vidt angér regioner og kommuner samt virksomheder, der beskaftiger sig med samfundsvig-
tige funktioner, vil det vare Center for Cybersikkerhed, som traeffer afgerelse om, hvorvidt en an-
modning om tilslutning kan imedekommes. Det vil ske ud fra en vurdering af, om tilslutningen
konkret kan bidrage til at understette et hojt informationssikkerhedsniveau i samfundet. Ved denne
vurdering vil der — ud over et hensyn til netsikkerhedstjenestens aktuelle kapacitet — blive lagt vegt
pa, om den pagzldende myndighed eller virksomhed har en it-organisation og it-infrastruktur, der
kan sikre en optimal monitorering af netverkskommunikation og indgd i en lebende dialog med
netsikkerhedstjenesten, samt pd at sikre, at de myndigheder og virksomheder, som er tilsluttet net-
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sikkerhedstjenesten, er reprasentative, saledes at der kan opnés et samlet billede af informations-
sikkerhedsniveauet i Danmark. Kriterierne er nermere uddybet i bemarkningerne til den foreslaede

§ 3.

Den foreslaede udvidelse af kredsen af virksomheder, der kan tilsluttes netsikkerhedstjenesten, vur-
deres ikke at ville pavirke det private marked for it-sikkerhedsydelser negativt. Netsikkerhedstje-
nestens brede dekningsomrade samt tjenestens adgang til oplysninger fra andre netsikkerhedstje-
nester og den evrige del af Forsvarets Efterretningstjeneste indeberer, at der ikke pa det private
marked findes sammenlignelige sikkerhedsydelser, som virksomhederne kan benytte. Samtidig kan
netsikkerhedstjenestens ydelser ikke treede i stedet for virksomhedernes evrige it-sikkerhedsforan-
staltninger, men skal alene betragtes som et ekstra lag af sikkerhed.

Imidlertid vurderes det, at den foresldede ordning 1 et vist omfang vil kunne pédvirke det private
marked for it-sikkerhedsydelser positivt. Sdledes vil de anbefalinger, som monitoreringen typisk
resulterer i, kunne medfere et behov for at styrke informationssikkerhedsniveauet hos de tilsluttede
virksomheder — og dermed en eftersporgsel efter it-sikkerhedsydelser, der normalt vil blive leveret
af private leverandorer.

Videre foreslds det, at Center for Cybersikkerhed fir udvidet mulighederne for at indsamle erfarin-
ger om sikkerhedshandelser hos myndigheder og virksomheder, nar der derved kan opnés en yder-
ligere sikring af den danske ikt-infrastruktur, som samfundsvigtige funktioner er athaengige af. Det
foreslas, at netsikkerhedstjenesten for en midlertidig periode pé hejst to méneder far mulighed for at
gennemfore monitorering af netverkskommunikationen hos en myndighed eller virksomhed, der
ikke fast er tilsluttet netsikkerhedstjenesten, men som giver skriftligt samtykke til monitoreringen.
Det foreslas desuden, at netsikkerhedstjenesten kan behandle data fra informationssystemer sdsom
computere, servere m.v., der ejes af myndigheder eller virksomheder, nar disse akterer giver skrift-
ligt samtykke hertil.

Der henvises til bemaerkningerne til de foreslaede §§ 6 og 7 samt afsnit 3.2.

For at sikre, at netsikkerhedstjenesten kan tilpasse sig til den teknologiske udvikling og til enhver
tid kan anvende de teknologier, som giver optimale muligheder for at opna et hejt informationssik-
kerhedsniveau, sikres det endeligt, at reguleringen af netsikkerhedstjenesten ikke baseres pd en be-
stemt teknologisk monitoreringslgsning.

3.2. Indgreb i meddelelseshemmeligheden
3.2.1. Geeldende ret

Efter GovCERT-loven skal GovCERT behandle — og herunder efter omstendighederne analysere —
tilsluttede myndigheders og private virksomheders ind- og udgdende pakke- og trafikdata. Ved tra-
fikdata forstas data, som behandles som led i overforslen af internetbaseret kommunikation, f.eks.
e-mail-adresser eller hjemmesideadresser. Ved pakkedata forstas selve indholdet af den internetba-
serede kommunikation, f.eks. indholdet af en e-mail eller indholdet af den hjemmeside, som tilgas.

Denne behandling indebarer 1 begraenset omfang indgreb i meddelelseshemmeligheden i1 grundlo-

vens forstand, primart ved adgang til indholdet af kommunikation i form af pakkedata. En sddan
adgang har alene til formal at klarleegge konkrete sikkerhedshandelsers karakter, og GovCERT’s
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interesse er rettet mod tekniske oplysninger om sikkerhedshandelserne, f.eks. analyse af en virus 1
en fil, der er vedheftet en e-mail. Der vil i vidt omfang foreligge et samtykke, som indebarer, at det
ikke er nedvendigt at indhente retskendelse efter grundlovens § 72. Der forekommer imidlertid ogsa
tilfeelde, hvor et sddant samtykke ikke foreligger, og eftersom de pageldende pakkedatas nermere
karakter normalt forst kan fastslds ved en analyse, vil det i praksis ikke vere muligt at indhente en
retskendelse. Derfor indeholder GovCERT-loven en undtagelse fra grundlovens krav herom.

Denne undtagelse er indfert pd baggrund af en overvejelse af nedvendigheden og proportionaliteten
af ordningen, hvor der blev lagt vagt pa, at et overblik over sikkerheden pa internettet og mulighe-
den for at varsle om it-angreb nedvendigvis forudsetter, at der er adgang til de pakkedata, som er
relaterede til de konkrete sikkerhedshaendelser. Kun med adgang til pakkedata kan konsekvenserne
af sikkerhedshendelsen klarlegges, herunder hvilke dokumenter, e-mails m.v. der f.eks. er blevet
kopieret og videresendt fra den tilsluttede myndighed til en hacker. Skadens omfang kan herefter
fastslas, og de relevante modforholdsregler kan besluttes.

Som eksempel pa en relevant sikkerhedshandelse nevnes i bemaerkningerne til GovCERT-loven
(lovforslag L 197, 1. samling 2010-11, afsnit 3.2), at en e-mail med et virusinficeret PDF-dokument
omgar bdde antivirusprogrammer og firewall hos en myndighed og herefter kopierer og sender do-
kumenter fra den inficerede computer tilbage til hackeren uden myndighedens vidende. Hvis Gov-
CERT ikke har adgang til pakkedata, vil GovCERT ikke kunne analysere og reagere over for denne
virus sammen med den bererte myndighed. Uden adgang til pakkedata vil det endvidere ikke vere
muligt for GovCERT at fastsld konsekvenserne af et vellykket it-angreb for den bererte myndighed.
De nedvendige oplysninger til brug for effektiv analyse og hindtering af angreb ligger séledes i
pakkedata, og GovCERT vil ikke kunne handtere kritiske it-angreb pé betryggende vis uden adgang
til pakkedata. Det er derfor bade nedvendigt og proportionalt, at GovCERT har adgang til pakkeda-
ta.

Ordningen blev endvidere vurderet i forholdet til artikel 8 i Den Europaiske Menneskerettigheds-
konvention, hvorefter enhver har ret til respekt for sit privatliv og familieliv. Beskyttelsen efter arti-
kel 8 omfatter bade indgreb 1 meddelelseshemmeligheden, f.eks. monitorering af e-
mailkorrespondance og internetkommunikation, og offentlige myndigheders indsamling, opbeva-
ring og anvendelse m.v. af personoplysninger generelt.

Der blev ved vurderingen lagt veegt pa, at den samfundsmaessige interesse 1 at forhindre og handtere
sikkerhedshandelser af it-massig karakter for offentlige myndigheder mé anses for at overstige
hensynet til privatlivet for de personer, om hvilke GovCERT behandler personoplysninger. Ligele-
des blev der lagt vagt pa, at aktiviteterne er begrensede til de tilsluttede myndigheder og virksom-
heders ind- og udgdende data, samt at GovCERT’s formadl ikke i sig selv er at indsamle personop-
lysninger. Indsamlingen er 1 stedet en uundgéelig konsekvens af varslingsopgaven. Personoplysnin-
gerne vil derudover heller ikke blive offentliggjort. Tvartimod er opbevaringen af oplysningerne
underlagt strenge sikkerhedsforanstaltninger, sa bl.a. offentliggerelse undgés.

Konklusionen var pa den baggrund, at behandlingen ville opfylde betingelserne i artikel 8, stk. 2, i
Den Europ®iske Menneskerettighedskonvention.
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3.2.2. Forsvarsministeriets overvejelser

Erfaringerne med GovCERT’s behandling — herunder indsamling, registrering, analyse og opbeva-
ring — af ind- og udgdende pakkedata viser, at ordningen har fungeret efter hensigten pd det noget
begraensede anvendelsesomrdde. Som forventet har det sdledes i en lang rakke tilfelde vist sig, at
netop adgangen til indholdet af internetkommunikation — pakkedata — har veret et uundverligt red-
skab 1 GovCERT’s arbejde med at vurdere it-sikkerheden for statslige myndigheders anvendelse af
internettet og varsle myndigheder om internetbaserede sikkerhedshendelser og trusler.

Med den gzldende ordning, hvor GovCERT’s adgang til pakkedata er begrenset til de situationer,
hvor der ikke blot er tale om en vag og udefineret mistanke om en sikkerhedshendelse, men hvor
der kraeves en klar indikation pa en sikkerhedshandelse, er der efter Forsvarsministeriets opfattelse
pd GovCERT’s dekningsomride opnéet en hensigtsmassig balance mellem pd den ene side hensy-
net til at understette et hojt informationssikkerhedsniveau og pa den anden side respekten for rets-
sikkerheden og den personlige frihed.

Pa den baggrund anser Forsvarsministeriet det for velbegrundet at udbrede den velfungerende Gov-
CERT-ordning til ogsa at omfatte dekningsomradet for MILCERT, der grundleeggende udferer
samme opgaver som GovCERT, blot pa Forsvarsministeriets omrade. Dermed vil det kunne sikres,
at der ogsé pé dette omride skabes de bedst mulige forudsetninger for at understette et hgjt infor-
mationssikkerhedsniveau. Afvejningerne i1 forhold til sdvel grundlovens § 72 som artikel 8 i Den
Europaiske Menneskerettighedskonvention, jf. afsnit 3.2.1, er identiske i forhold til MILCERT og
forer til samme konklusion.

Som anfert i afsnit 3.1 foreslds det med dette lovforslag, at Center for Cybersikkerheds netsikker-
hedstjeneste, der fremover vil omfatte bdde GovCERT og MILCERT, fir mulighed for at udfere
monitorering af netvaerkskommunikation hos myndigheder eller virksomheder, som i en midlertidig
periode péd hejst to maneder tilsluttes netsikkerhedstjenesten. Denne ordning er baseret pd samme
hensyn, som gor sig geldende i1 forhold til GovCERT’s nuverende opgave som varslingstjeneste,
og Forsvarsministeriet anser det for naturligt, at der ogsé ved midlertidige tilslutninger gives mulig-
hed for indgreb i meddelelseshemmeligheden ud fra samme overvejelser om nedvendighed og pro-
portionalitet, som er anfort 1 afsnit 3.2.1.

Endelig er der, som ligeledes beskrevet i afsnit 3.1, konstateret et behov for, at Center for Cybersik-
kerhed efter et cyberangreb kan analysere data fra en kompromitteret computer, server eller andet
informationssystem, dels for at kunne bista den ramte myndighed eller virksomhed med at athjelpe
folgerne af angrebet, dels for at kunne styrke de forebyggende foranstaltninger ved at opdatere net-
sikkerhedstjenestens alarmenheder pd baggrund af resultatet af en analyse af den konkrete sikker-
hedshandelse. En sddan analyse vil — pa samme vis som den lobende monitorering — kunne indebae-
re et behov for analyse af data i form af f.eks. vedhaftede filer med virus. Bortset fra, at analysen
her vil tage udgangspunkt i data fra eksempelvis en computer i stedet for data fra en internetkom-
munikation, er der grundleggende tale om en ordning, der er identisk med GovCERT’s nuvarende
aktiviteter. Forsvarsministeriet anser det derfor for bade naturligt og hensigtsmassigt at udvide ad-
gangen til indgreb i meddelelseshemmeligheden til ogsd at omfatte disse situationer.
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3.2.3. Den foreslaede ordning

Forsvarsministeriet foreslar, at den nuvaerende ordning, hvorefter GovCERT som led i monitorerin-
gen af de tilsluttede myndigheder og virksomheders netverkskommunikation har mulighed for at
foretage indgreb i meddelelseshemmeligheden, viderefores samt udvides til at omfatte indgreb i
meddelelseshemmeligheden i forbindelse med monitoreringen af myndigheder pa Forsvarsministe-
riets omrade, midlertidigt tilsluttede myndigheder og virksomheder samt ved undersogelser af in-
formationsudstyr, som er eller mistaenkes for at veere ramt af en sikkerhedshandelse.

Med den foreslédede § 4 vil Center for Cybersikkerheds netsikkerhedstjeneste sdledes fortsat have
mulighed for uden retskendelse at behandle pakke- og trafikdata fra tilsluttede myndigheder og
virksomheder med henblik pa at understotte et hojt informationssikkerhedsniveau i samfundet, og
med § 5 foreslds en identisk ordning for myndigheder pa Forsvarsministeriets omrade.

Med den foresldede § 6 vil adgangen til indgreb i meddelelseshemmeligheden blive udvidet til at
omfatte myndigheder og virksomheder, der midlertidigt tilsluttes netsikkerhedstjenesten, mens der
med § 7 sker en udvidelse til at omfatte situationer, hvor myndigheder eller virksomheder stiller et
informationssystem — f.eks. en inficeret computer eller server — til rddighed for netsikkerhedstje-
nesten med henblik pa en analyse af infektionen. Bade efter § 6 og § 7 vil en forudsatning for, at
der kan ske indgreb i meddelelseshemmeligheden, vaere, at der er en begrundet mistanke om en
sikkerhedshandelse, ligesom det konkret skal vurderes, at behandlingen af data vil kunne bidrage
vaesentligt til Center for Cybersikkerheds muligheder for at sikre den danske ikt-infrastruktur, som
samfundsvigtige funktioner er athangige af.

Det foresldede kapitel 4 vil alene finde anvendelse, hvis der i1 forbindelse med monitoreringen af
netvaerkskommunikation er behov for, at netsikkerhedstjenesten tilgér indhold af en kommunikation
eller oplysninger om, at en sdidan kommunikation har fundet sted. Center for Cybersikkerheds net-
sikkerhedstjeneste vil altid ud fra et proportionalitetshensyn 1 videst muligt omfang sege at lose
opgaverne ved hjelp af data, som ikke vil kreeve et indgreb 1 meddelelseshemmeligheden, og i disse
tilfeelde vil behandlingen af personoplysninger ske efter de generelle behandlingsbestemmelser 1 det
foresldede kapitel 6, jf. afsnit 3.3.

3.3. Forholdet til anden lovgivning samt behandling af personoplysninger i Center for Cybersikker-
hed

3.3.1. Geeldende ret

Det folger af persondatalovens § 2, stk. 11, at loven ikke gelder for behandlinger, der udferes for
politiets og forsvarets efterretningstjenester. Det er dog i FE-loven bestemt, at visse dele af person-
dataloven finder anvendelse pa Forsvarets Efterretningstjenestes behandling af personoplysninger
vedrerende 1 Danmark hjemmehorende fysiske og juridiske personer. Bestemmelserne gelder dog
ikke for Center for Cybersikkerhed, jf. FE-lovens § 1, stk. 3, 2. pkt.

Da Center for Cybersikkerhed er oprettet som en del af Forsvarets Efterretningstjeneste, indebarer
persondatalovens § 2, stk. 11, dermed, at persondataloven ikke galder for centeret. I det omfang
GovCERT-loven — der blev vedtaget, da GovCERT var en del af IT- og Telestyrelsen — indeholder
bestemmelser, der fraviger persondataloven, har disse bestemmelser dermed heller ikke betydning
for Center for Cybersikkerhed.
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Videregivelse af personoplysninger til Center for Cybersikkerhed er dog omfattet af persondatalo-
ven, uanset der i sddanne tilfelde tillige er tale om en behandling (indsamling), som foretages for en
efterretningstjeneste. Endvidere vil Datatilsynet ogsa for sa vidt angér Center for Cybersikkerhed
kunne indhente de fornedne oplysninger til afgerelse af, om et forhold falder ind under persondata-
loven, jf. lovens § 62, stk. 1. Dette vil 1 praksis ske gennem Forsvarsministeriet.

Forsvarets Efterretningstjenestes virksomhed, herunder bl.a. Forsvarets Efterretningstjenestes be-
handling af personoplysninger vedrerende i Danmark hjemmeherende fysiske personer, er reguleret
1 FE-loven. Center for Cybersikkerheds virksomhed er imidlertid som navnt ikke omfattet af FE-
lovens materielle bestemmelser, herunder lovens bestemmelser om behandling af personoplysnin-
ger, jf. lovens § 1, stk. 3, 2. pkt.

Som en konsekvens af, at persondataloven ikke gelder for Center for Cybersikkerhed, har For-
svarsministeriet den 13. maj 2013 udstedt retningslinjer for behandling af personoplysninger m.v. i
Center for Cybersikkerhed ved Forsvarets Efterretningstjeneste. I retningslinjerne konstateres det, at
uanset at formalet med Center for Cybersikkerheds virksomhed ikke er behandling af personoplys-
ninger, kan det ikke undgas, at personoplysninger bliver behandlet i et vist — om end begrenset —
omfang i forbindelse med udferelsen af Center for Cybersikkerheds opgaver. I lyset heraf skal che-
fen for Forsvarets Efterretningstjeneste sikre, at medarbejderne, der virker inden for Center for Cy-
bersikkerhed, folger de udstedte retningslinjer for behandling af personoplysninger m.v. og de der-
tilherende bestemmelser om kontrol.

Med retningslinjerne er der fastsat en raekke bestemmelser om behandlingsgrundlag og behand-
lingssikkerhed ved behandling af personoplysninger i Center for Cybersikkerhed. Bestemmelserne
bygger pa principperne i persondataloven.

Efter § 11 1 FE-loven er Forsvarets Efterretningstjenestes virksomhed undtaget fra lov om offentlig-
hed i forvaltningen (offentlighedsloven) bortset fra lovens § 13 om notatpligt. Forsvarets Efterret-
ningstjenestes virksomhed er endvidere undtaget fra forvaltningslovens kapitel 4-6 om partens akt-
indsigt, partshering og begrundelse m.v. Imidlertid kan forsvarsministeren bestemme, at personda-
talovens kapitel 8-10 og forvaltningslovens kapitel 4-6 helt eller delvis finder anvendelse for be-
handling af personoplysninger for Forsvarets Efterretningstjeneste vedrerende tjenestens sikker-
hedsgodkendelsessager og egne personalesager. Center for Cybersikkerhed er som tidligere navnt
ikke omfattet af disse bestemmelser i FE-loven.

3.3.2. Forsvarsministeriets overvejelser

Forsvarsministeriet finder, at de centrale principper i persondataloven s& vidt muligt ber gelde for
Center for Cybersikkerhed. De s@rlige forhold, som ger sig geldende for centerets aktiviteter, tilsi-
ger imidlertid, at centeret ikke 1 samme omfang som andre offentlige myndigheder ber vere omfat-
tet af den almindelige persondataretlige lovgivning. Center for Cybersikkerhed har som navnt hel-
ler ikke hidtil vaeret omfattet af den almindelige persondataretlige lovgivning.

Med lovforslaget leegges der op til, at bestemmelserne om behandlingsgrundlag og behandlingssik-
kerhed ved behandling af personoplysninger i Forsvarsministeriets retningslinjer af 13. maj 2013
viderefores ved lov, sdledes at principperne i persondatalovens regler om behandling af personop-
lysninger 1 vidt omfang finder anvendelse pa Center for Cybersikkerhed.
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Som hidtil vil principperne i reglerne om oplysningspligt over for den registrerede og om den regi-
streredes indsigts- og indsigelsesret ikke finde anvendelse pa centerets virksomhed. Formalet med
Center for Cybersikkerheds netsikkerhedstjeneste er ikke at behandle personoplysninger, men net-
sikkerhedstjenesten vil uundgéeligt skulle behandle personoplysninger indeholdt i pakke- og trafik-
data 1 forbindelse med sine aktiviteter. Indsamlingen af personoplysninger er siledes en nedvendig
del af netsikkerhedstjenestens virke, og det er Forsvarsministeriets vurdering, at opfyldelse af en
oplysningspligt over for den registrerede vil vaere uforholdsmassig vanskelig, ligesom behovet for
at kunne begere indsigt eller gore indsigelse er mindre fremtreedende end de administrative byrder,
det vil pafere netsikkerhedstjenesten.

Forsvarsministeriet har overvejet, om der i1 forhold til evrige dele af Center for Cybersikkerheds
virksomhed — som national it-sikkerhedsmyndighed og som myndighed for informationssikkerhed
og beredskab pé teleomradet — er behov for at fravige geeldende ret ved at indfere oplysningspligt
over for den registrerede samt give den registrerede indsigts- og indsigelsesret. Det karakteristiske
for disse myndighedsomréder er, at Center for Cybersikkerheds myndighedsudevelse som altover-
vejende hovedregel er rettet mod andre myndigheder og virksomheder. Det er derfor Forsvarsmini-
steriets opfattelse, at der ikke pd nuvarende tidspunkt er behov for at indfere en oplysningspligt 1
forhold til fysiske personer. Samtidig finder Forsvarsministeriet dog, at der ber vere mulighed for
at lade persondatalovens kapitel 8-10 (om oplysningspligt over for den registrerede, den registrere-
des indsigtsret og evrige rettigheder, bl.a. indsigelsesret) finde anvendelse pa de pageldende myn-
dighedsomrader samt pa Center for Cybersikkerheds behandling af egne personalesager, safremt der
pa et senere tidspunkt métte vise sig et behov herfor.

Som folge af Center for Cybersikkerheds sarlige adgang til at behandle data, herunder personop-
lysninger, pa baggrund af indgreb i1 meddelelseshemmeligheden finder Forsvarsministeriet, at der
fortsat ber geelde skerpede regler for analyse, videregivelse og sletning af disse data samt for sik-
kerhedsforanstaltninger i forbindelse med opbevaringen af og adgangen til data. Pa disse sarlige
omréder ber der efter Forsvarsministeriets opfattelse fortsat gelde regler, der fastsatter mere vidt-
géende krav end efter persondataloven, f.eks. med hensyn til sletningsfrister.

Forsvarsministeriet legger vagt pa, at de forskellige dele af Forsvarets Efterretningstjeneste sa vidt
muligt er underlagt samme regulering pa centrale forvaltningsretlige omrader. I forhold til offent-
lighedsloven og forvaltningsloven finder Forsvarsministeriet derfor, at der som udgangspunkt ber
gaelde samme regler for Center for Cybersikkerhed som for den evrige del af Forsvarets Efterret-

ningstjeneste, hvilket vil indebere, at offentlighedsloven ikke finder anvendelse pa Center for Cy-
bersikkerhed.

Dette skal endvidere ses 1 lyset af, at netsikkerhedstjenesten i overensstemmelse med sit formal be-
handler store mengder data, hvor behandlingens fokus som altovervejende hovedregel er pa oplys-
ninger af rent teknisk karakter. Kun i sjeldne tilfeelde vil netsikkerhedstjenesten saledes have behov
for at anvende oplysninger om fysiske og juridiske personer m.v., som er indeholdt i de behandlede
data, og sagsbehandling af anmodninger om aktindsigt i sédanne oplysninger vil vare serdeles res-
sourcekrevende, da det vil forudsette en gennemgang af store mengder data.

Tilsvarende hensyn gor sig geeldende i forhold til forvaltningslovens kapitler om partens aktindsigt,

partshering og begrundelse m.v. Hertil kommer, at Center for Cybersikkerhed kun i meget begran-
set omfang treffer afgeorelse i1 sager, der involverer fysiske eller juridiske personer, hvorved der ikke
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er vesentlige hensyn, som taler imod, at Center for Cybersikkerhed pad samme vis som den ovrige
del af Forsvarets Efterretningstjeneste undtages fra forvaltningslovens kapitel 4-6.

Imidlertid finder Forsvarsministeriet, at serlige forhold ger sig geldende for Center for Cybersik-
kerheds virksomhed som myndighed for informationssikkerhed og beredskab pé teleomradet og ved
centerets behandling af anmodninger om tilslutning til netsikkerhedstjenesten, jf. den foresldede §
3, stk. 3. Det samme er tilfeeldet i forhold til centerets behandling af egne personalesager. Pé disse
omréder er der hensyn, der taler for, at der ber vaere mulighed for at anvende offentlighedsloven og
forvaltningsloven.

3.3.3. Den foreslaede ordning

Forsvarsministeriet foreslar, at en rekke centrale principper i1 persondataloven skal gelde for be-
handling af personoplysninger i Center for Cybersikkerhed.

I lovforslaget bliver det sdledes slaet fast, at Center for Cybersikkerheds indsamling af personoplys-
ninger skal ske til udtrykkeligt angivne og saglige forméil, og at senere behandling ikke ma vere
uforenelig med disse formal. Personoplysninger, som behandles, skal vare relevante og tilstraekke-
lige og ikke omfatte mere, end hvad der kraves til opfyldelse af de formadl, hvortil oplysningerne
indsamles, og de formal, hvortil oplysningerne senere behandles.

Der henvises til bemarkningerne til de foreslaede §§ 9, 13 og 14.

Herudover foreslar Forsvarsministeriet, at persondatalovens principper for, hvorndr der ma ske be-
handling af personoplysninger, 1 vidt omfang skal gelde for Center for Cybersikkerhed.

I lighed med persondataloven inddeler lovforslaget personoplysningerne i tre niveauer eller typer:
For det forste folsomme oplysninger om menneskers rent private forhold, der kan dreje sig om op-
lysninger om racemassig eller etnisk baggrund, politisk, religios eller filosofisk overbevisning, fag-
foreningsmessige tilhersforhold og oplysninger om helbredsmassige og seksuelle forhold. For det
andet andre typer af oplysninger om rent private forhold, der ogsé anses for at vere folsomme, hvil-
ket drejer sig om oplysninger om strafbare forhold, vaesentlige sociale problemer og lignende fol-
somme privatlivsoplysninger, f.eks. om interne familieforhold. Og for det tredje de oplysningstyper,
der ikke vedrerer rent private forhold - de sakaldte almindelige personoplysninger. Almindelige
personoplysninger kan f.eks. vare identifikationsoplysninger, oplysninger om gkonomiske forhold,
kundeforhold eller andre lignende ikke folsomme oplysninger. For hvert af de tre niveauer fastset-
tes 1 lovforslaget regler for, hvornar der kan ske behandling af personoplysninger.

Der henvises til bemarkningerne til de foreslaede §§ 10-12.

Herudover foreslds det, at der fastsattes sa@rlige regler om analyse, videregivelse og sletning af da-
ta, der behandles pa baggrund af indgreb i meddelelseshemmeligheden. Disse regler er nermere
beskrevet 1 afsnit 3.4 og 3.5 samt i bemerkningerne til de foreslédede §§ 8 og 15-17.

Center for Cybersikkerheds behandling af personoplysninger foreslds at vaere underlagt tilsyn af

Tilsynet med Efterretningstjenesterne. Tilsynets virksomhed er ne@rmere beskrevet i1 afsnit 3.6 og 1
bemarkningerne til de foresldede §§ 19-24.
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Endelig foreslar Forsvarsministeriet, at Center for Cybersikkerhed — som det er tilfeldet for den
ovrige del af Forsvarets Efterretningstjeneste — undtages fra offentlighedsloven, dog ikke lovens §
13 om notatpligt, samt undtages fra forvaltningslovens kapitel 4-6.

Serlige forhold ger sig geldende for Center for Cybersikkerhed virksomhed som myndighed for
informationssikkerhed og beredskab pé teleomrddet, ved centerets behandling af anmodninger om
tilslutning til netsikkerhedstjenesten, jf. den foreslaede § 3, stk. 3, samt ved centerets behandling af
egne personalesager. Forsvarsministeriet foreslar pa den baggrund, at forsvarsministeren bemyndi-
ges til at bestemme, at offentlighedsloven, forvaltningslovens kapitel 4-6 og persondatalovens kapi-
tel 8-10 helt eller delvis finder anvendelse for disse omrader.

Endvidere forudsettes det, at Center for Cybersikkerhed i sterst muligt omfang efterlever princip-
perne i offentlighedsloven og forvaltningslovens kapitel 4-6.

Det forudsettes sdledes, at centeret — uanset at dets virksomhed er undtaget fra forvaltningslovens
bestemmelser pd omrddet — i alle afgerelsessager konkret vurderer, om det er muligt at anvende
forvaltningslovens principper om partens aktindsigt, partshering og begrundelse m.v.

Tilsvarende forudsattes det, at anmodninger om aktindsigt 1 sterst muligt omfang behandles efter
principperne 1 offentlighedsloven. Ved modtagelse af anmodninger om aktindsigt — herunder
egenacces efter offentlighedslovens § 8 — vil Center for Cybersikkerhed i praksis foretage en sog-
ning i centerets elektroniske sags- og dokumenthandteringssystem. Safremt der i den forbindelse
lokaliseres dokumenter, der er omfattet af aktindsigtsanmodningen, vil disse dokumenter blive be-
handlet efter principperne i offentlighedsloven. Derimod vil centeret ikke foretage en segning i de
store mangder data, som centerets netsikkerhedstjeneste til enhver tid opbevarer, eller i dokumen-
ter, der vedrerer gvrige dele af Forsvarets Efterretningstjeneste.

Der henvises til bemarkningerne til den foresldede § 8.
3.4. Opbevaring og sletning af data

3.4.1. Geeldende ret

Der er i GovCERT-lovens § 4, stk. 2-4, fastsat detaljerede regler om, hvor leenge GovCERT mé
opbevare de pakke- og trafikdata, der behandles pd grundlag af indgreb i meddelelseshemmelighe-
den.

Udgangspunktet efter § 4, stk. 2, er, at pakke- og trafikdata skal slettes, nir formélet med behand-
lingen er opfyldt. I § 4, stk. 3, er der imidlertid fastsat maksimale opbevaringsperioder, som finder
anvendelse, uanset om GovCERT’s formal med behandlingen endnu ikke er opfyldt. Hvis der er
tale om en sikkerhedshandelse, kan pakke- og trafikdata, der knytter sig til denne sikkerhedshan-
delse, hojst opbevares i tre ar. For ovrige pakkedata, der ikke er knyttet til en sikkerhedshandelse,
er den maksimale opbevaringsperiode 14 dage, hvorefter data skal slettes. Trafikdata, der ikke er
knyttet til en sikkerhedshendelse, kan hojst opbevares i 12 méneder.

Der er ikke ved lov fastsat regler for MILCERT’s opbevaring og sletning af pakke- og trafikdata.
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3.4.2. Forsvarsministeriets overvejelser

Forsvarsministeriet finder, at der ber fastsattes ensartede opbevarings- og sletningsregler for Center
for Cybersikkerheds netsikkerhedstjeneste, der fremover vil omfatte bdde GovCERT’s og MIL-
CERT’s nuvarende aktiviteter. De falles regler ber sikre, at netsikkerhedstjenestens adgang til at
opbevare pakkedata fortsat begreenses mest muligt af hensyn til privatlivets fred.

Pa den baggrund ber det fastholdes, at data, der knytter sig til en sikkerhedshandelse, hejst kan
opbevares i tre ar.

I forhold til data, der ikke knytter sig til en sikkerhedshandelse, har Forsvarsministeriet imidlertid
konstateret et behov for en forlengelse af den hidtidige opbevaringsperiode. Center for Cybersik-
kerheds erfaringer med den praktiske anvendelse af de galdende sletningsregler viser séledes, at
reglerne i en raekke tilfelde har medfort, at netsikkerhedstjenesten ikke har haft optimale mulighe-
der for at forhindre cyberangreb. P4 den baggrund vurderes det, at adgang til yderligere historiske
data vil give mulighed for en betydelig styrkelse af Center for Cybersikkerheds forebyggende ar-
bejde.

For det forste giver de historiske data mulighed for at tegne et normalbillede af internetaktiviteterne
hos den enkelte myndighed eller virksomhed. Ved at analysere data for internetaktiviteten over en
leengere periode vil Center for Cybersikkerheds netsikkerhedstjeneste f.eks. kunne fastsla, at det hos
en konkret myndighed er normal praksis, at der en gang om méneden gennemfores en sarlig back-
up-procedure, hvor store mangder data overfores fra myndigheden til en ekstern modtager, eller at
det er en del af normalbilledet, at der ogsd i visse weekender er datatrafik fra en virksomhed — akti-
viteter, som ellers ville indikere en mulig sikkerhedsh@ndelse og udlese en alarm hos netsikker-
hedstjenesten.

For det andet vil adgang til yderligere historiske data give netsikkerhedstjenesten langt bedre mu-
ligheder for at spore cyberangreb, som ikke tidligere er blevet opdaget af de ramte myndigheder
eller virksomheder. Det vil is@r vare tilfeldet, nar det konstateres, at en konkret myndighed eller
virksomhed er blevet ramt af et cyberangreb. Her vil Center for Cybersikkerhed pa baggrund af en
narmere undersggelse af angrebet typisk kunne fastsld en rekke karakteristika, f.eks. i form af an-
grebsmetoder og -varktejer, og pd baggrund af disse karakteristika vil det i historiske data kunne
undersoges, om ogsd andre myndigheder og virksomheder har veret ramt af tilsvarende — og hidtil
uopdagede — angreb. Desuden modtager Center for Cybersikkerhed ofte underretninger fra andre
netsikkerhedstjenester, som i konkrete sager har konstateret, at bestemte IP-adresser har vaeret an-
vendt til alvorlige cyberangreb, og her er det af stor betydning, at netsikkerhedstjenesten har mulig-
hed for at fastsld, om sddanne IP-adresser ogsd har varet i kontakt med netverket hos myndigheder
og virksomheder, som er tilsluttet netsikkerhedstjenesten.

Jo lengere perioden, hvor der er adgang til at sege efter karakteristika, er, jo sterre er muligheden
for at opdage hidtil uopdagede cyberangreb.

Grundet regelmaessige @ndringer i normalbilledet, f.eks. i forbindelse med arlig regnskabsafleggel-
se og andre drlige aktiviteter, vurderes det endvidere at vere af betydning at kunne foretage ar-til-
ar-sammenligning af internetaktiviteten. Ved vurdering af det, der f.eks. umiddelbart vil kunne ligne
en afvigelse fra normalbilledet i januar, vil der sdledes kunne foretages en langt mere kvalificeret
vurdering, hvis der er mulighed for at sammenligne med aktiviteterne i januar aret for.
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Forsvarsministeriet finder desuden, at opbevarings- og sletningsreglerne ber tage hgjde for, at der
gaelder serlige hensyn, nar netsikkerhedstjenesten i overensstemmelse med lovforslagets videregi-
velsesregler har videregivet data til politiet, andre myndigheder, samarbejdspartnere m.v. Videregi-
velsen vil bl.a. ske i forbindelse med, at Center for Cybersikkerhed udsender sikkerhedsvarslinger,
hvor centeret eksempelvis gor myndigheder og virksomheder opmerksomme pa, at en bestemt IP-
adresse anvendes til cyberangreb. Sddanne varslinger giver myndigheder og virksomheder mulig-
hed for at tage deres forholdsregler, f.eks. ved at blokere den pidgaldende [P-adresse i en lokal fire-
wall.

Nar en sddan videregivelse er sket via en varsling eller tilsvarende, har Center for Cybersikkerhed i
sagens natur ikke mulighed for at sikre, at der efterfolgende sker en sletning hos modtageren. Hertil
kommer, at Center for Cybersikkerhed som udgangspunkt er forpligtet til at journalisere de afsendte
varslinger. Sletning af disse videregivne data vil dermed umiddelbart vaere i strid med de almindeli-
ge principper for journalisering. Tilsvarende mé det anses for betenkeligt, hvis data, der er videre-
givet til politiet til brug ved en eventuel straffesag, risikerer at blive slettet hos Center for Cybersik-
kerhed, inden en sédan sag er afsluttet, da det vil udelukke muligheden for, at der under sagen kan
indhentes supplerende oplysninger hos Center for Cybersikkerhed. Forsvarsministeriet finder der-
for, at der ikke ber galde slettefrister i de tilfeelde, hvor der er sket videregivelse af data.

Det bemerkes, at danske myndigheder og virksomheder, der modtager sikkerhedsvarslinger fra
netsikkerhedstjenesten, efter omstaendighederne vil vere underlagt persondatalovens behandlings-
regler, sdfremt en sikkerhedsvarsling indeholder personoplysninger. Det vil bl.a. indebzre, at mod-
tagerne skal sikre, at der ikke er mulighed for at identificere fysiske personer i et lengere tidsrum
end det, der er nadvendigt af hensyn til de formél, hvortil personoplysningerne behandles. For eu-
ropaiske myndigheder og virksomheder, der modtager sikkerhedsvarslinger, som indeholder per-
sonoplysninger, vil der gelde tilsvarende nationale regler.

3.4.3. Den foresldede ordning

Forsvarsministeriet foreslar, at data, der er knyttet til en sikkerhedshandelse, fortsat hgjst ma opbe-
vares 1 tre ar, hvorefter de skal slettes. Det er samme tidsmaessige graense, som er fastsat i Gov-
CERT-lovens § 4, stk. 3.

For s vidt angér ovrige data, der ikke er knyttet til en sikkerhedshandelse, foreslds det, at der fast-
settes en felles opbevaringsperiode pé hejst 13 méneder, som giver mulighed for at undersege, om
myndigheder og virksomheder har veret udsat for hidtil uopdagede cyberangreb samt foretage ar-
til-ar-sammenligninger af normalbilledet hos de tilsluttede myndigheder og virksomheder.

Som efter geldende ret vil der vere tale om maksimale opbevaringsperioder. Center for Cybersik-
kerheds netsikkerhedstjeneste vil sdledes fortsat vere forpligtet til at slette data, nar formalet med
behandlingen er opfyldt, hvis dette sker for den maksimale opbevaringsperiodes udleb. Samtidig vil
det generelle princip i1 den foreslaede § 14 om, at indsamlede personoplysninger ikke ma opbevares
pa en mide, der giver mulighed for at identificere den pagaldende person i et leengere tidsrum end
det, der er nedvendigt af hensyn til de formal, hvortil oplysningerne behandles, ogsd finde anven-
delse pa personoplysninger, der behandles af netsikkerhedstjenesten.
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Endvidere foreslar Forsvarsministeriet, at reglerne om sletning ikke skal gaelde i forhold til de helt
serlige situationer, hvor data er videregivet, jf. afsnit 3.5 og den foresldede § 16.

Der henvises til bema&rkningerne til den foresldede § 17.
3.5. Videregivelse af data
3.5.1. Geeldende ret

GovCERT’s muligheder for at videregive pakke- og trafikdata er reguleret i GovCERT-lovens § 6.
Efter bestemmelsens nr. 1 kan bade pakke- og trafikdata, der knytter sig til en sikkerhedshendelse,
videregives til politiet. Efter § 6, nr. 3, kan trafikdata videregives til danske myndigheder, tilsluttede
private virksomheder og tilsvarende varslingstjenester 1 andre lande, hvis en sddan videregivelse er
nedvendig i henhold til varslingstjenestens formal og aktiviteter.

Efter GovCERT-lovens § 6, nr. 2, er der en s&rlig udvidet adgang til at videregive pakkedata til
MILCERT, som pé tidspunktet for GovCERT-lovens vedtagelse var en del af Forsvarets Efterret-
ningstjeneste, mens GovCERT var en del af IT- og Telestyrelsen.

3.5.2. Forsvarsministeriets overvejelser

Forsvarsministeriet finder, at der ber vere restriktive rammer for Center for Cybersikkerheds vide-
regivelse af data, der behandles péd baggrund af indgreb 1 meddelelseshemmeligheden.

Center for Cybersikkerheds netsikkerhedstjeneste bor fortsat have adgang til at videregive trafikdata
til den kreds af akterer, som er angivet i GovCERT-lovens § 6, nr. 3: Danske myndigheder, tilslut-
tede private virksomheder og tilsvarende varslingstjenester i andre lande.

For at styrke beskyttelsen af den danske ikt-infrastruktur finder Forsvarsministeriet imidlertid, at
der ogsa ber gives mulighed for at videregive trafikdata til udbydere af offentlige elektroniske
kommunikationsnet og -tjenester, séledes at disse akterer — forst og fremmest teleselskaber — ved
hjelp af de modtagne trafikdata kan forbedre deres sikkerhedssystemer pd baggrund af oplysninger
om f.eks. [P-adresser, der anvendes ved cyberangreb. Dette vil have stor betydning for det samlede
informationssikkerhedsniveau i samfundet, da disse udbydere varetager driften af store dele af den
ikt-infrastruktur, som samfundsvigtige funktioner er athengige af.

Center for Cybersikkerhed har endvidere et tet samarbejde med andre netsikkerhedstjenester i ud-
landet, f.eks. CERT er og ikt-sikkerhedsmyndigheder, som bidrager med vigtige informationer, der
oger centerets muligheder for at forebygge sikkerhedshandelser i Danmark. Et effektivt internatio-
nalt samarbejde pd myndighedsniveau forudsatter, at Danmark ogsd kan give disse udenlandske
samarbejdspartnere oplysninger, som kan bidrage til at stoppe graenseoverskridende cyberangreb,
savel udgaende fra som rettet mod Danmark.

En af Center for Cybersikkerheds vigtigste forebyggende aktiviteter er udsendelse af sikkerheds-
varslinger, hvor myndigheder, virksomheder, andre netsikkerhedstjenester m.v. underrettes om sar-
ligt alvorlige sikkerhedshandelser. Sikkerhedsvarslingerne udsendes til en afgrenset kreds af akto-
rer og bliver ikke i gvrigt offentliggjort. Sikkerhedsvarslingerne giver modtagerne mulighed for at
styrke deres egen forebyggelse mod cyberangreb (f.eks. ved at blokere for trafik fra [P-adresser, der

25/51



indgar 1 hackeres angrebsinfrastruktur) og undersege, om de selv har veret udsat for cyberangreb
(f.eks. ved at gennemgéd logfiler for e-mails fra afsendere, der har angrebet andre myndigheder eller
virksomheder). Center for Cybersikkerhed ber derfor have mulighed for at udsende sikkerhedsvars-
linger, der indeholder de trafikdata, som kan styrke modtagernes informationssikkerhedsniveau,
f.eks. de nevnte [P-adresser. Sikkerhedsvarslingerne ber fortsat aldrig kunne indeholde pakkedata.

3.5.3. Den foreslaede ordning

Forsvarsministeriet foreslar, at politiet ved begrundet mistanke om en sikkerhedshandelse fortsat
vil kunne modtage data fra Center for Cybersikkerhed. Der vil som efter den galdende ordning ve-
re tale om béde pakke- og trafikdata, hvortil kommer data, der er indeholdt i eller hidrerer fra et
informationssystem, jf. den foreslaede § 7.

Kredsen af akterer, hvortil der kan videregives trafikdata, foreslds udvidet til ogsd at omfatte udby-
dere af offentlige elektroniske kommunikationsnet og -tjenester (teleselskaber) samt andre netsik-
kerhedstjenester. Desuden foreslds det, at Center for Cybersikkerhed far hjemmel til at udsende
sikkerhedsvarslinger, der indeholder trafikdata.

Der henvises til bemarkningerne til den foresldede § 16.

For sa vidt angdr den interne udveksling af data i Forsvarets Efterretningstjeneste bemarkes det, at
GovCERT-lovens bestemmelser om videregivelse af data i dag ogsa regulerer forhold, der som fol-
ge af oprettelsen af Center for Cybersikkerhed (og placeringen af centeret ved Forsvarets Efterret-
ningstjeneste) har intern karakter. Det gelder f.eks. spergsmélet om videregivelse af data fra Gov-
CERT til MILCERT, der nu begge er en del af Center for Cybersikkerhed. En sadan intern udveks-
ling af data har efter oprettelsen af Center for Cybersikkerhed ikke lengere karakter af videregivel-
se, og den interne udveksling af data i Forsvarets Efterretningstjeneste er — i overensstemmelse med
almindelige forvaltningsretlige principper — ikke reguleret i lovforslaget.

Med lovforslaget vil det almindelige forvaltningsretlige udgangspunkt sdledes vare geldende for
Center for Cybersikkerhed. Det indeberer, at der som udgangspunkt er fri adgang til at udveksle
data internt 1 Forsvarets Efterretningstjeneste, herunder mellem Center for Cybersikkerhed og den
ovrige del af efterretningstjenesten, hvis dette er nedvendigt for at lese myndighedens opgaver, og
der 1 ovrigt er tale om et sagligt formdl. Det sikrer, at alle de relevante ressourcer i Forsvarets
Efterretningstjeneste hurtigt og effektivt kan inds@ttes ved den meget store andel af cyberangrebene
mod Danmark, som hidrerer fra udlandet, og hvor Forsvarets Efterretningstjeneste som udenrigs-
efterretningstjeneste kan bidrage med en reekke verdifulde oplysninger.

Forsvarsministeriet vil imidlertid i forbindelse med lov om Center for Cybersikkerheds ikrafttreeden
udstede administrative retningslinjer, der sikrer, at den interne udveksling af oplysninger mellem
Center for Cybersikkerhed og den evrige del af Forsvarets Efterretningstjeneste ogsd fremadrettet
sker med respekt for retssikkerheden og den personlige frihed. Center for Cybersikkerhed behandler
data pd baggrund af indgreb i meddelelseshemmeligheden, og retningslinjerne vil blandt andet
indeholde bestemmelser om, at sddanne data kun kan videreformidles til den ovrige del af
Forsvarets Efterretningstjeneste, hvis de pageldende data er knyttet til en cybersikkerhedshaendelse.
Desuden vil retningslinjerne fastsatte, at medarbejdere, der varetager efterretningsmaessige opgaver
1 den ovrige del af Forsvarets Efterretningstjeneste, ikke ma have adgang til de it-systemer, hvor
Center for Cybersikkerhed behandler data pa baggrund af indgreb i meddelelseshemmeligheden.
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Sével Center for Cybersikkerheds videregivelse af personoplysninger som den interne udveksling af
oplysninger vil vere underlagt tilsyn af Tilsynet med Efterretningstjenesterne, jf. afsnit 3.6 neden-
for.

3.6. Tilsyn med behandling af personoplysninger
3.6.1. Geeldende ret

Det folger af GovCERT-lovens § 7, at der skal nedsattes et uathaengigt tilsyn, der folger Gov-
CERT’s virksomhed.

Tilsynet, der nedsattes af forsvarsministeren, skal besta af en formand, der er jurist, og fire sagkyn-
dige medlemmer. Det er en forudsatning, at tilsynets medlemmer kan sikkerhedsgodkendes. Med-
lemmerne beskikkes som folge af den almindelige tillid og agtelse, der er knyttet til deres person,
og der leegges vaegt pa, at tilsynet repreesenterer juridisk, it-revisionsmaessig og sikkerhedsmaessig
sagkundskab. GovCERT-tilsynets virke er nermere beskrevet i Forsvarsministeriets forretningsor-
den af 13. maj 2013 for Tilsynet med den statslige varslingstjeneste for internettrusler mv. (Gov-
CERT).

GovCERT-tilsynet forer alene tilsyn med GovCERT’s virksomhed og ikke med Center for Cyber-
sikkerheds virksomhed generelt.

3.6.2. Forsvarsministeriets overvejelser

Der er mellem Center for Cybersikkerhed og det nuvaerende GovCERT-tilsyn etableret et velfunge-
rende og konstruktivt samarbejde.

Som led i etableringen af et nyt retsgrundlag for Forsvarets Efterretningstjeneste og Politiets Efter-
retningstjeneste er der imidlertid fra 1. januar 2014 oprettet et uathangigt tilsyn med de to efterret-
ningstjenester. Tilsynet, der benavnes Tilsynet med Efterretningstjenesterne, har i forhold til For-
svarets Efterretningstjeneste til opgave at fore tilsyn med tjenestens overholdelse af FE-lovens reg-
ler vedrerende behandling af personoplysninger om i Danmark hjemmeherende fysiske og juridiske
personer. Tilsynet har sit eget sekretariat, og bade for sd vidt angér ressourcer, uathengighed og
befojelser er der med det nye tilsyn sket en markant styrkelse af kontrollen med Forsvarets Efterret-
ningstjenestes behandling af personoplysninger.

Der er betydelige sammenfald mellem de tilsynsopgaver, som Tilsynet med Efterretningstjenesterne
udferer 1 forhold til Forsvarets Efterretningstjeneste, og de tilsynsopgaver, som fremadrettet vil
skulle udferes 1 forhold til Center for Cybersikkerhed. I begge tilfelde er der sdledes tale om vare-
tagelse af en tilsynsopgave 1 forhold til behandling af personoplysninger, og ved en videreforelse af
det nuvaerende GovCERT-tilsyn vil der reelt vaere tale om, at to tilsynsorganer udferer en emne-
maessigt identisk opgave.

Det er pd den baggrund Forsvarsministeriets opfattelse, at Center for Cybersikkerheds placering

som en del af Forsvarets Efterretningstjeneste klart taler for, at Tilsynet med Efterretningstjenester-
ne ogsé ber varetage tilsynsopgaven i forhold til Center for Cybersikkerhed.
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3.6.3. Den foreslaede ordning

Forsvarsministeriet foreslér, at Tilsynet med Efterretningstjenesterne varetager opgaven med at fore
tilsyn med Center for Cybersikkerheds overholdelse af lovforslagets regler om behandling af per-
sonoplysninger.

Tilsynsfunktionen foreslas tilrettelagt efter samme model, som gelder i forhold til Forsvarets Efter-
retningstjeneste og Politiets Efterretningstjeneste, herunder at tilsynet ogsé i1 forhold til Center for
Cybersikkerhed vil vaere fuldt uathengigt og agere efter klage eller af egen drift. Ligeledes vil til-
synet kunne afgive udtalelse over for Center for Cybersikkerhed, og tilsynet vil skulle underrette
forsvarsministeren om forhold, som ministeren efter tilsynets opfattelse ber have kendskab til.

Pa visse omrdder vil Tilsynet med Efterretningstjenesternes tilsynsvirksomhed i forhold til Center
for Cybersikkerhed dog adskille sig fra tilsynsvirksomheden i forhold til Forsvarets Efterretnings-
tjeneste og Politiets Efterretningstjeneste.

En vigtig opgave for Tilsynet med Efterretningstjenesterne i forhold til de to efterretningstjenester
er séledes at varetage en s@rlig indsigtsordning, hvor fysiske eller juridiske personer kan anmode
tilsynet om at undersoge, hvorvidt en efterretningstjeneste uberettiget behandler oplysninger om den
pagaeldende. Tilsynet sikrer 1 sd fald, at dette ikke er tilfaeldet, og giver herefter den pagaldende
meddelelse herom. Hvis sarlige forhold taler herfor, kan Tilsynet med Efterretningstjenesterne
endvidere palaegge en efterretningstjeneste at give hel eller delvis indsigt i oplysninger.

I modsetning til efterretningstjenesterne har Center for Cybersikkerhed ikke til formal at behandle
personoplysninger, og personoplysninger vil som den altovervejende hovedregel vare uden interes-
se for centeret, der via netsikkerhedstjenesten primart seger at indsamle tekniske oplysninger, som
gor det muligt at undersegge og forebygge cyberangreb. Som led i denne indsamling vil Center for
Cybersikkerhed dog uundgéeligt behandle personoplysninger, fordi personoplysningerne er inde-
holdt i de data, som indsamles med henblik pa at lokalisere de relevante tekniske oplysninger om
sikkerhedshandelser. Center for Cybersikkerhed foretager imidlertid ikke en egentlig registrering af
disse personoplysninger, ligesom der ikke opereres med sager om enkeltpersoner.

Den tilsynsvirksomhed, som Tilsynet med Efterretningstjenesterne vil skulle udeve i forhold til
Center for Cybersikkerhed, vil derfor have en karakter, der pd visse omrader kan sammenlignes
med det tilsyn, som Datatilsynet udever i forhold til andre offentlige myndigheder, idet tilsynet vil
skulle pése, at Center for Cybersikkerhed efterlever bestemmelserne i det foreslaede kapitel 4 (om
indgreb 1 meddelelseshemmeligheden), kapitel 6 (om behandling af personoplysninger) og kapitel 7
(om analyse, videregivelse og sletning af data). Endvidere vil tilsynet skulle pése, at Center for Cy-
bersikkerhed 1 forbindelse med centerets behandling af personoplysninger overholder de krav til
sikkerhedsforanstaltninger, der folger af kapitel 8. Endelig vil tilsynet have til opgave at pése, at
yderligere regler om behandling af personoplysninger, der fastsettes i administrative retningslinjer,
overholdes.

Tilsynet vil f.eks. kunne udeves gennem kontrol af centerets interne procedurer i forbindelse med

videregivelse og sletning af oplysninger samt stikprovekontrol af, om sletning sker rettidigt. Hertil
kommer, at tilsynet pa baggrund af klager fra fysiske personer vil kunne undersoge, om Center for
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Cybersikkerhed i konkrete sager har handlet i overensstemmelse med bestemmelserne om videregi-
velse og sletning af oplysninger.

I forhold til Forsvarets Efterretningstjeneste indebarer FE-lovens serlige indsigtsordning, at tilsy-
net 1 konkrete sager efter anmodning skal sikre, at efterretningstjenesten ikke uberettiget behandler
oplysninger om en i Danmark hjemmeherende fysisk eller juridisk person. Derefter skal tilsynet
give den pidgeldende meddelelse herom. Af meddelelsen skal det imidlertid alene kunne udledes, at
der ikke uberettiget behandles oplysninger om den pageldende. Det skal ikke fremgé eller kunne
udledes, om der ikke behandles eller har varet behandlet oplysninger, om der tidligere uberettiget
har vaeret behandlet oplysninger, eller om der berettiget behandles oplysninger. Et tilsvarende hen-
syn gor sig ikke geldende i forhold til tilsynets behandling af klagesager vedrerende Center for
Cybersikkerhed, hvor der sdledes i tilsynets afgerelser efter omstendighederne f.eks. vil kunne gi-
ves oplysninger om, at centeret har behandlet oplysninger om klageren.

Der henvises til bemarkningerne til de foresldede §§ 19-24.

Forsvarsministeriet vil drefte med det nuvaerende GovCERT tilsyn, under hvilken form det eventu-
elt vil kunne viderefores som et rddgivende organ, der ikke varetager tilsynsopgaver, men sikrer en
velfungerende dialog og erfaringsudveksling mellem centeret og forsknings- og erhvervslivet.

4. Okonomiske og administrative konsekvenser for det offentlige

Lovforslaget indebarer en styrkelse af Center for Cybersikkerheds netsikkerhedstjeneste. Endvidere
vil Tilsynet med Efterretningstjenesternes virksomhed skulle udvides til ogsa at omfatte Center for
Cybersikkerhed.

Hvert ministeromrdde vil som hidtil blive tilbudt vederlagsfri monitorering af én forbindelse til in-
ternettet. Safremt der pa et ministeromrade er enske om monitorering af yderligere forbindelser til
internettet, vil myndigheden efter anmodning kunne f4 monitoreret mere end én forbindelse, hvis
der sker dekning af Center for Cybersikkerheds udgifter til indkeb og/eller udvikling af evt. moni-
toreringsudstyr og udgifter til driften heraf. Fellesstatslige internetforbindelser, der leveres gennem
Statens It eller tilsvarende falles driftsselskaber, monitoreres som hidtil vederlagsfrit af Center for
Cybersikkerhed som folge af de s@rlige sikkerhedsmassige hensyn, der knytter sig til en centralise-
ret tjeneste. P4 Forsvarsministeriets omrade vil der ske vederlagsfri monitorering af de myndighe-
der, som af den militere it-sikkerhedsmyndighed pélegges at blive tilsluttet netsikkerhedstjenesten.

Regionale og kommunale myndigheder samt offentligt ejede virksomheder, der ensker at blive til-
sluttet netsikkerhedstjenesten, vil som hidtil skulle dekke de udgifter, der er forbundet med indkeb
og/eller udvikling af evt. monitoreringsudstyr, samt dekke Center for Cybersikkerheds udgifter til
driften heraf.

Myndigheder og offentligt ejede virksomheder, der er tilsluttet netsikkerhedstjenesten, vil lebende
modtage varslinger og alarmer fra netsikkerhedstjenesten. Det forudsettes 1 den forbindelse, at de
tilsluttede myndigheder efter behov indgér 1 en nermere dialog om varslinger og alarmer, herunder
stiller relevante logoplysninger til radighed for netsikkerhedstjenesten samt foretager den relevante
interne opfelgning. Tilslutning til netsikkerhedstjenesten kan dermed i mindre omfang have admini-
strative konsekvenser for tilsluttede myndigheder og offentligt ejede virksomheder.
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5. Okonomiske og administrative konsekvenser for erhvervslivet m.v.

Virksomheder, der er beskeftiget med samfundsvigtige funktioner, vil efter en konkret vurdering
kunne blive tilsluttet Center for Cybersikkerheds netsikkerhedstjeneste, jf. afsnit 3.1. Der vil ved
tilslutning blive opkravet en betaling, der dekker de udgifter, som er forbundet med indkeb og/eller
udvikling af evt. monitoreringsudstyr, samt Center for Cybersikkerheds udgifter ved monitorerin-
gen. De forste to méneders tilslutning betragtes dog som en indkeringsperiode, hvor der ikke sker
opkravning.

Virksomheder, der er tilsluttet netsikkerhedstjenesten, vil lebende modtage varslinger og alarmer
fra netsikkerhedstjenesten. Det forudsattes 1 den forbindelse, at de tilsluttede virksomheder efter
behov indgér i en nermere dialog om varslinger og alarmer, herunder stiller relevante logoplysnin-
ger til radighed for netsikkerhedstjenesten samt foretager den relevante interne opfelgning. Tilslut-
ning til netsikkerhedstjenesten kan dermed i1 mindre omfang have administrative konsekvenser for
tilsluttede virksomheder.

6. Administrative konsekvenser for borgerne

Lovforslaget har ingen administrative konsekvenser for borgerne.
7. Miljomcessige konsekvenser

Lovforslaget har ingen miljomaessige konsekvenser.

8. Forholdet til EU-retten

Center for Cybersikkerhed er en del af Forsvarets Efterretningstjeneste, og de opgaver, som centeret
1 medfor af dette lovforslag skal udfere, vedrerer den offentlige sikkerhed, forsvaret og statens sik-
kerhed.

Den samlede karakter af de opgaver, som Center for Cybersikkerhed i dag leser, medferer saledes,
at centeret ikke er omfattet af Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger (databeskyttelsesdirektivet), jf. direktivets artikel 3, stk. 2, hvor-
efter direktivet bl.a. ikke gelder for behandling af oplysninger vedrerende den offentlige sikkerhed,
forsvar og statens sikkerhed.

9. Horte myndigheder og organisationer m.v.
Et udkast til lovforslaget har varet sendt 1 hering hos:

Advokatradet, Amnesty International, Brancheorganisation for Den Danske Vejgodstransport
(ITD), Danmarks Rederiforening, Dansk Energi, Dansk Erhverv, Dansk Internet Forum (DIFO),
DANSK IT, Danske Advokater, Danske Regioner, Datatilsynet, Dansk Industri (DI), Den Danske
Dommerforening, DI ITEK, DKCERT, Domstolsstyrelsen, Finansradet, Foreningen Danske Oliebe-
redskabslagre, Foreningen af Open Source Leveranderer, Foreningen af Vandvaerker i Danmark,
Fereernes Landsstyre, Gronlands Selvstyre, Institut for Menneskerettigheder, ISP Sikkerhedsfo-
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rum, IT-Branchen, IT-Politisk Forening, Kommunernes Landsforening (KL), Landbrug & Fedeva-
rer, Leegemiddelindustriforeningen (LIF), Procesindustriens Brancheforening, PROSA, Prasidenten
for Vestre Landsret, Prasidenten for Ostre Landsret, Retspolitisk Forening, Retssikkerhedsfonden,
Rigspolitichefen, Rigsadvokaten, Rigsrevisionen, Radet for Digital Sikkerhed, Statens IT-
projektrad, Telekommunikationsindustrien (TI) og The Open Web Application Security Project
(OWASP Danmark).

10. Sammenfattende skema

Positive konsekvenser/ Negative konsekvenser/
mindreudgifter merudgifter
Okonomiske konsekvenser for | Ingen. Udgifter til omkostningsdaek-
stat, regioner og kommuner ning ved den frivillige tilslut-

ning til netsikkerhedstjenesten
for regioner, kommuner og
statslige virksomheder samt
for ministeromrader, der on-
sker monitorering af flere in-

ternetforbindelser.
Administrative konsekvenser | Ingen. Behandling af de varslinger og
for stat, regioner og kommuner alarmer, som tilsluttede myn-

digheder modtager fra netsik-
kerhedstjenesten, vil i et min-
dre omfang medfere admini-
strativt ressourceforbrug hos

myndighederne.
Okonomiske konsekvenser for | Ingen. Udgifter til omkostningsdaek-
erhvervslivet m.v. ning ved frivillig tilslutning til
netsikkerhedstjenesten.
Administrative konsekvenser | Ingen. Behandling af de varslinger og
for erhvervslivet m.v. alarmer, som tilsluttede virk-

somheder modtager fra netsik-
kerhedstjenesten, vil i et min-
dre omfang medfere admini-
strativt ressourceforbrug hos

virksomhederne.
Administrative konsekvenser | Ingen. Ingen.
for borgerne
Miljomaessige konsekvenser Ingen. Ingen.
Forholdet til EU-retten Lovforslaget indeholder ikke EU-retlige aspekter af betydning.
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Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1

Bestemmelsens stk. I giver en beskrivelse af Center for Cybersikkerheds hovedopgave, som er at
bidrage til et hojt sikkerhedsniveau i1 informations- og kommunikationsteknologisk infrastruktur
(ikt-infrastruktur) og dermed understotte et hojt informationssikkerhedsniveau 1 Danmark. En ro-
bust ikt-infrastruktur er vigtig for Danmarks sikkerhed og ekonomi, og en lang raekke af de vigtigste
samfundsfunktioner er athaengige af, at ikt-infrastrukturen er velfungerende.

Center for Cybersikkerhed er tillagt en reekke konkrete opgaver, som hver isar bidrager til losnin-
gen af centerets hovedopgave.

Center for Cybersikkerheds netsikkerhedstjeneste, jf. den foreslaede § 3, har til opgave at opdage,
analysere og bidrage til at imodega sikkerhedshandelser pa sével det civile som det militaere omra-
de. Som national it-sikkerhedsmyndighed varetager centeret desuden en raekke opgaver af forebyg-
gende og athjelpende karakter, herunder rddgivning af statslige myndigheder om informationssik-
kerhed samt tekniske analyser og assistance til myndigheder ved cyberangreb.

Pa Forsvarsministeriets omrdde leder og kontrollerer Center for Cybersikkerhed den militere it-
sikkerhedstjeneste. Som led heri bidrager centeret til udvikling af Forsvarets ikt-systemer med sik-
kerhedsdesign, udgiver militere ikt-sikkerhedsbestemmelser, kvalitetssikrer informationssikkerhe-
den og yder sikkerhedsteknisk stotte samt sikkerhedsgodkender ikt-systemer og -installationer, bl.a.
pa baggrund af TEMPEST-malinger (méling af uensket elektromagnetisk udstraling). Herudover
sikrer centeret bevismateriale i sager om brud pé informationssikkerheden, udferer tekniske sikker-
hedseftersyn og monitering af kontorer og medelokaler, hvor der skal gennemfores klassificerede
samtaler, med henblik pa opdagelse og fjernelse af lytteudstyr m.v. Center for Cybersikkerhed loser
endvidere de militeere opgaver inden for informationssikkerhed, som Danmark gennem sit medlem-
skab af NATO er forpligtet til, herunder varetagelse af funktionerne som National Security Authori-
ty (NSA), National Accreditation Authority (NAA), National Communication Security Authority
(NCSA) og National TEMPEST Authority.

Hertil kommer, at Center for Cybersikkerhed har myndighedsansvaret for informationssikkerhed og
beredskab i relation til samfundets teleforsyning, herunder ved krisestyring med henblik pa i videst
muligt omfang at tilgodese samfundsvigtige myndigheder og virksomheders adgang til telefoni og
internetkommunikation ved sterre kriser.

Den hastige udvikling pd informationssikkerhedsomradet medferer, at Center for Cybersikkerheds
opgaver udvikler sig dynamisk. Det er sdledes forudsat, at der lebende vil ske en udvikling af de
konkrete opgaver, som centeret laser med henblik pa at understotte et hojt informationssikkerheds-
niveau i samfundet.

Bestemmelsens stk. 2 fastslar Center for Cybersikkerheds organisatoriske tilhersforhold. Regerin-
gen besluttede 1 2011, at myndighedernes indsats pd it-sikkerhedsomrddet skulle samles i et it-
sikkerhedscenter, og at dette center — Center for Cybersikkerhed — skulle vare en del af Forsvarets
Efterretningstjeneste under Forsvarsministeriet.
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Forsvarets Efterretningstjenestes opgaver er reguleret ved lov nr. 602 af 12. juni 2013 om Forsva-
rets Efterretningstjeneste (FE-loven), der tradte i kraft den 1. januar 2014. Det fremgér af FE-lovens
§ 1, stk. 3, 2. pkt, at Forsvarets Efterretningstjenestes opgaver som national it-sikkerheds-
myndighed, militer varslingstjeneste for internettrusler m.v. (MILCERT) og statslig varslingstjene-
ste for internettrusler (GovCERT) ikke reguleres af FE-lovens materielle bestemmelser, men vil
blive reguleret sarskilt.

Der henvises i gvrigt til afsnit 2.1 og 2.2 i de almindelige bemarkninger.
Til§ 2

Den foreslaede § 2 definerer fem centrale begreber i1 loven, hvoraf begreberne sikkerhedshandelse,
pakkedata og trafikdata med enkelte sproglige tilpasninger og praciseringer viderefores fra Gov-
CERT-lovens § 3, mens begreberne personoplysninger og behandling defineres 1 overensstemmelse
med persondatalovens § 3, nr. 1 og 2.

Nr. 1 videreforer definitionen af sikkerhedshandelse fra GovCERT-lovens § 3, nr. 3, med en sprog-
lig precisering af, at sikkerhedshandelser er haendelser med en negativ pdvirkning af tilgengelig-
hed, integritet eller fortrolighed af data, informationssystemer, digitale netvaerk eller digitale tjene-
ster. Det praeciseres endvidere, at begrebet sikkerhedshandelse omfatter handelser, der vurderes at
ville kunne have den beskrevne pévirkning.

Definitionen indebarer, at enhver unormal situation, der potentielt kan kompromittere informati-
onssystemer, digitale netvaerk, digitale tjenester eller andre elektroniske systemer eller data, der
lagres, processeres eller transmitteres af disse systemer, vil vere at betragte som en sikkerhedshen-
delse. Desuden praciseres det, at begrebet omfatter data, informationssystemer, digitale netvaerk og
digitale tjenester, sdledes at det udtrykkeligt fremgar, at ogsd handelser, som rammer lukkede net-
veerk (netvaerk, der ikke er forbundet til internettet), kan have karakter af sikkerhedshandelser.

Et eksempel pa en sikkerhedshandelse, der negativt pavirker tilgengeligheden af en digital tjeneste,
er et overbelastningsangreb (denial-of-service angreb), hvor f.eks. en hjemmeside rammes af et stort
antal foresporgsler, sd brugere ikke kan f4 adgang til hjemmesiden. En sikkerhedshandelse, der
negativt pavirker integriteten af sdvel data som et informationssystem, kan eksempelvis vere ind-
trengen 1 en database, hvor oplysninger @ndres uden databaseejerens vidende. En sikkerhedshan-
delse, der negativt pavirker fortroligheden af et informationssystem, kan vere en sikaldt trojansk
hest”, hvor der installeres et program pd en myndigheds informationssystem, som muligger uautori-
seret kopiering af data fra myndigheden.

Med definitionen af begrebet pakkedata i nr. 2 viderefores GovCERT-lovens § 3, nr. 1, dog med en
sproglig pracisering af, at pakkedata er indholdet af kommunikation, der transmitteres gennem digi-
tale netvaerk eller tjenester — og ikke kun internetbaseret kommunikation. Som hidtil vil det seman-
tiske indhold af kommunikation, der transmitteres gennem digitale netvark eller tjenester, vere
omfattet af begrebet pakkedata. Det kan f.eks. vere indholdet af en e-mailkorrespondance eller ind-
holdet af tilgdede hjemmesider. Derudover er det tekniske indhold af kommunikationen, f.eks.
HTML- eller XML-koder, omfattet af begrebet pakkedata.
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Bestanddelene af en internetkommunikation betegnes teknisk som pakker”. Denne tekniske beteg-
nelse er ikke identisk med betegnelsen pakkedata efter den foreslaede § 2, nr. 2. En “pakke” i tek-
nisk forstand vil sdledes besta af sdvel pakke- som trafikdata i lovforslagets forstand.

Det foresldede nr. 3 definerer begrebet trafikdata. Der er tale om en videreforelse af GovCERT-
lovens § 3, nr. 2, med enkelte preciseringer. Ved trafikdata forstds data, som behandles med hen-
blik pa overforsel af pakkedata. Det vil sige data, som beskriver oprindelse, destination og rutesty-
ringsinformation, herunder oprindelsesdomanet eller den oprindelige elektroniske adresse samt
anden tilsvarende information. Trafikdata kan eksempelvis vere header-informationen 1 digitale
kommunikationsprotokoller, men vil ogsd omfatte protokoller, der udelukkende anvendes til rute-
og kommunikationsstyring, f.eks. DNS og SIP. Konkrete eksempler pa trafikdata er oplysninger om
[P-adresser, e-mailadresser, hjemmesideadresser, browserversioner, kommunikationens varighed og
tidspunktet for kommunikationen.

Definitionen af begrebet personoplysninger i1 nr. 4 er identisk med den tilsvarende definition i per-
sondatalovens § 3, nr. 1, og skal fortolkes i overensstemmelse med denne bestemmelses forarbejder
og relevante praksis.

Definitionen af begrebet behandling i1 nr. 5 er identisk med den tilsvarende definition i persondata-
lovens § 3, nr. 2, og skal fortolkes i overensstemmelse med denne bestemmelses forarbejder og re-
levante praksis.

Til § 3

Den foresléede § 3 fasts@tter de overordnede rammer for Center for Cybersikkerheds netsikker-
hedstjeneste. Der er for sd vidt angar netsikkerhedstjenestens aktiviteter pa det civile omréade tale
om en delvis videreforelse af GovCERT-lovens § 2, mens netsikkerhedstjenestens aktiviteter pa
Forsvarsministeriets omrade (MILCERT) ikke tidligere har veret reguleret ved lov.

Det foreslds med stk. 1, at betegnelsen “netsikkerhedstjeneste” erstatter GovCERT-lovens vars-
lingstjeneste”. Netsikkerhedstjeneste vil vere den fremtidige betegnelse for Center for Cybersik-
kerheds samlede aktiviteter 1 forbindelse med at opdage, analysere og bidrage til at imodegé sikker-
hedsh@ndelser. Netsikkerhedstjenesten vil saledes omfatte alle de kapaciteter ved Center for Cyber-
sikkerhed, der pd forskellig vis bidrager til monitoreringens gennemforelse, herunder CERT-
aktiviteterne pd det civile omrade (GovCERT) og det militeere omrdde (MILCERT), sikkerhedstek-
niske aktiviteter (f.eks. analyse af malware samt forensic-undersogelser i forbindelse med sikring af
bevismateriale i sager om informationssikkerhed pa Forsvarsministeriets omrade) samt stottefunkti-
oner.

Netsikkerhedstjenestens opgave er som navnt at opdage, analysere og bidrage til at imedegé sik-
kerhedshandelser. Der er ikke med denne formulering tilsigtet en @ndring i forhold til de opgaver,
som GovCERT hidtil har lest med hjemmel i GovCERT-loven, men opgaverne vil blive udfert pa
bade det civile og det militere omrdde. Myndigheder og institutioner pa Forsvarsministeriets myn-
dighedsomrade har ikke vaeret omfattet af GovCERT-loven, da MILCERT har varetaget funktionen
for de militeere myndigheder.

Ved tilslutning til netsikkerhedstjenesten vil der som hidtil blive indgaet en tilslutningsaftale, der
nermere regulerer specifikke forhold i relationen mellem netsikkerhedstjenesten og den enkelte
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tilsluttede myndighed eller virksomhed. Tilslutningen anses for at vere sket, nar denne aftale er
indgaet. P4 Forsvarsministeriets omrade er det den militere it-sikkerhedsmyndighed, som palaegger
myndigheder at blive tilsluttet netsikkerhedstjenesten, og pa dette omrade indgas ikke tilslutningsaf-
taler.

En myndighed eller virksomhed, der tilsluttes netsikkerhedstjenesten, vil modtage en sikkerheds-
ydelse, der er tilpasset den enkelte myndigheds eller virksomheds behov. Der vil eksempelvis kunne
ske en monitorering af myndighedens eller virksomhedens forbindelse til internettet, sdledes at net-
sikkerhedstjenesten ved hjelp af f.eks. en lokalt placeret alarmenhed kan opdage og analysere sik-
kerhedshandelser. P4 den baggrund — og pa baggrund af tilsvarende analyser hos de evrige tilslut-
tede myndigheder og virksomheder — kan netsikkerhedstjenesten dels alarmere myndigheden eller
virksomheden, nér der konstateres konkrete sikkerhedsheendelser, dels udsende mere generelle vars-
linger. Desuden vil tilsluttede myndigheder og virksomheder kunne modtage varslinger pa bag-
grund af oplysninger, som Center for Cybersikkerhed modtager fra Forsvarets Efterretningstjenestes
udenrigsefterretningstjeneste, andre netsikkerhedstjenester samt andre udenlandske samarbejdspart-
nere.

Netsikkerhedstjenesten vil desuden yde radgivning om informationssikkerhed til de tilsluttede
myndigheder og kunne yde bistand, hvis en myndighed eller virksomhed rammes af en alvorlig
sikkerhedshandelse.

Stk. 2 beskriver de statslige akterer m.v., som efter anmodning kan tilsluttes netsikkerhedstjenesten.
Der er tale om en videreforelse af gaeldende ret efter GovCERT-loven, hvorefter netsikkerhedstje-
nestens ydelser som udgangspunkt stilles til radighed for statens institutioner. Som hidtil vil alle de
overste statsorganer — det vil sige Folketinget med tilherende institutioner, regenten og domstolene
— kunne tilsluttes netsikkerhedstjenesten.

Den foresldede stk. 3 er en delvis videreforelse af GovCERT-lovens § 2, stk. 1. Regioner og kom-
muner og visse virksomheder kan séledes fortsat efter anmodning blive tilsluttet netsikkerhedstje-
nesten. Kredsen af virksomheder, der kan tilsluttes, udvides imidlertid fra virksomheder, der er be-
skeeftiget med kritisk infrastruktur, til virksomheder, der er beskaftiget med samfundsvigtige funk-
tioner.

Ved samfundsvigtige funktioner forstas i denne sammenhang funktioner, som er serligt vigtige for
samfundets og demokratiets opretholdelse og sikkerhed samt borgernes tryghed, herunder funktio-
ner inden for sundhed, energi, transport, forsyning, finans, forskning, medier og kommunikation
samt funktioner, som har stor skonomisk betydning for samfundet. Som eksempler pé nye typer af
virksomheder, der vil f4& mulighed for at blive tilsluttet netsikkerhedstjenesten, kan na&vnes medici-
nalvirksomheder, fodevarevirksomheder, virksomheder, der leverer vigtige komponenter til Forsva-
ret, og virksomheder, der varetager driften af administrative it-systemer for det offentlige. Bestem-
melsen er ikke begrenset til virksomheder, men omfatter alle juridiske personer, der er beskeftiget
med samfundsvigtige funktioner.

Da netsikkerhedstjenestens kapacitet er begraenset, foreslds det, at Center for Cybersikkerhed fér

hjemmel til at foretage en konkret vurdering af, om en anmodning fra en region, kommune eller
virksomhed, der ensker at blive tilsluttet netsikkerhedstjenesten, kan imegdekommes.
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Centerets afgorelse vil blive truffet ud fra en overordnet vurdering af, om den pidgaldende myndig-
heds eller virksomheds tilslutning vil kunne bidrage til at understotte et hejt informationssikker-
hedsniveau i samfundet. Ved denne vurdering vil der som i dag blive lagt vaegt pd netsikkerhedstje-
nestens aktuelle kapacitet, men der vil endvidere blive lagt vaegt pa, om den pageldende myndighed
eller virksomhed har en it-infrastruktur, der kan udnytte fordelene ved den monitoreringsydelse,
som leveres. Det forudsatter, at it-infrastrukturen er hensigtsmeessigt indrettet, at den pagaeldende
myndighed eller virksomhed har et tilfredsstillende informationssikkerhedsniveau, og at it-drifts-
organisationen har et beredskab, der kan hindtere alarmer fra netsikkerhedstjenesten. Der vil endvi-
dere blive lagt vaegt pd, at netsikkerhedstjenesten samlet set opnér en samfundsmaessigt reprasenta-
tiv dekning, sdledes at netsikkerhedstjenesten daekker sd mange forskellige sektorer, brancher, virk-
somhedstyper og it-teknologier som muligt, hvorved netsikkerhedstjenesten far optimale mulighe-
der for at forebygge cyberangreb. Centerets afgorelse vil kunne paklages til Forsvarsministeriet.

Det foreslas med stk. 4, at den hidtidige ordning fra GovCERT-lovens § 2, stk. 2, viderefores, sédle-
des at Center for Cybersikkerhed ved bekendtgerelse kan fastsatte nermere regler for regioners,
kommuners og virksomheders tilslutning til netsikkerhedstjenesten, herunder regler om betaling af
gebyr.

Med hjemmel i GovCERT-lovens § 2, stk. 2, er bekendtgerelse nr. 1304 af 17. december 2012 om
vilkar for tilslutning til den statslige varslingstjeneste for internettrusler udstedt. Bekendtgerelsen
regulerer bl.a. ejerskab og handtering af monitoreringsudstyr samt ansvar for sikkerhedsforanstalt-
ninger. Desuden folger det af bekendtgerelsen, at tilsluttede myndigheder og virksomheder betaler
et drligt beleb til dekning af driftsudgifter og herudover betaler de udgifter, der er forbundet med
GovCERT’s indkeb og/eller udvikling af alarmenhed og service af denne.

Det forudsattes, at regioner, kommuner og virksomheder, der ensker at blive tilsluttet netsikker-
hedstjenesten, som hidtil dekker de udgifter, der er forbundet med indkeb og/eller udvikling af evt.
monitoreringsudstyr, samt Center for Cybersikkerheds udgifter til monitoreringen. De forste to ma-
neders tilslutning betragtes dog som en indkeringsperiode, hvor der ikke sker opkravning.

De myndigheder, der tilsluttes efter stk. 2, modtager som hidtil netsikkerhedstjenestens ydelser ve-
derlagsfrit. Onsker en myndighed s@rlige ydelser, f.eks. monitorering af flere forskellige forbindel-
ser til internettet, vil myndigheden blive opkravet betaling, som daekker udgifterne til indkeb
og/eller udvikling af evt. monitoreringsudstyr og udgifter til driften heraf.

Til § 4

Den foresldede § 4 giver Center for Cybersikkerheds netsikkerhedstjeneste hjemmel til at foretage
indgreb 1 meddelelseshemmeligheden i1 forbindelse med behandling af pakke- og trafikdata hidre-
rende fra netvaerk hos tilsluttede myndigheder og virksomheder.

Netsikkerhedstjenesten har til opgave at opdage, analysere og bidrage til at imedegé sikkerheds-
handelser hos tilsluttede myndigheder og virksomheder, jf. den foresldede § 3. Netsikkerhedstje-
nesten varetager opgaver i forhold til tilsluttede myndigheder og virksomheder pa det civile omrade
(§ 4), myndigheder og institutioner pa Forsvarsministeriets myndighedsomrdde (§ 5), midlertidigt
tilsluttede myndigheder og virksomheder (§ 6) og ved undersegelse af informationssystemer (§ 7).

36/51



Bestemmelsen er en indholdsmessigt uaendret videreforelse af GovCERT-lovens § 4, stk. 1, der
giver GovCERT hjemmel til uden retskendelse at behandle, herunder indsamle, registrere, analysere
og opbevare, tilsluttede myndigheders og private virksomheders ind- og udgaende pakke- og trafik-
data. Der er med den @ndrede formulering af bestemmelsen — som alene angiver samlebetegnelsen
“behandler” og undlader eksemplificering heraf — ikke tilsigtet en @ndring af anvendelsesomradet.

Det fremgar af bemarkningerne til GovCERT-lovens § 4 (L 197, 1. samling 2010-11), at Gov-
CERT som udgangspunkt ikke vil afkryptere en krypteret e-mail eller andet indhold af en internet-
kommunikation. Dette har imidlertid i praksis vist sig at indebare en vasentlig og meget uhen-
sigtsmaessig begrensning for GovCERT’s opgavelesning. Konsekvensen er, at GovCERT ikke kan
tilgd en krypteret e-mail, uanset at denne indeholder skadelige filer, f.eks. virus, ligesom Gov-
CERT’s muligheder for at opdage og imedega angreb mod hjemmesider, der af sikkerhedsmassige
arsager anvender krypterede forbindelser, begranses markant. Desuden er det konstateret, at angri-
bere ofte anvender krypteret kommunikation for at sege at skjule cyberangreb. Begrensningen for
sa vidt angér afkryptering foreslds pa den baggrund ikke viderefort.

Til § 5

Den foresldede § 5 giver Center for Cybersikkerheds netsikkerhedstjeneste hjemmel til at foretage
indgreb 1 meddelelseshemmeligheden 1 forbindelse med behandling af pakke- og trafikdata hidre-
rende fra netvaerk hos myndigheder pd Forsvarsministeriets omrade.

Den it-sikkerhedsmessige monitorering af netveerkskommunikation hos myndigheder og institutio-
ner pa Forsvarsministeriets myndighedsomréde er hidtil blevet varetaget atf MILCERT, der ikke har
varet reguleret ved lov. Med § 5 foreslds den hjemmel, der siden 2011 har varet geeldende for
GovCERT’s monitoreringsaktiviteter pa det civile omrade, udvidet til ogsa at gaelde for det militere
omrade. Monitoreringen vil fremover ske i regi af Center for Cybersikkerheds netsikkerhedstje-
neste, der vil omfatte bdde GovCERT’s og MILCERT’s nuvarende aktiviteter.

Den foresldede § 5, der giver hjemmel til indgreb i meddelelseshemmeligheden i forhold til myn-
digheder pa Forsvarsministeriets omrdde, er indholdsmessigt identisk med den foresldede § 4, der
giver hjemmel til indgreb i meddelelseshemmeligheden 1 forhold til tilsluttede myndigheder og
virksomheder pé det civile omréde.

Reguleringen af netsikkerhedstjenestens adgang til at foretage indgreb i meddelelseshemmelighe-
den pa henholdsvis det civile og det militeere omrdde er opdelt i to bestemmelser, da der pd enkelte
omrader foreslds at gaelde sarlige regler for det militeere omrade. Det sker for at sikre, at der ikke
med den foresldede ordning sker en indskrenkning i forhold til de muligheder for monitorering,
som MILCERT hidtil har haft. P4 Forsvarsministeriets omrade, hvor der 1 betydeligt omfang hind-
teres klassificerede oplysninger, vil der saledes fortsat vaere behov for en videre adgang til at analy-
sere monitorerede data og til at videregive data til relevante samarbejdspartnere.

Der henvises til afsnit 3.2 1 de almindelige bemarkninger.
Til§ 6

Den foresldede § 6 giver Center for Cybersikkerheds netsikkerhedstjeneste hjemmel til at foretage
indgreb 1 meddelelseshemmeligheden i forbindelse med behandling af pakke- og trafikdata hidre-
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rende fra netvaerk hos en myndighed eller virksomhed, der ikke fast er tilsluttet netsikkerhedstje-
nesten efter den foresldede § 3, men som tilsluttes i en tidsbegranset periode.

Den foreslaede ordning er baseret pA GovCERT-lovens § 4, stk. 1, der giver GovCERT hjemmel til
uden retskendelse at indsamle, registrere, analysere og opbevare tilsluttede myndigheders og private
virksomheders ind- og udgdende pakke- og trafikdata. Med § 6 sikres det, at en myndighed eller
virksomhed, som ikke er beskaftiget med samfundsvigtige funktioner efter § 3, stk. 3, kan tilsluttes
1 en kortere periode, safremt der er begrundet mistanke om, at den udsattes for et alvorligt cyber-
angreb eller er angrebet pd en méde, som kan pavirke samfundsvigtige funktioner negativt.

En midlertidig tilslutning kan ske 1 forhold til myndigheder og virksomheder, som ikke normalt er
udsat for et sadant trusselsbillede, at en fast tilslutning til netsikkerhedstjenesten er hensigtsmaessig,
men som pa grund af aktuelle begivenheder i en kortere periode er udsat for et sa konkret trussels-
billede, at der er behov for den ekstra sikkerhed, som en tilslutning indeberer. Det kan f.eks. vere
tilfeeldet, hvis en myndighed treffer afgerelse i en enkeltstdende sag, der giver international op-
marksomhed, eller hvis en virksomhed star over for at skulle byde pa en hejteknologisk opgave, og
der pa den baggrund opstar en begrundet mistanke om, at de vil blive udsat for et cyberangreb. En
midlertidig tilslutning kan ogsé ske, hvis virksomheder, der ikke er beskeftiget med samfundsvigti-
ge funktioner, rammes af sarligt alvorlige cyberangreb. Der vil f.eks. kunne vere tale om, at en
virksomheds it-system uden virksomhedens vidende indgér i et skadeligt netvaerk beregnet til
cyberangreb, hvorfra der rettes angreb mod offentlige myndigheder, eller hvortil hackere henter
folsomme oplysninger fra myndigheder eller virksomheder.

Det foreslas, at en midlertidig tilslutning til netsikkerhedstjenesten forudsatter, at der er begrundet
mistanke om en sikkerhedshandelse. Der vil sdledes skulle foreligge konkrete indikationer, der pe-
ger i retning af, at en sikkerhedshendelse har fundet eller vil finde sted. En begrundet mistanke vil
efter omsteendighederne f.eks. kunne foreligge, hvis en myndighed eller virksomhed udsettes for
trusler af mere generel karakter fra aktorer eller grupper af akterer, der vil kunne tenkes at benytte
sig af cyberangreb, eller hvis en virksomhed befinder sig i en situation — f.eks. ved offentliggerelse
af en ny opfindelse — hvor der har varet eksempler pé, at der i tilsvarende situationer er sket cyber-
angreb.

Der skal efter bestemmelsens nr. 1 foreligge et skriftligt samtykke fra myndigheden eller virksom-
heden til behandlingen af pakke- og trafikdata. Uanset at der er tale om en midlertidig tilslutning til
netsikkerhedstjenesten, vil der saledes skulle indgds en tilslutningsaftale, og denne aftale skal fore-
ligge skriftligt, inden netsikkerhedstjenesten kan behandle pakke- og trafikdata.

Efter det foreslaede nr. 2 er det et krav, at Center for Cybersikkerheds netsikkerhedstjeneste forud
for en midlertidig tilslutning konkret skal have vurderet, at adgangen til i en kortere periode at be-
handle pakke- og trafikdata hidrerende fra netverk hos den pageldende myndighed eller virksom-
hed vil styrke centerets muligheder for at sikre den ikt-infrastruktur, som samfundsvigtige funktio-
ner er athaengige af. Ved midlertidig tilslutning af virksomheder er det séledes — i mods@tning til
ved fast tilslutning efter den foresldede § 3, stk. 3 — ikke et krav, at den pégaldende virksomhed
selv beskaftiger sig med samfundsvigtige funktioner. Der vil dermed f.eks. kunne ske midlertidig
tilslutning af en virksomhed, hvor en eller flere servere er blevet inficeret med malware og er blevet
del af et netveerk af inficerede maskiner (et sdkaldt botnet), hvorfra der rettes angreb mod offentlige
myndigheder, uanset virksomhedens storrelse eller branche.
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Endelig er det efter den foresldede nr. 3 som navnt et krav, at der er tale om en midlertidig tilslut-
ning til Center for Cybersikkerheds netsikkerhedstjeneste. Den midlertidige periode kan hejst udge-
re to maneder regnet fra det tidspunkt, hvor der er indgéet en tilslutningsaftale. Hvis formalet med
monitoreringen er opfyldt, inden der er forlebet to méneder, eller hvis en eller flere af betingelserne
inr. 1 og 2 ikke lengere er opfyldt, vil monitoreringen straks blive indstillet.

Safremt der under den midlertidige tilslutning konstateres en konkret sikkerhedshandelse via moni-
toreringen, forudsattes det, at monitoreringen kan fortsatte, indtil den konkrete sikkerhedshaendelse
er hindteret, hvorefter den midlertidige tilslutning straks afsluttes.

Safremt der efter den midlertidige tilslutnings afslutning pa ny opstér en begrundet mistanke om en
sikkerhedshandelse, vil der kunne indgés en ny, midlertidig tilslutningsaftale.

Der henvises 1 ovrigt til afsnit 3.1 og 3.2 i de almindelige bemarkninger.
Til§ 7

Den foresldede § 7 giver Center for Cybersikkerheds netsikkerhedstjeneste hjemmel til at foretage
indgreb 1 meddelelseshemmeligheden i forbindelse med behandling af data, som er indeholdt i eller
hidrerer fra et informationssystem, der anvendes af en myndighed eller virksomhed.

Den foreslaede ordning er baseret pA GovCERT-lovens § 4, stk. 1, der giver GovCERT hjemmel til
uden retskendelse at indsamle, registrere, analysere og opbevare tilsluttede myndigheders og private
virksomheders ind- og udgdende pakke- og trafikdata. Med § 7 foreslds denne hjemmel imidlertid
udvidet til ogsa at geelde for behandling af data, som er indeholdt i eller hidrerer fra et informations-
system, hvor der er en begrundet mistanke om en sikkerhedsheendelse. Bestemmelsen vil saledes
eksempelvis give Center for Cybersikkerhed mulighed for at klarleegge et cyberangrebs arsag, om-
fang og konsekvenser gennem undersogelser af det ramte informationssystem.

Begrebet informationssystem skal forstas i overensstemmelse med definitionen i Rédets rammeaft-
gorelse 2005/222/RIA af 24. februar 2005 om angreb pé informationssystemer. Efter denne defini-
tion, der endvidere er anvendt i lov nr. 352 af 19. maj 2004 om &ndring af bl.a. straffeloven, forstas
ved et informationssystem “enhver enhed eller gruppe af indbyrdes forbundne eller beslegtede en-
heder, hvoraf en eller flere ved hjlp af et program udferer automatisk behandling af edb-data samt
edb-data, som lagres, behandles, fremfindes eller overfores i forbindelse med systemernes drift,
brug, beskyttelse og vedligeholdelse”.

Ved edb-data forstds tilsvarende her “enhver form for gengivelse af fakta, informationer eller be-
greber 1 et format, der egner sig til behandling i et informationssystem, herunder et program, som
kan anvendes til at fa et informationssystem til at udfere en funktion”.

Anvendelse af bestemmelsen forudsatter, at der er begrundet mistanke om en sikkerhedshandelse.
Der vil séledes skulle foreligge konkrete indikationer, der peger i retning af, at en sikkerhedshan-

delse har fundet eller vil finde sted.

Det er efter nr. I et krav, at informationssystemet eller dataene herfra skal stilles til radighed for
Center for Cybersikkerheds netsikkerhedstjeneste, og at der skal foreligge et samtykke til, at Center
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for Cybersikkerhed behandler disse data. Samtykket skal foreligge skriftligt, inden netsikker-
hedstjenesten kan behandle data.

Efter nr. 2 er det et krav, at netsikkerhedstjenesten forud for behandlingen af data konkret skal have
vurderet, at behandlingen vil styrke centerets muligheder for at sikre ikt-infrastruktur, som sam-
fundsvigtige funktioner er athengige af. I forhold til virksomheder er det saledes ikke et krav, at en
virksomhed selv beskaftiger sig med samfundsvigtige funktioner.

Hvis Center for Cybersikkerhed behandler data fra et informationssystem, hvor der ikke ved be-
handlingen sker indgreb 1 meddelelseshemmeligheden, vil en sddan behandling ikke vaere omfattet
af den foreslaede § 7, men alene af de generelle bestemmelser om behandling af personoplysninger
1 det foresldede kapitel 6. Det vil f.eks. kunne veare tilfeldet, hvis Center for Cybersikkerhed fér
stillet en server, der ikke indeholder e-mail-korrespondance, til radighed med henblik pé at under-
soge et cyberangreb.

Der henvises 1 ovrigt til afsnit 3.1 og 3.2 i de almindelige bemarkninger.
Til§ 8

Den foreslaede § 8 vedrerer Center for Cybersikkerheds forhold til offentlighedsloven, forvaltnings-
loven og persondataloven. Den behandling af personoplysninger, som finder sted i Center for Cy-
bersikkerhed, er i dag reguleret i Forsvarsministeriets retningslinjer af 13. maj 2013 for behandling
af personoplysninger m.v. i Center for Cybersikkerhed ved Forsvarets Efterretningstjeneste.

Det foreslads med stk. I, at Center for Cybersikkerhed — som det er tilfeldet for den ovrige del af
Forsvarets Efterretningstjeneste — undtages fra offentlighedsloven, dog ikke lovens § 13 om notat-
pligt, samt undtages fra forvaltningslovens kapitel 4-6.

Det forudsettes imidlertid, at Center for Cybersikkerhed i sterst muligt omfang efterlever princip-
perne 1 offentlighedsloven og forvaltningslovens kapitel 4-6. Det forudsattes saledes, at centeret —
uanset at dets virksomhed er undtaget fra forvaltningslovens bestemmelser pd omradet — 1 relevant
omfang vurderer, om det i afgerelsessager konkret er muligt at anvende forvaltningslovens princip-
per om partens aktindsigt, partshering og begrundelse m.v. Tilsvarende forudsettes det, at anmod-
ninger om aktindsigt i sterst muligt omfang behandles efter principperne i1 offentlighedsloven, jf.
afsnit 3.3.3 i de almindelige bemarkninger.

Det folger af § 2, stk. 11, 1 lov nr. 429 af 31. maj 2000 om behandling af personoplysninger (per-
sondataloven), at loven ikke gelder for behandlinger, der udferes for politiets og forsvarets efterret-
ningstjenester. Center for Cybersikkerhed er en del af Forsvarets Efterretningstjeneste, og personda-
taloven finder dermed ikke anvendelse pa centerets virksomhed.

I forhold til Center for Cybersikkerheds behandling af anmodninger om tilslutning til netsikker-
hedstjenesten, jf. det foreslaede § 3, stk. 3, centerets virksomhed som myndighed for informations-
sikkerhed og beredskab pé teleomrddet, og centerets personalesager foreslas det med stk. 2, at for-
svarsministeren bemyndiges til at bestemme, at offentlighedsloven, forvaltningslovens kapitel 4-6
og persondatalovens kapitel 8-10 helt eller delvis finder anvendelse for disse omrader.
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Det foresliede stk. 3 fastsatter de overordnede rammer for reguleringen af Center for Cybersikker-
heds behandling af personoplysninger. Lov om Center for Cybersikkerhed vil erstatte bestemmel-
serne om behandlingsgrundlag og behandlingssikkerhed ved behandling af personoplysninger i For-
svarsministeriets retningslinjer af 13. maj 2013, og det foresldede kapitel 6 regulerer centerets be-
handling af personoplysninger. Der er — som med retningslinjerne — tale om, at en reekke af person-
datalovens centrale principper vil finde anvendelse pa Center for Cybersikkerhed. Det understreges
saledes, at kapitel 6 finder anvendelse pé alle former for behandling af personoplysninger i centeret
— savel i netsikkerhedstjenesten som i forbindelse med evrige myndighedsopgaver.

De generelle bestemmelser 1 kapitel 6 suppleres imidlertid af kapitel 7, som kun finder anvendelse
pa netsikkerhedstjenestens behandling af data, herunder personoplysninger, efter kapitel 4 (indgreb
1 meddelelseshemmeligheden). Baggrunden for de s@rlige regler, som galder for data, der indsam-
les ved monitorering af netvaerkskommunikation eller i gvrigt tilvejebringes ved indgreb i medde-
lelseshemmeligheden, er, at behandlingen af disse oplysninger soges begranset i storst muligt om-
fang, bl.a. af hensyn til privatlivets fred.

Der henvises 1 ovrigt til afsnit 3.3 1 de almindelige bemaerkninger.
Til§ 9

Den foresldede § 9 videreforer med enkelte sproglige tilpasninger den gaeldende § 10, stk. 2 og 3, 1
Forsvarsministeriets retningslinjer af 13. maj 2013 for behandling af personoplysninger m.v. i Cen-
ter for Cybersikkerhed ved Forsvarets Efterretningstjeneste.

Den foreslaede stk. 1, hvorefter Center for Cybersikkerhed bl.a. skal sikre, at behandling af person-
oplysninger ikke sker i videre omfang end formaélet tilsiger, er identisk med persondatalovens § 5,
stk. 2, og skal fortolkes i overensstemmelse med denne bestemmelses forarbejder og relevante prak-
sis.

Den foreslaede stk. 2, som fastsatter principper om relevans og proportionalitet, er identisk med
persondatalovens § 5, stk. 3, og skal fortolkes i overensstemmelse med denne bestemmelses forar-
bejder og relevante praksis.

Til § 10

Den foreslaede § 10, der fastsetter de overordnede rammer for, hvornar behandling af personoplys-
ninger ma finde sted, er en delvis videreforelse af § 11 i Forsvarsministeriets retningslinjer af 13.
maj 2013 for behandling af personoplysninger m.v. i Center for Cybersikkerhed ved Forsvarets Ef-
terretningstjeneste.

I forhold til retningslinjernes § 11 foreslds bestemmelsen udvidet med yderligere en behandlings-
hjemmel, saledes at behandling af personoplysninger efter den foreslédede § 10, nr. 7, ogsé kan finde
sted, hvis der er tale om personoplysninger, der er omfattet af det foresldede kapitel 4.

De foreslaede § 10, nr. 1, 2, 3, 5 og 6, er med sproglige tilpasninger identiske med de tilsvarende

bestemmelser i persondatalovens § 6 og skal fortolkes i overensstemmelse med disse bestemmelsers
forarbejder og relevante praksis.
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Behandlingshjemlen i § /0, nr. 4, som er en videreforelse af § 11, nr. 6, i retningslinjerne, foreslas
som konsekvens af de serlige opgaver, som Center for Cybersikkerhed udferer som netsikker-
hedstjeneste og national it-sikkerhedsmyndighed. Efter bestemmelsen vil behandling af personop-
lysninger kunne finde sted, hvis behandlingen er nedvendig til beskyttelse af vasentlige hensyn til
statens sikkerhed eller rigets forsvar. Anvendelse af bestemmelsen forudsatter sdledes, at der er fare
for, at statens sikkerhed eller rigets forsvar vil lide skade. Det kan f.eks. vaere tilfeldet 1 forbindelse
med cyberangreb mod danske myndigheders informationssystemer. Hensynet til statens sikkerhed
eller rigets forsvar skal fortolkes i overensstemmelse med det tilsvarende udtryk i offentlighedslo-
vens § 31.

Med den foreslédede § 10, nr. 7, fastsattes en generel hjemmel til at behandle personoplysninger,
hvis de er omfattet af kapitel 4 (indgreb 1 meddelelseshemmeligheden). Det bemaerkes 1 den forbin-
delse, at der med den foresldede § 15 er fastsat n&ermere rammer for analyse af pakkedata, der er
omfattet af §§ 4, 6 og 7, mens der i den foresldede § 17 er fastsat regler for sletning af de pagaelden-
de data.

Til § 11

Den foresldede § 11 fastsetter rammerne for Center for Cybersikkerheds behandling af personop-
lysninger om racemassig eller etnisk baggrund, politisk, religios eller filosofisk overbevisning, fag-
foreningsmessige tilhersforhold og personoplysninger om helbredsmassige og seksuelle forhold.

Bestemmelsen er en delvis videreforelse af § 12 i Forsvarsministeriets retningslinjer af 13. mayj
2013 for behandling af personoplysninger m.v. i Center for Cybersikkerhed ved Forsvarets Efterret-
ningstjeneste.

De foresldede § 11, stk. 1, og stk. 2, nr. 1-3, er med sproglige tilpasninger identiske med de tilsva-
rende bestemmelser i persondatalovens § 7 og skal fortolkes i overensstemmelse med denne be-
stemmelses forarbejder og relevante praksis.

For sé vidt angér § 11, stk. 2, nr. 4, henvises til bemarkningerne til den foreslaede § 10, nr. 4.
For sa vidt angar § 11/, stk. 2, nr. 5, der foreslar en ny behandlingshjemmel ved behandling af per-
sonoplysninger, som er omfattet af det foresldede kapitel 4, henvises til bemarkningerne til den
foreslaede § 10, nr. 7.

Til§ 12
Den foresldede § 12 fastsetter rammerne for Center for Cybersikkerheds behandling af personop-
lysninger om strafbare forhold, vaesentlige sociale problemer og andre rent private forhold end de 1
den foreslaede § 11, stk. 1, naevnte.
Bestemmelsen er en delvis videreforelse af § 13 i Forsvarsministeriets retningslinjer af 13. mayj

2013 for behandling af personoplysninger m.v. i Center for Cybersikkerhed ved Forsvarets Efterret-
ningstjeneste.
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De foresldede § 12, stk. 1, og stk. 2, nr. 1-4, er med sproglige tilpasninger identiske med de tilsva-
rende bestemmelser i persondatalovens § 8 og skal fortolkes i overensstemmelse med disse be-
stemmelsers forarbejder og relevante praksis.

For sa vidt angar § 12, stk. 2, nr. 5, der foreslar en ny behandlingshjemmel ved behandling af per-
sonoplysninger, som er omfattet af det foresldede kapitel 4, henvises til bemarkningerne til den
foreslaede § 10, nr. 7.

Til § 13

Den foreslaede § 13, der fastsatter krav til datakvalitet, er en indholdsmassigt uendret videreforel-
se af § 10, stk. 4, i Forsvarsministeriets retningslinjer af 13. maj 2013 for behandling af personop-
lysninger m.v. i Center for Cybersikkerhed ved Forsvarets Efterretningstjeneste.

Bestemmelsen er identisk med den tilsvarende bestemmelse i persondatalovens § 5, stk. 4, og skal
fortolkes i overensstemmelse med denne bestemmelses forarbejder og relevante praksis.

Til § 14

Den foresldede § 14, der fastsatter tidsmassige begrensninger for opbevaring af indsamlede per-
sonoplysninger, er en uendret videreforelse af § 10, stk. 5, i Forsvarsministeriets retningslinjer af
13. maj 2013 for behandling af personoplysninger m.v. i Center for Cybersikkerhed ved Forsvarets
Efterretningstjeneste.

Bestemmelsen er identisk med den tilsvarende bestemmelse i persondatalovens § 5, stk. 5, og skal
fortolkes i overensstemmelse med denne bestemmelses forarbejder og relevante praksis.

Der henvises 1 ovrigt til bemarkningerne til den foresldede § 17, som fastsatter serlige bestemmel-
ser om sletning af data, der er omfattet af det foresldede kapitel 4. Denne bestemmelse erstatter
GovCERT-lovens § 4, stk. 2-4.

Til § 15

Den foresldede § 15 fastsatter rammerne for Center for Cybersikkerheds netsikkerhedstjenestes
adgang til at analysere pakkedata, der er omfattet af de foreslédede §§ 4, 6 og 7 (indgreb 1 meddelel-
seshemmeligheden). Som led i netsikkerhedstjenestens drift sker der lebende en fuldautomatisk
behandling af data fra de tilsluttede myndigheder og virksomheders netverkskommunikation med
henblik pa at identificere mulige sikkerhedsh@ndelser. Bestemmelsen indeberer, at netsikker-
hedstjenestens sikkerhedsanalytikere kun ma foretage en analyse af pakkedata, hvis der er en be-
grundet mistanke om en sikkerhedshandelse — og da kun i det omfang, det er nedvendigt for afkla-
ring af forhold vedrerende handelsen.

Der er tale om en videreforelse af GovCERT-lovens § 4, stk. 1, 2. pkt., med enkelte sproglige til-
pasninger.

Med §§ 6 og 7 foreslds netsikkerhedstjenestens adgang til indgreb i meddelelseshemmeligheden

udvidet til ogsa at omfatte situationer, hvor en myndighed eller virksomhed midlertidigt er tilsluttet
netsikkerhedstjenesten, samt situationer, hvor myndigheder eller virksomheder stiller et informati-
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onssystem til rddighed for netsikkerhedstjenesten. Den foresldede § 15 vil som konsekvens heraf
ogsa omfatte analyse af pakkedata, som stammer fra disse kilder.

Til § 16

Den foreslaede § 16 regulerer Center for Cybersikkerheds muligheder for at videregive data, der er
omfattet af §§ 4, 6 og 7 og dermed behandles pa baggrund af indgreb i meddelelseshemmeligheden.

Bestemmelsen er en delvis videreferelse af GovCERT-lovens § 6.

Med §§ 6 og 7 foreslds netsikkerhedstjenestens adgang til indgreb i meddelelseshemmeligheden
udvidet til ogsa at omfatte situationer, hvor en myndighed eller virksomhed midlertidigt er tilsluttet
netsikkerhedstjenesten, samt situationer, hvor myndigheder eller virksomheder stiller et informati-
onssystem til rddighed for netsikkerhedstjenesten. Den foresldede § 16 vil som konsekvens heraf
ogsa omfatte videregivelse af data, der stammer fra disse kilder.

Det folger af den foresldede nr. 1, at Center for Cybersikkerhed ved begrundet mistanke om en sik-
kerhedshandelse kan videregive data, der stammer fra indgreb i meddelelseshemmeligheden, til
dansk politi (og anklagemyndigheden). Dermed sikres, at centeret kan videregive alle relevante op-
lysninger til politiet i de tilfeelde, hvor det kan vare relevant for politiet at indlede en strafferetlig
efterforskning.

Kravet om, at der skal vere tale om en begrundet mistanke om en sikkerhedshandelse, indebarer,
at Center for Cybersikkerhed alene kan videregive de padgaldende data, hvis der foreligger konkrete
indikationer, der peger i retning af, at en sikkerhedshandelse har fundet eller vil finde sted.

Med nr. 2 foreslés, at Center for Cybersikkerhed kan videregive trafikdata til den samme kreds af
akterer, som er angivet i GovCERT-lovens § 6, nr. 3: Danske myndigheder, tilsluttede private virk-
somheder og tilsvarende varslingstjenester i andre lande. Betegnelsen “tilsvarende varslingstjenester
1 andre lande” foreslds dog erstattet med “andre netsikkerhedstjenester”, som vil omfatte tilsvarende
netsikkerhedstjenester i Danmark og udlandet, f.eks. CERT’er, CSIRT er (Computer Security Inci-
dent Response Teams), ikt-sikkerhedsmyndigheder og efterretningstjenester, som Center for Cyber-
sikkerhed har et teet samarbejde med for at ege centerets muligheder for at forebygge sikkerheds-
handelser.

Kredsen af aktorer foreslds endvidere udvidet til ogsa at omfatte udbydere af offentlige elektroniske
kommunikationsnet og -tjenester (teleselskaber) samt myndigheder og virksomheder, der er omfat-
tet af lovforslagets §§ 6 og 7.

For sa vidt angdr udbydere af offentlige elektroniske kommunikationsnet og -tjenester vil mulighe-
den for at videregive trafikdata indebere, at isar teleselskaber kan forbedre deres sikkerhedssyste-
mer, sdledes at den ikt-infrastruktur, som samfundsvigtige funktioner i overvejende grad er athan-
gige af, kan sikres yderligere, f.eks. ved at teleselskaberne informeres om IP-adresser, der anvendes
ved cyberangreb.

Den foreslaede mulighed for at videregive trafikdata til virksomheder, der er omfattet af de foresla-

ede §§ 6 og 7, er en konsekvens af lovforslagets bemyndigelse til, at der kan behandles data 1 hen-
hold til de to n@vnte bestemmelser. Videregivelse af trafikdata til disse virksomheder vil vaere af
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afgarende betydning for deres muligheder for at treeffe passende modforholdsregler til hindtering af
de sikkerhedshandelser, der konstateres som led i monitoreringen af netverkskommunikation eller
ved undersggelse af deres informationssystemer.

En af Center for Cybersikkerheds vigtigste forebyggende aktiviteter er udsendelse af sikkerheds-
varslinger, hvor myndigheder, virksomheder, andre netsikkerhedstjenester m.v. underrettes om sar-
ligt alvorlige sikkerhedsh@ndelser. Begrebet virksomhed omfatter i denne sammenhang alle juridi-
ske personer. Sikkerhedsvarslingerne giver modtagerne mulighed for at styrke deres egen forebyg-
gelse mod angreb (f.eks. ved at blokere for trafik fra [P-adresser, der indgér 1 hackeres angrebsinfra-
struktur) og undersege, om de har veret udsat for angreb (f.eks. ved at gennemsege logfiler for e-
mails fra afsendere, der har angrebet andre myndigheder eller virksomheder). Det foreslas derfor, at
Center for Cybersikkerhed kan udsende sikkerhedsvarslinger, som indeholder trafikdata, der kan
styrke modtagernes informationssikkerhedsniveau.

Videregivelse af trafikdata efter nr. 2 forudsetter, at det konkret vurderes, at videregivelsen er ned-
vendig. Indeholder videregivelsen personoplysninger, vil principperne om relevans og proportiona-
litet, jf. den foresldede § 9, stk. 2, tillige skulle iagttages. Der vil dermed alene kunne videregives
personoplysninger, som er relevante og tilstreekkelige for at opnd formalet med den konkrete vide-
regivelse.

Den foreslaede § 16 skal ses i ssmmenhang med den foresldede § 12, som generelt regulerer Center
for Cybersikkerheds adgang til at videregive personoplysninger om strafbare forhold, vasentlige
sociale problemer og andre rent private forhold end de i den foreslaede § 11, stk. 1, naevnte. Erfa-
ringsmessigt vil Center for Cybersikkerhed kun i meget sjeldne tilfelde have behov at videregive
personoplysninger af de n@vnte typer, men i forbindelse med alvorlige cyberangreb kan der vare
behov for at videregive personoplysninger om stratbare forhold til politiet. Den foreslédede § 12, stk.
2, nr. 5, giver hjemmel til videregivelse af de navnte typer af personoplysninger, hvis oplysninger-
ne er omfattet af kapitel 4 (indgreb i meddelelseshemmeligheden). Spergsmalet om videregivelse
vil derefter skulle vurderes efter den foreslaede § 16.

Det bemerkes, at Center for Cybersikkerheds videregivelse af personoplysninger vil vere underlagt
tilsyn af Tilsynet med Efterretningstjenesterne, jf. de foresldede §§ 19-24.

Til § 17

Den foresldede § 17 fastsatter de tidsmaessige rammer for Center for Cybersikkerheds opbevaring
af de data, der behandles 1 medfor af det foresldede kapitel 4 og dermed behandles pé baggrund af
indgreb 1 meddelelseshemmeligheden.

Bestemmelsen skal ses 1 sammenhaeng med den foresldede § 14, hvorefter indsamlede personoplys-
ninger generelt ikke ma opbevares pd en méde, der giver mulighed for at identificere den pagelden-
de person i et lengere tidsrum end det, der er nedvendigt af hensyn til de formél, hvortil oplysnin-
gerne behandles. Mens § 14 finder anvendelse pa al behandling af personoplysninger i Center for
Cybersikkerhed, finder de serlige regler i § 17 som navnt alene anvendelse pa de data, der behand-
les pd baggrund af indgreb 1 meddelelseshemmeligheden.

Bestemmelsen er en delvis videreforelse af GovCERT-lovens § 4, stk. 2-4.
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Efter det foresldede stk. 1 vil data skulle slettes, nar formalet med behandlingen er opfyldt, hvilket
er en videreforelse af GovCERT-lovens § 4, stk. 2, idet bestemmelsen dog foreslds udvidet til at
omfatte alle former for data, der behandles pa baggrund af indgreb i meddelelseshemmeligheden.
Der vil pa den baggrund ske en legbende vurdering af de behandlede data med henblik pé at sikre, at
data, der ikke leengere er relevante i forhold til netsikkerhedstjenestens formal og aktiviteter, straks
slettes.

Det foreslaede stk. 2 fastsatter gvre graenser for, hvor lenge data, der ikke er slettet efter stk. 1, kan
opbevares. Bestemmelsen finder dermed anvendelse pa data, hvor det er blevet vurderet, at der fort-
sat er behov for behandling i netsikkerhedstjenesten. Uanset at formélet med behandlingen sédledes 1
disse tilfeelde endnu ikke er opfyldt, vil data skulle slettes inden for de absolutte frister, som er fast-
sat i bestemmelsen.

Stk. 2, nr. 1, vedrorer data, der er knyttet til en sikkerhedsh@ndelse. Det kan f.eks. vare en IP-
adresse, som har varet anvendt ved et cyberangreb mod en dansk myndighed, eller en e-mail-
adresse, som har varet anvendt til at sende malware (computerprogram, der installeres uden at bru-
geren onsker det, f.eks. virus, trojansk hest eller spyware) til danske myndigheder. Sddanne data vil
is@r blive anvendt i1 netsikkerhedstjenestens monitoreringsudstyr for at give mulighed for, at nye
angreb, som kommer fra samme kilde, eller som anvender samme angrebsmetode og -varktejer,
straks kan opdages.

Efter bestemmelsen ma data, der knytter sig til en sikkerhedshandelse, hejst opbevares i tre ar,
hvorefter de skal slettes. Det er samme tidsmassige grense, som er fastsat i GovCERT-lovens § 4,
stk. 3. Safremt data inden for den tre-drige periode igen konstateres anvendt i forbindelse med en
sikkerhedshandelse, vil en ny tre-arig periode starte. Hvis en [P-adresse eksempelvis i september
2014 anvendes til et cyberangreb mod en dansk myndighed, vil netsikkerhedstjenesten saledes kun-
ne anvende oplysninger om IP-adressen til at forebygge nye angreb frem til september 2017, hvor
oplysningerne skal slettes. Hvis samme [P-adresse i august 2017 anvendes til et nyt angrebsforseg,
og dermed atter far tilknytning til en sikkerhedshandelse, vil netsikkerhedstjenesten imidlertid kun-
ne anvende oplysninger om [P-adressen i monitoreringsudstyr m.v. frem til august 2020, hvor op-
lysningerne skal slettes, hvis [P-adressen ikke pa det tidspunkt atter har veret anvendt i forbindelse
med en sikkerhedshandelse.

Stk. 2, nr. 2, vedrerer gvrige data, der ikke er knyttet til en sikkerhedshandelse. Det foreslas, at sd-
danne data hejst ma opbevares i1 13 méneder, hvilket er en udvidelse i forhold til GovCERT-lovens
§ 4, stk. 3, hvorefter trafikdata, der ikke knytter sig til en sikkerhedshandelse, hojst mé opbevares i
12 maneder, mens de tilsvarende pakkedata hejst mé opbevares 1 14 dage.

Med stk. 3 foreslas det, at de frister for sletning, som felger af stk. 2, regnes fra det tidspunkt, hvor
Center for Cybersikkerhed har registreret de padgeldende data, hvilket svarer til tidspunktet for cen-
terets lagring af data. Dette svarer til geldende ret efter GovCERT-lovens § 4, stk. 4.

Ved behandling af data, der er indeholdt i eller hidrerer fra et informationssystem, som stilles til
radighed af en myndighed eller en virksomhed, jf. den foresldede § 7, regnes fristen fra det tids-
punkt, hvor der er indhentet et skriftligt samtykke fra myndigheden eller virksomheden og det pa-
geldende informationssystem er modtaget hos eller stillet til rddighed for Center for Cybersikker-
hed.
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Med stk. 4 foreslas det, at slettefristerne i stk. 1 og 2 ikke finder anvendelse pé helt saerlige situatio-
ner, hvor data er videregivet.

Efter den foreslaede § 16, nr. 1, kan data videregives til politiet ved begrundet mistanke om en sik-
kerhedshandelse, ligesom det folger af den foreslédede § 16, nr. 2, at trafikdata bl.a. kan videregives
til danske myndigheder og til de virksomheder, der er tilsluttet netsikkerhedstjenesten.

Videregivelse af trafikdata vil primert ske i forbindelse med udsendelse af varslinger, hvor Center
for Cybersikkerhed gor myndigheder og virksomheder opmaerksomme pa, at f.eks. en bestemt IP-
adresse anvendes til cyberangreb. Sddanne varslinger giver myndigheder og virksomheder mulig-
hed for at tage deres forholdsregler, f.eks. ved at blokere den pidgaldende [P-adresse i en lokal fire-
wall. Nér en videregivelse er sket via en varsling eller tilsvarende, har Center for Cybersikkerhed 1
sagens natur ikke mulighed for at sikre, at der efterfelgende sker en sletning hos modtageren, lige-
som centeret selv vil vaere forpligtet til at journalisere de udsendte varslinger m.v. Det foreslas der-
for, at trafikdata, der er indeholdt i sddanne varslinger m.v. — f.eks. [P-adresser — hverken hos Cen-
ter for Cybersikkerhed eller hos modtagerne af varslingerne vil skulle slettes efter § 17, stk. 1 og 2.

Data, der er videregivet til politiet i sager, hvor der er begrundet mistanke om en sikkerhedshandel-
se, vil typisk vedrere mulige straffelovsovertraedelser, og det vil i sddanne sager vaere betaenkeligt,
hvis Center for Cybersikkerhed efter tre &r ikke leengere ma opbevare de videregivne oplysninger.
Det foreslds pa den baggrund, at data, der videregives efter § 16, nr. 1, ikke vil skulle slettes efter §
17, stk. 1 og 2.

Uanset at sletningsreglerne i § 17, stk. 1 og 2, ikke finder anvendelse, vil personoplysninger inde-
holdt i data fortsat skulle behandles i overensstemmelse med den foresldede § 14, hvorefter indsam-
lede personoplysninger ikke md opbevares pad en mdde, der giver mulighed for at identificere den
pageldende person i et lengere tidsrum end det, der er nedvendigt af hensyn til de formal, hvortil
oplysningerne behandles.

Der henvises til afsnit 3.4 1 de almindelige bemarkninger.
Til§ 18

Den foreslaede § 18 opstiller overordnede krav til Center for Cybersikkerheds interne informations-
sikkerhed 1 forhold til alle typer af oplysninger, der behandles i centeret. Bestemmelsen er en vide-
reforelse af § 14, stk. 2, 1 Forsvarsministeriets retningslinjer af 13. maj 2013 for behandling af per-
sonoplysninger m.v. 1 Center for Cybersikkerhed ved Forsvarets Efterretningstjeneste.

Bestemmelsen er indholdsmessigt identisk med den tilsvarende bestemmelse 1 persondatalovens
§ 41, stk. 3, og skal fortolkes i overensstemmelse med denne bestemmelses forarbejder og relevante
praksis.

Til§ 19
Med bestemmelsen foreslds det, at det fremover skal vare Tilsynet med Efterretningstjenesterne,
som forer tilsyn med Center for Cybersikkerheds behandling af personoplysninger. Tilsynet med

Efterretningstjenesternes virksomhed er nermere reguleret i1 lov nr. 604 af 12. juni 2013 om Politi-
ets Efterretningstjeneste (PET).

47/51



Tilsynet med Efterretningstjenesterne forer i1 forvejen tilsyn med Forsvarets Efterretningstjeneste, jf.
FE-lovens § 13. Det folger imidlertid af FE-lovens § 1, stk. 3, 2. pkt., at Center for Cybersikkerhed
ikke reguleres af FE-lovens materielle bestemmelser, herunder lovens bestemmelser om tilsyn.

Tilsynet med Efterretningstjenesterne aflgser det hidtidige tilsyn, der i medfer af GovCERT-lovens
§ 7 er nedsat for at folge GovCERT’s virksomhed. Samtidig foreslds det, at tilsynets kompetence
udvides, sdledes at al behandling af personoplysninger i Center for Cybersikkerhed bliver omfattet
af Tilsynet med Efterretningstjenesternes kompetence.

Rammerne for Tilsynet med Efterretningstjenesternes virksomhed i forhold til Center for Cybersik-
kerhed svarer til rammerne for tilsynets virksomhed i forhold til Forsvarets Efterretningstjeneste og
Politiets Efterretningstjeneste.

Til § 20

Med bestemmelsen foreslds det, at Tilsynet med Efterretningstjenesterne efter klage eller af egen
drift kan pése Center for Cybersikkerheds overholdelse af de foresldede regler i kapitel 4, 6 og 7
vedrarende behandling af personoplysninger. Det vil indebare, at tilsynet som udgangspunkt fir
samme tilsynsrolle i forhold til centeret, som Datatilsynet i medfer af persondataloven har i forhold
til andre offentlige myndigheder.

Bestemmelsen svarer til ordningen efter FE-lovens § 15 og PET-lovens § 18.

Tilsynet med Efterretningstjenesterne vil ikke fa til opgave at udtale sig om, hvorvidt Center for
Cybersikkerhed udferer sine opgaver pa en hensigtsmessig made. Det vil fortsat vaere op til cente-
ret selv (under ansvar for Forsvarsministeriet) inden for de retlige rammer for centerets virksomhed
at tilrettelegge sin sagsbehandling. Tilsynet med Efterretningstjenesterne har ligeledes ikke til op-
gave at overveje eller tage stilling til, om der af enkelte medarbejdere i Center for Cybersikkerhed
madtte vere begéet fejl eller forsommelser, der kan give anledning til, at der soges et retligt ansvar
gennemfort eller i gvrigt rettes kritik mod den enkelte, idet dets opgave er at vurdere centerets virk-
somhed. Opstér der tilfelde, hvor spergsmal om ansvar for enkeltpersoner kan rejses, skal dette
behandles efter almindelige personaleretlige regler m.v.

Tilsynet med Efterretningstjenesterne vil primart have til opgave at fore tilsyn med Center for Cy-
bersikkerheds behandling af personoplysninger, der efter det foresldede kapitel 4 behandles pa bag-
grund af indgreb i meddelelseshemmeligheden. P4 dette omrade vil tilsynet sdledes bdde efter klage
og af egen drift pdse Center for Cybersikkerheds overholdelse af kapitel 6 og 7. Det forudsettes, at
tilsynet 1 forhold til Center for Cybersikkerheds evrige behandling af personoplysninger primaert vil
agere efter klage og saledes kun 1 serlige tilfelde af egen drift vil iveerksatte undersogelser.

Endvidere vil tilsynet skulle pése, at Center for Cybersikkerhed i forbindelse med centerets behand-
ling af personoplysninger overholder de krav til sikkerhedsforanstaltninger, der folger af kapitel 8.
Endelig vil tilsynet have til opgave at pése, at yderligere regler om behandling af personoplysnin-
ger, der fastsattes i administrative retningslinjer, overholdes.

Til § 21

48/51



Den foresldede § 21 regulerer Tilsynet for Efterretningstjenesternes reaktionsmuligheder. Bestem-
melsen svarer til ordningen efter FE-lovens § 16 og PET-lovens § 19.

Tilsynet med Efterretningstjenesterne vil efter stk. 1 — ligesom Folketingets Ombudsmand — kunne
afgive udtalelser over for Center for Cybersikkerhed, herunder udtale kritik, afgive henstillinger
samt 1 ovrigt fremsatte tilsynets opfattelse af en sag. En sadan udtalelse vil ikke vare retligt bin-
dende for Center for Cybersikkerhed, men det forudsettes, at centeret i almindelighed vil foelge til-
synets udtalelser, jf. det foresléede stk. 3.

Efter stk. 2 skal Tilsynet med Efterretningstjenesterne som led 1 sin virksomhed orientere forsvars-
ministeren om vigtige afgerelser og udtalelser.

I stk. 3 fastslds det, at Center for Cybersikkerhed skal underrette Tilsynet med Efterretningstjene-
sterne og foreleegge sagen for forsvarsministeren til afgerelse, hvis centeret undtagelsesvist beslutter
ikke at folge en henstilling i en udtalelse fra tilsynet. Herved pélegges Center for Cybersikkerhed
en oplysningspligt, hvis centeret undtagelsesvist ikke agter at folge en henstilling i en udtalelse fra
Tilsynet med Efterretningstjenesterne. Samtidig sikres det, at forsvarsministeren konkret involveres
i den pageldende sag. Det sikres derved, at det er forsvarsministeren og ikke tilsynet, der har det
endelige ansvar i sddanne tilfelde. Med udtrykket “undtagelsesvist” understreges det, at centeret
som n&evnt i almindelighed forudsattes at folge henstillinger i tilsynets udtalelser.

Til § 22

Tilsynet med Efterretningstjenesterne sikres med den foresldede § 22 adgang til de oplysninger, der
er ngdvendige til gennemforelse af dets virksomhed. Bestemmelsen svarer til ordningen efter FE-
lovens § 17 og PET-lovens § 20.

Efter stk. I kan Tilsynet med Efterretningstjenesterne hos Center for Cybersikkerhed kreve enhver
oplysning og alt materiale af betydning for tilsynets virksomhed. Udtrykket materiale” skal forstas
1 vid forstand og omfatter bl.a. dokumenter 1 traditionel forstand, elektroniske oplysninger, bandop-
tagelser, film m.v.

Efter stk. 2 skal Tilsynet med Efterretningstjenesterne endvidere til enhver tid mod beherig legiti-
mation uden retskendelse have adgang til alle lokaler, hvorfra en behandling, som foretages for
Center for Cybersikkerhed, administreres, eller hvorfra der er adgang til de oplysninger, som be-
handles, eller hvor tekniske hjelpemidler opbevares eller anvendes. Det forudsettes med den fore-
slaede bestemmelse, at tilsynet har mulighed for selv at gore sig bekendt med oplysninger og mate-
riale pd opbevaringsstedet, herunder oplysninger og materiale 1 arkiver, registre, installationer og
anleg af enhver art. Hermed opnar tilsynet f.eks. adgang til i forbindelse med inspektioner at fore-
tage opslag 1 centerets registre m.v. pa stedet og sikre sig, at tilsynet gores bekendt med alle akter
0g sager.

Efter bestemmelsens stk. 3 kan Tilsynet med Efterretningstjenesterne afkraeve Center for Cybersik-
kerhed skriftlige udtalelser om faktiske og retlige forhold af betydning for tilsynets kontrolvirksom-
hed efter § 20. Tilsynet vil efter bestemmelsen kunne udbede sig centerets stillingtagen til bestemte
juridiske temaer og/eller anmode om en redegerelse for centerets praksis og den bagvedliggende
retsopfattelse. Bestemmelsen svarer til ombudsmandslovens § 19, stk. 2.
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Endvidere kan Tilsynet med Efterretningstjenesterne efter den foresldede bestemmelse 1 stk. 4 an-
mode om, at en representant fra Center for Cybersikkerhed deltager, nér tilsynet foretager inspekti-
oner hos centeret eller behandler sager, med henblik pd, at den padgeldende reprasentant kan rede-
gore for de behandlede sager i det omfang, tilsynet har behov for det.

Det forudsettes, at Tilsynet med Efterretningstjenesterne i forbindelse med adgangen til oplysnin-
ger, materiale og lokaliteter 1 videst muligt omfang tager hensyn til Center for Cybersikkerheds
samarbejdspartnere m.v. og tilrettelegger sit arbejde saledes, at tilsynet alene skaffer sig kendskab
til oplysninger, der er af betydning for kontrollens gennemforelse.

Til § 23

Med bestemmelsen, der svarer til ordningen efter FE-lovens § 18 og PET-lovens § 21, foreslas det,
at Tilsynet med Efterretningstjenesternes virksomhed undtages fra reglerne i offentlighedsloven
(dog med undtagelse af lovens § 13 om notatpligt), forvaltningslovens kapitel 4-6 (om aktindsigt,
partshering og begrundelse m.v.) samt persondataloven.

Der er efter lovforslaget ikke en almindelig ret til direkte indsigt i personoplysninger, der behandles
af Center for Cybersikkerhed, jf. afsnit 3.3 i de almindelige bemarkninger. Bestemmelsen sikrer
bl.a., at en klager ikke kan fa indsigt i de oplysninger, som Center for Cybersikkerhed eventuelt
matte have behandlet om vedkommende, ved at begaere indsigt efter persondataloven i de oplysnin-
ger, som tilsynet métte behandle i anledning af klagerens anmodning til tilsynet.

Til § 24

Tilsynet med Efterretningstjenesterne skal efter den foresldede § 24 afgive en arlig redegerelse om
dets tilsynsvirksomhed til forsvarsministeren, som offentligger redegerelsen. Bestemmelsen svarer
til ordningen efter FE-lovens § 19 og PET-lovens § 22.

Redegorelsen ma — netop fordi den vil vere beregnet til offentliggerelse — ikke indeholde oplysnin-
ger, hvis offentliggerelse kan skade statens sikkerhed, forholdet til udenlandske samarbejdspartnere,
Center for Cybersikkerheds kilder, kapaciteter og metoder m.v. I det omfang, der i redegerelsen er
en omtale af klagesager, skal de enkelte klagere vere anonymiserede.

Inden for disse rammer skal sigtet med Tilsynet med Efterretningstjenesterne redegerelser vaere at
give en generel information om karakteren af det tilsyn, der udeves med Center for Cybersikkerhed.
Bl.a. vil det vaere muligt uden tilsidesattelse af tavshedspligten i mere generelle vendinger at rede-
gore for tilsynets virksomhed — herunder ogsd i1 form af en generel beskrivelse af, hvilke forhold
tilsynet méatte have valgt saerligt at interessere sig for som led i sit tilsyn.

Tilsynet vil ogsd kunne medtage oplysninger om, i hvor mange tilfelde tilsynet har fundet, at Cen-
ter for Cybersikkerheds behandling af personoplysninger ikke har vearet i overensstemmelse med
reglerne.

Til § 25
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Den foreslédede § 25 fastsatter ikrafitreedelses- og overgangsbestemmelserne for lov om Center for
Cybersikkerhed.

Det foreslds med stk. 1, at loven traeder i1 kraft den 1. juli 2014, hvorefter lov nr. 596 af 14. juni
2011 om behandling af personoplysninger ved driften af den statslige varslingstjeneste for internet-
trusler m.v. (GovCERT-loven) ophaves, jf. stk. 2. Forsvarsministeriets retningslinjer af 13. maj
2013 for behandling af personoplysninger m.v. i Center for Cybersikkerhed ved Forsvarets Efterret-
ningstjeneste vil endvidere blive ophavet ved lovens ikrafttraeden.

Efter stk. 3 vil aftaler, der er indgéaet efter GovCERT-loven, fortsat have gyldighed efter GovCERT-
lovens ophavelse. Tilslutningsaftaler indgdet mellem GovCERT og myndigheder og virksomheder
vil dermed vare geldende, indtil de métte bortfalde eller blive opsagt.

Lovforslaget indeberer, at der pa flere omrdder sker en @ndring af reglerne for indsamling og vide-
regivelse af pakke- og trafikdata. Da visse af @ndringerne indebarer, at pakke- og trafikdata vil
kunne behandles i sterre omfang end hidtil, foreslas det med stk. 4, at pakke- og trafikdata, der er
indsamlet efter de mere restriktive regler i GovCERT-loven, fortsat skal behandles 1 overensstem-
melse med GovCERT-loven. Pa Forsvarsministeriets omrade, hvor MILCERT’s aktiviteter ikke
hidtil har veret lovregulerede, finder loven anvendelse péd data, der indsamles efter lovens ikraft-
traeden.

Det foreslas endvidere med stk. 5, at begaringer om aktindsigt, som er indgivet for lovens ikraft-
treeden, afgeres efter de hidtil geldende regler, hvilket indeberer, at begaringerne vil skulle be-
handles efter offentlighedsloven, som efter de foresldede regler fremover ikke vil finde anvendelse
for Center for Cybersikkerhed.

Til § 26
Med § 26 fastlegges lovens territoriale gyldighed. Det foreslas, at loven ikke skal gelde for Fero-

erne og Gronland, men at den ved kongelig anordning kan sattes helt eller delvis 1 kraft for Feroer-
ne og Gronland med de @ndringer, som de fereske og grenlandske forhold tilsiger.
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