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TALEPUNKT TIL FORSVARSMINISTEREN VED INDHENTNING AF
FORHANDLINGSMANDAT I FOLKETINGETS EUROPAUDVALG FOR NET- OG
INFORMATIONSSIKKERHEDSDIREKTIVET FREDAG DEN 19. SEPTEMBER 2014

[Net- og Informationssikkerhedsdirektivet]

e Jeg har Kommissionens forslag til et net- og
informationssikkerhedsdirektiv som punkt pd dagsordnen.

e Erhvervs- og vaekstministeren har tidligere ad flere omgange og
senest i maj 2014 naevnt sagen for udvalget til orientering. Jeg
naevner nu sagen med henblik pd et tidligt forhandlingsmandat,
da Rddet forventes at opnd politisk enighed inden
naestkommende rddsmgde.

[Formal]

e Formdlet med Kommissionens forslag er at styrke net- og
informationssikkerheden i Europa ved at ggre medlemslandene
og en raekke markedsoperatgrer mere modstandsdygtige over for
blandt andet it-nedbrud og cyberangreb.

e De centrale elementer i forslaget er:

- At medlemslandene skal udpege en national kompetent
myndighed med ansvar for net- og informationssikkerheden
samt etablere en sdkaldt CERT — dvs. en it-beredskabsenhed —
der kan handtere trusler og sikkerhedshaendelser.

- At medlemslandene skal vedtage en national strategi for net- og
informationssikkerhed.
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- At medlemslandene skal samarbejde og udveksle information
med hinanden om blandt andet aktuelle trusler og
sikkerhedshaendelser samt koordinere handteringen af
haandelser.

- At offentige myndigheder og en raxkke sdkaldte
markedsoperatgrer skal leve op til nogle naermere fastlagte
sikkerhedskrav samt rapportere til den kompetente myndighed,
ndr der sker en sikkerhedshaendelse sdasom fx et stgrre
cyberangreb.

e Markedsoperatgrer daekker i Kommissionens forslag over 1)
informationssamfundstjenester ~ sdsom e-handelsplatforme,
sociale netvaerk og sggemaskiner, samt 2) operatgrer af seerligt
samfundsvigtige infrastrukturer i energi-, transport-, bank-,
finans- og sundhedssektorerne.

e Fra regeringens side bakker vi overordnet set op om
Kommissionens forslag, som vi mener, er et godt skridt pd vejen
til at sikre et hgit niveau af net- og informationssikkerhed.

[Kompetent myndighed / CERT]

e Regeringen stgtter, at medlemslandene skal udpege en national
kompetent myndighed og en CERT med ansvar for net- og
informationssikkerheden, men arbejder for, at medlemslandene
sa vidt muligt selv kan tilretteloegge deres nationale
myndighedsstruktur.



TALEPUNKT TIL FORSVARSMINISTEREN VED INDHENTNING AF
FORHANDLINGSMANDAT I FOLKETINGETS EUROPAUDVALG FOR NET- OG
INFORMATIONSSIKKERHEDSDIREKTIVET FREDAG DEN 19. SEPTEMBER 2014

e Det enkelte medlemsland skal selv kunne afggre, hvilken type
myndighed, der er bedst egnet til at lgse opgaven som national
kompetent myndighed og CERT. For eksempel om der er behov
for at dele opgaven ud pa flere myndigheder.

[Net- og Informationssikkerhedsstrategi]

e Regeringen mener, at det er vigtigt, at hvert medlemsland er i
stand til at forebygge og handtere it-trusler og
sikkerhedshasndelser.

e Vi stgtter derfor, at medlemslandene forpligtes til at udarbejde en
national strategi for net- og informationssikkerhed, som angiver
strategiske mal og konkrete politiske og lovgivningsmaessige
foranstaltninger, der skal sikre et hgjt niveau for net- og
informationssikkerhed.

[Samarbejdsnetvaerket]

e Indtil nu har samarbejdet om net- og informationssikkerhed
mellem medlemslandene veeret frivilligt og meget uformelt. Det
gnsker Kommissionen at ggre op med i forslaget.

e I Kommissionens forslag er der derfor lagt op til, at
medlemslandene forpligtes til at samarbejde om net- og
informationssikkerheden ved bl.a. at rundsende varslinger om
trusler og haendelser og planleegge koordinerede reaktioner pd
haendelser af en vis stgrrelse.
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e Regeringen stgtter, at kompetente myndigheder i forskellige EU-
lande  arbejder sammen for at haeve net- og
informationssikkerheden i Europa. Vi stgtter sdledes et
samarbejdsnetvaerk, der er operationelt i relevant omfang, men
hvor udveksling af falsomme eller fortrolige oplysninger kun sker
pa frivillig basis.

e Regeringen arbejder desuden for, at enhver deling af oplysninger
skal ske pad en sikker mdde, og at deling af personoplysninger
skal ske efter de geeldende regler om persondatabeskyttelse.

[Sikkerheds- og rapporteringskrav]

e Kommissionens forslag laegger op til, at offentlige myndigheder
og markedsoperatgrerne skal sikre, at deres net og
informationssystemer kan modstd uheld og bevidste handlinger.

e Den kompetente myndighed kan for eksempel stille krav om, at
den offentlige myndighed eller markedsoperatgren gennemgar
en sikkerhedsrevision 0g laver  en dokumenteret
sikkerhedspolitik.

e Derudover skal offentlige myndigheder og markedsoperatgrer
rapportere alle sikkerhedshaendelser, der har en betydelig
indvirkning pa net- og informationssikkerheden, til den nationale
kompetente myndighed. Regeringen arbejder i den forbindelse
for, at markedsoperatgrerne og offentlige myndigheder ikke
bliver ramt af uproportionale administrative byrder.
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e Regeringen arbejder for, at sikkerhedskravene skal svare til de
nuveerende EU-krav til teleudbyderne, sé vi sikrer ens vilkar pa
tveers af sektorer. Det betyder for eksempel, at rapporteringen af
"alvorlige sikkerhedshaendelser’ bar vaere obligatorisk.

e Regeringen arbejder ogsa for, at sikkerhedskravene skal baseres
pd nationale og internationale standarder.

e Endelig arbejder regeringen for en klarere afgraensning af, hvilke
markedsoperatgrer der skal veere omfattet af sikkerheds- og
rapporteringskravene, og for at offentlige myndigheder sa vidt
muligt skal blive ved med at vaere omfattet af forslaget. Det vil
sikre et feelles minimumsniveau af net- og informationssikkerhed
i de nationale administrationer.

[Delegerede retsakter og gennemfgrelsesretsakter]

e Kommissionens forslag indeholder en raekke delegerede
retsakter, der giver Kommissionen vide befgjelser til at udstede
regler pa omradet.

e Regeringen arbejder dog for, at de delegerede retsakter udgar,
og de naevnte elementer i stedet reguleres direkte i direktivet, da
der efter vores mening er tale om vaesentlige elementer.

e I forhold til gennemfgrelsesretsakter i Kommissionens forslag
arbejder regeringen for, at de kun anvendes dér, hvor der skal
sikres ensartet implementering.
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e Regeringen arbejder desuden for, at det er
undersggelsesproceduren og ikke radgivningsproceduren, der
skal anvendes i forbindelse med gennemfgrelsesretsakterne, da
der er tale om spgrgsmal vedrgrende national sikkerhed.

[Formandskabets seneste kompromistekst]

e Formandskabet har i september mdned, og siden samlenotatet
blev. oversendt til udvalget, udarbejdet forskellige
kompromistekster. Jeg vil derfor her til slut for god ordens skyld
kort opsummere de vaesentligste sendringer.

e I relation til samarbejdsnetveerket bliver der nu lagt op til, at
rundsendelse af varslinger kun sker p& baggrund af
haendelsesrapporteringer fra markedsoperatgrerne, samt hvis
haendelsen har et graenseoverskridende element. Derudover vil
deltagelsen i en koordineret handtering af haendelser alene veere
frivillig for medlemslandene.

e I relation til sikkerheds- og  rapporteringskravenes
anvendelsesomrdde bliver der nu lagt op til, at offentlige
myndigheder undtages, men at definitionen af
markedsoperatgrer samtidig zendres, s& den deekker bade
private og offentlige udbydere af samfundsvigtige funktioner.

e Undtagelsen for mikrovirksomheder er desuden slettet, men som
et kompromis er definitionen af markedsoperatgrer sendret, sd
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man opndr en tilsvarende kvalificering af de omfattede
markedsoperatgrer.

[Afslutning]

e Jeg skal pd den baggrund indstille til, at udvalget giver
regeringen mandat til at fortsaette forhandlingerne i den naevnte
retning.



