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betydningen af EU-domstolens dom af 8. april 2014 om lognings-
direktivet i forhold til lovforslag om Center for Cybersikkerhed (L
192) og om lovforslagets overensstemmelse med Den Europeeiske
Menneskerettighedskonventions artikel 8.

1. EU-Domstolen har ved dom af 8. april 2014 i de forenede sager C-293/12 og C-594/12
erklaeret direktiv 2006/24/EF af 15. marts 2006 (herefter logningsdirektivet) ugyldigt under
henvisning til, at det var i strid med artikel 7 og 8 i Den Europzeiske Unions Charter om
grundleeggende rettigheder (herefter Charteret). Domstolen fandt sdledes, at EU-lovgiver
med vedtagelsen af logningsdirektivet havde overskredet de graenser, som overholdelsen af
proportionalitetsprincippet kraever henset til Charterets artikel 7, 8 og 52, stk. 1.

Charterets anvendelsesomrade er defineret i Charterets artikel 51, stk. 1, hvoraf bl.a. fglger,
at dets bestemmelser kun er rettet til medlemsstaterne, ndr de gennemfgrer EU-retten. Det
fremgdr af forklaringerne til Charterets artikel 51, at det finder anvendelse, ndr medlemssta-
terne handler inden for rammerne af EU-retten. EU-Domstolen har som fglge heraf fastsldet,
at Charteret finder anvendelse, ndr national lovgivning falder ind under EU-rettens anven-
delsesomr&de, if. bl.a. sag C-617/10, Hans Akerberg Fransson.

Det fremsatte lovforslag, hvorefter Center for Cybersikkerhed skal udfgre opgaver, der ved-
rgrer den offentlige sikkerhed, forsvaret og statens sikkerhed, falder ikke inden for EU-
rettens anvendelsesomrdde, men er derimod rent national regulering. Lovforslaget falder
derfor uden for Charterets anvendelsesomrade.

Det skal herudover bemaerkes, at EU-Domstolens dom af 8. april 2014 om logningsdirektivet
angdr en anden problemstilling end den, som lovforslaget har til hensigt at regulere.

I dommen foretager EU-Domstolen en samlet vurdering af, om de regler, der var fastsat i
logningsdirektivet, hvorefter medlemsstaterne skulle fastszette regler, som pélagde teleud-
bydere at logge neermere bestemte data om deres kunder med henblik pd at sikre, at der
var adgang til disse data i forbindelse med efterforskning, afslgring og retsforfglgning af
grov kriminalitet, var forenelige med Charteret. Sddanne regler er i dansk ret fastsat i rets-
plejelovens § 786, stk. 4, og i logningsbekendtggrelsen (bekendtggrelse nr. 988 af 28. sep-
tember 2006).
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Det fremsatte lovforslag vedrgrer den monitorering og lagring af datatrafikken hidrgrende
(frivilligt) tilsluttede myndigheder og virksomheder, som Center for Cybersikkerhed vil fore-
tage med henblik pd at opdage, analysere og bidrage til at imgdegd sikkerhedshaendelser.

Selv om der i begge tilfeelde i forskelligt omfang er tale om lagring af fysiske og juridiske
personers data, er problemstillingen sdledes forskellig, og dommen af 8. april 2014 vurderes
derfor ikke at have betydning for lovforslaget.

2. Som naermere redegjort for under afsnit 3.2.1-3.2.2 i de almindelige bemaerkninger til
lovforslaget finder Forsvarsministeriet, at den vurdering af lovforslagets forhold til artikel 8 i
Den Europaeiske Menneskerettighedskonvention (herefter EMRK) om retten til respekt for
privatliv og familieliv, der blev foretaget i forhold til den sdkaldte GovCERT-lov (lov nr. 596
af 14. juni 2011), er daekkende for det fremsatte lovforslags forhold til EMRK, og at lovfors-
laget sdledes er i overensstemmelse med EMRK artikel 8.

Af afsnit 3.7 i de almindelige bemaerkninger i lovforslaget til GovCERT-loven (lovforslag nr. L
197 af 27. april 2011) fremgar fglgende om forholdet til EMRK artikel 8:

”3.7. Forholdet til Den Europaiske Menneskeretskonvention

Ifglge artikel 8, stk. 1, i Den Europaiske Menneskerettighedskonvention (EMRK) har
enhver ret til respekt for sit privatliv og familieliv.

Beskyttelsen efter artikel 8 omfatter bade indgreb i meddelelseshemmeligheden, f.eks.
overvagning af e-mailkorrespondance og internetkommunikation, og offentlige myndig-
heders indsamling, opbevaring og anvendelse mv. af personoplysninger generelt.

Indgreb i kommunikation via bl.a. e-mails vil som udgangspunkt udggre et indgreb ef-
ter EMRK artikel 8. Hvis en offentlig arbejdsgiver overvager en ansats brug af e-mail og
internet, vil det saledes udggre et indgreb i den ansattes ret til privatliv og korrespondan-
ce, nar den ansatte med rimelighed kunne forvente ikke at blive overvaget (se Copland
mod Storbritannien, dom af 3. april 2007, premis 41-42).

Det samme vil vare tilfeldet, hvor en arbejdsgiver tillader en (anden) myndighed at
overvage den ansattes brug af e-mail og internet.

Det forudsattes imidlertid, at den ansatte i forbindelse med afsendelse af privat e-mail
giver samtykke til GovCERT-behandlingen. Nar det er op til myndighedens personale-
politik, om medarbejderne ma sende eller modtage privat e-mail, ma myndigheden sale-
des ogsa kunne fastsatte, at medarbejderne kun ma sende privat e-mail mod at samtykke
til GovCERT-behandlingen. Det antages pa den baggrund, at ivaerksattelsen af overvag-
ningen af udgaende e-mails med privat indhold ikke i sig selv vil udggre et indgreb i ret-
tighederne efter EMRK artikel 8.



For sa vidt angéar indgaende private e-mails samt offentlige myndigheders indsamling,
opbevaring og anvendelse mv. af personoplysninger vil der derimod veare tale om et ind-
greb i borgernes ret til privatliv.

Da det som fglge af den ovenfor beskrevne tekniske opbygning af GovCERT ikke kan
udelukkes, at GovCERT vil behandle personoplysninger om en persons privatliv, ma ak-
tiviteterne anses for et indgreb i retten til respekt for privatlivet, jf. konventionens artikel
8, stk. 1.

Det fglger herefter af konventionens artikel 8, stk. 2, at et sadant indgreb kun kan fore-
tages, hvis det er foreskrevet ved lov og er ngdvendigt i et demokratisk samfund til vare-
tagelse af nermere bestemte anerkendelsesvaerdige formal.

Med den foresldede lov vil der blive klar lovhjemmel for GovCERT’s aktiviteter, som
bygger pa en legitim og helt abenlys samfundsmassig interesse i at handtere sikkerheds-
handelser af it-massig karakter for offentlige myndigheder i Danmark.

Indgrebet i privatlivet skal herudover efter artikel 8, stk. 2, have et sagligt formal og
vare proportionalt.

GovCERT har til formal at mindske konsekvenserne af sikkerhedshandelser pa inter-
nettet gennem analyse, information, varsling og koordination. GovCERT’s aktiviteter til-
sigter saledes at beskytte den nationale sikkerhed, den offentlige tryghed og landets gko-
nomiske velfaerd samt andres rettigheder og friheder. Formalet ma saledes anses for sag-
ligt.

IT- og Telestyrelsens rapport om varsling af internettrusler fra 2007 konkluderede, at
der i Danmark er behov for en sarskilt tjeneste til at handtere sadanne sikkerhedshan-
delser for det danske samfund som et led i den nationale it-sikkerhedsstrategi. Den vars-
lingsopgave mv., som er tiltenkt GovCERT, ma saledes siges at vere bade egnet til og
ngdvendig for at nd det beskrevne saglige mal om at forhindre hacker- og virusangreb
mv.

Der kan i den forbindelse ogsa henvises til den nedenfor i afsnit 8.1 beskrevne medde-
lelse fra EU-Kommissionen og resolution fra Europaradet om, at oprettelsen af statslige
it-beredskabsenheder (»GovCERT ’er«) er en made, hvorpa medlemsstaterne kan lgse de
notoriske trusler mod staternes it-sikkerhed.

Den samfundsmessige interesse i at forhindre og handtere sikkerhedshandelser af it-
massig karakter for offentlige myndigheder i Danmark ma saledes anses at overstige
hensynet til privatlivet for de personer, om hvilke GovCERT behandler personoplysnin-
ger. Aktiviteterne er endvidere begrenset til de tilsluttede myndigheder og virksomhe-
ders ind- og udgaende data.

GovCERT’s formal er som navnt ikke i sig selv at indsamle personoplysninger. Ind-
samlingen er i stedet en uundgaelig konsekvens af varslingsopgaven. GovCERT vil i gv-
rigt kun opbevare oplysningerne, sa laenge opbevaringen er ngdvendig i forhold til vars-
lingsopgaven.

Personoplysningerne vil derudover heller ikke blive offentliggjort; tvaertimod er opbe-
varingen af oplysningerne underlagt strenge sikkerhedsforanstaltninger, s& bl.a. offent-
ligggrelse undgas.



Hertil kommer, at GovCERT efter lovforslagets § 7 i supplement til Datatilsynets kon-
trol vil blive underlagt kontrol af et uathengigt tilsyn.

Sammenfattende er det opfattelsen, at den behandling af personoplysninger, som er en
nedvendig del af GovCERT’s aktiviteter, vil opfylde betingelserne i artikel 8, stk. 2, i
Den Europ@iske Menneskerettighedskonvention.”



