Retsudvalget 2012-13
REU Alm.del endeligt svar pa spgrgsmal 957
Offentligt

JUSTITS

Folketinget
Retsudvalget
Christianshorg
1240 Kghenhavn K

Hermed sendes endelig besvarelse af spgrgsmal nr. 957 (Alm. del), som
Folketingets Retsudvalg har stillet til justitsministeren den 1. juli 2013.
Spergsmalet er stillet efter gnske fra Dennis Flydtkjeer (DF).

Karen Hakkerup

Anette Arnsted

Politi- og Strafferetsafdelingen

Dato:
Kontor:

Sagsbeh:
Sagsnr.:
Dok.:

6. januar 2014
Sikkerheds- og Forebyg-
gelseskontoret

Jean Elisabeth Hgrdum
2013-0030-1545
830614

Slotsholmsgade 10
1216 Kgbenhavn K.

Telefon 7226 8400
Telefax 3393 3510

www.justitsministeriet.dk

jm@jm.dk



Spgrgsmal nr. 957 (Alm. del) fra Folketingets Retsudvalg:

"Vil ministeren oplyse, hvor mange og hvilke an-
greb/sikkerhedshuller Datatilsynets kontrol og Rigspolitiets
egne revisioner af statens it-systemer tidligere har afslgret?”

Svar:

Justitsministeriet har til brug for besvarelsen af spgrgsmalet indhentet ud-
talelser fra Rigspolitiet og Datatilsynet.

Rigspolitiet har oplyst fglgende:

”Rigspolitiet kan til brug for besvarelsen oplyse, at en raekke af
politiets registre som bekendt blev udsat for et hackerangreb,
da uautoriseret adgang til CSC’s systemer fandt sted primo
april 2012, hvor en sarbarhed blev benyttet til adgang til et
mainframesystem fra en IP-adresse registreret i Cambodija.
Undersggelser viste, at der i den forbindelse havde veret akti-
vitet mod CPR-registerets miljg pa mainframen fra politiets
miljg pa mainframen.

Rigspolitiet farer lgbende tilsyn med CSC og med it-systemer,
som drives af politiet selv. Antallet af revisioner og kontroller
afstemmes lgbende i forhold til den aktuelle situation.

Herudover kan det oplyses, at der i forbindelse med Rigspoliti-
ets lgbende tilsyn er blevet identificeret systemsvagheder og
sarbarheder. Der treffes i den forbindelse lgbende passende
modforanstaltninger i form af f.eks. systemopdateringer eller
kompenserende kontroller.

Politiets Efterretningstjeneste kan oplyse, at efter Statsministe-
riets cirkuleaere nr. 204 af 7. december 2001 vedrgrende sikker-
hedsbeskyttelse af informationer af felles interesse for landene
i NATO, EU eller WEU, andre klassificerede informationer
samt informationer af sikkerhedsmaessig beskyttelsesinteresse i
gvrigt (sikkerhedscirkuleret) er Politiets Efterretningstjeneste
(PET) national sikkerhedsmyndighed. I forbindelse med rege-
ringsdannelsen i september 2011 blev det besluttet at udpege
Forsvarets Efterretningstjenestes Center for Cybersikkerhed
som national it-sikkerhedsmyndighed, dog séaledes at PET va-
retager denne funktion for Justitsministeriets omrade, herunder
for politiet.

Det folger af sikkerhedscirkuleerets § 26, at alle former for
elektroniske informationssystemer og netveerk beregnet til
frembringelse, bearbejdning, kommunikation eller lagring af
informationer klassificeret HEMMELIGT eller FORTROLIGT



skal  sikkerhedsgodkendes af  den  relevante it-
sikkerhedsmyndighed, dvs. for Justitsministeriets omrade af
PET.

Det folger endvidere af sikkerhedscirkulaerets § 56, at den na-
tionale sikkerhedsmyndighed farer tilsyn med overholdelsen af
de sikkerhedsmaessige foranstaltninger, som Danmark er for-
pligtet til at gennemfare, og foretager periodiske inspektioner.
| forhold til it-systemer fgrer PET saledes tilsyn med Justits-
ministeriets omrade.

Som det fremgar af sikkerhedscirkularets § 26, omfatter cirku-
leret alene it-systemer, der behandler mv. klassificerede in-
formationer. Det indeberer, at en raekke af it-systemerne pa
Justitsministeriets omrade ikke er omfattet af reglerne i sikker-
hedscirkulaeret og felgelig heller ikke omfattet af PET’s god-
kendelses- og kontrolvirksomhed. Det gelder ogsa det main-
frame-anleeg hos CSC, der har vaeret udsat for hackerangreb.

For sa vidt angar de it-systemer pa Justitsministeriets omrade,
der er omfattet af PET’s kontrol, har PET kun i fa tilfeelde fun-
det alvorlige svagheder. Disse problemer vedrerer navnlig til-
feelde, hvor systemer til behandling mv. af klassificerede op-
lysninger kobles til internettet. | sadanne tilfelde giver PET
pabud om andringer af systemet og anbefalinger til styrkelse
af informationssikkerheden.”

Datatilsynet har oplyst falgende:

| forhold til statslige myndigheders it-systemer sker Datatil-
synets tilsyn — som pa andre omrader — i forbindelse med an-
meldelser fra statslige myndigheder’, behandling af konkrete
klager fra borgere og som egen drift undersggelser. Dertil
kommer, at Datatilsynet jeevnligt giver anvisning om personda-
talovens® krav til datasikkerheden i forbindelse med haringer
over forslag til love og bekendtgarelser.

Egen drift undersggelser omfatter bade inspektionsbesgg og
undersggelser pa skriftligt grundlag. Egen drift undersggelser
sker i forhold til den dataansvarlige for registrene, og siden
persondatalovens ikrafttreeden i 2000 har Datatilsynet bl.a.
genanemfﬂrt ca. 160 inspektionsbesgg hos statslige myndighe-
der”.

! En dataansvarlig myndighed skal efter persondatalovens §§ 43-45 anmelde behandling
af fortrolige og falsomme personoplysninger til Datatilsynet, der skal afgive en udtalelse
om den pataenkte behandling. Anmeldelserne er offentliggjort i “Fortegnelsen” pa tilsy-
nets hjemmeside www.datatilsynet.dk.
2 Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere andringer.
® Oversigt over Datatilsynets inspektioner findes i tilsynets &rsberetninger, som er offent-
liggjort pa tilsynets hjemmeside www.datatilsynet.dk under "Publikationer”.
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Datatilsynets tilsyn med statslige myndigheders behandling af
personoplysninger har karakter af et legalitetstilsyn — dvs. til-
synets fokus er pa, at behandlingen af personoplysninger er i
overensstemmelse med reglerne i persondataloven og evt. an-
den relevant lovgivning, og at reglerne om registreredes rettig-
heder overholdes. Sagsbehandlingsprocedurer, handtering af
anmodninger fra registrerede personer og sletterutiner mv.
gennemgas derfor typisk pa et mgde med den dataansvarlige.

| forhold til datasikkerhed stiller Datatilsynet typisk spgrgsmal
inden for de emner, som fremgar af sikkerhedsbekendtggrel-
sen®. Det kan vedrgre myndighedernes uddybende sikkerheds-
regler eller mere specifikke sikkerhedsforanstaltninger, herun-
der f.eks. procedurer for autorisation af brugere og/eller log-
ning. Tilsynet foretager imidlertid ikke en mere omfattende it-
revision eller en fuldsteendig gennemgang af de etablerede sik-
kerhedsforanstaltninger.

I relation til hyppigheden af Datatilsynets kontrol kan det oply-
ses, at persondataloven og databeskyttelsesdirektivet ikke
nermere fastlegger, i hvilket omfang tilsynet skal foretage in-
spektioner og andre kontrolforanstaltninger. Det er forudsat, at
der skal veere tale om en lgbende inspektionsvirksomhed, men
der er ikke opstillet naermere krav til antallet af inspektioner.

Datatilsynet har — ud af de ca. 160 inspektionsbesgg hos stats-
lige myndigheder — foretaget en del inspektionsbesagg hos poli-
tiet, bade i politikredsene og hos Rigspolitiet.

Derudover har inspektionerne pa det statslige omrade siden
2000 fordelt sig pa inspektionshesgg hos mange forskellige
statslige myndigheder, herunder forskellige statsadvokaturer,
fengsler, statsforvaltninger, enheder inden for SKAT samt for-
skellige ministerier og underliggende styrelser.

Ud over inspektioner hos statslige myndigheder har Datatilsy-
net tillige gennemfart en lang rekke inspektionsbesgg hos
kommuner og amter/regioner samt hos private virksomheder
og forskere.

I 2012 har Datatilsynet udarbejdet en inspektionsstrategi for
perioden 2013-2015, hvor tilsynet af statslige myndigheder har
udvalgt lokale politiembeder og Rigspolitiet som en seerlig pri-
oritet.

Datatilsynet har ikke en samlet oversigt eller statistik over de
forhold, som tilsynet har papeget i forbindelse med inspektio-
ner og andre tilsynssager. Tilsynet konstaterer jeevnligt mang-

* Bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning, som &ndret ved be-
kendtgarelse nr. 201 af 22. marts 2001.



lende overholdelse af persondataloven og/eller sikkerhedsbe-
kendtgerelsen. Datatilsynet har derimod ikke afslgret egentlige
angreb pa it-systemer i forbindelse med tilsynets kontrol af
statslige myndigheder.

Datatilsynet har til brug for dette bidrag bl.a. foretaget en gen-
nemgang af konklusionerne pa inspektioner, som tilsynet har
foretaget hos Rigspolitiet, og inspektioner, som tilsynet har fo-
retaget hos politikredsene, siden politireformen tradte i kraft i
2007. Derudover har tilsynet gennemgaet konklusionerne pa
inspektioner foretaget hos statslige myndigheder de seneste tre
ar.

Datatilsynet kan pa den baggrund nzvne falgende eksempler
pa konstaterede forhold, der ikke var i overensstemmelse med
persondatalovens og sikkerhedsbekendtgarelsens sikkerheds-
krav.

Pa inspektioner i flere politikredse har Datatilsynet bl.a. kon-
stateret manglende eller mangelfulde uddybende sikkerheds-
regler, manglende retningslinjer vedrgrende hjemmearbejds-
pladser og mobile arbejdspladser, manglende kryptering af
kontaktformularer pa hjemmesider og manglende eller mangel-
fuld kontrol med afviste adgangsforsag.

| forbindelse med en inspektion af overtredelsesregisteret hos
Erhvervs- og Selskabsstyrelsen i 2010 konstaterede Datatilsy-
net bl.a., at der ikke var implementeret en adgangslgsning, der
levede op til sikkerhedskravene.’

Afslutningsvis kan det oplyses, at Datatilsynet ogsa pa andre
mader har faet kendskab til tilfeelde, hvor statslige myndighe-
der ikke har overholdt persondatalovens regler. Det kan f.eks.
veere ved henvendelser fra borgere, omtale i medierne, oplys-
ninger i klagesager, sggning pa internettet mv.

Som eksempler kan navnes sager om utilsigtet offentliggarelse
af personoplysninger, herunder oplysninger af fglsom karakter,
og andre sager om utilsigtet videregivelse af sadanne oplysnin-
ger, manglende kryptering af kontaktformularer pa hjemmesi-
der, uberettiget opslag i register samt utilsigtet adgang for
uvedkommende virksomheder til skatteoplysninger om andre
virksomheders ansatte.”

Justitsministeriet kan supplerende henvise til besvarelserne af 27. juni
2013 af spgrgsmal nr. 903 og 904 (Alm. del) fra Folketingets Kommunal-
udvalg.

> Datatilsynets udtalelse af 28. september 2010 i sagen (2009-621-0045) er tilgaengelig pa
tilsynets hjemmeside www.datatilsynet.dk under punktet ”Afgarelser” - "Arkiv over af-
garelser”.
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