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Spgrgsmal nr. 95 (Alm. del) fra Folketingets Kommunaludvalg:

"Vil ministeren oplyse strafferammen for at begd DDoS-
angreb og tilsvarende angreb pa den digitale infrastruktur, og i
hvilket omfang der rejses sigtelser og feeldes dom i denne type
sager, samt niveauet for de straffe der udmales ved domfeldel-
se?”

Svar:

Justitsministeriet har til brug for besvarelsen af spegrgsmalet indhentet en
udtalelse fra Rigsadvokaten og fra Rigspolitiet. Rigspolitiets udtalelse er
sendt via Rigsadvokaten.

Rigsadvokaten har oplyst fglgende:

1. Jeg kan i den forbindelse oplyse, at Rigspolitiet til brug for
mit bidrag til besvarelsen af spgrgsmalet har oplyst, at DDoS
star for "Distributed Denial of Service” og er betegnelsen for et
it-angreb, hvor der fra et starre antal computere pa samme tid
ivaerksettes en stor maengde forespgrgsler til den samme inter-
netadresse. Herved belastes den pageldende server i en sadan
grad, at reelle forespgrgsler til serveren kun i begraenset om-
fang kan besvares, eller at serveren pa grund af overbelastning
helt ophgrer med at fungere.

Et angreb af den beskrevne karakter kan iveerksattes ved, at
gerningsmanden ved hjelp af et frit tilgeengeligt stykke soft-
ware udgver kontrol over en stgrre maengde (ofte tusindvis) in-
ficerede computere.

2. It-angreb af denne karakter kan som udgangspunkt straffes
efter reglen i straffelovens § 293, stk. 2. Efter denne bestem-
melse straffes saledes den, der uberettiget hindrer en anden i
helt eller delvis at rade over ting med bade eller fangsel indtil
1 ar. Bestemmelsen omfatter efter forarbejderne bl.a. elektroni-
ske radighedshindringer, som leegger beslag pa den angrebnes
it-system og derved hindrer vedkommende helt eller delvist i at
bruge systemet. | beteenkning nr. 1417/2002 om it-kriminalitet,
der ligger til grund for bestemmelsen, naevnes som et andet ek-
sempel blokering af et anleeg gennem uafbrudt transmission el-
ler ved, at serveren uafbrudt bliver bedt om at sende sin IP-
adresse.

Straffen for overtraedelse af straffelovens § 293, stk. 2, kan sti-
ge til feengsel i 2 ar, hvor der er tale om overtraedelser af mere
systematisk eller organiseret karakter, eller der i gvrigt forelig-
ger seerligt skeerpende omstendigheder. Ved vurderingen heraf



kan der navnlig leegges vaegt pa radighedshindringens omfang
0g varighed.

Hvis der ved et it-angreb fremkaldes omfattende forstyrrelse i
driften af centrale it-systemer, vil forholdet ogsa kunne straffes
efter reglen i straffelovens § 193, stk. 1. Efter denne bestem-
melse straffes saledes bl.a. den, der pa retsstridig made frem-
kalder omfattende forstyrrelse i driften af informationssyste-
mer, med bade eller faangsel indtil 6 ar.

Hvis der ved angrebet sker beskadigelse af det angrebne it-
system, f.eks. sdledes at den hidtidige adgang til systemet umu-
liggeres eller besveerliggeres, vil forholdet tillige kunne straf-
fes som herveerk efter straffelovens § 291. Efter denne be-
stemmelse straffes saledes bl.a. den, der gdelaegger eller be-
skadiger ting, der tilhgrer en anden, med bgde eller fengsel
indtil 1 ar og 6 maneder.

Efter bestemmelsens stk. 2 kan straffen stige til feengsel i 6 ar,
hvis der gves harveerk af betydeligt omfang eller af mere sy-
stematisk eller organiseret karakter, eller hvis gerningsmanden
tidligere er fundet skyldig i haerveerk mv. Haerveerk i betydeligt
omfang foreligger ikke alene, hvor den skete gdelaeggelse har
et betydeligt fysisk omfang, men ogsa hvor der er gdelagt be-
tydelige veerdier. Der kan endvidere legges vagt pa, om hand-
lingen har medfart betydelige efterfalgende skadevirkninger
for de ramte.

I helt serlige tilfeelde vil et it-angreb af den karakter, der er
navnt i spgrgsmalet, kunne anses som en terrorhandling om-
fattet af straffelovens § 114, stk. 1, nr. 4, safremt overtraedelsen
begas pa en made, der kan bringe menneskeliv i fare eller for-
arsage betydelige skonomiske tab. Forbrydelsen skal endvide-
re veere begadet med terrorismeforset (f.eks. forset til at
skreemme befolkningen i alvorlig grad) og skal kunne tilfgje et
land mv. alvorlig skade. Overtraedelse af § 114, stk. 1, nr. 4,
straffes med faengsel indtil pa livstid.

3. Sager om it-angreb af den karakter, der er na@vnt i spargsma-
let, er ikke registreret under en selvstendig journalkode i poli-
tiets sagsstyringssystem (POLSAS), og det er derfor ikke
umiddelbart muligt at give preecise oplysninger om antallet af
sigtelser og domfeldelser og om strafniveauet i eventuelle sa-
ger. Dette vil forudsatte en ressourcekreevende manuel gen-
nemgang af sager i politikredsene. En saddan gennemgang har
jeg pa det foreliggende grundlag ikke fundet anledning til at
iveerkseette.

Jeg kan dog til orientering oplyse, at antallet af sigtelser for
overtraedelse af straffelovens § 293, stk. 2, inden for de seneste
fem ar fordeler sig saledes:



2008 2009 2010 2011 2012
15 3 2 10 20

I samme periode ser antallet af feeldende afgarelser (domme,
badeforeleeg mv.) for overtraedelse af straffelovens § 293, stk.
2, saledes ud:

2008 2009 2010 2011 2012
7 9 3 5 9

Opmarksomheden henledes pa, at straffelovens § 293, stk. 2,
ikke alene omfatter it-angreb, men ogsa andre former for ra-
dighedshindringer, og at de anfarte tal derfor ikke ngdvendig-
vis kun omfatter it-angreb.”



