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Spergsmal nr. 896 fra Folketingets Retsudvalg (Alm. del):

”P4 hvilket tidspunkt blev ministeren bekendt med hackeran-
grebet mod CPR-registret i sommeren 2012.”

Svar:

Der henvises til den samtidige besvarelse af spergsmal nr. 904 (Alm. del)
fra Folketingets Retsudvalg.
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Spergsmal nr. 903 (Alm. del) fra Folketingets Retsudvalg:

”Vil ministeren oversende Retsudvalget en tidslinje der viser,
hvorndr hackerangrebene i centrale computere hos CSC er ind-
ledt, og hvornar de omfattede myndigheders registre m.v. siden
er blevet angrebet igen, herunder hvornadr kerekortregisteret
menes at vaere blevet hacket med den konsekvens, at kriminel-
le ligger inde med en meget stor andel af danskernes cpr.-
numre og dertilherende personoplysninger, som f.eks. navne?”

Svar:

Justitsministeriet har til brug for besvarelsen indhentet en udtalelse fra
Rigspolitiet, der har oplyst felgende:

“"Det bemaerkes indledningsvis, at Rigspolitiets bidrag til brug
for Justitsministeriets besvarelse tager udgangspunkt i Rigspo-
litiets viden pd nuvzerende tidspunkt. Det understreges 1 den
forbindelse, at der er tale om en igangveerende efterforskning.
Der er tale om enorme datamaengder, som dansk politi lebende
modtager fra svensk politi og herefter analyserer. Disse under-
segelser pagar fortsat, hvorfor det ikke kan udelukkes, at bille-
det senere ®ndrer sig.

Rigspolitiet kan oplyse, at de hidtidige undersegelser viser, at
den forste uautoriserede adgang til CSC’s systemer fandt sted
primo april 2012, hvor en sarbarhed blev benyttet til adgang til
et mainframesystem fra en IP-adresse registreret i Cambodja.

De hidtidige underspgelser viser endvidere, at der den 8. april
2012 var aktivitet mod CPR-registerets miljg pd mainframen
fra politiets milje p&d mainframen. De hidtidige undersegelser
viser dog ingen tegn pa aktivitet mod CPR-registrets milje ef-
ter dette tidspunkit.

Logfiler fra medio april 2012 viser de forste tegn pé, at sterre
filer blev downloadet, og data blev herefter hentet over de fal-
gende maneder med sterste downloadede datameangder hen-
holdsvis medio juni og ultimo juli 2012.

De hidtidige undersegelser viser endvidere, at alle tegn pd wau-
toriserct adgang til CSC’s systemet opherte ultimo august
2012, hvor en svensk statsborger blev anholdt.”

Anholdelsen af den svenske statsborger er neermere omtalt 1 den samtidige
besvarelse af sporgsmaél nr. 904 (Alm. del) fra Folketingets Retsudvalg,
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Spergsmal nr. 904 (Alm. del) fra Folketingets Retsudvalg:

"Vil ministeren i forlengelse af REU alm. del spergsmél 896
oplyse, hvorndr hhv. Rigspolitichefen, Justitsministeriet og
Okonomi- og indenrigsministeren forste gang blev orienteret
om hackerangrebene pd de centrale computere hos CSC, og
hvilke initiativer tog hhv. Rigspolitiet og Justitsministeriet 1
forlengelse af orienteringerne?”

Svar:

Justitsministeriet har til brug for besvarelsen indhentet udtalelser fra Rigs-
politiet og Politiets Efterretningstjeneste.

Rigspolitiet har oplyst felgende:

"Det bemarkes indledningsvis, at Rigspolitiets bidrag til brug
for Justitsministeriets besvarelse tager udgangspunkt i Rigspo-
litiets viden pa nuvearende tidspunkt. Det understreges i den
forbindelse, at der er tale om en igangvacrende efterforskning.
Der er tale om enorme datamangder, som dansk politi lebende
modtager fra svensk politi og herefter analyserer. Disse under-
swgelser pagér fortsat, hvorfor det ikke kan udelukkes, at bille-
det senere &ndrer sig.

Rigspolitiet kan oplyse, at en svensk statsborger ultimo august
2012 blev anholdt 1 Cambodja, hvorefter pagaldende blev ud-
leveret til Sverige og feengslet primo september 2012 i forbin-
delse med efterforskningen af en sag om hacking samt til afso-
ning af en svensk dom pa 1 &rs fzengsel for krenkelse af op-
havsretsloven.

Rigspolitiet var herefter i dialog med svensk politi om en del af
den svenske efterforskning, der blandt andet omhandlede hack-
ing af et pengeinstituts it-systemer. Oplysninger pegede pé, at
ogsa danske konti 1 pengeinstituttet havde varet anvendt til
kriminalitet 1 den sammenhang. Endvidere orienterede svensk
politi om, at den forelebige datagennemgang viste, at ogsd
danske internethjemmesider mv. kunne vere forsegt hacket.

Medio januar 2013 sendte svensk politi uddrag af en rakke
logfiler, som svensk politi var kommet i besiddelse af i forbin-
delse med deres efterforskning. Herved modtog dansk politi
for ferste gang data, der viste, at CSC, herunder politiets data,
kunne veere kompromitteret af den svenske statsborger. Dette
blev dog ikke umiddelbart konstateret i forbindelse med mod-
tagelsen, idet Rigspolitiets Nationale IT-efterforskningssektion
(NITES) i denne periode efterforskede flere meget store sager,
hvorfor det ikke pé dette tidspunkt var muligt at allokere res-



sourcer til en gennemgang af materialef, og der blev pa den
baggrund ikke pé dette tidspunkt foretaget en nermere under-
segelse af materialet. En gennemgang af materialet modtaget
fra svensk politi blev sdledes forst foretaget ultimo februar
2013. Det kunne pa baggrund af denne gennemgang konstate-
res, at der havde fundet uautoriseret adgang sted til politiets
data fra et mainframesystem hos CSC Danmark A/S (CSC),
som har kontrakt med en lang rakke offentlige myndigheder
samt nordiske private virksomheder om at varetage behandlin-
gen af centrale it-systemer, herunder en del af dansk politis re-
gistre mv.

Der blev straks herefter afholdt et mede mellem Rigspolitiet og
CSC, hvor det blev aftalt, at der med det samme skulle ivark-
saettes en nermere undersegelse hos CSC med deltagelse af
Rigspolitiets Koncern-IT og NITES for hurtigst muligt at iden-
tificere den nermere karakter af sarbarheden i systemet med
henblik péa at sikre, at denne blev lukket.

I perioden herefter har der veeret lobende dialog mellem Rigs-
politiet og CSC. Rigspolitiet anmodede primo marts 2013
skriftligt CSC om en redegerelse samt sikring af data med
henblik pé efterforskning. CSC afleverede flere rapporter til
Rigspolitiet om handelsen. I den forbindelse oplyste CSC
Rigspolitiet om, at den sérbarhed t systemet, som havde varet
benyltet til at opnd uautoriseret adgang, var identificeret og
lukket, samt at der var identificeret og fjernet sdkaldte "bagde-
re” til systemet. CSC oplyste endvidere, at der ikke var fundet
tegn pa, at der havde veret direkte adgang til Kriminalregiste-
ret eller andre registre pd systemet. Det var endvidere CSC’s
vurdering, at det med stor sandsynlighed kunne udelukkes, at
der var endret, tilfejet eller slettet oplysninger i registrene.

Rigspolitiet ivaerksatte 1 samarbejde med uvildige eksterne it-
eksperter en supplerende selvstaendig undersegelse med hen-
blik pa bl.a. at verificere CSC’s oplysninger. Sidelgbende her-
med fortsatte Rigspolitiet undersogelserne af det seerdeles om-
fattende tilvejebragte materiale.

Herudover indledte Kobenhavns Politi bistiet af efterforskere
fra NITES primo marts 2013 en strafferetlig efterforskning,

Som led 1 underspgelserne samarbejdede Rigspolitiet labende
med svensk politi om at f& udleveret relevant materiale fra den
svenske efterforskning. Primo april 2013 modtog Rigspolitiet
en CD-rom med en pakket fil sikret fra den svenske statsbor-
gers computer i forbindelse med anholdelsen. Rigspolitiet
ivaerksatte straks efter modtagelse en undersogelse af materia-
let og sammenholdt det med oplysninger fra CSC. Det konsta-
teredes, at filen bl.a. indeholdt en rackke talkoder og navne pa
fortrinsvis udenlandske statsborgere. En narmere analyse 1 de



efterfolgende uger af oplysningerne viste, at der var tale om ca.
1,2 millioner sékaldte “records” vedrerende efterlysninger i
Schengen-informationssystemet (SIS).

Rigspolitiet f&r labende i1 forbindelse med undersagelserne, der
stadig pagér, gradvis eget indsigt 1 omfanget og karakteren af
den svenske statsborgers aktiviteter pd mainframen hos CSC,
og Rigspolitiet vurderede medio maj at have den fornedne
klarhed over det passerede.

P4 den baggrund orienterede Rigspolitiet den 17. maj 2013 te-
lefonisk Datatilsynet om sikkerhedsbristen. Den 21. maj 2013
orienterede Rigspolitiet endvidere Justitsministeriet telefonisk
om sagen og sendte den 24. maj 2013 en notits til Justitsmini-
steriet herom.

Den 29. maj 2013 orienterede Rigspolitiet Justitsministeriet
om, at undersggelserne havde vist, at der havde varet aktivitet
mod CPR-registerets milje pd mainframen fra politiets miljo pa
mainframen den 8. april 2012. Herefter underrettede Rigspoli-
tiet den 30. maj 2013 efter aftale med Justitsministeriet telefo-
nisk @konomi- og Indenrigsministeriet herom, ligesom Data-
tilsynet pd ny blev telefonisk orienteret om sagen den 31. maj
2013.

Den 31. maj 2013 afsagde Kebenhavns Byret faengslingsken-
delse med henblik pa udlevering af den svenske statshorger til
Danmark.

Rigspolitiet orienterede den 3. juni 2013 Kommissionen om
sagen i relation tif oplysningerne i SIS.

Den 5. juni 2013 foretog Kebenhavns Politi anholdelse af en
formodet dansk medgerningsmand. Endvidere blev der foreta-
get ransagning pé flere adresser.

Dagen efter, den 6. juni 2013, blev den formodede danske
medgerningsmand fremstillet 1 grundlovsforher for lukkede
dere og varetegtsfaengslet i forelabig 4 uger.

Rigspolitiet, Politiets Efterretningstjeneste og Kebenhavns Po-
liti orienterede ved et faelles pressemede samme dag offentlig-
heden om sagen.

Rigspolitiet udsendte endvidere samme dag en note vedrarende
sikkerhedsbristen til Schengen-landene, Radssekretariatet og
Kommissionen, ligesom Den Europeiske Tilsynsferende for
Databeskyttelse blev orienteret om sagen. Det kan i forleengel-
se heraf oplyses, at Rigspolitiet den 26. juni 2013 deltager i et
mede med Schengen-landene, sikkerhedseksperter for EU-
agenturer og Europol samt Den Europeeiske Tilsynsfarende for



Databeskyttelse, hvor Rigspolitiet pd ny vil orientere om sa-
gens forleb og udvikling samt indgé i dreftelser i forhold til
fremadrettede sikkerhedstiltag.

Pa baggrund af sagen overvejer Rigspolitiet ngje, hvilke initia-
tiver der matte veere behov for at iverksatte i forhold til it-
sikkerheden omkring politiets registre. Dette sker i teet samar-
bejde mellem Rigspolitiet, PET og andre aktorer.”

Politiets Efterretningstjeneste har til brug for Justitsministeriets besvarelse
udtalt falgende:

“Politiets Efterretningstjenestes (PET) opgave er at forebygge,
efterforske og modvirke foretagender og handlinger, der udger
eller vil kunne udgere en fare for Danmark som et selvstan-
digt, demokratisk og sikkert samfund. PET skal gennem sin
virksomhed skabe grundlag for, at trusler af den nazvnte karak-
ter kan identificeres og handteres sa tidligt og effektivt som
muligt. I den forbindelse har PET blandt andet fokus pé, om
der er grupper eller personer, som benytter strafbare metoder -
f.eks. ved at skaffe sig adgang til oplysninger 1 offentlige regi-
stre, herunder politiets registre - for at né politiske eller ideolo-
giske mal.

PET er tillige national IT-sikkerhedsmyndighed for Justitsmi-
nisteriets omrade, herunder politi og anklagemyndighed. 1 den
egenskab udaver PET kontrol med, at reglerne i Statsministeri-
ets cirkulere nr. 204 af 7. december 2001 vedrerende sikker-
hedsbeskyttelse af informationer af faelles interesse for landene
i NATO, EU eller WEU, andre klassificerede informationer
samt informationer af sikkerhedsmaessig beskyttelsesinteresse i
evrigt (sikkerhedscirkularet) overholdes.

PET udever sin funktion som IT-sikkerhedsmyndighed gen-
nem lebende rddgivning af politi og anklagemyndighed. PET
godkender endvidere IT-systemer, hvorpd klassificerede op-
lysninger opbevares og behandles.

Det mainframe-anleg hos CSC, som har veret udsat for hack-
erangreb, behandler ikke klassificerede oplysninger og er der-
med ikke omfattet af reglerne i sikkerhedscirkuleeret og falge-
lig heller ikke omfattet af PET’s godkendelses- og kontrolvirk-
somhed.

PET blev den 5. juni 2013 af Rigspolitiet bedt om at forestd en
undersggelse af sagen om hackerangrebet mod CSC. Underso-
gelsen har til formal dels at afdeekke omfanget af og arsagerne
til sikkerhedsbruddet, dels at fremkomme med fremadrettede
sikkerhedsanbefalinger.



PET er 1 lebende dialog med politi og anklagemyndighed om
handtering af falsomme oplysninger, og PET tog 1 2011 initia-
tiv til et projekt, der har til formaél at sikre et passende og ens-
artet beskyttelsesniveau for folsomme oplysninger, der be-
handies og opbevares i regi af politi og anklagemyndighed.
Projektet er forankret i Rigspolitiet. PET har labende bidraget
med ekspertviden og rddgivning til projektet, og de indledende
anbefalinger er forelagt Rigspolitiets direktion i foréret 2013.

PET har endvidere iveerksat en kortleegning af, hvorledes ira-
fikmonitering og logning pé politiets og anklagemyndighedens
IT-systemer kan styrkes.

PET har et teet samarbejde med Kebenhavns Politi om efter-
forskningen af hackerangrebet mod CSC og sikrer blandt andet
i den forbindelse, at der s& vidt muligt tilgar efterforskningen
de forngdne kapaciteter og kompetencer. PET yder ligeledes
bistand med henblik pd at afdeekke aspekter i sager, der kan
have betydning for den nationale sikkerhed, ligesom PET le-
bende sikrer, at efterretningstjienestens oplysninger, som kan
have betydning for sagen, inddrages i efterforskningen. PET
kan ikke inden for rammerne af en folketingsbesvarelse rede-
gore neermere for denne bistand.”

Justitsministeriet kan i gvrigt oplyse, at der i politiet og anklagemyndighe-
den er ivaerksat et projektarbejde om indsatsen pé cyberomrddet. Rigspoli-
tiet, PET og Rigsadvokaten arbejder siledes i fellesskab pé et projekt om,
hvordan politiet og anklagemyndigheden héndterer de udfordringer, som
udviklingen pd IT-omradet skaber i forhold til bl.a efterforskning og rets-
forfalgning af cyberkriminalitet. Projektet skal ogsa danne grundlag for en
ordning, som sikrer, at relevante oplysninger modtages fra og afgives til
Forsvarets Efterretningstjeneste, Center for Cybersikkerhed, der uden for
Justitsministeriets omrade er Danmarks nationale it-sikkerhedsmyndighed.
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Spoergsmal nr. 905 (Alm. del) fra Folketingets Retsudvalg:

Vil ministeren oplyse, hvad regeringen agter at gere i forhold
til den konkrete hacker-sag, hvor bl.a. politiets centrale registre
er blevet angrebet via CSC’s computere, og i forhold til frem-
t1dig sikring mod at den slags tyveri af borgernes personoplys-
ninger fra myndighedernes centrale registre kan gentage sig?”

Svar;

Justitsministeriet har til brug for besvarelsen af sporgsmalet indhentet ud-
talelser fra Rigspolitiet og Politiets Efterretningstjeneste. Rigspolitiet har
oplyst felgende:

"Det bemarkes indledningsvis, at Rigspolitiets bidrag til brug
for Justitsministericts besvarelse tager udgangspunkt i Rigspo-
litiets viden pa nuvarende tidspunkt. Det understreges i den
forbindelse, at der er tale om en igangvarende efterforskning.
Der er tale om enorme datamangder, som dansk politi lebende
modtager fra svensk politi og herefter analyserer. Disse under-
sogelser pagér fortsat, hvorfor det ikke kan udelukkes, at bille-
det senere @ndrer sig.

Rigspolitiet kan oplyse, at Rigspolitiet p4 baggrund af sagen er
seerdeles opmearksom pé, hvilke initiativer, der er nedvendige i
forhold til i sterst muligt omfang at sikre it-sikkerheden om-
kring politiets registre med henblik pd at forhindre mulighed
for tyveri af bl.a. borgeres personoplysninger. Rigspolitiet
samarbejder 1 den sammenhang med PET og andre relevante
akterer.”

Politiets Efterretningstjeneste har til brug for Justitsministeriets besvarelse
udtalt falgende:

"PET er i lobende dialog med politi og anklagemyndighed om
héndtering af folsomme oplysninger, og PET tog 1 2011 imitia-
tiv til et projekt, der har til formadl at sikre et passende og ens-
artet beskyttelsesniveau for folsomme oplysninger, der be-
handles og opbevares i regi af politi og anklagemyndighed.
Projektet er forankret i Rigspolitiet. PET har lebende bidraget
med ckspertviden og rddgivning til projektet, og de indledende
anbefalinger er forelagt Rigspolitiets direktion 1 fordret 2013.

PET har endvidere igangsat en kortlegning af, hvorledes tra-
fikmonitering og logning pé politi og anklagemyndigheds IT-
systemer kan styrkes.”



Justitsministeriet har endvidere indhentet en udtalelse fra Forsvarsministe-
riet, der har oplyst felgende:

“Forsvarets Efterretningstjeneste er Danmarks nationale it-
sikkerhedsmyndighed. Dog varetages funktionen for politiets
og anklagemyndighedens omrade af Politiets Efterretningstje-
neste.

Forsvarets Efterretningstjenestes Center for Cybersikkerhed
blev etableret 1 december 2012, og centrets sarlige varslings-
tjeneste for internettrusler moniterer sikkerhedstilstanden pa
den statslige del af internettet. Center for Cybersikkerhed pro-
ducerer jeevnligt situationsbilleder, som giver et billede af den
danske situation pa cyberomradet, ligesom der efter behov
produceres trusselsvurderinger, som giver et overblik over,
hvad centret vurderer udger cybertrusler i Danmark.

I dag har Center for Cybersikkerhed aftaler med bl.a. de fleste
ministerier om varsling i tilfelde af, at centret konstaterer in-
ternetbaserede trusler mod udvalgte systemer. Center for Cy-
bersikkerhed indgér i en dialog med ministerierne, néar der kon-
stateres trusler mod it-sikkerheden.

Den aktuelle sag har givet anledning til et taet samarbejde mel-
lem Center for Cybersikkerhed og de civile myndigheder, som
er kunder hos CSC, og som er — eller kan veere blevet — berort
af angrebet mod virksomheden.

I @jeblikket arbejder Center for Cybersikkerhed pd at fa kort-
lagt omfanget og konsekvenserne af angrebet mod CSC. For
politiets omrade gennemferes kortlegningen af Politiets Efter-
retningstjeneste. Nar resultatet af denne kortleegning foreligger,
vil Center for Cybersikkerhed og de berarte myndigheder dref-
te, om der er behov for yderligere sikkerhedsforanstaltninger.”

Der henvises i gvrigt til den samtidige besvarelse af spergsmal 904 (Alm.
del) fra Folketingets Retsudvalg.
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Spergsmal nr. 906 (Alm. del) fra Folketingets Retsudvalg:

”Vil ministeren redegore for, hvilke konsekvenser Justitsmini-
steriet vurderer det vil have, at oplysningerne om efterlyste i
Schengenomradet er blevet hacket, dels i forhold til efterforsk-
ning og kriminalitetsbeckaempelse i de konkrete sager dels i
forhold til Danmarks fremtidige samarbejde med de evrige
lande 1 Schengenomrédet, herunder samarbejdet omkring ad-
gang til registeroplysninger og udveksling af oplysninger 1 gv-
rigt?”

Svar:
Justitsministeriet har til brug for besvarelsen indhentet en udtalelse fra
Rigspolitiet, der har oplyst felgende:

"Det bemzrkes indledningsvis, at Rigspolitiets bidrag til brug
for Justitsministeriets besvarelse tager udgangspunkt i Rigspo-
litiets viden pa nuvarende tidspunkt. Det understreges i den
forbindelse, at der er tale om en igangvaerende efterforskning.
Der er tale om enorme datamangder, som dansk politi lebende
modtager fra svensk politi og herefter analyserer. Disse under-
seigelser pagdr fortsat, hvorfor det ikke kan udelukkes, at bille-
det senere ®ndrer sig.

Som Rigspolitiet tidligere har oplyst, er der ikke noget, der in-
dikerer, at de hackede oplysninger fra Schengen-
informationssystemet (SIS) er blevet gjort offentligt tilgaenge-
lige eller i @vrigt vidercgivet. Det kan dog fortsat ikke udeluk-
kes, at SIS-oplysningerne allerede er blevet eller vil blive
kompromitteret.

Pé denne baggrund er det ikke muligt for Rigspolitiet at vurde-
re, om og i hvilket omfang hackingen af oplysningerne fra SIS
eventuelt vil kunne fi konsekvenser for efterforskningen af
konkrete sager i Schengen-landene, men efter det foreliggende
er der ikke noget, der tyder herpé.

Rigspolitiet orienterede den 3. juni 2013 telefonisk Kommissi-
onen om hackingen af oplysningerne fra SIS. Denne oriente-
ring blev fulgt op ved udsendelsen af en note til Schengen-
landene den 6. juni 2013, hvor der ogsa nationalt blev oriente-
ret 1 offentligheden om hacker-angrebet. Da SIS-oplysningerne
er fortrolige, har Schengen-samarbejdspartnerne naturligt ud-
vist en betydelig interesse for handelsen. Rigspolitiet vil fort-
sat drefle og orientere samarbejdsparterne om sagens forlab.
Saledes har Rigspolitiet 1 den udsendte note til Schengen-
landene tilkendegivet, at hvert enkelt land vil blive orienteret
nermere om de nationale SIS-oplysninger, som handelsen har
involveret, sé snart dette er muligt.



Det er pd baggrund af de indtil nu foretagne undersggelser
Rigspolitiets vurdering, at haendelsen ikke vil fi konsekvenser
for Danmarks fremtidige samarbejde med de evrige Schengen-
lande.”
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