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I forlaengelse af Forsvarsministeriets orientering af Nordisk R&ds danske delegation og re-
praesentanter fra Forsvars- og Udenrigsudvalget tirsdag den 2. april fremsendes hermed
som gnsket et statusnotat om cybersikkerhed samt andre tiltag, der er planlagt igangsat pa
cyberomrdadet.

Cybersikkerhed er iszer i de senere ar kommet pad dagsordenen, og beskyttelsen af sam-
fundsvigtig informations- og kommunikationsinfrastruktur bliver givet gget prioritet. Flere og
flere lande tilleegger sdledes i stigende omfang omrédet prioritet og ogsd internationalt, ek-
sempelvis i EU og NATO er emnet hgijt pd dagsordenen.

Cybersikkerhed

Regeringen tillaegger omradet stor betydning og har ved kgl. resolution af 3. oktober 2011
tildelt Forsvarsministeriet ansvaret for cybersikkerhed. Som konsekvens heraf er Center for
Cybersikkerhed oprettet, hvor centeret, der er placeret i rammen af Forsvarets Efterret-
ningstjeneste, bl.a. skal bidrage til beskyttelsen af samfundets kritiske informations- og
kommunikationsinfrastruktur.

Det nye Center for Cybersikkerhed er under opbygning og bestér bl.a. af en civil og en mili-
teer varslingstjeneste for internettrusler, en sdkaldt GovCERT og en MIICERT'. Centeret har

! GovCERT: Governmental Computer Emergency Response Team.

MIlICERT: Military Computer Emergency Response Team.
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sdledes det overordnede ansvar for, at der treeffes de forngdne foranstaltninger til beskyt-
telse af samfundets og forsvarets kritiske informations- og kommunikationsteknologiske in-
frastruktur. MILCert er i den forbindelse udelukkende et defensivt element, der indgdr som
et bidrag i den samlede militaere kapacitet, som er beskrevet nedenfor. N&r det er fuldt
etableret, vil det samlede cybersikkerhedscenter bestd af ca. 85 personer.

Bdde GovCERT og MIICERT indgdr i forskellige former for internationalt samarbejde med
henholdsvis civile og militaere samarbejdspartnere. Der er eksempelvis et nordisk og et bal-
tisk samarbejde pd cyberomrddet, hvor der pd forskellige niveauer jeevnligt gennemfgres
mgder. Eksempelvis afholdes der den 24.-25. april i &r et nordisk-baltisk seminar i Tallinn,
hvor embedsmaend og eksperter mgdes for at drgfte en raekke cyber-relaterede emner. Det
konkrete operative nordiske samarbejde mellem GovCERT erne bygger blandt andet pa Stol-
tenberg-rapportens® anbefaling nummer 7 om cybersikkerhed. I den sammenhaeng er der
bl.a. oprettet et sdkaldt kompetencenetveerk mellem landenes varslingstjenester, som mu-
ligggr udveksling af informationer om haendelser og trusler i cyberspace. Pa det militzere
omrdde er det nordiske samarbejde primeert forankret i NATO, hvor det tillige omfatter
samarbejde med NATO-partnerskabslandene Sverige og Finland.

For at underbygge prioriteringen af cybersikkerhed, er der i den nyligt indgdede forsvarsaf-
tale tilfgrt centeret op til 50 mio. kr. arligt over den 5-3rige aftaleperiode.

Militeer cyberkapacitet

Som det ogsa fremgar af forsvarsaftalen, skal der etableres en militaer kapacitet til defensi-
ve og offensive operationer i cyberspace. Kapaciteten vil kunne stgtte og indgd i de militaere
operationer, som danske styrker indseettes i. Den organisatoriske forankring og fysiske pla-
cering af kapaciteten er endnu ikke fastlagt.

I den nye forsvarsaftale er der samlet afsat op til 75 mio. kr. i 2013, 90 mio. kr. i 2014 og
2015, samt 150 mio.kr. i 2016 og 2017 til den militeer cyberkapacitet.

2 Thorvald Stoltenbergs rapport af 9. februar 2009 om “Nordisk samarbeid om utnriks- og sikkerhetspoli-
tikk".
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