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BERETNING FRA KOMMISSIONEN TIL RADET OG EUROPA-PARLAMENTET

Evalueringsrapport om datalagringsdirektivet (direktiv 2006/24/EF)

1. INDLEDNING

Ifelge datalagringsdirektivet', i det felgende benavnt "direktivet”, skal medlemsstaterne
palegge udbydere af offentligt tilgengelige elektroniske kommunikationstjenester eller
elektroniske kommunikationsnet, i det folgende benzvnt "operaterer”, at lagre trafikdata og
lokaliseringsdata i en periode pad seks méneder til to 4&r med henblik pa efterforskning,
afslering og retsforfolgning af grov kriminalitet.

I denne rapport fra Kommissionen foretages i medfer af artikel 14 i direktivet en evaluering af
medlemsstaternes anvendelse af direktivet og af dets virkning p4 ekonomiske akterer og
forbrugere under hensyntagen til den videre udvikling, der er sket inden for elektronisk
kommunikationsteknologi, og de statistiske oplysninger, der er sendt til Kommissionen, med
henblik pé at fastsld, om det er nodvendigt at @ndre direktivets bestemmelser, sarlig hvad
angér datadekning og lagringsperioder. Der ses i rapporten ogsa pa direktivets konsekvenser
for grundleggende rettigheder i lyset af den kritik, der generelt er blevet rejst i forbindelse
med datalagring, og det undersgges, om der er behov for foranstaltninger for at afhjzlpe de
problemer, der er forbundet med brugen af anonyme SIM-kort til kriminelle formal®.

Overordnet set har evalueringen vist, at datalagring er et nyttigt veerktej for de strafferetlige
systemer og for retshdndhevelsen i EU. Direktivets bidrag til en harmonisering af datalagring
har veret begrenset med hensyn til f.eks. formélsbegrensning og lagringsperioder samt
godtgorelse af operaterernes udgifter, som ligger uden for dets anvendelsesomride. I
betragtning af felgerne og risiciene for det indre marked og respekten for retten til privatlivets
fred og beskyttelse af personoplysninger ber EU ved hjelp af falles regler fortsat sikre, at der
konsekvent stilles hgje krav til lagring, dataudtreek og brug af trafikdata og lokaliseringsdata. I
lyset af disse konklusioner er det Kommissionens hensigt at foresla @ndringer af direktivet pa
grundlag af en konsekvensanalyse.

2. BAGGRUND FOR EVALUERINGEN

Denne evalueringsrapport bygger pa omfattende dreftelser med og bidrag fra medlemsstater,
eksperter og involverede parter.

! Europa-Parlamentets og Ridets direktiv 2006/24/EF af 15. marts 2006 om lagring af data genereret eller
behandlet i forbindelse med tilvejebringelse af offentligt tilgengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om endring af direktiv 2002/58/EF,
EUT L 105 af 13.4.2006, s. 54-63.

Réddets konklusioner om bekampelse af kriminel misbrug og kriminel anonym anvendelse af
elektronisk kommunikation, 2908. samling i Radet (retlige og indre anliggender) - Bruxelles, den 27.-
28. november 2008.
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I maj 2009 afholdt Kommissionen en konference som optakt til evalueringen af
datalagringsdirektivet (Towards the Evaluation of the Data Retention Directive) med
deltagelse af datatilsynsmyndigheder, den private sektor, civilsamfundet og akademiske
kredse. I september 2009 sendte Kommissionen et spergeskema til de involverede parter fra
disse grupper, og den modtog ca. 70 besvarelser’. Kommissionen afholdt anden konference i
december 2010 om datalagringsdirektivet (Taking on the Data Retention Directive), hvor et
lignende uddrag af involverede parter deltog for at udveksle de forelebige vurderinger af
direktivet og drofte kommende udfordringer p&d omradet.

Fra oktober 2009 til marts 2010 medtes Kommissionen med reprasentanter fra alle
medlemsstater og associerede E@S-lande for at se nermere pi de problemer, der var blevet
rejst i sporgeskemaet vedrerende direktivets anvendelse. Medlemsstaterne begyndte at
anvende direktivet senere end forventet, navnlig med hensyn til internetdata. Forsinkelser i
gennemforelsen beted, at ni medlemsstater var i stand til at give Kommissionen alle de
statistikker for enten 2008 eller 2009, der kraeves i henhold til artikel 10 i direktivet, mens i alt
19 medlemsstater gav nogle statistikker (se afsnit 4.7). Kommissionen skrev til
medlemsstaterne i juli 2010 og bad om yderligere kvantitative og kvalitative oplysninger
vedrerende nedvendigheden af dataudtrak for at opné resultater med retshindhzvelsen. Ti
medlemsstater gav narmere oplysninger om bestemte sager, hvor dataene havde varet
nedvendige”.

Denne rapport bygger pd de oplag, der er blevet vedtaget af ekspertgruppen "Platform for
Lagring af Elektroniske Data med henblik pa Efterforskning, Afslering og Retsforfalgning af
Grov Kriminalitet", siden dens oprettelse i 2008°. Kommissionen har taget hensyn til
rapporterne fra artikel 29-gruppen, Gruppe vedrerende Beskyttelse af Personer i forbindelse
med Behandling af Personoplysninger’, navnlig rapportetn om den anden
bindh&velsesforanstaltning, dvs. dens vurdering af medlemsstaternes efterlevelse af kravene
til databeskyttelse og datasikkerhed i direktivet’.

Svarene er  offentliggjort pd  Kommissionens  websted  (http://ec.europa.ew/home-
affairs/news/consulting_public/consulting 0008 en.htm

Belgien, Tjekkiet, Cypern, Litauen, Ungarn, Nederlandene, Polen, Slovenien og Det Forenede
Kongerige. Sverige meddelte adskillige tilfelde af grov kriminalitet, hvor historiske trafikdata, som var
til rddighed pd trods af, at der ikke var nogen datalagringsforpligtelse, havde varet afgerende for
domsfzldelsen.

Denne ekspertgruppe blev oprettet ved Kommissionens afgerelse 2008/324/EF, EUT L 111 af
23.4.2008, s. 11-14. Kommissionen har regelmassigt holdt meder med gruppen. Dens opleg findes pa
http://ec.europa.ew/justice_home/doc_centre/police/doc_police_intro_en.htm

Gruppen vedrerende Beskyttelse af Personer i forbindelse med Behandling af Personoplysninger, der er
nedsat ved artikel 29 i databeskyttelsesdirektivet (Europa-Parlamentets og Ridets direktiv 95/46/EF af
24.10.1995 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sidanne oplysninger) (EUT L 281 af 23.11.1995, s. 31).

En rapport om telekommunikations- og internetudbyderes efterlevelse af forpligtelserne i national
lovgivning om lagring af trafikdata: "Report 01/2010 on the second joint enforcement action:
Compliance at national level of Telecom Providers and ISPs with the obligations required from national
traffic data retention legislation on the legal basis of articles 6 and 9 of the e-Privacy Directive
2002/58/EC and the Data Retention Directive 2006/24/EC amending the e-Privacy Directive" (WP
172), 13.7.2010, findes pa

hittp://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010_en.htm
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3. DATALAGRING 1 DEN EUROPZISKE UNION

3.1. Datalagring med henblik pa strafferetlig retsforfelgning og retshindhzvelse

Udbydere af telenet eller -tjenester, i det folgende benavnt "operaterer”, behandler som led i
deres aktiviteter personoplysninger med henblik pa fremforing af kommunikation, debitering
af abonnenten, afregning for samtrafik, markedsfering og visse andre tillegstjenester.
Sddanne operationer involverer data, der angiver kilde, bestemmelsessted, dato, klokkeslet,
varighed, kommunikationstype, samt brugernes kommunikationsudstyr og i tilfzlde af
mobiltelefoni data om lokalisering af udstyret. Ifelge direktiv 2002/58/EF om behandling af
personoplysninger og  beskyttelse af privatlivets fred 1 den elektroniske
kommunikationssektor, i det folgende benzvnt "e-data-direktivet"®, skal sidanne trafikdata,
som genereres ved brugen af elektroniske kommunikationstjenester, i princippet slettes eller
geores anonyme, ndr disse data ikke lengere er nedvendige for fremferingen af
kommunikation, medmindre de er nedvendige i debiteringsejemed, og da kun i det tidsrum,
der nedvendigt, eller hvis abonnenten eller brugeren har givet sit samtykke. Lokaliseringsdata
kan kun behandles, hvis de er gjort anonyme, eller hvis den pag®ldende bruger har givet sit
samtykke, i det omfang og i det tidsrum, som er nedvendigt for levering af en tillzegstjeneste.

Forud for direktivets ikrafttreedelse kunne de nationale myndigheder pa visse betingelser
anmode operatorerne om adgang til sddanne data for f.eks. at identificere abonnenter, der
benyttede en IP-adresse, for at undersgge tidligere kommunikationsaktiviteter og for at
lokalisere en mobiltelefon.

P4 EU-plan blev lagring og brug af data til retshdndhzvelsesformal forst behandlet i
direktiv 97/66/EF om behandling af personoplysninger og beskyttelse af privatlivets fred
inden for telesektoren. Direktivet gav i forste omgang medlemsstaterne mulighed for at
vedtage de retsforskrifter, der er nedvendige til beskyttelse af statens sikkerhed, forsvaret eller
den offentlige sikkerhed, herunder statens gkonomiske interesser, nir disse aktiviteter er
forbundet med spergsmil vedrerende statens sikkerhed, og statens aktiviteter pa det
strafferetlige omrade’.

Denne bestemmelse blev yderligere udvidet i e-data-direktivet, som giver medlemsstaterne
mulighed for at vedtage retsforskrifter, der afviger fra princippet om
kommunikationshemmelighed, herunder pé visse betingelser om lagring af, adgang til og brug
af data til retshdndhavelsesformal. Ifelge artikel 15, stk. 1, kan medlemsstaterne indskrenke
béde retten til privatlivets fred og forpligtelser, herunder ved lagring af data i en begrenset
periode, "hvis en sidan indskrznkning er nedvendig, passende og forholdsmassig i et
demokratisk samfund af hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret,
den offentlige sikkerhed, eller forebyggelse, efterforskning, afslering og retsforfelgning i
straffesager eller uautoriseret brug af det elektroniske kommunikationssystem".

8 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktivet om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af 31.7.2002, s. 37-
47).

? Artikel 14, stk. 1, i Europa-Parlamentets og Ridets direktiv 97/66/EF af 15. december 1997 om
behandling af personoplysninger og beskyttelse af privatlivets fred inden for telesektoren (EFT L 24 af
30.1.1998, s. 1-8).
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Datalagringens betydning for de strafferetlige systemer og retshdndhavelsen uddybes i
afsnit 5.

3.2 Datalagringsdirektivets formdl og retsgrundlag

Som felge af bestemmelserne i direktiv 97/66/EF og e-data-direktivet, som ger det muligt for
medlemsstaterne at vedtage lovgivning om datalagring, blev operaterer i nogle medlemsstater
palagt at kebe datalagringsudstyr og anstte personale til at udtrekke data pa vegne af de
retshdndhzvende myndigheder, mens det samme ikke gjorde sig geldende for operaterer i
andre medlemsstater, hvilket forte til forvridninger pd det indre marked. Endvidere beted
udviklingen i forretningsmodeller og tjenesteudbud, sisom vaksten i enhedstakster samt
forudbetalte og gratis elektroniske kommunikationstjenester, at operaterer gradvist holdt op
med at lagre trafik- og lokaliseringsdata til debiteringsformaél, hvorved disse data ikke leengere
var til rddighed i samme udstrzkning til strafferetlig retsforfelgning og
retshandh@velsesformal. Terrorangrebene i Madrid i 2004 og i London i 2005 beted, at det
blev endnu vigtigere at finde ud af, hvordan man skulle handtere disse spergsmal pa EU-plan.

P4 denne baggrund blev medlemsstaterne ved datalagringsdirektivet palagt at forpligte
udbydere af offentligt tilgengelige elektroniske kommunikationstjenester eller elektroniske
netveerk til at lagre kommunikationsdata med henblik pé efterforskning, afslering og
retsforfolgning af grov kriminalitet som defineret af de enkelte medlemsstater i deres
nationale lovgivning, og der blev tilstrabt en harmonisering af visse relaterede emner pa EU-
plan.

Direktivet @ndrede artikel 15, stk. 1, i e-data-direktivet ved at indsztte et stykke, ifolge
hvilket n@vnte artikel 15, stk. 1, ikke finder anvendelse pa data, der kraves lagret i henhold til
datalagringsdirektivet'®. Medlemsstaterne kan derfor (som anfert i betragtning 12 i direktivet)
fortsat afvige fra princippet om kommunikationshemmelighed. Datalagringsdirektivet
regulerer kun lagring af data med henblik pd det mere afgreensede formal at efterforske,
afslore og retsforfolge grove forbrydelser.

Dette komplekse juridiske forhold mellem direktivet og e-data-direktivet i kombination med
en manglende definition i direktiverne af begrebet "grov kriminalitet" ger det vanskeligt at
skelne mellem pd den ene side de foranstaltninger, medlemsstaterne har truffet for at
gennemfore forpligtelserne i datalagringsdirektivet, og p& den anden side den mere generelle
datalagrin%spraksis i medlemsstaterne, som muliggeres ved artikel 15, stk. 1, i e-data-
direktivet''. Dette dreftes narmere i afsnit 4.

Direktivet bygger pd artikel 95 i traktaten om Det Europaiske Fallesskab (erstattet af
artikel 114 i traktaten om Den Europaiske Unions funktionsméde) om det indre markeds

10 Det hedder i direktivets artikel 11: I artikel 15 i direktiv 2002/58/EF indsattes felgende stykke: "la.
Stk. 1 finder ikke anvendelse pd data, der udtrykkelig kraeves lagret i henhold til Europa-Parlamentets
og Rédets direktiv 2006/24/EF af 15. marts 2006 om lagring af data genereret eller behandlet i
forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske kommunikationstjenester eller
elektroniske kommunikationsnet til de formal, der er omhandlet i navnte direktivs artikel 1, stk. 1."
Artikel 29-gruppen satter spergsmalstegn ved, om tanken med [datalagrings]direktivet var at afvige fra
den generelle forpligtelse til at slette trafikdata efter afslutning af den elektroniske kommunikation eller
at tillade lagring af alle de data, som udbydere allerede havde lov til at lagre til egen "forretningsmzassig
brug".
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gennemforelse og funktion. Efter vedtagelsen af direktivet blev retsgrundlaget anfzegtet ved
EU-Domstolen ud fra den antagelse, at hovedformalet var efterforskning, afslering og
retsforfelgning af alvorlige forbrydelser. Domstolen fastslog, at direktivet regulerer de
transaktioner, som foretages uafhangigt af ivarksettelsen af et eventuelt politisamarbejde og
retligt samarbejde i kriminalsager, og at det hverken harmoniserer den adgang, som
tilkommer de kompetente nationale myndigheder, eller adgangen for dem til at anvende og
indbyrdes udveksle disse data. Det blev derfor konkluderet, at direktivet hovedsageligt var
rettet mod operatrarernes aktiviteter i den relevante sektor af det indre marked. Retsgrundlaget
blev derfor fastholdt'%.

3.3. Hastesikring af data

Datalagring adskiller sig fra hastesikring af data ved, at operatererne i tilfzlde af hastesikring
af data i medfer af en retskendelse fir paleg om at lagre data, som kun vedrerer specifikke
personer, der er mistznkt for forbrydelser fra datoen for retskendelsen. Hastesikring af data er
et af de eﬁerforskmngsveerktrajer som de stater, der deltager i Europaradets konvention om
internetkriminalitet'*, patznker at anvende eller anvender. Nasten alle af deltagende stater har
etableret et kontaktpunkt, som har til opgave at sikre gjeblikkelig bistand i efterforskningen
eller retsforfolgningen af internetkriminalitet. Det er dog ikke alle parter i konventionen, der
har indfert hastesikring af data, og der er endnu 1kke foretaget en evaluering af, hvor effektiv
modellen har vearet til at tackle internetkriminalitet'®. P4 det seneste er der blevet udviklet en
ny type hastesikring af data. Denne type gar videre end den almindelige hastesikring, idet en
dommer ogsi kan give adgang til hastesikring af data, som endnu ikke er blevet slettet af
operaterer. Der ville endvidere i medfer af lovgivning veere en meget begreenset fritagelse fra
forpligtelsen til at slette visse kommunikationsdata, som normalt ikke lagres, for en kort
periode, sisom lokaliseringsdata, internetforbindelsesdata og dynamiske IP-adresser for
brugere, som har et abonnement med fast pris, og hvor der ikke er nogen grund til at lagre
data til debiteringsformal.

Fortalere for hastesikring af data mener, at den tilsidesatter retten til privatlivets fred i mindre
grad end datalagring. Mange medlemsstater er dog ikke enige i, at eventuelle varianter af
hastesikring af data reelt kan erstatte datalagring, idet de havder, at datalagring giver adgang
til historiske data, mens hastesikring af data ikke giver nogen garanti for, at der kan etableres
beviser forud for retskendelsen om hastesikring af data, at der kan foretages efterforskning,
hvis et mal er ukendt, og at der kan indsamles bevis for f.eks. ofres eller vidners ferden'’.

4. GENNEMFORELSE AF DATALAGRINGSDIREKIVET I NATIONAL LOVGIVNING

Medlemsstaterne skulle gennemfere direktivet senest den 15. september 2007 med mulighed
for at udsatte gennemfarelsen af lagringsforpligtelserne vedrerende internetadgang, e-mail og
telefoni via internettet til den 15. marts 2009.

12 Domstolens dom, sag C-301/6, Irland mod Europa-Parlamentet og Radet, Sml. [2009] 1, s. 593.

Artikel 16 i konventionen om internetkriminalitet
(http://conventions.cge.int/Treaty/en/Treaties/Html/185.htm) .

4 Kilde: Europaridet.

Dette blev ogsé anerkendt af den tyske forfatningsdomstol i dens dom om annullering af den tyske
lovgivning, der skulle gennemfare direktivet (se afsnit 4.9) (Bundesverfassungsgericht, 1 BvR 256/08
af 2. marts 2010, § 208).
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Den folgende analyse bygger pd de meddelelser om gennemforelsen, som Kommissionen har
faet fra 25 medlemsstater, herunder fra Belgien, som kun delvis har gennemfort direktivet i
national lovgivning'®. @strig og Sverige drofter stadig udkast til lovgivning. I disse to
medlemsstater er der ingen forpligtelse til at lagre data, men retshindheevelsesmyndigheder
kan anmode om trafikdata fra operaterer, i det omfang dataene findes. Efter den forste
meddelelse om gennemferelse fra Tjekkiet, Tyskland og Rumenien har deres respektive
forfatningsdomstole annulleret den nationale lovgivning, som gennemforer direktivet'’, og
landene overvejer nu, hvordan de sa skal gennemfore direktivet.

I dette afsnit ses narmere pd, hvordan medlemsstaterne har gennemfort de relevante
bestemmelser i direktivet. Det underspges ogsé, om medlemsstaterne har valgt at godtgere de
udgifter, operatererne har i forbindelse med lagring og udtrak af data, hvilket ikke fastlegges
i direktivet, samt hvilken relevans den tyske, den rumeanske og tjekkiske forfatningsdomstols
afgerelse har for direktivet.

4.1. Datalagringens formalet (artikel 1)

Direktivet paleegger medlemsstaterne at treeffe foranstaltninger til at sikre, at data lagres og
stilles til radighed i forbindelse med efterforskning, afslering og retsforfelgning af grov
kriminalitet som defineret af den enkelte medlemsstat i national lovgivning. Der er imidlertid
stadig forskel p4, hvilket formél der er anfert med lagringen og/eller adgangen til data i den
nationale lovgivning i EU. Ti medlemsstater (Bulgarien, Estland, Irland, Grakenland,
Spanien, Litauen, Luxembourg, Ungamn, Nederlandene og Finland) har defineret "grov
kriminalitet" under henvisning til minimumsfaengselsstraffen, til muligheden for frihedsstraf
eller til en liste over forbrydelser defineret andetsteds i national lovgivning. Otte
medlemsstater (Belgien, Danmark, Frankrig, Italien, Letland, Polen, Slovakiet og Slovenien)
kreever, at data lagres ikke blot med henblik pé efterforskning, afslering og retsforfelgning i
forbindelse med grov kriminalitet, men ogsa i forbindelse med alle andre strafbare handlinger
og med henblik pd forebyggelse af kriminalitet eller generelt af hensyn til den
nationale/statens sikkerhed og/eller den offentlige sikkerhed. Lovgivningen i fire
medlemsstater (Cypern, Malta, Portugal og Det Forenede Kongerige) henviser til "grov
kriminalitet" eller "alvorlige forbrydelser" uden at definere det nzrmere. De nrmere
oplysninger fremgar af tabel 1.

16 De 25 medlemsstater, der har underrettet Kommissionen om gennemforelsen af direktivet, er: Belgien,

Bulgarien, Tjekkiet, Danmark, Tyskland, Grekenland, Estland, Irland, Spanien, Frankrig, Italien,
Cypemn, Letland, Litauen, Luxembourg, Ungarn, Malta, Nederlandene, Polen, Portugal, Rumanien,
Slovenien, Slovakiet, Finland og Det Forenede Kongerige. Belgien meddelte Kommissionen, at udkast
til lovgivning, som fuldender gennemferelsen, stadig behandles af Parlamentet.

Den rumanske forfatningsdomstols afgerelse nr. 1258 af 8. oktober 2009, rumanske statstidende
nr. 789 af 23. november 2009; den tyske forfatningsdomstols dom 1 BvR 256/08 af 2. marts 2010, tyske
statstidende af 1. april 2011 og forfatningsdomstolens dom af 22. marts om bestemmelserne i artikel 97,
stk. 3 og 4 i lov nr. 127/2005 sml. om elektronisk kommunikation og om #ndring af visse relaterede
love, som @ndret, og dekret nr. 485/2005 sml. om datalagring og dataudlevering til kompetente
myndigheder.
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Tabel 1: Formélsbegraensning for datalagring i national lovgivning

Belgien Til efterforskning og retsforfolgning af strafbare handlinger, retsforfolgning
af misbrug af nedopkaldsnumre, efterforskning af skadeligt misbrug af]
elektroniske kommunikationsnet eller —tjenester og til
efterretningsindsamlingsmissioner ~ foretaget af  efterretnings- og
sikkerhedstjenester'®,

Bulgarien Til afslering og efterforskning af grov kriminalitet, jf. artikel 319a-319f i
straffeloven, samt til eftersggning af personer'.

Tjekkiet Ikke gennemfort.

Danmark Til efterforskning og retsforfolgning af strafbare forhold™.

Tyskland Ikke gennemfort.

Estland Kan anvendes, hvis indhentning af beviser i medfer af andre processuelle
regler er udelukket eller meget kompliceret, og genstanden for en straffesag
er en strafbar handling [i forste grad eller en forsetlig strafbar handling i
anden grad med en strafferamme pa mindst tre &rs feengsel]*..

Irland Til forebyggelse af grov kriminalitet [dvs. forbrydelser, der straffes med en
fengselsstraf p4 fem &r eller mere, eller en forbrydelse opfert i bilaget til
gennemforelsesloven], til sikring af statens sikkerhed og redning af]
menneskeliv?Z,

Grakenland Til afslering af szrlig grove forbrydelser”.

Spanien Til afslering, efterforskning og retsforfolgning af grov kriminalitet, jf.
straffeloven eller specielle straffelove®.

Frankrig Til afslering, efterforskning og retsforfolgning af strafbare handlinger og til
det ene formil at give retsmyndigheder de forngdne oplysninger og til
forebyggelse af terrorhandlinger og til beskyttelse af intellektuel ejendom?.

Italien Til afslering og bekampelse af strafbare handlinger*®.

Cypemn Til efterforskning af grov kriminalitet*’.

Letland Til beskyttelse af staten og den offentlige sikkerhed eller til efterforskning af]
strafbare handlinger, retsforfelgning og straffesagerzs.

Litauen Til efterforskning, afslering og retsforfolgning af grov og meget grov
kriminalitet som defineret i den litauiske straffelov®.

Luxembourg Til afslering, efterforskning og retsforfolgning af strafbare handlinger, som
medferer en fengselsstraf pé et ar eller mere™’,

18 Artikel 126, stk. 1, i lov af 13. juni 2005 om elektronisk kommunikation.

19 Artikel 2504, stk. 2, i lov om elektronisk kommunikation (2ndret) 2010.

20 Artikel 1 i logningsbekendtgerelsen.

a Artikel 110, stk. 1, i strafferetsplejeloven.

2 Artikel 6 i kommunikationsloven (datalagring) af 2011.

z Sédanne forbrydelser er defineret i artikel 4 i lov 2225/1994; artikel 1 i lov 3917/2011.

24 Artikel 1, stk. 1, i lov 25/2007.

25

De love, der regulerer brugen af lagrede data henholdsvis for strafbare handlinger, for

terrorforebyggelse og for beskyttelse af intellektuel ejendomsret, er folgende: artikel 1..34-1(II) i lov om
elektronisk kommunikation (CPCE), lov nr. 2006-64 af 23. januar 2006 og lov nr. 2009-669 af 12. juni

2009.
% Artikel 132, stk. 1, i databeskyttelsesloven.
z Artikel 4, stk. 1, i lov 183(I)/2007.
8 Artikel 71, stk. 1, i lov om elektronisk kommunikation.
» Artikel 65 i lov X-1835.
0 Artikel 1, stk. 1, i lov af 24. juli 2010.
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Tabel 1: Formilsbegrznsning for datalagring i national lovgivning

Ungarn Til at sztte efterforskningsorganer, den offentlige anklager, domstolene og
nationale sikkerhedsagenturer i stand til at udfore deres opgaver, og til at
sette det nationale told- og skattekontor i stand til at efterforske forsztlige
forbrydelser, der medferer en fangselsstraf pa to r eller mere®'.

Malta Til efterforskning, afslering eller retsforfalgning af grov kriminalitet™”.

Nederlandene Til efterforskning og retsforfelgning af grov kriminalitet, som kan medfare
fengselsstraf®’,

Ostrig Ikke gennemfort.

Polen Til forebyggelse eller afslering af strafbare handlinger, til forebyggelse og

afslering af skattesvig, til brug for anklagere og domstole, hvis det er
relevant for en verserende sag, og til brug for sikkerheds- og
efterretningstjenester, det centrale korruptionsbekampelseskontor samt
militzrets kontraspionagetjeneste og efterretningstjeneste™.

Portugal Til efterforskning, afslering og retsforfalgning af grov kriminalitet™.

Rumznien Ikke gennemfort.

Slovenien Til sikring af national sikkerhed, forfatningsmassig regulering og statens
sikkerhedsmassige, politiske og ekonomiske interesser samt det nationale
forsvar’®.

Slovakiet Til forebyggelse, efterforskning, afslering og retsforfolgning af strafbare
handlinger’’.

Finland Til efterforskning, afslering og retsforfelgning af grov kriminalitet, jf.
kapitel 5a, artikel 3, stk. 1, i loven om tvangsmidler®®,

Sverige Ikke gennemfort.

Det Forenede Kongerige|Til efterforskning, afslering og retsforfelgning af grov kriminalitet’”.

De fleste medlemsstater, som har gennemfort direktivet, tillader i den nationale lovgivning
adgang til og anvendelse af lagrede data til formal, som gir videre end formalene i direktivet,
herunder forebyggelse og bekaempelse af strafbare handlinger generelt og risici for liv og
legeme. Selv om dette er tilladt i henhold til e-data-direktivet, har EU-lovgivningen pa
omradet kun medfert en begranset grad af harmonisering. Forskelle i formélene med
datalagringen vil sandsynligvis pavirke mangden og hyppigheden af anmodninger og dermed
de udgifter, der er forbundet med at opfylde forpligtelserne i direktivet. Endvidere giver denne
situation méaske ikke tilstrekkelig forudsigelighed, hvilket er et krav til enhver
lovgivningsmessig foranstaltning, som indskrenker retten til privatlivets fred*.

A Datalagrings formél generelt: artikel 159/A i lov C/2003, som &ndret ved lov CLXXIV/2007; Politiets
adgang: artikel 68 i lov XXXIV/1994; og det nationale told- og skattekontors adgang: artikel 59 i lov
CXX11/2010.

2 Artikel 20, stk. 1, i anordning 198/2008.

33 Artikel 126 i strafferetsplejeloven.

i Artikel 180a, i telekommunikationsloven af 16, juli 2004, som @ndret ved artikel 1, lov af 24. april
2009.

3 Artikel 1 og artikel 3, stk. 1, i lov 32/2008.

36
37

Artikel 170a, stk. 1, i lov om elektronisk kommunikation.
Artikel 59a, stk. 6, i lov om elektronisk kommunikation,

38 Artikel 14a, stk. 1, i lov om elektronisk kommunikation.
» Datalagringsreglerne (EF-direktiv) af 2009 (2009 nr. 859).
40 EU-Domstolens dom af 20. maj 2003 i forenede sager C-465/00, C-138/01 og C-139/01 (anmodning

om en prajudiciel afgerelse fra Verfassungsgerichtshof og Oberster Gerichtshof): Rechnungshof (sag
C-465/00) mod Osterreichischer Rundfunk og andre og mellem Christa Neukomm (C-138/01), Joseph
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Kommissionen vil se pd behovet og mulighederne for at opné sterre harmonisering pa
g 41
omrédet” .

4.2. Operatorer har pligt til at lagre data (artikel 1)

Direktivet  gzlder for ‘"udbydere af offentligt tilgengelige  elektroniske
kommunikationstjenester eller af et offentligt kommunikationsnet" (artikel 1, stk. 1). To
medlemsstater (Finland og Det Forenede Kongerige) pélegger ikke smé operaterer at lagre
data, fordi de hevder, at udgifterne for bade operateren og staten overskygger fordelene for
de strafferetlige systemer og retshindhavelsen. Fire medlemsstater (Letland, Luxembourg,
Nederlandene og Polen) har meddelt, at de har indfert andre administrative ordninger). Store
operaterer, som er aktive i flere medlemsstater, har stordrifisfordele med hensyn til
omkostninger, mens mindre operatorer i nogle medlemsstater ofte etablerer joint venture-
selskaber eller udliciterer til virksomheder, som er specialiserede i datalagring og dataudtraek
for at mindske omkostningerne. En sddan outsourcing af tekniske funktioner @ndrer ikke ved
operaterernes forpligtelse til at fore beherigt tilsyn med databehandlingsoperationerne og til at
sikre, at der er truffet de pakravede sikkerhedsforanstaltninger, hvilket kan vere vanskeligt,
navnlig for mindre operaterer. Kommissionen vil undersgge spergsmalet om datasikkerhed og
virkningen pd sma og mellemstore virksomheder, nr den ser pa mulighederne for at endre
regleme for datalagring.

4.3. Adgang til data: myndigheder, procedurer og betingelser (artikel 4)

Medlemsstaterne sikrer, "at data, der lagres ... kun udleveres til de kompetente nationale
myndigheder i serlige sager og i overensstemmelse med national lovgivning." Det er op til
medlemsstaterne i deres nationale lovgivning at fastsztte "den procedure, der skal falges, og
de betingelser, der skal vare opfyldt for at f4 adgang til lagrede data i overensstemmelse med
kravet om nedvendighed og proportionalitet, under hensyn til de relevante bestemmelser i
EU-retten og folkeretten, herunder navnlig den europaiske menneskerettighedskonvention,
sdledes som den er fortolket af Den Europziske Menneskerettighedsdomstol."

I alle medlemsstater kan det nationale politi og, med undtagelse af common law-systemer
(Irland og Det Forenede Kongerige), anklagemyndigheden fa adgang til lagrede data. Fjorten
medlemsstater opferer sikkerheds- eller efterretningstjenester eller militeret blandt de
kompetente myndigheder. Seks medlemsstater opforer skatte- og/eller toldmyndigheder, og
tre opferer grensemyndigheder. En medlemsstat tillader andre offentlige myndigheder at fa
adgang til dataene, hvis de i henhold til afledt ret har tilladelse til at f3 adgang til specifikke
formél. I elleve medlemsstater skal der foreligge en retskendelse hver gang, der anmodes om
adgang til lagrede data. I tre medlemsstater kraeves der i de fleste tilfelde retskendelse. I fire
andre medlemsstater kreeves der tilladelse fra en overordnet myndighed, men ikke fra en
dommer. I to medlemsstater ser den eneste betingelse ud til at veere en skriftlig anmodning.

Lauermann (C-139/01) og Osterreichischer Rundfunk (om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger — direktiv 95/46/EF — beskyttelse af privatlivets fred —
offentliggerelse af indkomstoplysninger for ansatte i organer, der er underlagt Rechnungshofs revision).
I forbindelse med direktivets vedtagelse offentliggjorde Kommissionen en erklaring, hvori den
foreslog, at man overvejede at benytte listen over forbrydelser i den europeiske arrestordre. (Radets
rammeafgerelse 2002/584/RIA af 13. juni 2002 om den europziske arrestordre og om procedurerne for
overgivelse mellem medlemsstaterne).
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Tabel 2: Adgang til lagrede telekommunikationsdata

Kompetente nationale myndigheder

Procedurer og betingelser s

Belgien

Retslig koordineringsenhed,
underspgelsesdommere, den offentlige
anklager og kriminalpolitiet.

Adgang forudstter tilladelse fra en
dommer eller anklager. P4 anmodning skal
operatarer straks give tidstro abonnentdata,
trafikdata og lokaliseringsdata vedrerende
de opkald, der er foretaget inden for den
seneste mined.

Data vedrerende xldre opkald skal gives
snarest muligt.

Bulgarien™

Specifikke direktorater og departementer i det
statslige agentur for national sikkerhed,
indenrigsministeriet, den militaere
informationstjeneste,  militerpolititjenesten,
forsvarsministeriet, det nationale
efterforskningskontor, domstolene og
forundersggelsesmyndigheder pd de givne
betingelser.

Adgang  forudsatter tilladelse fra
retspraesidenten for en regional domstol.

Tijekkiet

Ikke gennemfort.

Danmark®

Politiet.

Adgang krever retskendelse; retskendelser
gives, hvis ansegningen opfylder strenge
kriterier om mistanke, nedvendighed og
proportionalitet.

Tyskland

Ikke gennemfort

Estland*

Rigspolitiet, greensepolitiet, sikkerhedspolitiet
og med hensyn til genstande og elektronisk
kommunikation told- og skattestyrelsen.

Adgang forudsaztter retskendelse fra en
undersggelsesdommer.

Operatorer skal i hastetilfielde give adgang
til lagrede data inden for 10 timer og i andre
tilfelde inden for 10 arbejdsdage regnet fra
modtagelse af anmodningen.

Irland®

Medlemmer af Garda Siochdna (politi) med
rang af ledende politikommisser og derover,
medlemmer af den permanente forsvarsstyrke
med rang af oberst eller derover og
medlemmer af skattevasenet (Revenue
Commissioners) med rang af ledende
medarbejder eller derover.

Anmodninger indgives skriftligt.

Grakenland*

Retsmyndigheder, militere myndigheder eller
politiet.

Adgang forudsatter en retskendelse, hvoraf
det fremgér, at efterforskning ved hjelp af
andre midler ikke er muligt eller meget
vanskeligt.

Spanien®’

Politi med ansvar for afslering, efterforskning
og retsforfelgning af grov kriminalitet, det
nationale efterretningscenter og toldvasenet.

De kompetente nationale myndigheders
adgang til disse data kraver forudgiende
retskendelse.

Frankrig*®

Den offentlige anklager og udpegede
medlemmer af politistyrken (gendarmeri_og

Politiet skal begrunde enhver anmodning

om adgang til lagrede data og skal sege

“ Artikel 250b, stk. 1, i lov om elektronisk kommunikation (zndret) 2010 (myndigheder); artikel 250b,
stk. 2, og artikel 250c, stk. 1, i lov om elektronisk kommunikation (ndret) 2010 (adgang).

43

Kapitel 71 i retsplejeloven.

“ Artikel 112, stk. 2 og 3, i strafferetsplejeloven (om tilladelser og procedure), og artikel 111, stk. 9,
(betingelser) i lov om elektronisk kommunikation.

4 Artikel 6 i kommunikationsloven (datalagring) af 2009.

4 Artikel 3 og 4 i lov 2225/94.

4 Artikel 6 og 7 i lov 25/2007.

10
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Tabel 2: Adgang til lagrede telekol_nmun__ikationsdata :

: Kompetente nationale myndigheder Procedurer og betingelser

politi). tilladelse fra den person i
indenrigsministeriet, der  har  flet
bemyndigelse til at give tilladelse af den
nationale kontrolmyndighed for
sikkerhedsmeassig aflytning (Commission
nationale de contréle des interceptions de
sécurité).
Anmodninger om adgang behandles af en
udpeget administrator, der arbejder for
operatgren.

Ttalien™ Den offentlige anklager, politiet og forsvarer | Adgang forudsatter en begrundet afgarelse
for enten sagsegte, eller den person, der | fra den offentlige anklager.
efterforskes.

Cypern’ Domstolene, den offentlige anklager og | Adgang skal godkendes af en anklager, hvis
politiet. denne mener, at det kan give bevis for, at

der er begéet grov kriminalitet.

En dommer kan afsige kendelse, hvis der er
begrundet mistanke om en alvorlig
forbrydelse, og hvis dataene sandsynligvis
vil vedrere den.

Letland’’ Bemyndigede administratorer i | Bemyndigede administratorer, den
underspgelsesinstitutioner,  personer,  der | offentlige anklager og domstolene skal
udferer efterforskningsarbejde, bemyndigede | vurdere, hvorvidt en anmodning er
personer i statens sikkerhedsinstitutioner, den | hensigtsmassig og relevant, de skal
offentlige anklager og domstolene. registrere anmodningen og sikre beskyttelse

af de indhentede data. Bemyndigede
organer kan indgd aftale med en operator
om f.eks. kryptering af indhentede data.

Litauen™ Organer i forundersegelsesfasen  og | Bemyndigede offentlige myndigheder skal
efterforskningsorganer, anklageren, | skriftligt anmode om lagrede data.
domstolene (dommere) og | Adgang i forundersggelses- og
efterretningstjenesten. efterforskningsfasen kraever retskendelse.

Luxembourg™ | Retsmyndigheder (undersegelsesdommere og Adgang forudsetter retskendelse.
anklagere), myndigheder med ansvar for
statens sikkerhed, forsvaret, den offentlige
sikkerhed og forebyggelse, efterforskning,
afslering og retsforfelgning af kriminalitet.

Ungarn™ Politiet, den nationale told- og | Politiet og den nationale told- og
skattemyndighed, den nationale | skattemyndighed skal have anklagers
sikkerhedstjeneste og den offentlige anklager. | tilladelse.

Den offentlige anklager og de nationale
sikkerhedstjenester kan f& adgang uden
retskendelse.

48 Artikel 60-1 og 60-2, i strafferetsplejeloven (myndigheder) og artikel L.31-1-1 (betingelser).

9 Artikel 132, stk. 3, i databeskyttelsesloven.

%0 Artikel 4, stk. 2 og 4, i lov 183(I)/2007.

51 Artikel 71, stk. 1, i lov om elektronisk kommunikation (myndigheder) og bekendtgerelse nr. 820

(procedurer).
= Artikel 77, stk. 1 og 2, i lov X-1835 og mundtlig beretning til Kommissionen.

» Artikel 5-2, stk. 1, og artikel 9, stk. 2, i lov af 24. juli 2010 (myndigheder) og artikel 67-1, i
strafferetsplejeloven (betingelser).

3 Artikel 68, stk. 1, og artikel 69, stk. 1, litra ¢) og d), i lov XXXIV 1994; artikel 9/A, stk. 1, i lov V
1972; artikel 71, stk. 1, 3 og 4, 178/A (4), artikel 200, artikel 201 og artikel 268, stk. 2, i lov XIX 1998;
Artikel 40, stk. 1 og 2, artikel 53, stk. 1, og artikel 54, stk. 1, litra j), i lov CXXV 1995.

11
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Tabel 2: Adgang til lagrede telekommunikationsdata

Kompetente nationale myndigheder. Procedurer og betingelser
Malta™ Politiet og sikkerhedstjenesten. Anmodninger indgives skriftligt.
Nederlandene™ | Politiets efterforskningstjeneste. Adgang gives, sifremt der foreligger
tilladelse fra anklager eller
undersggelsesdommeren.

Dstri Ikke gennemfort

Polen”’ Politiet, greensevagter, skatteinspektorer, den | Anmodninger skal indgives skriftligt, og for
interne sikkerhedstjeneste, { s& vidt gelder politi, greensevagter,
efterretningstjenesten, det centrale kontor for | skatteinspektorer skal der indhentes
bekaempelse af svig, militerets | tilladelse fra en ledende administrator i
kontraspionagetjeneste, militzrets | organisationen.
efterretningstjeneste, domstolene og den
offentlige anklager.

Portugaﬁlg Kriminalpolitiet, nationalgarden  "Guarda | Udlevering af data forudsatter retskendelse,
Nacional Republicana", tjenesten for offentlig | hvoraf det fremgir, at adgangen er
sikkerhed, det militere kriminalpoliti, | afgerende for at finde frem til sandheden,
ministeriet for indvandrere og gransekontrol | eller at det vil veere umuligt eller meget
og det maritime politi. vanskeligt at opnéd bevismateriale p& anden

méde. Retskendelsen er underlagt kravene
om ngdvendighed og proportionalitet.

Rumanien Ikke gennemfort

Slovenien™ Politi, efterretnings- og sikkerhedstjenesten, | Adgang forudsatter retskendelse.
forsvarstjenesten med ansvar for spionage og
kontraspionage og sikkerhedsmissioner.

Slovakiet® Retshdndhvende myndigheder og domstole. | Anmodninger indgives skriftligt.

Finland®' Politi, grensevagter, toldmyndigheder (for s& | Alle kompetente myndigheder kan fi
vidt angér lagrede abonnentdata, trafikdata og | adgang til abonnentdata uden retskendelse.
lokaliseringsdata). Andre data forudsetter retskendelse.
Beredskabscenter og center for
redningsoperationer til sgs (identifikations- og
lokaliseringsdata i nedsituationer).

Sverige Ikke gennemfeort

Det Forenede | Politi, efterforskningstjeneste, told- og | Der gives adgang, sifremt der foreligger en

Kongerige® skattemyndigheder og andre offentlige | tilladelse fra en "udpeget person", og der er
myndigheder i medfer af afledt ret. foretaget en nedvendigheds- og

proportionalitetstest i specifikke tilfeelde og
under omstendigheder, hvor afslering af
data er tilladt eller pdkraevet i henhold til
lovgivning. Der er aftalt specifikke
procedurer med operatgreme.

% Artikel 20, stk. 1, i anordning 198/2008.

56 Artikel 126 i strafferetsplejeloven.

57 Artikel 179, stk. 3, i telekommunikationsloven af 16. juli 2004, som @ndret ved artikel 1 i lov af

24. april 2009.

58 Artikel 2, stk. 1, artikel 3, stk. 2, og artikel 9 i lov 32/2008.

59 Artikel 107c i lov om elektronisk kommunikation; artikel 149b i strafferetsplejeloven; artikel 24,

litra b), i lov om sikkerhedstjenesten og artikel 32 i lov om forsvar.

& Artikel 59a, stk. 8, i lov om elektronisk kommunikation.

61 Artikel 35, stk. 1, og artikel 36 i lov om elektronisk kommunikation, artikel 31-33 i lov om politi og

artikel 41 i lov om grensevagter.

62 Artikel 25 og bilag 1 i lov om efterforskningsbefajelser 2000 og artikel 7 i datalagringsforordningen.

Artikel 22, stk. 2, i RIPA fastlagger, til hvilke form4l myndighederne kan anmode om data.

12

DA



DA

Kommissionen vil se nzrmere pd behovet og muligheden for i hejere grad at opnd en
harmonisering med hensyn til, hvilke myndigheder der har adgang, og hvilke procedurer der
gelder for at f& adgang til lagrede data. Dette kunne omfatte mere klart definerede lister over
kompetente myndigheder, uathengigt og/eller retlig tilsyn med anmodninger om data og
minimumskrav til operaterers procedurer for at give kompetente myndigheder adgang.

44. Datalagringens anvendelsesomride og omfattede datakategorier (artikel 1,
stk. 2, artikel 3, stk. 2, og artikel 5)

Direktivet finder anvendelse pd fastnettelefoni, mobiltelefoni, internetadgang, e-mail og
telefoni via internettet. Det specificeres (i artikel 5), hvilke kategorier af data der skal lagres,
nemlig data, der er nedvendige for at identificere:

(a) kilden til en kommunikation

(b)  kommunikationens bestemmelsessted

(¢)  kommunikationens dato, klokkeslat og varighed
(d)  kommunikationens type

()  brugernes kommunikationsudstyr eller det, der fremstir som vearende deres
udstyr, og

® lokaliseringen af mobilt udstyr.

Det omfatter ogsé (artikel 3, stk. 2) lagring af data i forbindelse med forgaves opkaldsforseg,
dvs. et telefonopkald, hvor der opnés forbindelse, men som ikke besvares, eller hvor
netveerkssystemet har grebet ind, og hvor data om disse forseg genereres eller behandles og
lagres af operatgrer. Data, der afslerer indholdet af kommunikationen, kan ikke lagres i
medfer af dette direktiv. Det er ogsd efterfolgende blevet praciseret, at segninger, dvs.
serverlogfiler, der genereres i forbindelse med en segemaskinetjeneste, ogsa falder uden for
direktivets anvendelsesomrade, fordi de snarere betragtes som indhold end trafikdata®.

21 medlemsstater giver mulighed for lagring af hver af disse datakategorier i deres nationale
lovgivning til gennemfarelse af direktivet. Belgien preeciserer ikke, hvilke typer telefonidata
der kan lagres, og har ingen bestemmelser for internetdata. De medlemsstater, der besvarede
Kommissionens spergeskema, fandt det ikke nodvendigt at &ndre de datakategorier, der skal
lagres, selv om Europa-Parlamentet har sendt Kommissionen en skriftlig erklaering, hvori det
opfordrer til, at direktivet udvides til at omfatte sggemaskiner for "hurtigt og effektivt at
kunne sztte ind over for bernepornografi og seksuelle overgreb pé internettet"**. Artikel 29-
gruppen havdede i sin rapport om anden hindhavelsesforanstaltning, at datakategorieme i
direktivet burde anses for udtemmende, og at operatererne ikke burde palaegges ekstra
datalagringsforpligtelser. Kommissionen vil se pid nedvendigheden af alle disse
datakategorier.

6 Artikel 29-gruppens udtalelse om databeskyttelse i forbindelse med sogemaskiner vedtaget den 4. april

2008.
Skriftlig erklering, jf. forretningsordenens artikel 123 om oprettelse af en hurtig varslingsordning mod
pzdofili og personer, der begér seksuelle overgreb, 19.4.2010, 0029/2010.

13

DA



4.5. Lagringsperioder (artikel 6 og 12)

Medlemsstaterne serger for, at de i artikel 5 omhandlede datakategorier lagres i mindst seks
méneder og hejst to &r. Den lengste lagringsperiode kan forleenges af en medlemsstat, som
stdr over for "szrlige omstendigheder, som berettiger til en forleengelse af i en begranset
periode"; en sddan forlengelse skal straks meddeles Kommissionen, som inden for seks
méneder fra meddelelsen kan beslutte at godkende eller afvise forlangelsen. Mens den
leengste lagringsperiode kan forlenges, er der ingen mulighed for at afkorte minimumsperiode
til mindre end seks méneder. Alle medlemsstater, som har gennemfort direktivet, med
undtagelse af én, har en lagringsperiode eller lagringsperioder inden for disse granser, og
Kommissionen har ikke modtaget meddelelser om forleengelser. Der er dog ingen ensartet
fremgangsméade i EU.

Femten medlemsstater specificerer én periode for alle datakategorier: en medlemsstat (Polen)
anfprer en lagringsperiode pd to 4r, en medlemsstat (Letland) anforer en lagringsperiode pa
halvandet &r, ti medlemsstater (Bulgarien, Danmark, Estland, Greekenland, Spanien, Frankrig,
Nederlandene, Portugal, Finland og Det Forenede Kongerige) anferer en lagringsperiode pa et
&r og tre medlemsstater (Cypern, Luxembourg og Litauen) anforer en lagringsperiode pa seks
maneder. Fem medlemsstater har fastlagt forskellige lagringsperioder for forskellige
datakategorier: to medlemsstater (Irland og Italien) anferer to &r for fastnet- og
mobiltelefonidata og et &r for data vedrerende internetadgang, e-mail og telefoni via
internettet; en medlemsstat (Slovenien) anforer fjorten maneder for telefonidata og otte
méaneder for internetdata; en medlemsstat (Slovakiet) anferer et ar for fastnet- og
mobiltelefonidata og seks maneder for internetdata; en medlemsstat (Malta) anforer et ar for
fastnet- og mobiltelefonidata og data vedrerende telefoni via internettet og seks méneder for
data vedrerende internetadgang og e-mail. En medlemsstat (Ungarn) lagrer alle data i et 4r,
med undtagelse af data for forgaves opkaldsforseg, som kun lagres i seks méneder. En
medlemsstat (Belgien) har ikke specificeret en datalagringsperiode for de datakategorier, der
er anfort i direktivet. Naermere oplysninger fremgér af tabel 3.

Tabel 3: Lagringsperioder i national lovgivning

Belgien® Mellem 1 &r og 36 méneder for "offentligt tilgangelige" telefontjenester.
Ingen bestemmelse vedrerende internetdata.

Bulgarien 1 &r. Data, som der er givet adgang til, kan p4 anmodning lagres i yderligere
6 méaneder.

Tjekkiet Ikke gennemfort.

Danmark 1ar

Tyskland Ikke gennemfaort.

Estland 14r

Irland 2 4&r for fastnet- og mobiltelefonidata og 1 & for data vedrerende
internetadgang, e-mail og telefoni via internettet.

Grzkenland 1ar

Spanien 1éar

Frankrig 14r

Italien 2 &r for fastnet- og mobiltelefonidata og 1 & for data vedrerende
internetadgang, e-mail og telefoni via internettet.

Cypern 6 maneder

Letland 18 méneder

65 Artikel 126, stk. 2, i lov af 13, juni 2005 om elektronisk kommunikation.
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Tabel 3: Lagringsperioder i national lovgivning

Litauen 6 maneder

Luxembourg 6 maneder

Ungarn 6 maneder for forgaves opkald og 1 4r for alle andre data.

Malta 1 ar for fastnet- og mobiltelefonidata og data vedrerende telefoni via
internettet og 6 méneder for data vedrerende internetadgang og e-mail.

Nederlandene 1ar

Ostrig Ikke gennemfort.

Polen 2ar

Portugal 1 &r

Rumanien Ikke gennemfort (6 méneder ifelge de tidligere, nu annullerede
gennemforelsesbestemmelser).

Slovenien 14 méaneder for telefonidata og 8 méineder for internetdata.

Slovakiet 1 ar for fastnet- og mobiltelefonidata og 6 maneder for data vedrerende
internetadgang, e-mail og telefoni via internettet.

Finland 1ar

Sverige Ikke gennemfeort.

Det Forenede 1éar

Kongerige

Selv om disse forskelligheder er tilladt ifalge direktivet, er resultatet, at direktivet kun giver
begranset retssikkerhed og forudsigelighed i EU for operatgrer, som udbyder tjenester i mere
end én medlemsstat, og for borgere, hvis kommunikationsdata maske lagres i forskellige
medlemsstater. I betragtning af den stigende internationalisering af databehandling og
udlicitering af datalagring ber muligheden for at harmonisere lagringsperioder i EU overvejes.
Med henblik pé at overholde proportionalitetsprincippet og i lyset af kvantitativ og kvalitativ
dokumentation for vardien af lagrede data i medlemsstaterne samt udviklingen inden for
kommunikation og teknologi og kriminalitet og terrorisme vil Kommissionen overveje at
anvende forskellige perioder for forskellige datakategorier eller for forskellige kategorier af
grov kriminalitet eller en kombination heraf®. Den kvantitative dokumentation fra
medlemsstaterne vedrerende de lagrede datas alder tyder indtil videre p4, at ca. 90 % af
dataene er seks méneder gamle eller derunder, og at 70 % er tre méneder gamle eller derunder
pé det tidspunkt, hvor de retshindhzvende myndigheder fremsatter (ferste) anmodning om
adgang (se afsnit 5.2).

4.6. Databeskyttelse, datasikkerhed og tilsynsmyndigheder (artikel 7 og 9)

Ifolge direktivet skal medlemsstaterne sikre, at operaterer som minimum respekterer fire
datasikkerhedsprincipper, nemlig at de lagrede data:

(a) skal veere af samme kvalitet og vare omfattet af den samme sikkerhed og
beskyttelse som de data, der findes pa nettet [for offentlig kommunikation]

(b)  skal vere omfattet af de fornedne tekniske og organisatoriske foranstaltninger,
sd de er beskyttet mod hzndelig eller ulovlig tilintetgerelse eller handeligt tab,
mod forringelse, ubefgjet eller ulovlig lagring, behandling, adgang eller
udbredelse

6 I Kommissionens forslag til et direktiv om datalagring i 2005 anfartes en lagringsperiode pa et 4r for

telefonidata og seks méaneder for internetdata.
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(c)  skal veere omfattet af de fornedne tekniske og organisatoriske foranstaltninger,
s& det sikres, at kun serligt autoriserede personer far adgang til dataene, og
(d)  skal tilintetgeres ved udlebet af lagringstiden, bortset fra data, der har veret

givet adgang til, og som er blevet gemt [med henblik pa direktivets formal].

I lighed med databeskyttelsesdirektivet og e-data-direktivet ma operaterer ikke behandle data,
der er lagret i medfer af direktivet, til andre formal, forudsat at dataene ellers ikke ville have
varet lagret®’. Medlemsstaterne skal udpege en eller flere offentlige myndigheder, der i fuld
uafhzngighed har til opgave at pése, at disse principper overholdes, og disse mbyndighed kan
vare de samme myndigheder som dem, der er navnt i databeskyttelsesdirektivet®®.

Femten medlemsstater har gennemfort alle disse principper i den relevante lovgivning. Fire
medlemsstater (Belgien, Estland, Spanien og Letland) har gennemfort to eller tre af
principperne, men sikrer ikke eksplicit tilintetgerelse af data ved lagringsperiodens udleb. To
medlemsstater (Italien og Finland) sikrer, at dataene tilintetgores. Det er ikke klart, hvilke
specifikke tekniske og organisatoriske sikkerhedsforanstaltninger, sdsom sikker
autentificering og detaljeret logstyring®, der er blevet anvendt. 22 medlemsstater har en
tilsynsmyndighed, der er ansvarlig for at kontrollere, at principperne anvendes. I de fleste
tilfzlde er det datatilsynsmyndigheden. Neermere oplysninger fremgér af tabel 4.

Tabel 4: Databeskyttelse, datasikkerhed og tilsynsmyndigheder

Medlemsstat | Bestemmelser om databeskyttelse og |Tilsynsmyndighed
datasikkerhed i national lovgivning
Belgien Operaterer skal sikre, at data ved |Institut for posttjenester og telekommunikation
udlevering ikke kan opsnappes af en
tredjepart, og de skal overholde ETSI-
standarder  for  telekommunikations-
sikkerhed og lovlig aflytning™.
Det ser ikke ud til, at der tages stilling til
princippet om obligatorisk tilintetggrelse af
data ved lagringsperiodens udleb.
Bulgarien Lovgivning til gennemforelse omfatter [Kommissionen for beskyttelse af personoplysninger
krav om at gennemfore de fire principper’’. |forer tilsyn med behandling og lagring af data for at
sikre, at forpligtelserne opfyldes, mens den
parlamentariske kommission i nationalforsamlingen
forer tilsyn med procedureme for tilladelse og adgang til
dataene.
Tjekkiet' Ikke gennemfort.
& Artikel 13, stk. 1, i direktiv 95/46/EF.
68 Artikel 28 i direktiv 95/46/EF.

6 Sikker autentificering indebzrer dobbelte autentificeringsmekanismer, sisom password og biometri

eller password og token, for at sikre den fysiske tilstedeverelse af den person, der har ansvaret for at
behandle trafikdata. Deltaljeret logstyring indebzrer detaljeret sporing af adgangs- og
behandlingsoperationer ved hjlp af lagring af logfiler med oplysninger om brugeridentitet,
adgangstidspunkt og filer, der har veeret adgang til.

0 Artikel 6 i kongeligt dekret af 9. januar 2003.
n Artikel 4, stk. 1, i lov om elektronisk kommunikation (zndret) 2010.
2 Artikel 87, stk. 3, og artikel 88 i lov 127/2005, som @ndret ved lov 247/2008; artikel 2 i lov 336/2005;

artikel 3, stk. 4, i lov 485/2005 og artikel 28, stk. 1, i lov 101/2000.
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Tabel 4: Databeskyttelse, datasikkerhed og tilsynsmyndigheder

Medlemsstat | Bestemmelser om - databeskyttelse  og |Tilsynsmyndighed
datasikkerhed i national lovgivning

Danmark Fire principper varetages'". IT- og Telestyrelsen forer tilsyn med, at udbydere af]

elektroniske  telekommunikationsnet og -tjenester
overholder forpligtelsen til at sikre, at det tekniske
udstyr og de tekniske systemer er indrettet siledes, at
det efter anmodning fra politiet er muligt at f& adgang til
oplysninger om teletrafik.

Tyskland Ikke gennemfort.

Estland Der er bestemmelser, som dzkker tre af de [Den tekniske tilsynsmyndighed er den ansvarlige
fire principper. Der er ingen specifik {myndighed.
bestemmelse vedrerende det fjerde princip,
selv. om enhver person, hvis ret til
privatlivets fred er blevet tilsidesat af
overvagningsrelaterede aktiviteter, kan
anmode om tilintetgorelse af data pi
grundlag af en retskendelse’.

Irland” Lovgivning til gennemforelse af direktivet [En udpeget dommer har befgjelse til at undersage og
omfatter krav om at gennemfere de fire [rapportere om, hvorvidt de kompetente nationale
principper. myndigheder overholder bestemmelserne i den

lovgivning, der gennemfarer direktivet.

Graekenland™ Lovgivning til gennemforelse af direktivet [Tilsynsmyndighed for beskyttelse af personoplysninger
omfatter krav om at gennemfore de fire |og tilsynsmyndighed for beskyttelse af privatlivets fred i
principper med yderligere krav til |[forbindelse med kommunikation.
operaterer om at udarbejde og anvende en
plan for at sikre overholdelse under ledelse
af en udnavnt datatilsynsferende.

Spanien’’ Datasikkerhedsbestemmelser sikrer tre af [Datatilsynsmyndigheden er den ansvarlige myndighed.
de fire principper (de lagrede datas kvalitet
og sikkerhed, autoriserede personers
adgang og beskyttelse mod uautoriseret
behandling).

Frankrig”® Lovgivning til gennemforelse af direktivet [Det nationale udvalg for informationsteknologi og
omfatter krav om at gennemfere de fire |-frihed forer tilsyn med, at forpligtelserne overholdes.
principper.

Italien Der findes ingen udtrykkelige [Datatilsynsmyndigheden kontrollerer, at operatorerne

bestemmelser om sikkerhed i forbindelse
med lagrede data, selv om der er et
generelt krav om, at trafikdata tilintetgeres
eller gores anonyme, og om at abonnenten
eller brugeren skal vere indforstiet med, at
lokaliseringsdata behandles”.

overholder direktivet.

73

elektroniske kommunikationsnet og -tjenester.

Lov om behandling af personoplysninger og bekendtgorelse nr. 714 af 26. juni 2008 om udbud af

" Artikel 111, stk. 9, i lov om elektronisk kommunikation, artikel 122, stk. 2, i strafferetsplejeloven.

» Artikel 4, 11 og 12 i kommunikationsloven (datalagring) af 2009.

76 Artikel 6 i lov 3917/2011.

i Artikel 8 i lov 25/2007 og artikel 38, stk. 3, i lov om telekommunikation. Loven (artikel 9) henviser til

undtagelsen fra adgangs- og tilintetgerelsesrettighederne i forfatningslov 15/1999 om beskyttelse af
personoplysninger (artikel 22 og 23).

L Artikel D.98-5 i CPCE, artikel L-34-1(V) i CPCE, artikel 34 i lov nr. 78-17, artikel 34-1 i CPCE og
artikel 11 i lov nr. 78-17 af 6. januar 1978.
7 Artikel 123 og 126 i databeskyttelsesloven.
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Tabel 4: Databeskyttelse; datasikkerhed og gl_gxnsmy_ndigheder

Medlemsstat | Bestemmelser om  databeskyttelse  og |Tilsynsmyndighed
datasikkerhed i national lovgivning :

Cypemmr Der er bestemmelser, som dzkker de fire |Tilsynsmyndigheden for beskyttelse af]
principper. personoplysninger forer tilsyn med, at lovgivningen

anvendes.

Letland®' Der er bestemmelser, som dakker to af |Statens datainspektorat forer tilsyn med beskyttelsen af
principperne: fortrolighed og uautoriseret |personoplysninger i sektoren for elektronisk
adgang til lagrede data samt tilintetgerelse |kommunikation, men ikke med adgang til og behandling
af data ved lagringsperiodens udleb. af lagrede data.

Litauen™ Lovgivning til gennemfarelse af direktivet [Statens datatilsyn forer tilsyn med, at lovgivningen
dzkker de fire principper. gennemfares, og har til opgave at forsyne Europa-

Kommissionen med statistikker.

Luxembourg™ | Lovgivning til gennemforelse af direktivet Datatilsynsmyndigheden.
deekker de fire principper.

Ungam™ Lovgivning til gennemfprelse af direktivet [Den parlamentariske kommission for databeskyttelse og
dakker de fire principper. informationsfrihed.

Malta®™ Lovgivning til gennemforelse af direktivet |Datatilsynet.
daekker de fire principper.

Nederlandene™ Lovgivning til gennemforelse af direktivet [Radiokommunikationsmyndigheden ferer tilsyn med, at
dakker de fire principper. udbydere af telekommunikation og internetadgang

overholder deres forpligtelser; datatilsynsmyndigheden
forer tilsyn med den generelle behandling af]
personoplysninger og en protokol beskriver samarbejdet
|mellem de to myndigheder nermere.

Ostrig Ikke gennemfort.

Polen Lovgivning til gennemforelse af direktivet {Datatilsynsmyndigheden.
dakker de fire principper®’.

Portugal Lovgivning til gennemforelse af direktivet [Datatilsynsmyndigheden.
dakker de fire principper™.

Rumanien Ikke gennemfort.

Slovenien™ Lovgivning til gennemforelse af direktivet |Informationstilsynet.
dakker de fire principper.

Slovakiet® Lovgivning til gennemforelse af direktivet [Den nationale regulerings- og prissetningsmyndighed
d=kker de fire principper. inden for elektronisk kommunikation ferer tilsyn med

beskyttelsen af personoplysninger.

% Artikel 14 og 15 i lov 183(1)/2007.

81 Artikel 4, stk. 4, og artikel 71, stk. 6-8, i lov om elektronisk kommunikation.

82

14. november 2009.

Artikel 12, stk. 5, og artikel 66, stk. 8 og 9, i lov om elektronisk kommunikation som =ndret den

8 Artikel 1, stk. 5, i lov af 24. juli 2010.

8 Artikel 157 i lov C/2003, som andret ved lov CLXXIV/2007, artikel 2 i dekret 226/2003 og lov
LXIII/1992 om databeskyttelse.

8 Artikel 24 i anordning 198/2008 og artikel 40, litra b), i databeskyttelsesloven (Kap. 440).

86

"Samenwerkingsovereenkomst

Artikel 13, stk. 5, i telekommunikationsloven; den lange titel pd samarbejdsprotokollen er
tussen Agentschap Telecom

en het College bescherming

persoonsgegevens met het oog op de wijzigingen in de Telecommunicatiewet naar aanleiding van de
Wet bewaarplicht telecommunicatiegegevens".

87

Artikel 180a og 180e i telekommunikationsloven.

8 Artikel 7, stk. 1 og 5, og artikel 11 i lov 32/2008 samt artikel 53 og 54 i lov om beskyttelse af
personoplysninger.

8 Artikel 1703, stk. 6, og artikel 107¢ i lov om elektronisk kommunikation.

% Artikel 59a i loven om elektronisk kommunikation og artikel S33 i lov nr. 428/2002 om beskyttelse af
personoplysninger.
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_Tabel 4: Databeskyttelse, datasikkerhed og tilsynsmyndigheder

Medlemsstat | Bestemmelser om  databeskyttelse og |Tilsynsmyndighed
datasikkerhed i national Iov‘ﬂ'w@g' ;

Finland Lovgivning til gennemforelse af direktivet [Den finske kommunikationsreguleringsmyndighed forer
stiller kun udtrykkeligt krav om [tilsyn med, at operatgrerne overholder
tilintetgorelse af data ved |datalagringsreglerne.
lagringsperiodens udleb®’, Datatilsynsombudsmanden forer tilsyn med den

generelle lovlighed af behandlingen af]
personoplysninger.

Sverige Ikke gennemfort.

Det Forenede| Lovgivning til gennemforelse af direktivet |Datatilsynet forer tilsyn med lagring og/eller behandling

Kongerige dzkker de fire principper’. af kommunikationsdata (og eventuelle andre

personoplysninger) og foretager hensigtsmaessig kontrol
af databeskyttelse.

Aflytningstilsynet (en fungerende eller pensioneret
ledende dommer) forer tilsyn med offentlige
myndigheders erhvervelse af kommunikationsdata i
medfer af RIPA.

Domstolen for efterforskningsbefajelser efterforsker|
klager om misbrug af data, hvis disse er erhvervet i

medfor af RIPA.

Gennemferelsen af artikel 7 er ikke konsekvent. Lagrede data kan vare af meget personlig og
folsom karakter, og der skal konsekvent og pa en synlig made anvendes haje standarder for
databeskyttelse og datasikkerhed i hele processen for lagring, udtrek og anvendelse for at
mindske risikoen for kreenkelse af retten til privatlivets fred og for at opretholde borgemes
tillid. Kommissionen vil overveje, hvilke muligheder der er for at styrke kravene til
datasikkerhed og databeskyttelse, herunder for at indfere lesninger med indbygget beskyttelse
af privatlivets fred, for at sikre, at disse krav opfyldes bidde i forbindelse med lagring og
udlevering af data. Den vil ogsé tage hensyn til de henstillinger til minimumskrav og tekniske
og organisatoriske sikkerhedsforanstaltninger, der blev fremsat af artikel 29-gruppen i dens
rapport om anden hindhzvelsesforanstaltning®.

4.7. Statistikker (artikel 10)

Medlemsstaterne serger for, at der rligt tilsendes Kommissionen statistikker om lagring af
data, herunder oplysninger om:

— de tilfzlde, hvor der er sendt data til de kompetente myndigheder i overensstemmelse med
geldende national ret

— tidsrummet mellem den dato, hvor dataene blev lagret, og den dato, hvor den kompetente
myndighed anmodede om udlevering af dataene (dvs. dataenes alder) og

— de tilfelde, hvor anmodninger om data ikke kunne efterkommes.

I forbindelse med sin anmodning om statistikker i medfer af denne bestemmelse bad
Kommissionen medlemsstaterne om at give nermere oplysninger om de enkelte anmodninger
om data. Ikke desto mindre var statistikkerne meget forskellige i omfang og i

91
92

Artikel 16, stk. 3, i lov om elektronisk kommunikation.
Artikel 6 i datalagringsbekendtgerelsen.
Artikel 29-gruppens udtalelse 3/2006 (WP119); Rapport 01/2010.
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detaljeringsgrad: Nogle medlemsstater skelnede i deres svar mellem forskellige former for
kommunikation, nogle angav dataenes alder pa tidspunktet for anmodningen, mens andre kun
gav drlige statistikker uden nogen form for narmere opdeling. Nitten medlemsstater™ gav
statistikker over antallet af dataanmodninger for 2009 og/eller 2008; herunder Irland,
Grakenland og Ostrig, hvor der anmodes om data, selv om der ikke findes lovgivning til
gennemferelse af direktivet, samt Tjekkiet og Tyskland, hvis lovgivning om datalagring blev
annulleret. Syv medlemsstater, som har gennemfort direktivet, gav ingen statistikker, selv om
Belgien gav et skon over mangden af arlige anmodninger om telefonidata (300 000).

Pélidelige kvantitative og kvalitative data er meget vigtige for at pavise nedvendigheden og
verdien af sikkerhedsforanstaltninger sésom datalagring. Dette blev anerkendt i 2006-
handlingsplanen om maling af kriminalitet og strafferetlig behandling deraf®’, som indeholdt
et mdl om at udvikle metoder for regelmeassig indsamling af data i overensstemmelse med
direktivet og at medtage statistikkerne i Eurostats database (forudsat at de opfylder
kvalitetskravene). Det har ikke vearet muligt at opfylde dette mal, eftersom de fleste
medlemsstater forst har gennemfert direktivet fuldt ud inden for de seneste to &r og har
fortolket kilderne til statistikker forskelligt. Kommissionen vil i sit kommende forslag til
revision af datalagringsreglerne, sidelobende med revisionen af handlingsplanen om
statistikker, bestrabe sig pa at udarbejde praktisk anvendelige méale- og rapporteringsmetoder,
der giver en gennemsigtig og meningsfuld overvagning af datalagring, og som ikke palaegger
de strafferetlige systemer og retshdndhavende myndigheder unedige administrative byrder.

4.8. Gennemferelse i ES-landene
Der findes lovgivning om datalagring i Island, Liechtenstein og Norge®.
4.9. Forfatningsdomstolenes afgerelse om lovgivning til gennemfarelse af direktivet

Den rumenske forfatningsdomstol, den tyske forbundsstats forfatningsdomstol og den
tjekkiske forfatningsdomstol annullerede henholdsvis i oktober 2009, marts 2010 og marts
2011 de love, der skulle gennemfore direktivet i deres respektive jurisdiktioner ud fra den
betragtning, at de var forfatningsstridige. Den rumznske domstol®’ accepterede, at indgriben i
grundleggende rettigheder kan tillades, forudsat at visse regler respekteres, og at der treeffes
hensigtsmassige og tilstreekkelige foranstaltninger til at beskytte mod potentiel vilkérli%
indgriben fra statens side. P4 baggrund af Den Europziske Menneskerettighedsdomstols’
retspraksis fandt domstolen imidlertid, at lovgivningen til gennemfarelse af direktivet var
uklar med hensyn til anvendelsesomrdide og formil wuden tilstrekkelige
sikkerhedsforanstaltninger, og den havdede, at en "konstant lovpligtig forpligtelse" til at lagre
alle trafikdata i seks maneder var uforenelig med retten til privatlivets fred og ytringsfriheden
i artikel 8 i den europeiske menneskerettighedskonvention.

% Tjekkiet, Danmark, Tyskland, Estland, Irland, Grazkenland, Spanien, Frankrig, Cypern, Letland,
Litauen, Malta, Nederlandene, @strig, Polen, Slovenien, Slovakiet, Finland og Det Forenede Kongerige.
Meddelelse fra Kommissionen (2006) 437, "En overordnet og sammenhengende EU-strategi for maling
af kriminalitet og strafferetlig behandling deraf: En EU-handlingsplan 2006-2010".

95

* Lovgivningen er gennemfert i Island ved telekommunikationslov 81/2003 (som &ndret i april 2005) og
i Liechtenstein ved telekommunikationslov af 2006. I Norge blev der vedtaget en lov den 5. april 2011,
som nu afventer kongens stadfastelse.

a7

Den rumanske forfatningsdomstols afgerelse nr. 1258 af 8. oktober 2009.
% EMRK, Rotaru mod Rumanien 2000, Sunday Times mod Det Forenede Kongerige 1979 og Prins
Hans-Adam af Liechtenstein mod Rumanien 2001.
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Den tyske forfatningsdomstol®® anfarte, at datalagring resulterede i en folelse af overvigning,

som kunne skade den frie udevelse af grundleggende rettigheder. Den anerkendte
udtrykkeligt, at datalagring til helt begreensede formal og med en tilstreekkelig hej beskyttelse
af data ikke ville veere i strid med den tyske grundlov. Domstolen understregede dog, at
sddanne data udgjorde en alvorlig begransning i retten til privatlivets fred og derfor kun
kunne tillades i serligt begrznsede tilfeelde, og at en lagringsperiode pa seks méneder var lige
i overkanten af ("an der Obergrenze"), hvad der kunne siges at vare rimeligt (§ 215). Der ber
kun anmodes om data, hvor der allerede er en mistanke om grov kriminalitet eller bevis p4 en
fare for den offentlige sikkerhed, og dataudtrek ber forbydes for visse privilegerede
kommunikationer (dvs. vedrerende folelsesmassige eller sociale behov), som beror pa
fortrolighed. Data ber ogsd indkodes med et gennemsigtig tilsyn med brugen af dem.

Den tjekkiske forfatningsdomstol'® annullerede lovgivningen til direktivets gennemforelse
med den begrundelse, at den som en foranstaltning, der gjorde indgreb i de grundleggende
rettigheder, ikke var tilstrakkelig pracist og klart formuleret. Domstolen anferte, at
formélsbegreensningen ikke var tilstrekkelig sn®ver i betragtning af datalagringskravets
omfang. Den havdede, at gennemfarelseslovgivningen ikke indeholdt en tilstrekkelig klar
definition af, hvilke myndigheder der har kompetence til at fi adgang til og kunne anvende
dataene eller af, hvilke procedurer der gazlder for adgang til og anvendelse af dataene, til at
sikre dataenes integritet og fortrolighed. Den enkelte borger har derfor ikke tilstrekkelig
garanti for, at der ikke sker misbrug fra de offentlige myndigheders side. Domstolen
kritiserede ikke selve direktivet og anferte, at det gav Tjekkiet tilstrekkelig frihed til at
gennemfore det i national lovgivning i overensstemmelse med forfatningen. Domstolen rejste
dog i en bibemerkning tvivl om, hvorvidt det var nedvendigt, effektivt og hensigtsmassigt at
lagre trafikdata i betragtning af nye kriminelle metoder, sdsom brugen af anonyme SIM-kort.

Disse tre medlemsstater overvejer nu, hvordan direktivet si skal gennemferes. Der er ogsd
indbragt sager om datalagring for forfatningsdomstolen i Bulgarien, som forte til en revision
af lovgivningen, i Cypern, hvor retskendelserne, der var afgivet i henhold til den pagzldende
lovgivning, blev erklzret forfatningsstridige, og i Ungarn, hvor der kerer en sag om den
manglende angivelse af det retlige formidl med databehandling i lovgivningen til

gennemferelse af direktivet'®!.

Kommissionen vil tage de problemer, der er pipeget i national retspraksis, i betragtning i sit
kommende forslag til en revision af datalagringsdirektivet.

4.10. Handhaevelse af direktivet

Kommissionen forventer, at de medlemsstater, som endnu ikke har gennemfort direktivet
fuldt ud i national lovgivning, eller som endnu ikke har vedtaget lovgivning til erstatning for
den lovgivning, der er annulleret af de nationale domstole, vil f& det gjort hurtigst muligt. I
modsat fald forbeholder Kommissionen sig ret til at udeve sine befjelser i medfor af EU-
traktaterne. P4 nuvaerende tidspunkt har Domstolen konstateret, at to medlemsstater (@strig og

% Bundesverfassungsgericht, 1 BvR 256/08, § 1-345.

100 Den tjekkiske forfatningsdomstols dom af 22. marts vedrerende lov nr. 127/2005 og dekret
nr. 485/2005, se iszr § 45-48, § 50-51 og § 56.

Bulgariens gverste administrative domstols afgerelse nr. 13627 af 11. december 2008, Cyperns gverste
domstols afgarelse i appelsag nr. 65/2009, 78/2009, 82/2009 og 15/2010-22/2010 af 1. februar 2011 og
klage indgivet af Ungarns forening for borgerlige rettigheder til den ungarske forfatningsdomstol den
2. juni 2008.
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Sverige), som ikke har gennemfort direktivet, har misligholdt deres forpligtelser i henhold til
EU-retten'®. 1 april 2011 besluttede Kommissionen at indbringe Sverige for domstolen for
anden gang for manglende efterlevelse af dommen i sag C-185/09 og anmodede om, at der
blev pélagt en tvangsbede i medfer af artikel 260 i TEUF, efter at det svenske parlament
besluttede at udskyde vedtagelsen af lovgivningen i 12 méneder. Kommissionen folger fortsat
udviklingen ngje i Ostrig, som har forelagt en plan for den nert forestdende vedtagelse af
lovgivning til gennemforelse af direktivet.

5. HVILKEN ROLLE SPILLER LAGREDE DATA FOR DEN STRAFFERETLIGE
RETSFORFOLGNING OG FOR RETSHANDHAVELSEN?

I dette afsnit beskrives kort den funktion, som de lagrede data har ifalge medlemsstaternes
bidrag til evalueringen.

5.1. Hvor mange lagrede data har de kompetente nationale myndigheder haft
adgang til?

Meangden af bide telekommunikationstrafik og anmodninger om adgang til trafikdata er
stigende. Statistikker fra 19 medlemsstater for enten 2008 og/eller 2009 viser, at i hele EU
blev der indgivet over 2 millioner anmodninger om data hvert &r. Der er dog stor forskel pa
medlemsstaterne, idet der i nogle var mindre end 100 pr. ar (Cypern) og i andre over 1 million
pr. &r (Polen). Ifelge oplysninger for 2008 eller 2009 fra 12 medlemsstater, om hvilke typer
data der blev anmodet om, blev der oftest anmodet om data vedrerende mobiltelefoni (se
tabel 5, 8 og 12). Det precise formil med den enkelte anmodning fremgéir ikke af
statistikkerne. Tjekkiet, Letland og Polen anforte, at med hensyn til mobiltelefonidata var de
kompetente myndigheder nedt til at indgive samme anmodning til hver enkelt af de sterste
mobiltelefonioperaterer, og at det reelle antal anmodninger pr. sag derfor var vasentligt
lavere end det antal, der var angivet i statistikkerne.

Der er ingen indlysende forklaring pa disse forskelle, selv om forskelle pa indbyggertal,
hyppigt forekommende forbrydelser, formalsbegransninger og betingelser for adgang, samt
udgifter til erhvervelse af data alle er relevante faktorer.

5.2. Hvor gamle er de lagrede data, der er givet adgang til?

P4 baggrund af en statistisk opdeling for 2008 fra 9 medlemsstater'® (se resumé i tabel 5 og
narmere oplysninger i bilaget) var ca. 90 % af de data, som de kompetente myndigheder
havde adgang til, seks mineder gamle eller derunder, og ca. 70 % var tre maneder gamle eller
derunder, da den forste anmodning om adgang blev fremsat.

Tabel 5: Oversigt over alderen af de data, som der er givet adgang til i ni medlemsstater, som
gav oplysninger for 2008 efter datatype

Alder Fasmettelefoni Mobiltelefoni Internetdata Saminenlagt
Under 3 méineder 61 % 70 % 56 % 67 %
3-6 méneder 28 % 18 % 19 % 19 %

102 Henholdsvis sag C-189/09 og sag C-185/09.
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Tabel 5: Oversigt over alderen af de data, som der er givet adgang til i ni medlemsstater, som
gav oplysninger for 2008 efter datatype

Sammenlagt

Alder Fastnettelefoni Mobiltelefoni Internetdata
6-12 maneder 8% 11 % 18 % 12 %
Over 1 ar 3% 1% 7% 2%

Ifolge de fleste medlemsstater er brugen af lagrede data, der er over tre eller seks méaneder
gamle, mindre almindelig, men den kan have afgerende betydning og opdeles ofte i tre
kategorier. For det forste er der en tendens til, at der anmodes om internetdata senere end
andre former for beviser i lobet af efterforskningen af en straffesag. Analyser af
fastnettelefonidata og mobiltelefonidata giver ofte ledetrdde, som dernast forer til yderligere
anmodninger om @ldre data. Hvis efterforskningsholdet f.eks. finder et navn i lgbet af
efterforskningen pé grundlag af fastnettelefonidata eller mobiltelefonidata, ensker det maske
at identificere, hvilken IP-adresse den pageeldende person har benyttet, og det gnsker maske at
finde ud af, hvem den pagzldende har varet i kontakt med i lobet af en periode ved hjzlp af
denne IP-adresse. I sé tilfelde vil efterforskningsgruppen formodentlig anmode om data, der
kan spore kommunikation med andre IP-adresser samt fastsl identiteten pa de personer, der
har anvendt de pagaldende IP-adresser.

For det andet er efterforskningen af sarlig grov kriminalitet, en raekke forbrydelser,
organiseret kriminalitet og terroristangreb ofte athaengig af eldre lagrede data, som afspejler
lengden af den tid, det har taget at planlegge disse forbrydelser, idet disse data kan afslore
menstre i den kriminelle adferd og forbindelser mellem medskyldige i en forbrydelse og
fastsld den kriminelle hensigt. Aktiviteter i forbindelse med komplekse gkonomiske
forbrydelser afslares ofte forst efter adskillige maneder. For det tredje og undtagelsesvist har
medlemsstater anmodet om trafikdata fra en anden medlemsstat, som normalt kun kan frigive
disse data med en retlig tilladelse som svar pd en retsanmodning fra en dommer i den
anmodende medlemsstat. Denne form for gensidig retsbistand kan veere en langvarig proces,
hvilket forklarer hvorfor nogle af dataene var over seks méneder gamle.

5.3. Anmodninger om lagrede data pa tvers af graenser

Efterforskning af straffesager og retsforfolgninger kan indebare bevismateriale eller vidner
fra flere medlemsstater eller handelser, som fandt sted i flere medlemsstater. Ifalge
medlemsstaternes statistikker vedrerte mindre end 1 % af alle dataanmodninger data, der var
lagret i en anden medlemsstat. De retshindheevende myndigheder anferte, at de foretreekker at
anmode om data fra nationale operaterer, som kan have lagret de enskede data, snarere end at
iveerksette en procedure for gensidig retsbistand, som kan vere tidskreevende uden at give
nogen garanti for, at der gives dataadgang. Rammeafgerelse 2006/960/RIA om forenkling af
udvekslingen af oplysninger og efterretninger mellem medlemsstaternes retshdndhavende
myndigheder'®, som fastsetter frister for videregivelse af oplysninger p& en anden
medlemsstats anmodning, finder ikke anvendelse, fordi lagrede data anses for at vere
oplysninger, der er opnaet ved hjlp af tvangsindgreb, hvilket falder uden for instrumentets
anvendelsesomrdde. Ikke desto mindre har ingen medlemsstater eller retshdndheevende
myndigheder opfordret til, at udvekslingen pa tveers af greenser gares lettere.

04 Ridets rammeafgerelse 2006/960/RIA af 18.december 2006 om forenkling af udvekslingen af
oplysninger og efterretninger mellem medlemsstaternes retshindhzevende myndigheder, EUT L 386 af
29.12.2006, s. 89-100 og EUT L 200 af 1.8.2007, s. 637-648.
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54. Vardien af lagrede data for efterforskning og retsforfelgning af straffesager

Selv om det absolutte antal dataanmodninger ikke ngdvendigvis afspejler dataenes veerdi for
de enkelte efterforskningssager, har medlemsstaterne generelt meddelt, at datalagring som
minimum er nyttig og i nogle tilfelde uundveerlig'® for at forhindre og bekampe kriminalitet,
herunder for at beskytte ofre og frikende uskyldige i straffesager. Domsfzldelser bygger pa
tilstielser, vidneserklaeringer eller retsteknisk bevismateriale. Nogle medlemsstater anferer, at
lagrede trafikdata har vist sig nedvendige for at kontakte vidner, som ellers ikke ville vere
blevet identificeret, og for at skaffe bevis pa eller spor af meddelagtighed i en forbrydelse.
Visse medlemsstater'® har endvidere havdet, at brugen af lagrede data har bidraget til at
frifinde personer, som var misteenkt for en forbrydelse, uden at skulle benytte andre
overvagningsmetoder, sdsom aflytning og husransagelse, som kunne anses for at vare mere
indgribende.

Der findes ingen generel definition af "grov kriminalitet" i EU, og der er derfor ingen EU-
statistikker om tilfelde af grov kriminalitet eller om efterforskning og retsforfelgning af grov
kriminalitet, selv om der jevnligt offentliggares data om kriminalitet og straffesager. Den
samlede mangde anmodninger om lagrede data blev af 19 medlemsstater, som indsendte
nogle data for 2009 og/eller 2008, ansldet til ca. 2,6 millioner. Ud fra de seneste statistikker
over kriminalitet og straffesager, som findes for disse 19 medlemsstater, og som henviser til
alle anmeldte forbrydelser og ikke kun til alvorlige forbrydelser, var der lige over to

anmodninger pr. politibetjent pr. &r eller 11 anmodninger pr. 100 anmeldte forbrydelser'?”.

P4 grundlag af de foreliggende statistikker og illustrative eksempler, som knytter anvendelsen
af lagrede historiske kommunikationsdata til antallet af domme, frifindelser, frafaldne sager
og forhindrede forbrydelser, kan der drages en rekke konklusioner med hensyn til den rolle
og vardi, lagrede data har for efterforskningen af straffesager.

Etablering af beviser

For det forste bidrager lagrede data til at etablere spor af beviser forud for en forbrydelse. De
bruges til at af- eller bekrefte andre former for bevis pd aktiviteter og relationer mellem
mistenkte. Seerlig lokaliseringsdata er blevet anvendt bade af retshdndhzvende myndigheder
og af forsvarere til at udelukke misteenkte fra forbrydelser og til at bekrafte alibier. Denne
form for bevis kan derfor udelukke personer fra efterforskningen af straffesager og dermed
fjerne behovet for mere forstyrrende undersggelser, eller de kan forer til frifindelse. Belgien
nevner den dom, der blev afsagt af retten i Antwerpen i 2008 over forbryderne bag tiger-
kidnapningen af en ansat, hvor lokaliseringsdataecne knyttede en forbindelse mellem

105 Tjekkiet fandt, at datalagring var ganske uundveerlig i en lang reekke sager; Ungarn anforte, at den var

uundveerlig for de retshindhavende myndigheders lobende arbejde; Slovenien anforte, at manglen pa
lagrede data ville lamme de retshdndhavende myndigheders arbejde og en politimyndighed i Det
Forenede Kongerige anfarte, at trafikdata var absolut nedvendig for efterforskningen af terrortrusler og

grov kriminalitet.
106 Tyskland, Polen, Slovenien og Det Forenede Kongerige.
107 12007 var der 1,7 millioner politifolk i EU-27, hvoraf 1,2 millioner herte til i de 19 medlemsstater, som

indsendte statistikker om anmodninger om lagrede data; i 2007 registrerede politiet i EU 29,2 millioner
forbrydelser, hvoraf 24 millioner blev registreret i de 19 medlemsstater, der indsendte statistikker
(kilde: Eurostat 2009).
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forbrydernes aktiviteter i tre forskellige byer og var afgerende for, at juryen blev overbevist
om deres skyld. I et andet eksempel vedrerende et mord i 2007 i forbindelse med en
motorcykelbande viste lokaliseringsdata fra forbrydernes mobiltelefoner, at de befandt sig i
omradet, da mordet fandt sted, og det ferte til en delvis tilstielse'®, Ifalge Belgien, Irland og
Det Forenede Kongerige kan visse former for kriminalitet, som involverer kommunikation via
internettet, kun efterforskes ved hjelp af lagrede data: trusler om vold, som fremsaettes i chat
rooms, efterlader f.eks. intet andet spor end trafikdata pd internettet. En lignende situation
gelder i tilfelde af forbrydelser, der udferes over telefonen. Ungarn og Polen navner en sag
om svig mod eldre personer i slutningen af 2009/starten af 2010, som blev udfert ved hjzlp
af telefonopringninger, hvor forbryderen foregav at vare et familiemedlem, der havde brug
for et lan, og som kun kunne identificeres ved hjelp af lagrede telefonidata.

Indledning af efterforskningen i straffesager

For det andet har der varet efterforskningssager, som i mangel af retsteknisk bevis eller
gjienvidner kun kunne indledes ved at konsultere lagrede data. Tyskland nzvner som
eksempel et mord pd en politimand, hvor overfaldsmanden flygtede i offerets bil, som han
dernast efterlod. Det var muligt at fastlegge, at han dernast ringede for at skaffe et alternativt
transportmiddel. Der var intet retsteknisk bevis og ingen gjenvidner, der kunne identificere
morderen, og myndighederne var derfor athengige af trafikdataene for at komme videre med
efterforskningen. I tilfzlde af internetrelateret seksuelt misbrug af bern har datalagring varet
afgerende for efterforskningsresultatet. Sammen med andre efterforskningsteknikker gor
lagrede data det muligt at identificere forbrugere af indhold vedrerende bgrnemisbrug'®, og
de bidrager til at fi berneofrene identificeret og reddet. Tjekkiet anforte, at uden adgang til
lagrede internetdata ville det ikke have varet muligt at indlede efterforskningen som led i
"Operation Vilma" af et netvark af brugere og formidlere af barnepornografi. PA EU-niveau
har den manglende gennemforelse af bestemmelserne om datalagring hindret visse
medlemsstater i at efterforske medlemmer af et omfattende internationalt padofilinetvaerk ved
brug af IP-adresser, som kan vere op til et &r gammelt, og det har stiet i vejen for, at
"Operation Rescue” (som far bistand af Europol) effektivt har kunnet beskytte bern mod
misbrug.

Ved efterforskningen af internetkriminalitet er en IP-adresse ofte ferste spor.
Retshindhavelsesmyndigheder kan ved udtrak af trafikdata identificere abonnenten bag IP-
adressen, for de afger, om efterforskningen af en straffesag kan indledes. Det giver ogsd
politiet mulighed for at give potentielle ofre for internetangreb et forvarsel: hvis politiet far
beslaglagt en command-and-control server, der benyttes af botnet-operaterer, kan de kun se
de IP-adresser, der er knyttet til den pageldende server, men ved at fi adgang til lagrede data
kan politiet identificere og advare potentielle ofre, som ejer de pagzldende IP-adresser.

Lagrede data er en integreret del af efterforskningen i straffesager

108 Publikation fra National Policing Improvement Agency (UK), "The Journal of Homicide and Major
Incident Investigation", Volume 5, Nr. 1, Forar 2009, s. 39-51.

Projektet om méling og analyse af peer-to-peer-aktivitet med fokus pa padofilt indhold ("Measurement
and analysis of p2p activity against paedophile content"), som fir stette af Safer internet-programmet,
gav nejagtige oplysninger om pazdofile aktiviteter i p2p-systemet eDonkey, og gjorde det muligt at
identificere 178 000 brugere (ud af 89 millioner screenede brugere), som anmodede om padofilt
indhold.
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For det tredje er lagrede data en integreret del af efterforskningen og retsforfelgningen af
straffesager i EU, selv om retshindh@&vende myndigheder og domstole i de fleste
medlemsstater ikke forer statistikker over, hvilken form for bevis der var afgerende for
dommen eller frifindelsen. Visse medlemsstater anforte, at virkningen af de lagrede data for
efterforskningen og retsforfolgningen af straffesager ikke altid kan vurderes isoleret, fordi
domstolene tager al bevismateriale i betragtning og sjeldent finder, at ét bestemt bevis er
afgerende’'’. Nederlandene meddelte, at fra januar til juli 2010 var historiske trafikdata en
afgerende faktor i 24 domme. Finland anforte, at ud af 3 405 anmodninger viste de lagrede
data i 56 % af tilfzldene sig at vere vigtige eller afgerende for afsleringen og/eller
retsforfolgningen af en straffesag. Det Forenede Kongerige indsendte data, som skulle
kvantificere virkningen af datalagring pa strafferetlige retsforfolgninger; det fremgik, at for
tre af de retshindhevende myndigheders vedkommende var lagrede data nedvendige i om
ikke alle s& neesten alle tilfelde af efterforskning af straffesager, som ferte til retsforfalgning
eller domsfzldelse.

5.5. Teknologisk udvikling og brugen af forudbetalte SIM-kort

Retshindhavelsen skal holde trit med den teknologiske udvikling, som benyttes til at bega
eller bidrage til kriminalitet. Datalagring er et af de efterforskningsvarktejer, der er
ngdvendigt, hvis de retshdndhevende myndigheder skal kunne tackle nutidens mangeartede
forbrydelser og den hastighed, hvormed de begéds. En reekke stadig mere almindelige former
for kommunikation ligger uden for direktivets anvendelsesomride. Virtuelle private netvaerk
(VPN) pa feks. universiteter eller i store virksomhedskoncerner giver adskillige brugere
mulighed for at f4 adgang til internettet ved hjzlp af én felles gateway ved brug af samme IP-
adresse. Nyt teknologi, som ger det muligt at give adresser til de enkelte VPN-brugere, er dog
ved at blive indfort.

Andelen af mobiltelefonbrugere, som benytter forudbetalte tjenester, varierer i EU. Nogle
medlemsstater har hevdet, at anonyme forudbetalte SIM-kort, isar hvis de kebes i en anden
medlemsstat, ogsd kan anvendes af dem, der er involveret i kriminalitet, som et middel til at
undga at blive identificeret som folge af efterforskning af en straffesag'’’. Seks medlemsstater
(Danmark, Spanien, Italien, Grzkenland, Slovakiet og Bulgarien) har vedtaget
foranstaltninger, der kraver registrering af forudbetalte SIM-kort. Disse og andre
medlemsstater (Polen, Cypern og Litauen) er fortalere for en EU-omspandende foranstaltning
om obligatorisk registrering af brugerne af forudbetalte tjenester. Der foreligger endnu ingen
dokumentation for, hvor effektive disse nationale foranstaltninger er. Der er pipeget
potentielle begrensninger, f.eks. i tilfelde af identitetstyveri eller hvis et SIM-kort er kabt af
en tredjepart, eller hvis en bruger roamer med et kort, der er kebt i et tredjeland. Alt i alt er
Kommissionen ikke overbevist om, at der pd nuverende tidspunkt er behov for
foranstaltninger p4 EU-plan pa dette omrade.

110
11

Belgien, Tjekkiet og Litauen.
Rédets konklusioner om bekampelse af kriminel misbrug og kriminel anonym anvendelse af
elektronisk kommunikation.
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6. VIRKNINGEN AF DATALAGRING PA OPERATORER OG FORBRUGERE

6.1. Operatorer og forbrugere

I en fzlles erklering til Kommissionen anforte fem sterre brancheforeninger, at den
pkonomiske virkning af direktivet var "betydelig" eller "enorm" for mindre operatorer, fordi
direktivet giver stor manevrefrihed''2. Otte operaterer indgav meget forskellige sken over de
udgifter, der i form af anlags- og driftsudgifter er forbundet med efterlevelsen af direktivet.
Dette kan bekreftes af oplysninger om godtgerelse af operaterernes udgifter fra fire
medlemsstater (se tabel 6).

I en undersogelse, som blev foretaget for direktivets gennemforelse i de fleste medlemsstater,
blev udgifterne til etablering af et system til datalagring for en internetudbyder med en halv
million kunder anslet til 375 240 EUR i det forste &r og til 9 870 EUR i driftsudgifter pr.
méned derefter'®, og udgifterne til etablering af et system til dataudtrek blev ansliet til
131 190 EUR med driftsudgifter pd 28 960 EUR pr. maned. Den tyske forfatningsdomstol
fandt imidlertid i sin dom af 2. marts 2010, at indferelsen af en lagringspligt hverken var
speciel byrdefuld for den pigzldende tjenesteudbyder, eller at den udgjorde en urimelig
finansiel byrde for virksomheden''*, Udgifterne pr. lagret dataenhed er omvendt proportional
med operatorernes sterrelse og den grad af standardisering, der er i medlemsstaternes
samarbejde med operatorer' .

De fleste operaterer kunne i deres svar pd& Kommissionens sporgeskema ikke kvantificere
direktivets indvirkning pd konkurrencen, forbrugerpriserne eller investeringer i ny
infrastruktur og nye tjenester.

Der er ikke noget, der tyder p4, at direktivet har en malelig eller vasentlig indvirkning pi
forbrugerpriserne pd elektroniske kommunikationstjenester; der var ingen bidrag fra
forbrugerorganisationer til den offentlige haring i 2009. Det fremgik af en undersggelse, som
blev foretaget i Tyskland pa vegne af en civilsamfundsorganisation, at forbrugerne havde til
hensigt at @ndre deres kommunikationsmenster og undgd elektroniske
kommunikationstjenester under visse omstendigheder, men der er intet, der bekrafter, at der
er sket en adfzerdseendring hverken i enkelte medlemsstater eller i EU generelt'’®.

Kommissionen vil vurdere virkningen af fremtidige sndringer af direktivet pa branchen og
forbrugerne, eventuelt ved en specifik Eurobarometer-undersegelse, for at danne sig et indtryk
af offentlighedens opfattelse.

6.2. Godtgerelse af udgifter

Direktivet regulerer ikke godtgerelsen af de udgifter, operatererne har som folge af kravene
om datalagring. Ved disse udgifter forstas:

t2 http://www.gsmeurope.org/documents/Joint_Industry Statement_on DRD.PDF

13 En undersogelse foretaget af Wilfried Gansterer & Michael Ilger: "Data retention — The EU Directive
2006/24/EC from a Technological Perspective", Wien: Verlag Medien und Recht, 2008.

114 Bundesverfassungsgericht, 1 BvR 256/08 af 2. marts 2010, § 299.

1s http://www.etsi.org/website/technologies/lawfulinterception.aspx

116 Undersggelsen blev foretaget af Forsa pi foranledning af AK Vorratsdatenspeicherung.

http://www vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf
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(a) drifitsudgifter, dvs. driftsudgifter eller faste udgifier, som vedrerer driften af
virksomheden, en anordning, en komponent, udstyr eller faciliteter og

(b)  anlegsudgifter, dvs. udgifter, der skaber fremtidige fordele, eller udgifter til
udvikling eller tilvejebringelse af ikke-forbrugelige dele til produktet eller
systemet, hvilket kan omfatte personaleomkostninger og udgifter til faciliteter,
sdsom leje og forsyningsydelser.

Alle medlemsstater sikrer en vis form for godtgerelse, nir der anmodes om data i forbindelse
med en strafferetlig retssag. To medlemsstater har anfart, at de godtger bade driftsudgifter og
anlegsudgifter. Seks medlemsstater godtger kun driftsudgifter. Der er ikke anmeldt nogen
anden godtgerelsesordning til Kommissionen. Neermere oplysninger fremgar af tabel 6.

Tabel 6: Medlemsstater, som godtger udgifter
Medlemsstat Driftsudgifter Anlagsudgifter Arlige godtgerelsesudgifter
(mio. EUR)
Belgien Ja Nej 22 (2008)
Bulgarien Nej Nej -
Tjekkiet Ikke gennemfort' .
Danmark Ja I Nej I -
Tyskland Ikke gennemfort.
Estland Ja Nej -
Irland Nej Nej -
Grazkenland Nej Nej -
Spanien Nej Nej -
Frankrig Ja Nej -
Italien - - -
Cypern Nej Nej -
Letland Nej Nej -
Litauen Ja, mod begrundet Nej -
anmodning.
Luxembourg Nej Nej -
Ungarmn Nej Nej -
Malta Nej Nej -
Nederlandene Ja Nej -
Dstrig Ikke gennemfort.
Polen Nej Nej -
Portugal Nej Nej -
Rumenien Ikke gennemfort.
Slovenien Nej Nej -
Slovakiet Nej Nej -
Finland Ja Ja 1
Sverige Ikke gennemfort.
Det Forenede Ja Ja 55 (for udgifter, der er palabet i
Kongerige lgbet af tre ar)

P& baggrund af ovenstdende kan det konkluderes, at mélet med direktivet om at skabe lige
vilkér for operaterer i EU ikke er net fuldt ud. Kommissionen vil undersege mulighederne

1 For annulleringen af gennemfarelseslovgivningen godtgjorde Tjekkiet bade drifts- og anlegsudgifter til

et belgb af 6,8 mio. EUR i 2009.
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for at mindske hindringeme for det indre markeds funktion ved at sikre, at operatgrerne mere
konsekvent fir godtgjort de udgifter, de har til efterlevelse af datalagringskravene, sarlig sma
og mellemstore operatorer.

7. DATALAGRINGENS KONSEKVENSER FOR DE GRUNDLZAGGENDE RETTIGHEDER

7.1. Den grundlzggende ret til privatlivets fred og beskyttelse af personoplysninger

Datalagring er en begrensning af retten til privatlivets fred og beskyttelse af
personoplysninger, som er grundlzggende rettigheder i EU'!®, En sidan begrensning skal
ifelge artikel 52, stk. 1, i chartret om grundleeggende rettigheder "vere fastlagt i lovgivningen
og skal respektere disse rettigheders og friheders veesentligste indhold. Under iagttagelse af
proportionalitetsprincippet kan der kun indfores begraensninger, sifremt disse er nedvendige
og faktisk svarer til mal af almen interesse, der er anerkendt af Unionen, eller et behov for
beskyttelse af andres rettigheder og friheder". I praksis betyder det, at enhver begraensning'"®:

(a) skal vare formuleret tydeligt og forudsigeligt

(b)  skal vare nedvendig for at opfylde et méil af almen interesse eller for at
beskytte andres rettigheder og friheder

(c)  skal vare proportionel i forhold til det forfulgte mal og

(d)  skal vare forenelig med hovedindholdet i de pégeldende grundlzggende
rettigheder.

Ifolge artikel 8, stk. 2, i Den Europziske Menneskerettighedskonvention kan en offentlig
myndighed gore indgreb i udevelsen af en persons ret til privatlivets fred, sifremt det sker af
hensyn til den nationale sikkerhed, den offentlige tryghed eller for at forebygge en
forbrydelse'?’. Artikel 15, stk. 1, i e-data-direktivet og betragtningerne i datalagringsdirektivet
bekrafter disse principper, som understetter EU's tilgang til datalagring.

EU-Domstolen og Den Europziske Menneskerettighedsdomstol har gennem retspraksis
fastlagt betingelser, som enhver begransning i retten til privatlivets fred skal opfylde. Disse
domme har betydning for, om direktivet ber andres, navnlig med hensyn til betingelserne for
adgang til og brug af lagrede data.

Enhver begraensning af retten til privatliv skal veere formuleret tydeligt og forudsigeligt

s Artikel 7 og 8 i Den Europziske Unions charter om grundleggende rettigheder (EUT C 83 af
30.3.2010, s. 389) garanterer alle "ret til beskyttelse af personoplysninger, der vedrerer den
pégeldende.” Artikel 16 i traktaten om Den Europeaiske Unions funktionsmide (EUT C 83 af
30.3.2010, s. 1) garanterer ligeledes "ret til beskyttelse af personoplysninger om vedkommende selv."
Se Kommissionens tjekliste for grundleggende rettigheder for alle lovgivningsmaessige forslag i
Kommissionens meddelelse KOM(2010) 573/4 "Strategi for Den Europziske Unions effektive
gennemforelse af chartret om grundleggende rettigheder”.

120 Artikel 8 i konvention til Beskyttelse af Menneskerettigheder og Grundlaeggende Frihedsrettigheder

(ETS nr. 5), Europaréddet, 4.11.1950.
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I sagen om Osterreichischer Rundfunk fastslog EU-Domstolen, at enhver lovgivningsmessig
indgriben i retten til privatliv skal veere "affattet tilstreekkeligt pracist til, at lovens adressater
kan tilpasse deres adfzerd, ... [sdledes at den] opfylder kravet om forudsigelighed".

Enhver begreensning i retten til privatliv skal vere nodvendig og have et minimum af
garantier

I sagen "Copland v. the United Kingdom", som vedrerte statens overvigning af en persons
telefonopkald, e-mail og brug af internettet, fastslog Den  Europziske
Menneskerettighedsdomstol, at en sddan begrensning i retten til privatlivets fred kun kunne
anses for at vere nedvendig, hvis den var baseret pa relevant national lovgivning'?'. Sagen
"S. and Marper v. the United Kingdom", som vedrerte lagring af DNA-profiler eller
fingerafiryk fra en person, der er demt for en forbrydelse, eller hvis sag frafaldes inden dom,
fastslog domstolen, at en sddan begrensning i retten til privatliv kun kan retferdiggeres, hvis
den opfylder et vigtigt socialt behov, hvis den er proportionel med det forfulgte mal, og hvis
de grunde, den offentlige myndighed havde fremsat, er relevante og tilstrekkelige'*. Ifalge
databeskyttelses vigtigste principper skal datalagringen vare proportionel med formélet med
dataindsamlingen, og lagringsperioden skal vare begrenset'”. Med hensyn til
telefonaflytning, hemmelig overvagning og skjult efterretningsindsamling er det essentielt at
have klare, detaljerede regler for foranstaltningernes anvendelsesomrade, samt et minimum af
sikkerhedsgarantier vedrerende bla. varighed, lagring, anvendelse, tredjeparts adgang,
procedurer til sikring af dataenes integritet og fortrolighed samt procedurer for dataenes
tilintetgorelse, og derved i tilstrekkelig grad sikre dataene mod risikoen for misbrug og
vilkarlighed.

Enhver begraensning af retten til privatlivets fred skal vaere proportionel med mél af almen
interesse

EU-Domstolen fastslog ligeledes i sin dom om Schecke og Eifert vedrerende offentliggarelse
pé internettet af oplysninger om modtagerne af landbrugsmidler'>*, at det ikke sa ud til, at EU-
lovgiverne havde truffet de fornedne foranstaltninger til at foretage en afvejning af respekten
for retten til privatlivets fred og mal af almen interesse (dbenhed) som anerkendt af EU.
Domstolen fandt navnlig, at lovgiverne ikke havde taget andre fremgangsmader i betragtning,
som kunne have varet forenelige med formilet og samtidig vare mindre indgribende i
stettemodtagernes ret til respekt for privatlivets fred og beskyttelse af personoplysninger.
Domstolen havdede derfor, at lovgiverne havde overskredet proportionalitetsgreenserne, da
"begreensninger af beskyttelsen af personoplysninger skal holdes inden for det strengt
ngdvendige".

121 Copland v. the United Kingdom, dom afsagt af Den Europziske Menneskerettighedsdomstol,

Strasbourg 3.4.2007, s. 9.

Marper v the United Kingdom, dom afsagt af Den Europeiske Menneskerettighedsdomstol, Strasbourg

4.12.2008, s. 31.

12 Marper, s. 30.

124 C-92/09, Volker und Markus Schecke GbR mod Land Hessen, og C-93/09, Eifert mod Land Hessen og
Bundesanstalt fiir Landwirtschaft und Eméhrung, 9.11.10.
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7.2. Kritik af princippet om datalagring

Mange civilsamfundsorganisationer har skrevet til Kommissionen og havdet, at datalagring i
princippet er en uberettiget og unedvendig indskrenkning af privatpersoners ret til privatliv.
De betragter den omfattende og vilkdrlige lagring af trafikdata, lokaliseringsdata og
abonnentdata i forbindelse med personers telekommunikation, som finder sted uden
samtykke, som en ulovlig indskrenkning af de grundleggende rettigheder. Efter en sag, som
er indbragt for domstolen i en medlemsstat (Irland) af en borgerrettighedsgruppe, forventes
sporgsmélet om direktivets lovlighed at blive forelagt for EU-Domstolen'®’. Den europziske
tilsynsferende for databeskyttelse udtrykte ligeledes tvivl om, hvorvidt foranstaltningen var
nedvendig.

7.3. Der opfordres til sterre datasikkerhed og bedre databeskyttelsesregler

Artikel 29-gruppen anferte i sin rapport om anden héndhavelsesforanstaltning, at risikoen for,
at kommunikationsfortroligheden og ytringsfriheden kreenkes, er uleseligt forbundet med
lagringen af trafikdata. Den kritiserede visse aspekter af den nationale gennemforelse, navnlig
datalogging, lagringsperioder, typen af lagrede data og datasikkerhedsforanstaltninger.
Arbejdsgruppen rapporterede om sager, hvor detaljer af indholdet i internetkommunikation,
som falder uden for direktivets anvendelsesomride, blev lagret, herunder IP-
modtageradresser, websteders URL, e-mailhovedet og listen over modtagere i "cc" feltet. Den
anmodede derfor om, at det przciseres, at kategorierne er udtemmende, og at operatererne
ikke ber palegges yderligere forpligtelser til datalagring.

Den Europziske Tilsynsforende for Databeskyttelse har vurderet, at direktivet ikke har
formaet at harmonisere den nationale lovgivning, og at brugen af lagrede data ikke er strengt
begrenset til bekeempelsen af grov kriminalitet'”. Han har anfert, at et EU-instrument, der
indeholder regler om obligatorisk datalagring, ogsd séfremt det viser sig nedvendigt, ber
indeholde regler om de retshdndhavende myndigheders adgang til og videre anvendelse af
data. Han opfordrede EU til at vedtage omfattende retsregler, som ikke kun pélegger
operatgrerne en forpligtelse til at lagre data, men ogsé fastlegger, hvordan medlemsstaterne
skal anvende dataene til retshdndhavelsesformal, for derved at give borgerne den fornedne
retssikkerhed.

Datatilsynsmyndighederne har generelt heevdet, at datalagring i sig selv indebarer en risiko
for krankelse af privatlivets fred, hvilket ikke reguleres pd EU-plan af direktivet, som i stedet
palegger medlemsstaterne at sikre, at de nationale databeskyttelsesregler overholdes. Selv om
der ikke er nogen konkrete eksempler pa alvorlige krankelser af privatlivets fred, er der
alligevel en risiko for, at datasikkerheden kreenkes, og den vil muligvis stige med udviklingen
inden for teknologi og kommunikationsformer, hvad enten data lagres af kommercielle eller
sikkerhedsmeassige hensyn, bide i og uden for EU, medmindre der traffes yderligere
sikkerhedsforanstaltninger.

125 Den 5. maj 2010 efterkom hgjesteretten i Irland Digital Rights Ireland Limiteds begzring om at fa

sagen forelagt for EU-Domstolen i medfer af artikel 267 i TEUF.

126 Tale ved Peter Hustinx pa konferencen "Taking on the Data Retention Directive" af 3. december 2010.
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8. KONKLUSION OG ANBEFALINGER

I denne rapport pépeges en reekke fordele ved det nuvarende datalagringssystem i EU samt
nogle omrdder, hvor det kan forbedres. EU vedtog direktivet p4 et tidspunkt, hvor
alarmberedskabet over for trusler om terrorangreb var hgjt. Den konsekvensanalyse, som
Kommissionen har til hensigt at foretage, er en mulighed for at vurdere datalagringen i EU og
efterprave, om den opfylder kravene om nedvendighed og proportionalitet under hensyn til
den interne sikkerhed, et velfungerende indre marked og en eget respekt for privatlivets fred
og den grundlzggende ret til beskyttelse af personoplysninger. Kommissionens forslag til en
revision af datalagringsreglerne ber bygge pa folgende konklusioner og anbefalinger.

8.1. EU ber stotte og regulere datalagring som en sikkerhedsforanstaltning

De fleste medlemsstater er af den opfattelse, at EU-regler om datalagring er nedvendige som
et varktej til retshindhzvelse og beskyttelse af ofre og de strafferetlige systemer.
Medlemsstaternes dokumentation, som bestar af statistikker og eksempler, er begrenset pi
nogle omréder, men vidner ikke desto mindre om, at datalagring spiller en vigtig rolle for
efterforskningen af straffesager. Dataene udger vigtige spor og bevis i arbejdet med at
forebygge og retsforfolge kriminalitet og sikre retfeerdig rettergang i straffesager. De har
resulteret i domsfeldelser for forbrydelser, som uden datalagring méske aldrig ville vare
blevet opklaret. De har ogsa betydet, at uskyldige er blevet frifundet. Harmoniserede regler pa
omradet ber sikre, at datalagring er et effektivt veerktej til bekaempelse af kriminalitet, at
sektoren har retssikkerhed i et velfungerende indre marked, og at respekten for privatlivets
fred og beskyttelsen af personoplysninger er hgj over alt i EU.

8.2. Gennemferelsen har varet uens

22 medlemsstater har gennemfort direktivet i national lovgivning. Det er meget vanskeligt at
vurdere datalagringsdirektivet grundet det forholdsvis store spillerum, medlemsstaterne har til
at vedtage datalagringsforanstaltninger i medfer af artikel 15, stk. 1, i e-data-direktivet. Der er
betydelige forskelle i de nationale gennemforelsesbestemmelser med hensyn til
formélsbegreensning, adgang til data, lagringsperioder, databeskyttelse, datasikkerhed og
statistikker. Tre medlemsstater har misligholdt direktivet, siden gennemforelsen i national
lovgivning blev annulleret af deres respektive forfatningsdomstole. To medlemsstater mangler
stadig at gennemfere direktivet i national lovgivning. Kommissionen vil fortsat arbejde
sammen med alle medlemsstater for at sikre en effektiv implementering af direktivet. Den vil
ogsd fortsat holde gje med, at EU-retten hindheves, og om nedvendigt indlede
traktatbrudssager.

8.3. Direktivet har ikke fuldt ud harmoniseret datalagring og har ikke skabt lige
vilkir for operatererne

Direktivet har sikret, at data nu lagres i de fleste medlemsstater. Direktivet giver ikke i sig
selv nogen garanti for, at lagrede data lagres, udtrzkkes eller anvendes i fuld
overensstemmelse med retten til privatlivets fred og beskyttelse af personlige oplysninger.
Ansvaret for at sikre, at disse rettigheder respekteres, ligger hos medlemsstaterne. Direktivet
tilstreeber kun en delvis harmonisering af datalagring: derfor er det ingen overraskelse, at der
ikke findes en fzlles tilgang, hvad enten det drejer sig om specifikke bestemmelser i
direktivet, sdsom formalsbegransning eller lagringsperioder, eller om aspekter uden for
direktivets anvendelsesomrdde, sdsom godtgerelse af udgifter. Ud over de
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variationsmuligheder, direktivet giver, har forskelle i den nationale anvendelse af datalagring
imidlertid skabt betydelige vanskeligheder for operaterer.

84. Operatsrer bor konsekvent fa godtgjort deres udgifter

Retssikkerheden er stadig utilstreekkelig for sektoren. Forpligtelsen til at lagre og udtrakke
data udger en vasentlig udgift for operaterer, navnlig mindre operaterer, og operaterer i
forskellige medlemsstater pavirkes forskelligt og far godtgjort deres udgifter i forskellig grad,
selv om det ikke er pdvist, at telekommunikationssektoren overordnet set er blevet pavirket
negativt af direktivet. Kommissionen vil overveje, hvordan man kan sikre en mere ensartet
godtgerelse af operaterernes udgifter.

8.5. Proportionalitetsprincippet skal respekteres i hele forlabet for lagring, udtraek
og anvendelse af data

Kommissionen vil sikre, at et kommende forslag om datalagring respekterer
proportionalitetsprincippet, at det er egnet til formalet om at bekempe grov kriminalitet og
terrorisme, og at det ikke er mere vidtreekkende end nedvendigt. Den anerkender, at
eventuelle undtagelser eller begransninger i forbindelse med beskyttelsen af personlige
oplysninger kun ber gzlde, hvis de er ngdvendige. Den vil se ngje pa, hvilken indflydelse en
mere stringent regulering af lagringen af, adgangen til og anvendelsen af trafikdata har p4,
hvor effektiv retshdndhaevelsen og det strafferetlige system er, samt pa retten til privatliv og
den offentlige administrations og operaterernes udgifter. Folgende omrider ber iser
undersgges i konsekvensanalysen:

(1)Konsekvens i formélsbegreensningen for datalagring og i de former for forbrydelser, som
giver adgang til og ret til at anvende lagrede data

(2)Sterre harmonisering og om muligt afkortning af de obligatoriske datalagringsperioder

(3)Uafhengigt tilsyn med dataanmodninger og det generelle datalagringssystem i alle
medlemsstater

(4)Begransning af de myndigheder, der har bemyndigelse til at fi dataadgang
(5)Reduktion af de datakategorier, der kan lagres

(6)Vejledning i tekniske og organisatoriske sikkerhedsforanstaltninger for dataadgang,
herunder afleveringsprocedurer

(7)Vejledning i brugen af data, herunder data mining og

(8)Udvikling af praktisk anvendelige malingsmetoder og rapporteringsprocedurer for at gere
det lettere at sammenligne anvendelsen og evalueringen af fremtidige regler.

Kommissionen vil ogsé overveje, om og i givet fald hvordan en EU-tilgang til hastesikring af
data kunne supplere datalagring.
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Med henvisning til tjeklisten for grundleggende rettigheder og tilgangen til
informationsstyring pa omrédet frihed, sikkerhed og retferdighed'”’ vil Kommissionen se pa
hvert af disse omrdder i overensstemmelse med proportionalitetsprincippet og kravet om
forudsigelighed. Den vil ogsé sikre overensstemmelse med den igangvarende revision af EU's
databeskyttelsesregler'?,

8.6. Naste skridt

I lyset af denne evaluering vil Kommissionen foresld en revision af de nuvzrende
datalagringsregler. Den vil finde frem til en rekke lgsningsmuligheder i samrdd med
retshindhevende myndigheder, dommerstanden, erhvervssektoren, forbrugergrupper,
datatilsynsmyndigheder og civilsamfundsorganisationer. Den vil undersgge offentlighedens
opfattelse af datalagring, og datalagringens indflydelse pa adferden. Resultaterne heraf vil
indgd i en konsekvensanalyse af den valgte lgsningsmodel, som vil danne grundlag for
Kommissionens forslag.

127 Se ovenstdende henvisning til meddelelse om gennemforelsen af chartret for grundleeggende rettigheder

og "Oversigt over informationsstyring p omrédet frihed, sikkerhed og retferdighed", KOM(2010) 385
af 20.7.2010.
128 KOM(2010) 609 af 4.11.2010.
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Bilag: Yderligere statistikker om lagring af trafikdata

Bemerkninger til bilag;

1. Ved dataenes alder forstds tidsrummet mellem den dato, hvor dataene lagres, og den dato,
hvor den kompetente myndighed anmoder om udlevering af dataene.

2.

3.

Medlemsstaternes statistikker for 2008

Statistikkerne for Tjekkiet, Letland og Polen ber tages med et vist forbehold (jf. afsnit 5.1)

Ved internetdata forstds data vedrerende internetadgang, e-mail og telefoni via internettet.

Tabel 7: Anmodninger om lagrede data efter alder i 2008

Dataenes alder 0-3 |36 . 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | I alt
(i mineder) : :
pr. medlemsstat
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 102691 | 18440 | 10110 | 319 0 0 0 0 131560
Danmark 2669 672 185 37 23 2 7 4 3599
Tyskland 9363 2336 985 0 0 0 0 0 12684
Estland 2773 733 157 827 0 0 0 0 4490
Irland 8981 2016 936 1855 90 85 78 54 14095
Grakenland Opdeling efter alder ikke oplyst 584
Spanien 22629 | 15868 | 10298 F4783 | o [ o | o o 53578
Frankrig Opdeling efter alder ikke oplyst 503437
Italien Ikke oplyst
Cypem 30 4 0 0 0 0 0 0 34
Letland 10539 2739 1368 1211 597 438 0 0 16892
Litauen 55735 | 23817 | 5251 512 0 0 0 0 85315
Luxembourg Ikke oplyst

| Ungarn Ikke oplyst
Malta 810 | 59 [ o [ o J o [ o ] o | o 869
Nederlandene Opdeling efter alder ikke oplyst 85000
ODstrig Opdeling efter alder ikke oplyst 3093
Polen Tkke oplyst
Portugal Tkke oplyst
Rumenien Ikke oplyst
Slovenien Opdeling efter alder ikke oplyst | 2821
Slovakiet Ikke oplyst
Finland 9134 | 1144 | 448 | 214 | 268 | 4008
Sverige Ikke oplyst
Det Forenede Kongerige 315350 | 88339 | 34665 | 19398 | 6385 | 2973 | 1536 | 1576 | 470222
1 alt E_E—rgz,sm 156167 | 64403 | 29156 I 7095* | 3230* | 1353* | 1366 | 1392281 |

* Finland eksklusiv.
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Tabel 8: Anmodninger om lagrede trafikdata efter datatype i 2008
(hvor dette er oplyst, angiver tallet i parentes antallet af anmodninger om data, der ikke kunne efterkommes)

Datatype Fastnettelefoni Mobiltelefoni Internetdata L alt
Medlemsstat '
Belgien Tkke oplyst
Bulgarien Ikke oplyst
Tjekkiet 4983 (131) 125040 (2276) 1537 (83) 131560 (2490)
Danmark 192 (0) 3273 (5) 134 (0) 3599 (5)
Tyskland Opdeling efter. datatype ikke oplyst 12684 (931)
Estland 4114 (1519) 376 (T) Ikke oplyst 4490 (1526)
Irland 5317 (16) 5873 (48) 2905 (33) 14095 (97)
Grekenland Opdeling efter datatype ikke oplyst 584
Spanien 4448 (0) | 40013 (0) | 9117 (0) 53578 (0)
Frankrig Opdeling efter datatype ikke oplyst 503437
Italien Ikke oplyst
Cypern 3(0) 31(5) 0(0) 34 (5)
Letland 1602 (90) 14238 (530) 1052 (76) 16892 (696)
Litauen 765 (72) 84550 (5657) Ikke oplyst 85315 (5729)
Luxembourg Ikke oplyst

| Ungam Ikke oplyst
Malta 29 (0) | 748 (120) | 92 (13) 869 (133)
Nederlandene Opdeling efter datatype ikke oplyst 85000
Dstrig Opdeling efter datatype ikke oplyst 3093
Polen Tkke oplyst
Portugal Ikke oplyst
Ruménien Ikke oplyst
Slovenien Opdeling efter datatype ikke oplyst 2821
Slovakiet Ikke oplyst
Finland Opdeling efter datatype ikke oplyst 4008
Sverige Ikke oplyst
Det Forenede Konﬁerige 90747 !0! | 329421 (0) 50054 (0 470222 (0
I alt 1392281
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Tabel 9: Anmodninger, som blev efterkommet i 2008, om lagrede trafikdata vedrerende fastnettelefoni efter
: 2 . alder : U e

Dataenes alder 0-3 |36 69 |9-12:112- |15- |18- |21- |Ialt

(i mdneder) pr. medlemsstat : k15 1s 2 e

Belgien Ikke oplyst

Bulgarien Tkke oplyst

Tjekkiet 3669 [ 916 143 | 124 0 0 0 0 4852

Danmark 133 28 31 0 0 0 0 0 192

Tyskland Ikke oplyst

Estland 1876 161 74 | 484 0 0 0 0 2595

Irland 4118 | 712 197 | 182 32 21 23 16 5301

Grekenland Ikke oplyst

Spanien 1948 | 1431 [ 741 1 328] 0 T o [ o 0 | 4448

Frankrig Ikke oplyst

Italien Ikke oplyst

Cypern 3 0 0 0 0 0 0 0 3

Letland 698 213 167 | 193 | 104 | 137 0 0 1512

Litauen 251 442 0 0 0 0 0 0 693

Luxembourg Ikke oplyst

Ungarn Ikke oplyst

Malta 28 1 [ 0 0o | o] o] o 0 | 29

Nederlandene Ikke oplyst

Dstrig Ikke oplyst

Polen Ikke oplyst

Portugal Ikke oplyst

Rumenien Ikke oplyst

Slovenien Ikke oplyst

Slovakiet Ikke oplyst

Finland Ikke oplyst

Sverige Ikke oplyst

Det Forenede KonEeriEe 54805 | 27052 | 5340 | 753 | 1135 | 437 | 1050 | 175 | 90747

1 alt 67529 | 30956 | 6693 | 2064 | 1271 | 595 | 1073 | 191 | 110372
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Tabel 10: Anmodninger, som blev efterkommet i 2008, om lagrede tr:

afikdata vedrerende mobiltelefoni efter

alder -
Dataenes alder - 0-3 36 |69 9-12 | 12- |[15- 18- [ 21- |Talt
(i mineder) pr. medlemsstat - 15 18 |21 | 24
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 98232 | 17013 | 7518 1 0 0 0 122764
Danmark 2433 628 143 33 20 1 7 3 3268
Tyskland Ikke oplyst
Estland 248 58 35 28 0 0 0 0 369
Irland 4326 820 230 240 57 | 63 | 52 | 37 5825
Grakenland Ikke oplyst
Spanien 17403 | 12114 [ 7444 | 3052 ] 0 J o J o | o T 40013
Frankrig Ikke oplyst
Italien Ikke oplyst
Cypern 23 3 0 0 0 0 0 0 26
Letland 8928 2298 1085 | 746 | 394 | 257| O 0 13708
Litauen 55484 | 23375 14 20 0 0 0 0 78893
Luxembourg Ikke oplyst
| Ungarn Ikke oplyst
Malta 575 | 53 ] o J o J oJToJo] o 62
Nederlandene Ikke oplyst
Ostrig Ikke oplyst
Polen Ikke oplyst
Portugal Ikke oplyst
Rumanien Ikke oplyst
Slovenien Ikke oplyst
Slovakiet Ikke oplyst
Finland Ikke oplyst
Sverige Ikke oplyst
Det Forenede Konﬁeriﬁe 229375 ’ 52241 | 26228 | 16040 | 3333 | 521 | 339 | 1344 I 329421
1 alt 417027 | 108603 | 42697 | 20160 | 3804 | 842 | 398 | 1384 | 594915
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Tabel 11: Anmodninger, som blev efterkommet i 2008; om lagrede trafikdata vedrerende internet efter
e alder : aht s
Dataenes alder ; 0-3 36 |69 |9-12 | 12-15| 15-18 | 18-21. | 21-24 | L alt
(i mineder) pr. medlemsstat : : : : kP
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 737 412 137 | 168 0 0 0 1454
Danmark 102 14 11 2 3 1 0 1 134
Tyskland Ikke oplyst
Estland Ikke oplyst
Irland 492 | 460 | 498 114221 0o | o [ o [ o T 2872
Grekenland Ikke oplyst
Spanien 3278 {2323 {2113[1403] o | o | o | o [ 9117
Frankrig Ikke oplyst
Italien Ikke oplyst
Cypem 0 0 0 0 0 0 0 0 0
Letland 424 150 75 | 219 74 34 0 0 976
Litauen Ikke oplyst
Luxembourg Ikke oplyst
| Ungam Ikke oplyst
Malta 76 | 3 | 0 | o o | o [ o | o | 79
Nederlandene Ikke oplyst
Dstrig Ikke oplyst
Polen Ikke oplyst
Portugal Ikke oplyst
Rumenien Ikke oplyst
Slovenien Ikke oplyst
Slovakiet Ikke oplyst
Finland Ikke oplyst
Sverige Ikke oplyst
{ Det Forenede Kongeriﬁe 31170 | 9046 | 3097 | 2605 | 1917 | 2015 | 147 57 | 50054
1 o e
I alt 36279 | 12408 | 5931 | 5819 | 1994 | 2050 147 58 64686 I
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Medlemsstaternes statistikker for 2009

Tabel 12: Anmodninger om lagrede data efter alder i 2009 :
Dataenes alder 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 Ialt
(i mineder) ' ;
pr. medlemsstat _
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 210975 | 56623 | 11620 | 1053 0 0 0 0 280271
Danmark 2980 685 179 104 54 38 12 14 4066
Tyskland Ingen bestemmelser
Estland 4299 1836 1210 1065 0 0 0 0 8410
Irland 8117 1652 805 297 168 134 69 41 11283
Grzkenland Ikke oplyst
Spanien 29775 | 19346 | 13999 | 6970 | 0 | 0 [ 0 0 70090
Frankrig Opdeling efter alder ikke oplyst 514813
Italien Ikke oplyst
Cypem 31 8 1 0 0 0 0 0 40
Letland 20758 | 2414 1088 796 565 475 0 0 26096
Litauen 30247 | 35456 | 5886 884 0 0 0 0 72473
Luxembourg Ikke oplyst
Ungarn Ikke oplyst
Malta 3336 | 362 | 151 | 174 [ o [ o [ o 0 | 4023
Nederlandene Ikke oplyst
Dstrig Ikke oplyst
Portugal Ikke oplyst
Rumznien Ikke oplyst
Polen 642327 | 178306 | 75525 [ 52526 | 27098 | 23924 [ 13984 | 34628 | 1048318
Slovenien Opdeling efter alder ikke oplyst 1918
Slovakiet Opdeling efter alder ikke oplyst 5214
Finland 2000 | 1310 | 532 | 152 , 76 [ 0 | o0 ] 0 4070
Sverige Ikke oplyst
Det Forenede Konﬁeriﬁe Ikke oplyst
I alt 954845 | 297998 , 110996 l 64021 | 27961 | 24571 | 14065 | 34683 | 2051085
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: Tabel 13: Anmodninger om lagrede data efter datatype i 2009
(hvor dette er oplyst, angiver tallet ipa

rentes antallet af anmodninger omdata, der ikke kunne

: efterkommes) :

Datatype Fastnettelefoni Mobiltelefoni Internetdata Lalt
Medlemsstat : : s
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 13843 (934) 256074 (9141) 10354 (371) 280271 (10446)
Danmark 133 (0) 3771 (10) 162 (1) 4066 (11)
Tyskland Ikke oplyst
Estland 6422 (2279) 902 (21) 1086 (468) 8410 (2768)
Irland 4542 (16) 5239 (20) 1502 (56) 11283 (92)
Graekenland Ikke oplyst
Spanien 5055 (0) | 56133 (0) | 8902 (0) 70090 (0)
Frankrig Opdeling efter datatype ikke oplyst 514813
Italien Ikke oplyst
Cypem 0 (0) 23 (3) 14 (0) 40 (3)
Letland 1672 (218) 22796 (102) 1628 (240) 26096 (560)
Litauen 1321 (0) 51573 (6237) 19579 (343) 72473 (6580)
Luxembourg Ikke oplyst

| Ungarn Ikke oplyst
Malta 156 (10) | 3693(882) | 174(10) | 4023 (902)
Nederlandene Ikke oplyst
Dstrig Ikke oplyst
Polen Opdeling efter datatype ikke oplyst | 1048318
Portugal Ikke oplyst
Rumenien Ikke oplyst
Slovenien Opdeling efier datatype ikke oplyst 1918 (48)
Slovakiet Opdeling efter datatype ikke oplyst 5214 (157)
Finland Opdeling efter datatype ikke oplyst 4070
Sverige Ikke oplyst
Det Forenede Kongerige Ikke oplyst

| e e r—

T E— e BT
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' Tabel 14: Anmodninger, som blev efterkommet i 2009, om lagrede fastnettelefonidata efter alder
Dataenes alder : 0-3 36 | 69 | 9-12 | 12- 15- | 18- 21- I alt
(i mAneder) pr. medlemsstat 15 18 21 24 :
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 9919 | 2907 | 47 36 0 0 0 0 12909
Danmark 105 19 7 2 0 0 0 0 133
Tyskland Ikke oplyst
Estland 2254 | 866 | 599 | 424 0 0 0 0 4143
Irland 3934 | 337 | 69 70 50 39 16 11 4526
Grakenland Ikke oplyst
Spanien 2371 [ 1492 | 844 | 348 | 0 0 0 0 | 5055
Frankrig Ikke oplyst
Italien Ikke oplyst
Cypern 0 0 0 0 0 0 0 0 0
Letland 744 | 253 | 157 | 143 68 89 0 0 1454
Litauen 469 | 773 73 6 0 0 0 0 1321
Luxembourg Ikke oplyst
Ungam Ikke oplyst
Malta 83 | 25 [ 18 J 20 o 0 0 0 | 146
Nederlandene Ikke oplyst
Ostrig Ikke oplyst
Polen Ikke oplyst
Portugal Ikke oplyst
Rumeenien Tkke oplyst
Slovenien Ikke oplyst
Slovakiet Ikke oplyst
Finland Tkke oplyst
Sverige Ikke oplyst
Det Forenede Kongeriﬁe Ikke oplyst
Ialt 19879 | 6672 | 1814 | 1049 | 118 | 128 | 16 | 11 I 29687 |
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I alt

Tkke oplyst
275343 | 88119 | 13014 | 6288 | 556 | 374 | 62 I 35 | 383791 |

Tabel 15: Anmodninger, som blev efterkommet i 2009, om lagrede mobiltelefonidata efter alder
Dataenes alder i 0-3 (36 69 [9-12 | 12- |15 [ 18- |21- |[[Ialt
(i mfneder) pr. medlemsstat ' G 15 18 21 24
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tijekkiet 197620 | 48841 | 472 0 0 0 0 0 | 246933
Danmark 2777 639 162 98 47 19 12 7 3761
Tyskland Ikke oplyst
Estland 318 397 96 70 0 0 0 0 881
Irland 3669 835 220 | 210 | 115 92 50 28 5219
Grzkenland Tkke oplyst
Spanien 24065 | 15648 | 11147 5273 0 | o | 0 [ 0 T 56133
Frankrig Ikke oplyst
Italien Ikke oplyst
Cypem 17 16 0 0 0 0 0 0 23
Letland 18832 | 1912 | 778 | 515 | 394 | 263 0 0 22694
Litauen 25713 {19595 | 28 0 0 0 0 0 45336
Luxembourg Ikke oplyst
Ungam Ikke oplyst
Malta 2332 | 246 | 111 [ 122 ] 0 [ o [ o [ o [ 2811
Nederlandene Ikke oplyst
ODstrig Ikke oplyst
Polen Ikke oplyst
Portugal Ikke oplyst
Rumznien Ikke oplyst
Slovenien Ikke oplyst
Slovakiet Ikke oplyst
Finland Ikke oplyst
Sverige Ikke oplyst
Det Forenede Konﬁeriﬁe
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Tabel 16: Anmodninger, som blev efterkommet i 2009, om lagrede internetdata efter alder
Dataenes alder 1 0-3 3-6 69 |9-12 | 12-15'| 15-18 | 18-21 | 21-24 | L alt
(i mfineder) pr. medlemsstat
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 3369 | 4811 861 942 0 0 0 0 9983
Danmark 98 27 10 4 4 7 0 1 151
Tyskland Ikke oplyst
Estland 315 145 56 102 0 0 0 0 618
Irland 489 455 502 0 0 0 0 0 1446
Grzkenland Ikke oplyst
Spanien 3339 [ 2206 [ 2008 | 1349 | o 0 | o 0 | 8902
Frankrig Ikke oplyst
Italien Ikke oplyst
Cypem 12 2 0 0 0 0 0 0 14
Letland 852 198 74 90 88 86 0 0 1388
Litauen 4060 | 15087 1 88 0 0 0 0 19236
Luxembourg Ikke oplyst
Ungarn Ikke oplyst
Malta 150 [ 14 | o] o] o 0 | o 0 | 164
Nederlandene Ikke oplyst
Dstrig Ikke oplyst
Polen Ikke oplyst
Portugal Ikke oplyst
Rumenien lkke oplyst
Slovenien Ikke oplyst
Slovakiet Ikke oplyst
Finland Ikke oplyst
Sverige Ikke oplyst

Det Forenede Kongerige
| I alt

Ikke oplyst
12684 ] 22945 I 3512 I 2575| 92 i 93 I 0 | 1 | 41902 |
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