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Indledning

1. Spgrgsmilet om brugerregistrering af taletidskort har tidligere varet
overvejet. Den tverministerielle arbejdsgruppe om terrorbekaempelse an-
befalede séledes i rapporten Det danske samfunds indsats og beredskab
mod terror fra oktober 2005, at det teknologiske omréde, hvor politiet
ikke har nogen umiddelbar mulighed for at sammenholde brugeroplys-
ninger med det enkelte kommunikationsapparat (taletidskort, internetca-
féer mv.), elimineres eller — hvis dette ikke er muligt — reduceres i videst
muligt omfang (anbefaling 16).

Som opfglgning pa denne anbefaling — og i overensstemmelse med rege-
ringens handlingsplan for terrorbekzmpelse fra november 2005 — nedsat-
te Justitsministeriet og Ministeriet for Videnskab, Teknologi og Udvik-
ling en arbejdsgruppe med henblik pa at afklare problemernes omfang og
skitsere mulige lgsninger.

Denne arbejdsgruppe anbefalede i sommeren 2006, at der ikke indfgres
et krav om brugerregistrering af taletidskort, idet arbejdsgruppen bl.a.
vurderede, at mange taletidskort blev solgt i kioskmiljget, hvor det ville
vere vanskeligt at hindheve et krav om registrering af oplysninger om
kgbere. Det ville endvidere ifglge arbejdsgruppen vere ganske omkost-
ningsfuldt for telebranchen at gennemfgre et krav om indretning af tekni-
ske systemer med henblik pa brugeridentifikation.

2. Siden denne arbejdsgruppe i 2006 ferdiggjorde sit arbejde har Politiets
Efterretningstjeneste (PET) og det gvrige politi oplevet en betydelig stig-
ning i de problemer, som brugen af uregistrerede taletidskort udggr i for-
bindelse med efterforskningen af sager om terrorisme og organiseret
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Der ses saledes at vare en stigende tendens til, at taletidskort bevidst
bruges til at vanskeligggre politiets efterforskning. PET har konstateret,
at uregistrerede taletidskort nu optraeder i stort set alle dets operationer
og efterforskninger, ligesom det er Rigspolitiets erfaring, at uregistrerede
taletidskort systematisk anvendes i forbindelse med organiseret krimina-
litet — herunder bande- og rockerkriminalitet — som et middel til at und-
drage sig politiets efterforskning.

Regeringen nedsatte pa den baggrund i efteraret 2009 en arbejdsgruppe
bestaende af repraesentanter for Justitsministeriet, Videnskabsministeriet
samt Rigspolitiet, PET og IT- og Telestyrelsen, der skal overveje, hvor-
dan oplysninger om brugere af taletidskort, internetcaféer, gratis hotspots
og internetadgang pé biblioteker mv. kan registreres, sa det sikres, at po-
litiet har mulighed for at sammenholde oplysninger om brugeren med op-
lysninger om kommunikationsapparatet.

Efter kommissoriet skal arbejdsgruppen gennemgé og vurdere de tekni-
ske muligheder for at registrere sdédanne oplysninger, og i den forbindelse
skal arbejdsgruppen inddrage erfaringer fra andre lande samt inddrage te-
lebranchen i arbejdet.

Pa baggrund af overvejelserne skal arbejdsgruppen komme med anbefa-
linger om en mulig brugerregistreringsordning ved bl.a. taletidskort, og
arbejdsgruppen skal i den forbindelse ogsa belyse de gkonomiske og ad-
ministrative konsekvenser.

Udenlandske erfaringer

3. Arbejdsgruppen skal som anfgrt ovenfor inddrage erfaringer fra andre
lande i sit arbejde. Arbejdsgruppen har pa den baggrund rettet henven-
delse til en rzkke lande, herunder Norge, Tyskland og Spanien, med
henblik pé at fa oplyst, om de stiller krav om brugerregistrering af tale-
tidskort, og 1 det omfang det er tilfeldet, hvordan ordningen er indrettet.

Norge

Den norske telemyndighed Post- og Teletilsynet har oplyst, at der i Nor-
ge er en pligt til at registrere alle slutbrugere, herunder brugere af tale-
tidskort. Pligten til brugerregistrering fremgér af § 6-2 i den norske for-
skrift om elektronisk kommunikationsnet og elektronisk kommunikati-
onstjeneste (ekomforskriften), som er udstedt med hjemmel i den norske
lov om elektronisk kommunikation (ekomloven).



Ifglge Post- og Teletilsynet er hovedkravet efter § 6-2 i ekomforskriften,
at der foretages en entydig registrering af brugeren/ejeren, inden telefon-
tienesten kan benyttes. Ansvaret herfor ligger hos udbyderne.

Ekomforskriftens § 6-2 har fglgende ordlyd:

§ 6-2. Informasjon om sluttbrukere

Tilbyder av offentlig telefontjeneste skal fgre oversikt over enhver sluttbrukers navn,
adresse og nummer/adresse for tjeneste. Oversikten skal inneholde opplysninger som
muliggjgr entydig identifisering av de registrerte og opplysninger som muliggjgr
geografisk lokalisering av de registrerte i forbindelse med ngdanrop, jf. § 6-3 annet ledd
og ekomloven § 2-6. Informasjon om offentlig betalingstelefon skal omfatte adresse.

Tilbyder av offentlig telefontjeneste skal vederlagsfritt og fgr oppfering skjer, gi
sluttbruker informasjon om formalet med offentlig tilgjengelig trykt eller elektronisk
opplysningssystem der opplysninger om sluttbrukeren vil fremga, og om mulig bruk av
opplysningene som fglge av sgkemuligheter i elektroniske opplysningssystem.

Sluttbruker skal vederlagsfritt kunne kontrollere, rette og trekke tilbake registrerte
opplysninger. Sluttbrukere kan reservere seg helt eller delvis mot at informasjon om egne
nummer, navn eller adresse utleveres til allmennheten. Tilbyder av offentlig
telefontjeneste skal opplyse sluttbruker om at reservasjon mot oppfering i
opplysningssystem kan gjgres vederlagsfritt.

Sluttbruker skal etter anmodning f& disponere hemmelig nummer.

Tilbyder av opplysningssystem skal slette opplysninger om sluttbruker som har
reservert seg mot offentliggjgring etter tredje og fjerde ledd fra offentlig tilgjengelig trykt
eller elektronisk opplysningssystem ved fgrste oppdatering.

Uten forhéndssamtykke fra den registrerte kan opplysningssystem bare benyttes til
sgk etter informasjon pa grunnlag av brukerens navn, adresse, nummer/adresse for
tjeneste.

Tilbyder av opplysningstjeneste skal sikre at opplysningssystemet er i
overensstemmelse med personopplysningsloven og at det ikke gis opplysninger i strid
med taushetsplikt.

Efter § 6-3 i ekomforskriften har udbyderne pligt til at registrere bl.a.
fgdselsdato eller organisationsnummer.

Ekomforskriftens § 6-3 har fglgende ordlyd:

§ 6-3. Plikt til 4 utveksle nummeropplysningsinformasjon

Tilbyder av offentlig telefontjeneste plikter pa en objektiv, ikke-diskriminerende
méte og til kostnadsorienterte priser & stille nummeropplysningsinformasjon etter § 6-2 til
radighet pé forespgrsel fra tilbydere av opplysningstjeneste, nér informasjonen skal nyttes
i nummeropplysningsvirksomhet. Nummeropplysningsvirksomhet omfatter ikke
verdipkende virksomhet i egen eller andres salgs- og markedsfgringsgyemed til annen
bruk enn nummeropplysning.

Nummeropplysningsinformasjon som skal overfgres etter fgrste ledd er:
1. Unik ID; fadselsdato eller organisasjonsnummer

2. brukers etternavn, fornavn og mellomnavn for personlige brukere eller
firmanavn. Nar juridisk eier av abonnement og bruker ikke er den samme, skal
bare brukers navn overfgres

3. gatenavn eller postadresse

4. husnummer

S. postnummer

6. poststed

7. telefonnummer, herunder angivelse av hovednummer nar dette er registrert
eller meldt av sluttbruker

8. brukstype, det vil si om nummeret brukes til fasttelefon, mobiltelefon eller

telefaks.

Nummeropplysningsinformasjon om sluttbrukere som har reservert seg mot at
informasjon om egne nummer, navn eller adresser utleveres til allmennheten etter § 6-2
tredje ledd, skal ikke overfgres.



Ved overfgring av opplysninger skal det opplyses om nyoppfering, endring i
eksisterende opplysninger og sletting av registrering. Sletting angis som endring av
tidligere overfgrte opplysninger. Der unik identitet har flere nummer angis endring av
nummer som sletting av eksisterende oppfering og ny oppfering.

Avgiver og mottaker dekker egne kostnader ved tilrettelegging for overfgring av
opplysninger. Mottaker skal dekke kostnadene ved selve overfgringen.

Avgiver og mottaker skal sikre personopplysningenes kvalitet i forhold til
behandlingsformalet.  Dersom  annet ikke er avtalt, skal oppdatert
nummeropplysningsinformasjon utleveres en gang per virkedag i elektronisk form som
masseopplysninger og va&re i samsvar med standardformatet ISO 8859-1.

Plikter etter denne bestemmelsen innskrenker ikke sluttbrukers rettigheter fastsatt i
eller i medhold av personopplysningsloven.

Post- og Teletilsynet har endvidere oplyst, at man senest ved et brev af
10. oktober 2006 har skrevet til udbyderne med henblik pé at indskeerpe
kravene til registrering af brugere af taletidskort. Den nermere indretning

af procedurer til sikring af den rigtige identitet er imidlertid op til de en-
kelte udbydere.

Pé baggrund af oplysningerne fra Post- og Teletilsynet ses der umiddel-
bart i Norge at vaere to modeller til sikring af en entydig registrering. Den
fgrste indebarer, at der ringes til udbyderens kundeservice og angives
personoplysninger, der herefter sammenholdes med oplysningerne i fol-
keregisteret. Teknisk fungerer denne model séledes, at der indtastes en
kode pé telefonen, hvorefter der alene kan ringes til udbyderens kunde-
service. Nar kundeservice herefter har registreret de rigtige oplysninger,
aktiveres telefonen.

Den anden model gér ud p4, at kunden enten over for udbyderen eller
over for szlgeren af taletidskortet legitimerer sig. Denne model tenkes
navnlig anvendt af de kunder, som ikke er registreret i folkeregisteret.

Post- og Teletilsynet har oplyst, at telebranchen i fgrste omgang var til-
bageholdende over for pligten til at registrere taletidskunder, idet det blev
gjort geldende, at det ville vaere forbundet med store omkostninger, og at
en registrering ikke ville vare muligt at gennemfgre pa grund af de man-
ge forskellige salgssteder for sadanne kort. Post- og Teletilsynet oplyser
dog, at det system, der siden er udviklet, vurderes at indebzre en accep-
tabel balance mellem pa den ene side omkostningerne og pa den anden
side registreringspligten.

Den norske efterretningstjeneste (PST) har vedrgrende deres erfaringer
med den norske ordning oplyst, at registreringspligten er en stor hjelp i
det daglige arbejde, selv om der stadig er mulighed for at snyde med legi-
timationen, og selv om udenlandske taletidskort fortsat kan anvendes i
Norge uden at vere registreret.



Tyskland

De tyske myndigheder har oplyst, at udbydere efter tysk lovgivning er
forpligtet til at indsamle og gemme oplysninger om slutbrugere, herunder
brugere af taletidskort, fgr et telefonnummer aktiveres med henblik p4 at
kunne give myndighederne adgang til disse oplysninger. Den narmere
regulering af forpligtelsen findes i § 111 i den tyske telelov (Telekom-
munikationsgesetz), der ogsa opregner, hvilke oplysninger der skal ind-
samles og gemmes. Det drejer sig bl.a. om navn, adresse og fgdselsdato.

§ 111 i den tyske telelov har fglgende ordlyd:

(1) Wer geschiftsmifig Telekommunikationsdienste erbringt oder daran mitwirkt und
dabei Rufnummern oder andere Anschlusskennungen vergibt oder Telekommunikations-
anschliisse fiir von anderen vergebene Rufnummern oder andere Anschlusskennungen be-
reitstellt, hat fiir die Auskunftsverfahren nach den §§ 112 und 113

1. die Rufnummern und anderen Anschlusskennungen,

2. den Namen und die Anschrift des Anschlussinhabers,

3. bei natiirlichen Personen deren Geburtsdatum,

4. bei Festnetzanschliissen auch die Anschrift des Anschlusses,

5. in Fillen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerit iiber-
lassen wird, die Gerdtenummer dieses Gerites sowie

6. das Datum des Vertragsbeginns

vor der Freischaltung zu erheben und unverziiglich zu speichern, auch soweit diese Daten
fiir betriebliche Zwecke nicht erforderlich sind; das Datum des Vertragsendes ist bei Be-
kanntwerden ebenfalls zu speichern. Satz 1 gilt auch, soweit die Daten nicht in Teilneh-
merverzeichnisse (§ 104) eingetragen werden. Die Verpflichtung zur unverziiglichen
Speicherung nach Satz 1 gilt hinsichtlich der Daten nach Satz 1 Nr. 1 und 2 entsprechend
fiir denjenigen, der geschiftsmiBig einen 6ffentlich zuginglichen Dienst der elektroni-
schen Post erbringt und dabei Daten nach Satz 1 Nr. 1 und 2 erhebt, wobei an die Stelle
der Daten nach Satz 1 Nr. 1 die Kennungen der elektronischen Postficher und an die Stel-
le des Anschlussinhabers nach Satz 1 Nr. 2 der Inhaber des elektronischen Postfachs tritt.
Wird dem Verpflichteten nach Satz 1 oder Satz 3 eine Anderung bekannt, hat er die Daten
unverziiglich zu berichtigen; in diesem Zusammenhang hat der nach Satz 1 Verpflichtete
bisher noch nicht erhobene Daten zu erheben und zu speichern, sofern ihm eine Erhebung
der Daten ohne besonderen Aufwand méglich ist. Fiir das Auskunftsverfahren nach § 113
ist die Form der Datenspeicherung freigestelit.

(2) Bedient sich der Diensteanbieter nach Absatz 1 Satz 1 oder Satz 3 eines Vertriebspart-
ners, hat der Vertriebspartner die Daten nach Absatz 1 Satz 1 und 3 unter den dort ge-
nannten Voraussetzungen zu erheben und diese sowie die nach § 95 erhobenen Daten un-
verziiglich dem Diensteanbieter zu iibermitteln; Absatz 1 Satz 2 gilt entsprechend. Satz 1
gilt auch fiir Daten iiber Anderungen, soweit sie dem Vertriebspartner im Rahmen der iib-
lichen Geschéftsabwicklung zur Kenntnis gelangen.

(3) Fiir Vertragsverhéltnisse, die am Tage des Inkrafttretens dieser Vorschrift bereits be-
stehen, miissen Daten im Sinne von Absatz 1 Satz 1 oder Satz 3 aufler in den Fillen des
Absatzes 1 Satz 4 nicht nachtriiglich erhoben werden.

(4) Die Daten sind mit Ablauf des auf die Beendigung des Vertragsverhiltnisses folgen-
den Kalenderjahres zu 16schen.

(5) Eine Entschédigung fiir die Datenerhebung und -speicherung wird nicht gewihrt.

Ifglge de tyske myndigheder kan registreringen enten ske i forbindelse
med kgbet i udbyderens elektroniske kundesystem, eller — for si vidt an-
gar forudbetalte taletidskort, der kgbes i supermarkeder mv. — via en hot-
line til udbyderen eller pa dennes hjemmeside.



De tyske myndigheder har peget pa, at kvaliteten af de indsamlede op-
lysninger om taletidskunder ikke altid er den bedste. Dette skyldes ifglge
de tyske myndigheder, at udbyderne ikke er forpligtet til at indsamle og
gemme oplysningerne pd baggrund af et officielt identifikationspapir.
Udbyderne kan forlange at se et officielt identifikationspapir, men de er
ikke forpligtet til at ggre det.

Spanien

De spanske myndigheder har oplyst, at udbyderne siden 2007 har veret
forpligtet til at registrere brugere af taletidskort. Udbyderne skal siledes
registrere navn og nationalitet pa brugerne i en logbog, som bl.a. politiet
herefter har adgang til. Ordningen har efter det oplyste ikke nogen betyd-
ning for aktiveringen af telefonen.

Arbejdsgruppens overvejelser

Politimessigt behov

4. Arbejdsgruppen konstaterer, at brugen af taletidskort udggr et stigende
problem for PET og det gvrige politi, idet taletidskort i dag bevidst bru-
ges til at vanskeligggre politiets efterforskning. Det gelder savel i sager
om terrorisme, som i sager om organiseret kriminalitet.

Arbejdsgruppen har i den forbindelse lagt vegt pd, at PET har oplyst, at
uregistrerede taletidskort i dag optraeder i stort set alle PET’s operationer
og efterforskninger, ligesom Rigspolitiet har oplyst, at uregistrerede tale-
tidskort ogsa systematisk anvendes i forbindelse med organiseret krimi-
nalitet — herunder bande- og rockerkriminalitet — som et middel til at
unddrage sig politiets efterforskning.

Det er pé den baggrund arbejdsgruppens opfattelse, at indfgrelsen af et
krav om brugerregistrering vil kunne indebzre en rekke klare fordele for
politiets mulighed for at efterforske sager om terrorisme og organiseret
kriminalitet.

Arbejdsgruppen er i den forbindelse opmerksom pé, at det — uanset et
krav om brugeregistrering — fortsat i et vist omfang vil vere muligt at
omga registreringen. Dette @ndrer imidlertid ikke ved, at en brugerregi-
strering efter arbejdsgruppens opfattelse vil vere en fordel for politiet,
idet en sadan ordning alt andet lige vil reducere de kriminelles mulighed
for at gemme sig bag anonyme taletidskort.

Afvejning



5. Arbejdsgruppen har overvejet, om de fordele, som en registreringsord-
ning vil indebzre for politiets muligheder for at efterforske sager om ter-
rorisme og organiseret kriminalitet, str i et rimeligt forhold til de byrder,
som en registreringsordning vil pafgre telebranchen.

Spgrgsmaélet om byrderne for telebranchen vil blive undersggt nermere,
blandt andet vil der blive indhentet erfaringer fra udlandet, ligesom even-
tuelle konsekvenser for markedet for taletidskort skal klarleegges. Tele-
branchen bgr efter arbejdsgruppens opfattelse inddrages i spgrgsmélet
om byrderne.

Krav til en registreringsordning

Arbejdsgruppen finder, at en afggrende forudsztning for en registre-
ringsordning — ogsa for sa vidt angér spgrgsmaélet om omkostninger — mé
vere, at ordningen kan bruges som et effektivt redskab for politiet i for-
bindelse med efterforskningen.

En ordning bgr derfor efter arbejdsgruppens opfattelse indrettes pa en sa-
dan made, at man i videst muligt omfang kan undga brugen af falske
identiteter. Dette stiller dels krav til, hvornér oplysningerne skal vere re-
gistreret, dels krav til oplysningernes kvalitet.

Det bgr saledes indgé som en afggrende forudsatning i en brugerregistre-
ringsordning, at et taletidskort ikke kan aktiveres, fgr oplysningerne om
taletidskortkunden er registreret hos teleudbyderen. Identifikationen bgr
endvidere vaere entydig og bygge pa oplysninger, der forud for eller sam-
tidig med aktiveringen kan verificeres med henblik pé at sikre rigtighe-
den af dem.

Den forudgiende eller samtidige verificering vil endvidere minimere ri-
sikoen for, at personer, hvis identitet er blevet misbrugt, uden skyld bli-
ver gjort til genstand for en politimassig efterforskning.

Med henblik pa at sikre rigtigheden af oplysningerne mé der efter ar-
bejdsgruppens opfattelse kunne stilles krav om, at de oplysninger, der af-
gives af kunden, som udgangspunkt enten skal kunne sammenholdes med
oplysningerne i Det Centrale Personregister eller verificeres via et beta-
lingskort.

Efter det for arbejdsgruppen oplyste foretager hovedparten af teleudby-
derne allerede i dag kontrol af de oplysninger, der afgives af den enkelte
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kunde i forbindelse med indgaelsen af en abonnementsaftale. Denne kon-
trol gennemfgres i praksis enten i forbindelse med kundens anvendelse af
et betalingskort eller ved, at den pageldende — udover oplysninger om
navn og adresse mv. — oplyser sit personnummer, hvorefter teleudbyde-
ren via Det Centrale Personregister sammenholder personnummeret med
de gvrige kundeoplysninger.

Det er arbejdsgruppens opfattelse, at teleudbyderne vil kunne foretage
den forngdne entydige identifikation af taletidskortkunden (jf. ovenfor)
ved fremover ogsé at anvende sddanne eller lignende procedurer i forbin-
delse med kgb af taletidskort.

I det omfang det ikke er muligt for teleudbyderen at verificere kundens
identitet via et betalingskort eller ved at sammenholde de oplysninger,
der afgives af kunden, med oplysningerne i Det Centrale Personregister,
ma det pd anden made sikres, at der er tale om rigtige oplysninger. Det
kan f.eks. ske ved fysisk fremvisning af billedlegitimation.

6. Det er samtidig arbejdsgruppens opfattelse, at det er mest hensigts-
messigt at overlade det til de enkelte udbydere at indrette sig pa en sddan
maéde, at der opnds stgrst mulig sikkerhed omkring de registrerede oplys-
ningers rigtighed.

Arbejdsgruppen vil derfor ikke anbefale en bestemt model for registre-
ring af brugeroplysninger. De enkelte udbydere kan saledes have forskel-
lige sagsgange i forbindelse med administrationen af deres taletidskort,
som ggr, at en lgsning, der passer pa en udbyder, ikke passer pa en an-
den. I den forbindelse spiller det naturligvis ogsa en rolle, om der er tale
om taletidskort, der s@lges via udbyderens hjemmeside, i en af dennes
butikker eller f.eks. i supermarkeder.

En registreringsordning bgr derfor ikke gennemfgres ved fastsettelse af
regler, der indebarer bestemte tekniske krav til, hvordan teleudbyderne
skal opfylde forpligtigelsen. Det bgr i stedet overlades til de enkelte ud-
bydere nzrmere at indrette sig.

Hvilke oplysninger?

7. Arbejdsgruppen har ogsé overvejet, om det nermere bgr preciseres,
hvilke oplysninger udbyderne skal registrere i forhold til deres taletid-
kortkunder. Det fglger allerede af lov om konkurrence- og forbrugerfor-
hold pa telemarkedet, lov nr. 780 af 28. juni 2007 (teleloven) § 34, stk. 2,
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som udmgntet ved bekendtggrelse om nummeroplysningsdata, nr. 731 af
30. juni 2008, at udbydere bl.a. skal registrere navn og adresse pa en
abonnementskunde. Dette gzlder dog ikke for anonyme abonnementer,
som for eksempel forudbetalte taletidskort. Derimod stilles der ikke —
som tilfzldet er i Norge og Tyskland — krav om, at fgdselsdato registre-
res.

Det vil efter arbejdsgruppens opfattelse vare nerliggende ogsa i forhold
til taletidskortkunderne at tage udgangspunkt i de oplysninger, som ud-
byderne er forpligtet til at registrere i forhold til deres abonnementskun-
der.

Det er imidlertid vigtigt, at der samtidig etableres en pligt for udbyderne
til at sikre, at der er overensstemmelse mellem abonnementskundens
egentlige navn og adresse og de oplysninger kunden angiver til udbyde-
ren herom i forbindelse med oprettelsen af abonnementet.

Politiet har i dag direkte adgang til den sdkaldte nummeroplysningstjene-
ste (118-databasen), og det er denne nummeroplysningstjeneste, som po-
litiet i dag bruger, nar der f.eks. gnskes oplysninger om, hvem et telefon-
nummer tilhgrer.

Denne database indeholder oplysninger om alle telefonnumre samt — i
forhold til abonnementsforhold — ogsé oplysninger om kunder herunder
navn og adresse. I forhold til numre, der anvendes til forudbetalte tale-
tidskort, indeholder databasen sdledes alene oplysninger om disses an-
vendelse, jf. § 5, stk. 3, i bekendtggrelse nr. 701 af 26. juni 2008 om for-

syningspligtydelser.

Det bgr efter arbejdsgruppens opfattelse overvejes, om en ordning for
brugerregistrering af taletidskort kan kobles sammen med den eksiste-
rende nummeroplysningstjeneste (118-databasen), der som beskrevet al-
lerede indeholder oplysninger om bl.a. de telefonnumre, der er knyttet til
de enkelte taletidskort.

Ved at koble en brugeregistreringsordning af taletidskort pa den eksiste-
rende nummeroplysningstjeneste sikres det, at der fortsat kun vil vare en
indgang for politiet til oplysninger om, hvem et telefonnummer tilhgrer
og omvendt. Hertil kommer, at der efter arbejdsgruppens opfattelse ogsa
kan vere nogle fordele for branchen forbundet med, at der bygges videre
pé en kendt ordning.



Sammenfatning
8. Sammenfattende er det arbejdsgruppens opfattelse,

at der er et politifagligt behov for at sikre identiteten pa brugere af
taletidskort;

at en ordning for brugeregistrering bgr indrettes saledes, at den
sikrer en tilpas balance mellem de efterforskningsmeassige fordele
for politiet og byrderne for telebranchen;

at en ordning i videst mulige omfang bgr sikre, at brugen af falske
identiteter undgas; og

at den nermere tekniske lgsning overlades til telebranchen.
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1. Baggrund

I sit afsnit om efterforskningsredskaber pa teleomradet anbefalede den
tverministerielle arbejdsgruppe om terrorbekempelse (Bernstein-
udvalget) i oktober 2005, at det teknologiske omrade, hvor politiet ikke
har nogen umiddelbar mulighed for at sammenholde brugeroplysninger
med det enkelte kommunikationsapparat (taletidskort, internetcaféer
mv.), elimineres eller — hvis dette ikke er muligt — reduceres i videst mu-
ligt omfang (anbefaling 16).

Som opfglgning pa denne anbefaling — og i overensstemmelse med rege-
ringens handlingsplan for terrorbekampelse fra november 2005 — nedsat-
te Justitsministeriet og Ministeriet for Videnskab, Teknologi og Udvik-
ling en arbejdsgruppe, som fik til opgave at afklare problemernes omfang
og skitsere mulige lgsninger.

Arbejdsgruppen afsluttede sit arbejde i sommeren 2006. Arbejdsgruppen
fandt bl.a., at oplysninger om identiteten pa brugere af internetcaféer kan
vere af vasentlig efterforskningsmaessig betydning.

Arbejdsgruppen anbefalede pa den baggrund, at ejere og administratorer
af internetcaféer forpligtedes til at registrere oplysninger om identiteten
pa deres kunder.

Arbejdsgruppen fandt imidlertid ikke, at man pd daverende tidspunkt
havde tilstraekkeligt grundlag for at anbefale en brugerregistreringsord-
ning med hensyn til tradlgse net, der pa offentligt tilgeengelige steder stil-
les til radighed for brugere (sakaldte hotspots) og internetadgang pé bib-
lioteker mv. Arbejdsgruppen anbefalede derfor, at der blev arbejdet vide-
re med at afklare omfanget af de problemer, der knytter sig til internetad-
gang via hotspots og biblioteker, og skitsere mulige lgsninger pa proble-
merne.



Siden arbejdsgruppen ferdiggjorde sine overvejelser i sommeren 2006,
har bl.a. en stigende udbredelse af hotspots og en gget tilgengelighed af
andre “anonyme” former for internetkommunikation medfgrt tiltagende
problemer for politiets — herunder Politiets Efterretningstjenestes — mu-
ligheder for at efterforske sager om bl.a. terrorisme og organiseret krimi-
nalitet, hvor indgreb i meddelelseshemmeligheden ofte er et afggrende
efterforskningsredskab.

Regeringen nedsatte p& denne baggrund i november 2009 en ny arbejds-
gruppe bestdende af reprasentanter fra Justitsministeriet og Ministeriet
for Videnskab, Teknologi og Udvikling samt Rigspolitiet, Politiets Efter-
retningstjeneste og IT- og Telestyrelsen. Arbejdsgruppen fik til opgave at
overveje, hvordan oplysninger om brugere af internetcaféer, gratis
hotspots og internetadgang pa biblioteker mv. kan registreres, sa det sik-
res, at politiet har mulighed for at sammenholde oplysninger om bruge-
ren med oplysninger om kommunikationsapparatet. Arbejdsgruppen blev
endvidere anmodet om at belyse gkonomiske og administrative konse-
kvenser af en mulig registreringsordning.

Det er i kommissoriet forudsat, at arbejdsgruppen inddrager telebranchen
i arbejdet.

2. Forskellige former for internetadgang

Det er overordnet muligt at skaffe sig adgang til internettet via enten kab-
let internetadgang eller mobilt bredband.

Ved en kablet internetadgang etableres adgangen til internettet via et in-
ternetstik, som er indlagt pa en fysisk lokalitet. For at opnad adgang til
internettet skal en computer tilsluttes internetstikket. Dette kan enten gg-
res via et kabel mellem computeren og internetstikket eller via en tradlgs
router, som er tilsluttet stikket, jf. neermere herom nedenfor.

Ved mobilt bredbdnd skabes adgangen til internettet via luftbarne signa-
ler, der sendes mellem en given computer eller mobiltelefon og et mobil-
selskabs sendemaster. Mobilt bredband forudsetter saledes ikke, at com-
puteren direkte eller via en router tilsluttes et internetstik. Mobilt bred-
band kan derfor anvendes alle steder, hvor der kan sendes og modtages
signaler fra et mobilselskabs sendemaster. Det mobile bredbénd til com-
putere ligger typisk pa en USB-nggle i form af et USB-modem, som skal



isettes computeren for at skabe kontakt til en sendemast og derigennem
til internettet.

Tal fra IT- og Telestyrelsen viser, at der 2. halvir 2010 fandtes 799.000
abonnementer pd mobilt bredbind og 2.642. 000 moblltelefonabonnementer _
anvendt tif mtemetadgang . :

Opg¢relsen vedrgrende mgblltelefonabonnementer anvendt til internetad-
gang omfatter dels sikaldte tillegsabonnementer, som. indeholder szrlige
vilkdr om-benyttelse af internettet til et fast afregnet belgb, dels standard-
abonnementer, som ikke indeholder szrlige vilkif herom, memhvor det kan
konstateres, at der er etableret adgang til internettet inden for de seneste tre
méneder,forud for IT- og Telestyrelsens opggrelsestidspunkt.

Ved tradigse net ggres det via en router muligt for flere brugere at dele
en kablet internetadgang eller et mobilt bredband. Routeren udsender in-
den for et afgrenset omrade et internetsignal, som herefter kan opfanges
af computere eller mobiltelefoner, der har den hardware og software, som
er ngdvendig for at modtage routerens signal. Anvendelsen af tradlgse
net kan via adgangskoder begrenses til en bestemt brugerkreds. Tradlgse
net anvendes i dag i mange private hjem. Herudover er der opstillet trad-
lgse net pa en lang rakke offentligt tilgengelige steder (sakaldte
hotspots) eksempelvis pa cafeer, pa hoteller og i offentlige transportmid-
ler, ligesom der tilbydes reklamefinansieret tradlgst net i form af bynet i
en rekke afgreensede byomrader.

P4 hjemmesiden www. openw1ﬁ dk, som indeholder en oversigt over danske
hotspots, var der medio maj 2011 registreret 2.263 offentligt tilgzngelige
hotspots og bynet.

De senere ars eksplosive udvikling i borgernes anvendelse af internet har
sammen med en gget generel teknologianvendelse betydet, at tjenester,
der er baseret pa, at der kan opnas adgang til internettet overalt (sakaldte
nomadiske tjenester), vinder frem. Eksempelvis vurderes det, at betaling
for varer og tjenesteydelser via mobile enheder vil udvikle sig markant
inden for de kommende ar. Denne tendens underbygges af en stigende
udbredelse af bl.a. hotspots i byerne, bynet og mobilt internet, som ska-
ber mulighed for, at brugerne kan vare online hvor som helst.

IT- og Telestyrelsen, har opgjort, at pr. 30. juni 2010 var:mobilt bredbénd
eller trﬁdl¢st net tllgaengehgt i omkring 99 pct. af Danmark.




3. Politiets efterforskning i forhold til internetkommunikation

I det omfang betingelserne herfor er opfyldt, kan politiet, herunder Politi-
ets Efterretningstjeneste, ggre brug af en reekke tvangsindgreb med hen-
blik pa at skaffe sig adgang til en mistenkts kommunikation pé internet-
tet. Det drejer sig bl.a. om aflytning af mistenktes internetforbindelse
(retsplejelovens § 780, stk. 1, nr. 1), indhentning af loggede data hos mis-
teenktes internetudbyder (retsplejelovens § 780, stk. 1, nr. 3) og dataaf-
lesning af den mistenktes computer (retsplejelovens § 791 b). Herud-
over kan der efter omstendighederne foretages ransagning — eventuelt
hemmelig ransagning — af mistenktes computer i medfgr af bestemmel-
serne i retsplejelovens § 793, stk. 1, og § 799, stk. 1.

Teknisk har politiet som udgangspunkt mulighed for at anvende alle de
ovennavnte efterforskningsmuligheder, uanset om en mistenkts inter-
netkommunikation foregar via kabel, mobilt bredband eller tradlgst net.

Uanset internetkommunikationens form vil de navnte efterforsknings-
redskaber kunne rettes mod den IP-adresse, som internetadgangen er
knyttet op p4, ligesom det i forbindelse med efterforskningen vil kunne
vere muligt at fastsld “identiteten” i form af en MAC- (Media Access
Control) adresse pa f.eks. netkortet i den computer, der kommunikeres
fra. Det vil imidlertid alene vaere muligt at knytte en faktisk person op pé
den pagzldende kommunikation, hvis personens identitet er blevet regi-
streret i tilknytning til MAC-adressen, IP-adressen eller i forbindelse med
den konkret etablerede adgang til internettet, og de registrerede oplysnin-
ger i gvrigt er tilgengelige.

Mens der i praksis altid vil vare registreret oplysninger om en faktisk
person eller virksomhed i tilknytning til en kablet forbindelse og typisk
ogsé pa et mobilt bredbénd, vil det kun undtagelsesvis blive registreret,
hvilke faktiske personer der ggr brug af en internetadgang gennem et
(&bent) tradlgst net.

Typisk vil bynet og offentlige hotspots vare stillet gratis til rddighed (en-
ten af offentlige myndigheder eller som en accessorisk ydelse til eksem-
pelvis transport- eller restaurationsvirksomhed) eller vare baseret pé en
forudgaende betaling, eksempelvis over “telefonregningen”, hvilket i
princippet kan bestd i et treek pé taletiden pa et taletidskort uden ID-
registrering. I sddanne situationer vil der ikke veere samme incitament for
udbyderen til at sikre identifikation af brugerne, som i tilfaelde hvor der
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efterfglgende skal betales for tjenesten. I den udstrakning brugeren over-
hovedet skal afgive identitetsoplysninger, vil de afgivne oplysninger sa-
ledes typisk ikke blive gjort til genstand for en n@rmere validering.

Der kan ligeledes forekomme tilfelde, hvor en kablet internetforbindelse
anvendes af flere brugere, og hvor det derfor er vanskeligt at fastsla den
enkelte brugers identitet. Dette kan eksempelvis vare tilfaldet pa en in-
ternetcafe, et bibliotek eller pa en arbejdsplads, hvor de ansatte via deres
arbejdscomputere har adgang til internettet. Hvor der til den kablede for-
bindelse er knyttet flere computere, vil det efter omstendighederne vaere
muligt at adskille kommunikation fra de enkelte computere fra hinanden,
men det vil ofte vere vanskeligt efterfglgende at fastleegge identiteten pa
brugerne, idet der ikke generelt sker en valideret registrering af brugerens
identitet. De fleste virksomheder registrerer dog, hvilke arbejdscompute-
re eller brugerkonti der er tildelt den enkelte medarbejder, og politiet vil
derfor (hvis sagens karakter ikke taler imod, at der rettes henvendelse til
en arbejdsgiver) derigennem kunne f3 oplyst identiteten pa brugeren.

Endelig udbydes mobilt bredband i dag ogsa i en form, som i det vesent-
lige svarer til uregistrerede taletidskort for s& vidt angér mobiltelefoni.
Denne form for mobilt bredband er séledes baseret pa, at brugeren kgber
et USB-modem, som indeholder software med en given mangde inter-
nettrafik eller fri trafik i en given periode. Nér den m#ngde trafik, der er
betalt for, er opbrugt, lukkes for adgangen til internettet. USB-
modemmet kan kgbes i detailhandlen, uden at der stilles krav om regi-
strering af kgberens identitet.

4. Logning af oplysninger om teletrafik
4.1. Teleloven

Teleloven indeholder en reekke krav til udbydere af elektroniske kommu-
nikationsnet eller -tjenester. Med udtrykket “udbyder” forstds den, som
med et kommercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for andre, jf. tele-
lovens § 2, or. 1.

Teleloven indeholder imidlertid ingen regler for parter, der pa ikke-
kommercielt grundlag stiller internetadgang til radighed, f.eks. via et ik-
ke-kommercielt hotspot eller pa et bibliotek.



Ved vurderingen af om net eller tjenester stilles til radighed pa kommer-
cielt eller ikke-kommercielt grundlag, legges der navnlig vegt pa, om
der skal betales — direkte eller indirekte — for at bruge internetadgangen,
eller om ops®tningen i gvrigt er foretaget for at opné en fortjeneste.

Efter telelovens § 10, stk. 1, nr. 1, gelder der en rakke forpligtelser for
udbydere af elektroniske kommunikationsnet eller -tjenester til slutbruge-
re. Udbyderne skal bl.a. uden afgift for staten sikre, at det tekniske udstyr
og de tekniske systemer, de anvender, er indrettet séledes, at politiet kan
fa adgang til oplysninger om teletrafik og til at foretage indgreb i medde-
lelseshemmeligheden i form af historisk teleoplysning og historisk udvi-
det teleoplysning, fremadrettet teleoplysning og fremadrettet udvidet te-
leoplysning, aflytning og teleobservation, jf. retsplejelovens kapitel 71 og
74, herunder, for sd vidt angar fremadrettet teleoplysning og udvidet te-
leoplysning, at politiet kan f4 adgang, umiddelbart efter at disse oplys-
ninger registreres.

4.2. Retsplejeloven

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller
teletjenester at foretage registrering og opbevaring i 1 ar af oplysninger
om teletrafik til brug for efterforskning og retsforfglgning af strafbare
forhold.

Hensigten med bestemmelsen er at sikre, at de pagaldende oplysninger
om teletrafik findes og er tilgengelige, hvis der bliver brug for dem.

Indhentelse af oplysninger om teletrafik i forbindelse med efterforsk-
ning og retsforfglgelse af kriminalitet udggr et indgreb i meddelelses-
hemmeligheden, og politiets adgang til at f4 udleveret sddanne oplys-
ninger, som en udbyder har registreret og opbevaret, reguleres derfor af
reglerne om indgreb i meddelelseshemmeligheden i retsplejelovens ka-
pitel 71 samt eventuelt ogsé af reglerne i kapitel 74 om beslagleggelse
og edition. Det betyder bl.a., at indhentelse af oplysninger om teletrafik
som udgangspunkt kun kan foretages efter rettens forudgaende kendel-
se.

4.3. Logningsbekendtgprelsen

Efter § 1 i1 logningsbekendtggrelsen skal udbydere af elektroniske kom-
munikationsnet eller -tjenester til slutbrugere foretage registrering og op-

bevaring af oplysninger om teletrafik, der genereres eller behandles i ud-
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byderens net, sdledes at disse oplysninger vil kunne anvendes som led i
efterforskning og retsforfglgning af strafbare forhold.

Udtrykket “udbyder” i logningsbekendtggrelsen skal forstds i overens-
stemmelse med samme udtryk i telelovens § 2, nr. 1. Det betyder saledes,
at alle parter, der pa kommercielt grundlag stiller net eller tjenester til
radighed for slutbrugere, skal foretage registrering og opbevaring af en
raekke oplysninger.

Da logningsforpligtelsen efter de gzldende regler alene péhviler de
kommercielle udbydere af kommunikationsnet mv., vil bl.a. en rekke
offentlige myndigheder og institutioner ikke vare omfattet heraf. Det
gelder bl.a. biblioteker, hospitaler, universiteter og folkeskoler, der pa
ikke-kommercielt grundlag stiller net eller tjenester til radighed for eks-
terne parter (lanere, patienter, studerende mv.).

Det udelukker imidlertid ikke, at der med afs@t i logningsreglerne vil
kunne tilvejebringes internetoplysninger, der hidrgrer fra biblioteker,
hospitaler mv. Da eksempelvis biblioteker ikke er udbydere i telelovens
forstand, anses biblioteket som slutbruger i lovens og bekendtggrelsens
forstand, hvorfor den udbyder, der leverer internetadgangen til bibliote-
kerne, er forpligtet til at logge bibliotekets ind- og udgaende kommuni-
kation.

Logningsforpligtelsen vil imidlertid i disse tilfeelde alene omfatte tele-
trafikken ind og ud af den pagzldende institution mv., men derimod
ikke kommunikationen fra den enkelte bruger eller den enkelte compu-
ter mv.

I den udstrzkning parter registrerer og opbevarer oplysninger om tele-
trafik uden at vare forpligtede hertil efter logningsbekendtggrelsen, vil
politiet pd baggrund af retsplejelovens almindelige regler om indgreb i
meddelelseshemmeligheden kunne fa adgang til disse oplysninger i
samme udstrakning, som hvis oplysninger blev opbevaret pa baggrund
af en forpligtelse til logning.

4.4. Logningsdirektivet

Stgrsteparten af logningsbekendtggrelsens bestemmelser gennemfgrer
logningsdirektivet — EU’s direktiv nr. 24 af 15. marts 2006 om lagring
af data genereret eller behandlet i forbindelse med tilvejebringelse af
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offentligt tilgengelige elektroniske kommunikationstjenester eller elek-
troniske kommunikationsnet — i dansk ret.

Det fremgar af direktivets artikel 1, at formalet med direktivet er at
harmonisere medlemsstaternes bestemmelser om de pligter, der er pa-
lagt “udbydere af offentligt tilgengelige elektroniske kommunikations-
tjenester eller af et offentligt kommunikationsnet”, for sa vidt angér lag-
ring af visse data, der genereres eller behandles af de padgzldende, med
henblik pa at sikre, at der er adgang til disse data i forbindelse med ef-
terforskning, afslgring og retsforfelgning af grov kriminalitet som defi-
neret af de enkelte medlemsstater i deres nationale lovgivning.

Logningsdirektivet indehelder en relativt detaljeret angivelse af de op-
lysninger, der skal lagres i medfgr af direktivet. Derimod indeholder
direktivet ikke en n®rmere definition af udbyderbegrebet. Den precise
fastleggelse af udbyderbegrebet er saledes overladt til national ret.

Logningsdirektivet er et minimumsdirektiv, hvilket indeberer, at direk-
tivet alene fastsatter, hvilken regulering de enkelte medlemsstater som
minimum er forpligtede til at gennemfgre. Direktivet er saledes ikke til
hinder for, at medlemsstaterne fastsatter regler, som er mere vidtgaen-
de end direktivet.

Kommissionen har den 18. april 2011 afgivet en evalueringsrapport om
logningsdirektivet. Kommissionen konkluderer i rapporten bl.a., at da-
talogning er et nyttigt verktgj for de strafferetlige systemer og for rets-
handhavelsen i EU.

Kommissionen anfgrer dog samtidig, at direktivet pa visse omrader kun
i begrenset omfang har forméet at skabe en harmonisering af medlems-
staternes logningsregler.

P4 den baggrund vil Kommissionen foretage en revision af logningsdi-
rektivet og i lyset heraf foresla nye regler pa omradet.

5. Brugerregistrering

I det omfang udbydere af kommunikationsnet mv. er omfattet af telelo-
vens udbyderbegreb (jf. ovenfor), vil de pageldende vare forpligtigede
til at registrere og opbevare oplysninger om teletrafik. Udbyderne er
imidlertid alene forpligtede til at foretage registrering og opbevaring af
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oplysninger om teletrafik, der — uathzngigt af logningsreglerne — genere-
res eller behandles i de pagzldendes net, jf. logningsbekendtggrelsens

§ 1.

I den udstrzkning en udbyder behandler oplysninger om identiteten pa
brugerne, som det eksempelvis er tilfzldet i forbindelse med etablering
af abonnementsforhold, vil disse oplysninger skulle registreres og opbe-
vares, jf. logningsbekendtggrelsens § 5, stk. 2.

I praksis vil udbydere af internetadgang pa eksempelvis internetcaféer
eller via hotspots imidlertid sjeldent have behov for at generere eller be-
handle oplysninger om identiteten pa brugerne i deres net, hvilket bety-
der, at sadanne oplysninger som udgangspunkt ikke bliver registreret og
opbevaret.

Tilsvarende vil der normalt alene vere anledning for udbyderne til at
sgge en eventuel identitetsoplysning valideret, hvis der efterfglgende
skal kunne opkreves betaling for ydelsen (jf. ogsa ovenfor under pkt.
3).

6. Det politimaessige behov for brugerregistrering

Den politimassige interesse i at kunne fastlaegge identiteten pa perso-
ner, der kommunikerer via internettet, er tosidet. En sammenkobling af
sikre identitetsoplysninger og en given kommunikation vil séledes vare
af afggrende betydning, dels i forbindelse med kortlegning af en kendt
malpersons kommunikation, dels i forbindelse med fastleggelse af
identiteten pa afsendere eller modtagere af mistenkelig kommunika-
tion, som politiet har féet kendskab til i forbindelse med en konkret ef-
terforskning.

Den politi- og efterforskningsmassige indsats udfordres grundleggende
af, at det ikke lengere er tilstreekkeligt at ivaerksatte indgreb mod en
malpersons hjemmeadresse og bopzl, hvor al kommunikationsudstyr
tidligere var forankret, og tele- og internetselskaberne havde en fast
adresse, hvorfra en given persons datakommunikation udgik.

Den politim®ssige analyseopgave forbundet med fastleggelse af en
persons kommunikation vil ofte basere sig pa nettrafik fra flere udbyde-
re, ligesom identifikationen af en person pa tvers af flere net kan vare
szrdeles kompliceret. Hvis en bruger kommunikerer via en tradlgs in-
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ternetforbindelse, og den pagzldende eksempelvis bevager sig fra et
omrade, der er dekket af ét hotspot, til et omrade, der er dekket af et
andet, vil den pagzldende som udgangspunkt ogsa skifte fra én udbyder
til en anden. Den pagzldende overgér derved til en anden netstruktur og
kan i dette andet net identificere sig med en anden brugeridentitet end i
det tidligere net (i den udstreekning, der overhovedet skal angives en
brugeridentitet). Det indebzrer siledes et stort udredningsarbejde at
fastlegge en malpersons nettrafik, nir det skal sammenstykkes af tra-
fikinformation fra mere end én internetudbyder og efter omstendighe-
derne baseret pa flere brugeridentiteter.

Hvis de involverede personer konsekvent kommunikerer over internet-
tet ved brug af eksempelvis “anonyme” hotspots, vil det tilsvarende
kunne vere endog s®rdeles vanskeligt i forbindelse med en konkret ef-
terforskning at fastlagge identiteten pa de personer, som en given mal-
person kommunikerer med, og som det efter omstendigheder matte sta
klart er medskyldige i de forhold, som efterforskningen vedrgrer.

I forhold til sager om terrorisme og alvorlig organiseret kriminalitet har
Politiets Efterretningstjeneste oplyst, at det ikke er muligt for efterret-
ningstjenesten at give et ngjagtigt billede af, i hvilket omfang malper-
soner anvender hotspots, internetcafeer eller lignende for at slgre deres
kommunikation. Dette skal sarligt ses i lyset af, at mulighederne for at
skaffe sig adgang til en internetforbindelse er mangfoldige, og at af-
dxkning af en malpersons anvendelse af offentligt tilgengelige inter-
netforbindelser, som f.eks. et hotspot, derfor typisk krever, at malper-
sonen bliver observeret i forbindelse med anvendelsen af internetfor-
bindelsen.

Politiets Efterretningstjeneste kan imidlertid konstatere, at stort set alle
efterretningstjenestens malpersoner udveksler kommunikation af rele-
vans for efterretningstjenestens efterforskning via internettet. Samtidig
er malpersonerne generelt meget sikkerhedsbevidste og traffer derfor
typisk en raekke foranstaltninger for at skjule deres kommunikation. En
metode hertil kan bl.a. vere anvendelse af hotspots eller andre offent-
ligt tilgengelige internetforbindelser, hvor der ikke stilles krav om va-
lideret brugerregistrering.

Rigspolitiet har i tilknytning hertil oplyst, at malpersonerne i forbindel-
se med anden organiseret kriminalitet fortsat i fgrste raekke anvender
traditionel mobiltelefoni som deres primere kommunikationsform, og
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at internetbaseret kommunikation (herunder via hotspots mv.) for de
fleste kriminalitetsformer aktuelt spiller en mindre, men dog stigende
rolle. Sarligt i sager om bgrnepornografi ses en stigende anvendelse af
uregistreret mobilt internet og hotspots i forbindelse med kommunikati-
on og udveksling af filer. Et i nogen grad tilsvarende billede tegner sig
for sa vidt angar misbrug af betalingskort over internettet.

Det er Rigspolitiets overordnede vurdering, at den meget varierede ad-
gang til internettet, som — hvis en given bruger gnsker det — i vid ud-
strekning kan opnas uden angivelse af valide identitetsoplysninger, ud-
gor en stor efterforskningsmassig udfordring, eksempelvis nar en mal-
persons samlede kommunikation skal analyseres.

Séavel Politiets Efterretningstjeneste som Rigspolitiet vurderer p& den
baggrund, at en generel registrering af validerede identitetsoplysninger
pa brugere af offentligt tilgengelige internetforbindelser vil rumme be-
tydelige efterforskningsmessige fordele, serligt i sager om terrorisme,
bgrnepornografi og visse andre former for organiseret kriminalitet.

7. Det politimaessige behov for udvidelse af kredsen af pligtsubjekter
i henhold til logningsbekendtggrelsen

7.1. Pé baggrund af en politimassig vurdering af behovet for at kunne
tilvejebringe valide oplysninger om identiteten pa brugere af internettet
(Gf. pkt. 6 ovenfor) har arbejdsgruppen drgftet, om et krav om registre-
ring og validering af oplysninger om identiteten pa brugere af internet-
adgang alene bgr galde for de udbydere, der i dag er omfattet af log-
ningsbekendtggrelsen, eller om den ogsa bgr gelde for andre, der stiller
internetadgang til rddighed for slutbrugere.

Det har i den forbindelse varet arbejdsgruppens opfattelse, at selv om der
indfgres et krav om, at de udbydere, der er omfattet af den galdende log-
ningsforpligtelse (de kommercielle udbydere), skal registrere og validere
identitetsoplysninger pa brugere af internettet, vil der fortsat veere rig
mulighed for, at personer, som gnsker at unddrage sig politiets efter-
forskning, kan kommunikere anonymt ved brug af eksempelvis tradlgse
net, der pa ikke-kommercielt grundlag er stillet til radighed for offentlig-
heden, eller ved brug af computere med internetadgang pé biblioteker
mv.
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Indfgrelse af et krav om brugerregistrering vil saledes ikke lgse de ef-
terforskningsmassige problemer, som ifglge politiet er forbundet med
den nugazldende ordning, hvis kravet ikke udstrekkes til ogsa at omfat-
te bl.a. biblioteker og kommunale hotspots, som i dag ikke er omfattet
af logningsbekendtggrelsen, men som i meget vid udstrekning stiller
internet til rddighed for offentligheden.

Hertil kommer, at en ordning med effektiv brugerregistrering pa det
kommercielle omrdde — med de forbedrede efterforskningsmuligheder
det vil indebare for politiet — ikke ngdvendigvis vil sté i et rimeligt for-
hold til de omkostninger, det vil indebzre for de kommercielle udbydere,
hvis der ikke samtidig tilvejebringes tilsvarende lgsninger i forhold til
kommunikation, som sker via internetadgang, der stilles til rddighed af
ikke-kommercielle parter.

Det er siledes arbejdsgruppens opfattelse, at en rekke praktiske og
principielle betragtninger taler for at lade brugerregistreringen galde
for alle, der stiller internet til radighed for en bredere offentlighed, uan-
set om dette sker pa kommercielt eller ikke-kommercielt grundlag.

7.2. Arbejdsgruppen har i forlengelse heraf drgftet, om indfgrelse af en
pligt til at registrere og validere identiteten pa brugere af internettet ik-
ke kun for de kommercielle udbydere, men for alle, der stiller internet
til rddighed for en bredere kreds, i givet fald bgr ledsages af en tilsva-
rende udvidelse af kredsen af pligtsubjekter i henhold til logningsbe-
kendtggrelsen generelt. En saddan udvidelse vil betyde, at de oplysnin-
ger om internettrafik, som i dag skal logges af udbydere i telelovens
forstand (jf. telelovens § 2), ogsa vil skulle logges af andre, der pé ikke-
kommercielt grundlag stiller internetadgang til radighed for slutbruge-
ren (og som derfor ikke er "udbydere” i telelovens forstand).

Der stilles i dag i meget vidt omfang internetadgang til radighed pé bl.a.
biblioteker, uddannelsesinstitutioner og hospitaler, der som udgangs-
punkt ikke er omfattet af logningsforpligtelsen. De internetsessioner,
der kan knyttes til den enkelte brugers aktiviteter pa internettet, vil her
som udgangspunkt ikke efter de galdende regler blive registreret og
opbevaret.
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Uddan_n_els&_sinst_itntioner

Danmarks IT-center for uddannelse og forskning (UNI*C) har oplyst, at.
man ikke er i besiddelse af nermere oplysninger om, i hvilket omfang der
stilles internetadgang til radighed for studerende, lerere mv. pé uddannel- -
sesnnsurunoneme undcr%Underv:snmgsmmlstenets omridc

UNIC skgnner nmdle’ d,;fﬁ;t) lle}uddannelsesmstltutwnexr som udgangs-
punkt har computere met, M‘“‘etadgang, som kan benyttes af elever mv.,
og at en vesentlig del-a dan%galsesmstltutxoneme tillige stiller tradlgst
internet til rddighed. U

‘i*den forbindelse, at uddannelsesin-
stitutionerne sikrer, at. 'd , ,llgt at*fd adgang til internettet via
tridlgse net uden anvendelg '

"i-s*onhgt login. UNIC anbefaler end-
videre, at der oprettes envb,

e .
) erdatabase ‘med brugernavn og password pd
alle brugere, siledes at;d, ndtga@g}tede oplysninger i forbindelse: med logm-
proceduren kan vallderes’a 1 d“*databaseoplysnmgeme

I det omfang gaster (foraeldte mgv) skal have adgang til det trédl¢se net,
anbefaler UNIeC, at detﬂogg@ sker* 1a,;logm og at uddannelsesinstitutionen
i den forbindelse registrerer gaestens navn og adresse ved f.eks. at lade den
pigzldende udfylde og underskrive en formular. :

Der findes ikke nzrmere opggrelser over, i hv1lken udstraekmng UNI-C’
anbefalinger i dag fglges.

Som eksempel pd, hvordan adgangen til internettet i dag er indrettet pd en
stgrre uddannelsesinstitution, kan det nzvnes, at Handelshgjskolen i Kg-
benhavn (CopenhagenBusiness School — CBS), der ultimo 2010 havde ca.
17.000 studerende, stiller tradlgst internettet til ridighed pa hele skolens
omrade. Adgangen til internettet foruds®tter som udgangspunkt, at bruge-
ren angiver sit CBS-brugernavn og sin CBS-adgangskode. Begge dele sen-
des til de studerende ved studiets pabegyndelse.

Gaster kan fa tidsbegrenset adgang til det tridigse net via en CBS-
studerende, som kan oprette et ga:stelogm for den pagzldende::

P4 CBS Bibliotek, der er et offentlig tllgangellgt bibliotek, ﬁndes en rek-
ke stationzre computere, hvorfra besggende kan f3 adgang til internettet
uden anvendelse af logm eller lignende:. :

Hospitaler

12009 var der 27 offentlige sygehusenheder i Danmark. Danske R‘ég'ione'r
har oplyst, at alle sygehusene tilbyder internetadgang til patienter og i et
vist omfang ogsa til pArgrende.

En rzkke hospitaler har udgivet informationsmateriale om mtemetadgang
for patienter mv. Det fremgér eksempelvis af en vejledning, der er udgivet
af Herlev Hospital, at patienter kan fé trddlgs adgang til internettet, hvis de
pdgzldende medbringer deres egen bzrbare pc. For at opné adgang til det
tridlgse net pd hospitalet skal patienten oplyse sit navn og CPR-nummer,
hvorefter den pagzldende bliver tildelt et bruger-id og en adgangskode,
der gzlder under indleggelsen (dog normalt hgjst 7 dage).
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Biblioteker

If¢lge Styrelsen for Bibliotek og Medier var der i 2000 499 folieblbllote-
ker, 38 statslige lovbiblioteker (herunder. bl.a. Det Kongelige Bibliotek,
Statsbiblioteket og en razkke universitetsbiblioteker) og 61 andre forsk:
ningsbiblioteker. ved gymnasier, handelsskoler, landsbrugsskoler mv.

‘Samtlige biblioteker stiller i dag internet til ridighed for brugere i foftn af
stationre computere med internetadgang:og/eller trdlgse net: -

I fordret 2010 stillede 29 af de 32 lovbiblioteker (90,6 %) og 80 ud af lan-
dets 97 kommunale biblioteksvasener (82 5 %) tradlgs internetadgang til
radighed for bes¢gende

I 2009 stillede folkebibliotekerne i alt 5.063 computere til ridiglied for
besggende, hvoraf de 4.658 var opkoblet til internettet.

Som eksempel pa administrationen af intcrnetadgangen pi et statsligt bib-
liotek kan det n®vnes, at p& Det Kongelige Bibliotek, der har publikums-

afdelinger fire steder i Kgbenhavn, kan alle besggende fi adgang til inter-
nettet via tradlgst net eller via bibliotekets stationzre computere. I begge

tilfelde etableres adgangen til internettet uden anvendelse af login, og

uden at brugeren p& anden méide skal legitimere sig:

Nar de forhold, der taler for indfgrelse af en brugerregistreringsordning,
er de samme for kommercielle udbydere og for ikke-kommercielle par-
ter, vil det tilsvarende ggre sig gaeldende for s& vidt angéar spgrgsmalet
om logning af oplysninger om teletrafik i gvrigt. Den efterforsknings-
messige verdi af en registreret brugeroplysning, vil séledes vere meget
begranset, hvis der ikke samtidig er tilgaengelige oplysninger om, hvem
den pagzldende har kommunikeret med, eller hvilke IP-adresser, der er
knyttet til de hjemmesider mv., som den pagaldende har besggt.

Arbejdsgruppen finder p& den baggrund, at en eventuel indfgrelse af en
brugerregistreringsordning bgr ledsages af, at logningsforpligtelsen efter
logningsbekendtggrelsen udvides til ogsd at omfatte ikke-kommercielle
leverandgrer af internet.

8. Udenlandske erfaringer med brugerregistrering

IT- og Telestyrelsen har gennem det felleseuropziske samarbejde IRG-
net sggt at indhente oplysninger om omfanget af de europziske landes

15



erfaringer med visse aspekter af logning samt brugerregistrering'. I fler-
tallet af de andre EU-lande fremgér det, at pligten til at registrere brugere
er i overensstemmelse med logningsdirektivets udgangspunkt og derved i
overensstemmelse med den gxldende retstilstand i Danmark, idet log-
ningen alene omfatter oplysninger, der allerede behandles eller genereres
i udbydernes net.

Det fremgér saledes ikke af tilbagemeldingerne, at der i de pagaldende
lande skulle vare erfaringer med registrering af brugere af hotspots mv.

9. Arbejdsgruppens overvejelser om en @ndret afgransning af kred-
sen af logningsforpligtede

9.1. Kredsen af logningsforpligtede

9.1.1. Som det fremgér af afsnit 7 ovenfor, er det arbejdsgruppens op-
fattelse, at en eventuel indfgrelse af en brugerregistreringsordning i gi-
vet fald bgr ledsages af et opggr med det hidtidige princip om, at log-
ningsforpligtelsen péhviler alle kommercielle udbydere, men ingen, der
pa ikke-kommercielt grundlag stillet internet til radighed for slutbruge-
re.

Det har i den forbindelse varet arbejdsgruppens opfattelse, at den gan-
ske omfattende logning af teleoplysninger, som finder sted i medfgr af
de gzldende logningsregler, kun i begrenset omfang sikrer, at politiet i
sager om alvorlig kriminalitet kan f& adgang til relevante oplysninger
om teletrafik, sa lenge der er almindelig adgang til at benytte internet-
tet pa steder og under forhold, som er undtaget fra logningsforpligtel-
sen.

Det politimassige behov for at kunne fa adgang til oplysninger om tra-
fikdata og brugeridentiteter taler for, at ogséd parter, der p& ikke-
kommercielt grundlag stiller internetadgang til radighed for en bredere
offentlighed, bgr omfattes af logningsforpligtelsen.

9.1.2. Parter, der pa ikke-kommercielt grundlag stiller internetadgang til
rédighed for andre, vil overordnet kunne inddeles i to grupper.

! IT- og Telestyrelsen har modtaget oplysninger fra henholdsvis Tyskland, Frankrig,
Finland, @strig, Irland, Kroatien, Storbritannien, Polen, Schweiz, Ungarn, Slovakiet og
Portugal.
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Den ene gruppe vil vere kendetegnet ved, at anvendelsen af de pagel-
dende net eller tjenester er forbeholdt en bestemt personkreds, som
(uafhzngigt af deres gnske om at benytte internettet) kan afgrenses pé
forhind, og hvis identitet er kendt af udbyderen (f.eks. studerende pa en
uddannelsesinstitution eller medarbejdere pa en arbejdsplads). Den an-
den gruppe vil i den sammenh®ng vare kendetegnet ved, at bruger-
kredsen ikke pa forh&nd kan afgrenses, idet adgangen i princippet er til
radighed for alle (f.eks. brugere af biblioteker eller hotspots).

En afvejning af hensynet til det politimassige behov for at kunne fa ad-
gang til oplysninger om teletrafik fra de enkelte brugere over for hensy-
net til ikke at palegge parterne ungdvendige byrder, tilsiger, at lognings-
forpligtelsen efter en eventuel ®ndring af ordningen alene kommer til at
omfatte parter, der stiller internet til raddighed for en ikke pd forhdnd af-
grenset kreds af personer.

Med en sadan afgrensning vil eksempelvis arbejdspladser, uddannelses-
institutioner og hospitaler, hvis it-systemer er indrettet, s& alene medar-
bejdere, studerende og patienter har adgang til internettet, blive holdt
uden for logningsforpligtelsen, mens eksempelvis folkebiblioteker, inter-
netcafeer, offentlige transportmidler, kommunale hotspots mv. vil vare
omfattet af logningsforpligtelsen.

En sadan afgrensning af kredsen af logningsforpligtede vil efter Rigspo-
litiets og Politiets Efterretningstjenestes opfattelse give politiet et til-
streekkeligt sikkert og 1 forhold til i dag maerkbart forbedret grundlag for
efterforskning pa baggrund af internetkommunikation.

9.1.3. Det er i forlengelse heraf ogsa den politifaglige vurdering, at det
politimassige behov er det samme i forhold til kommercielle udbydere
som i forhold til ikke-kommercielle.

Det er derfor arbejdsgruppens opfattelse, at en udvidelse af kredsen af
logningsforpligtede i forhold til ikke-kommercielle aktgrer, bgr ledsages
af en indskrenkning i kredsen af logningsforpligtede kommercielle ud-
bydere, saledes at der bliver parallelitet imellem de to grupper. Derved
vil det ikke i forhold til logningsforpligtelsen vere afggrende, om ek-
sempelvis et hospital drives i privat eller offentligt regi, men alene om
den internetadgang, som i givet fald stilles til rddighed pa det pageldende
hospital, kan siges at vare alment tilgengelig eller er forholdt en pé for-
héand afgranset personkreds.
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Dette vil i praksis betyde, at en rekke kommercielle aktgrer, som i dag er
omfattet af logningsforpligtelsen, ikke vil vare det i fremtiden. Saledes
vil eksempelvis privathospitaler, private uddannelsesinstitutioner, hotel-
ler, fitnesscentre mv. have mulighed for at indrette sig pa en méde, der
indebzrer, at de ikke vil vare forpligtet til at foretage logning.

9.1.4. I forhold til de parter, der ved den skitserede afgransning ikke om-
fattes af logningsforpligtelsen, bemarkes, at oplysninger om den samlede
trafik ind og ud af eksempelvis en uddannelsesinstitution vil blive logget
af den udbyder, som leverer internet til institutionen. Politiet vil saledes i
forbindelse med en konkret efterforskning kunne konstatere, at den pa-
gxldende kommunikation hidrgrer fra institutionen, og vil sdledes kunne
koncentrere efterforskningen mod kredsen af studerende eller medarbe;j-
dere mv. ved den pagzldende institution.

Er der tale om en mindre institution, vil denne oplysning typisk i sig selv
veare tilstrekkelig til, at politiet ved sedvanlige efterforskningsskridt vil
kunne fastlegge identiteten p& den pagaldende bruger.

Er der tale om en stgrre institution, vil institutionen i gvrigt normalt selv
foretage en registrering (hvis ikke af teletrafikken sa i hvert fald) af op-
lysninger om, hvilke brugere der har varet logget pa nettet pa et givent
tidspunkt og pd hvilke maskiner.

9.1.5. I forhold til oplysninger om internettrafik fgrer disse betragtninger
efter arbejdsgruppens opfattelse frem til, at kredsen af logningsforpligte-
de (efter en eventuel &ndring af de geldende regler) bgr omfatte alle, der
stiller internet til rddighed for en ikke pa forhand afgrenset kreds af bru-
gere.

For at falde uden for kredsen af logningsforpligtede, ma den, der stiller
internetadgang til rddighed, séledes forbeholde internetadgangen for en
pa forhénd afgrenset kreds af personer.

I udtrykket en ’pa forhand afgraenset kreds af personer” ligger i denne
sammenhang et krav om,
- at det, der knytter personkredsen sammen, skal vare forhold, der
ikke vedrgrer de pdgzldendes internetrelaterede aktiviteter,
- at den, der stiller internettet til radighed, har et samlet overblik
over, hvem personkredsen bestar af,
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- at den, der stiller internettet til radighed, har betydelig sikkerhed
for identiteten pa de personer, der indgar i kredsen,

- at kredsen ikke er for bred til, at den vil udggre et brugbart ud-
gangspunkt for en politimassig efterforskning, og

- at internetadgangen er effektivt skermet, saledes at den alene kan
anvendes af den afgrensede personkreds.

9.2. Forholdet til logningsdirektivet

Som nzvnt ovenfor under pkt. 4.4 omhandler logningsdirektivet “udby-
dere af offentligt tilgengelige elektroniske kommunikationstjenester eller
af et offentligt kommunikationsnet”, men direktivet indeholder ikke en
nermere definition af begrebet udbyder. Det er saledes overladt til den
enkelte medlemsstat at foretage den nzrmere regulering heraf. I den for-
bindelse har medlemsstaterne mulighed for at fastsatte regler, der er me-
re vidtgaende end direktivet.

Arbejdsgruppen har i lyset af direktivteksten fokuseret pa at sikre en af-
grensning af “udbyderbegrebet”, som omfatter alle "offentligt tilgenge-
lige elektroniske kommunikationstjenester” og alle “offentlige kommu-
nikationsnet”.

Endvidere har arbejdsgruppen overvejet, om det i forhold til logningsdi-
rektivet vil kunne udggre et problem, at arbejdsgruppens afgrensning af
udbyderbegrebet adskiller sig fra det udbyderbegreb, der er gennemfgrt i
dansk ret som led i implementeringen af bl.a. EU-direktiverne om falles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester
(direktiv 2002/21EF) og om behandling af personoplysninger og beskyt-
telse af privatlivets fred i den elektroniske kommunikationssektor (direk-
tiv 2002/58/EF).

Det er imidlertid arbejdsgruppens vurdering, at der ikke med de navnte
direktiver er forudsat en ensartethed i anvendelsen af udbyderbegrebet,
ligesom der efter arbejdsgruppens opfattelse ikke er en saddan sammen-
hzng mellem logningsdirektivet og de gvrige EU-regler, at en sédan ens-
artethed er forngden.

Det er sdledes arbejdsgruppens vurdering, at den ovenfor skitserede fast-

leggelse af kredsen af pligtsubjekter, vil omfatte alle sddanne offentligt
tilgengelige services og saledes vere i overensstemmelse med direktivet.
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Med udgangspunkt i de ovenfor i punkt 9.1.5 anfgrte kriterier for hvad
der md anses for “en pa forhind afgranset kreds af personer” vil de
kommunikationstjenester og kommunikationsnet, der efter den skitserede
model holdes uden for logningsforpligtelsen, ikke med rimelighed kunne
opfattes som "offentlige”.

9.3. Neermere om de enkelte kriterier efter den skitserede model

9.3.1. Da der er en r&kke retsvirkninger forbundet med at falde hen-
holdsvis inden for og uden for kredsen af logningsforpligtede, vil der ef-
ter en eventuel @ndring af kredsen af logningsforpligtede — i lighed med
efter den gzldende ordning — opsta situationer, hvor der vil skulle tages
stilling til, om konkrete parter, der stiller internet til rddighed for en bre-
dere kreds, er omfattet af logningsforpligtelsen eller ikke, og hvor svaret
umiddelbart vil kunne forekomme tvivlsomt.

Arbejdsgruppen vurderer, at langt de fleste parter, der stiller internet til
radighed for en bredere kreds, uden videre vil kunne placeres i enten den
ene eller den anden gruppe, og at afgransningsproblemerne i praksis ikke
vil blive stgrre end efter den eksisterende ordning. Arbejdsgruppen har
imidlertid overvejet en rekke graensetilfelde og har pd den baggrund
fundet det hensigtsmassigt i det fglgende at foretage en nermere gen-
nemgang af hvert af de i afsnit 9.1.5. anfgrte kriterier.

9.3.2. I forudsztningen om, at personkredsen skal vare afgrenset pd
“forhdand”, ligger et krav om, at det, der knytter personkredsen sammen,
skal veere forhold, der ikke vedrgrer de pdgeeldende personers internetre-
laterede aktiviteter.

Det vil dels indebzre, at personkredsen ikke kan fastlegges som de, der
pé et givent tidspunkt opholdt sig pa eksempelvis en given internetcafe,
men det indebzrer endvidere, at personkredsen skal kunne afgrenses pa
grundlag af noget andet end et fxlles gnske om at etablere internetad-
gang. Dette vil eksempelvis betyde, at formodningen vil vaere imod, at
man kan falde uden for logningsforpligtelsen ved at henvise til, at per-
sonkredsen er begranset til medlemmer af en given forening eller lig-
nende, hvis foreningen har som en central del af sit formal at opn ad-
gang til internettet.

9.3.3. Kravet om, at kredsen skal vare “afgrenset”, indebarer bl.a., at
den, der stiller internetadgangen til rddighed, skal have et samlet overblik
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over, hvem personkredsen bestdr af og — i lyset af formalet med log-
ningsreglerne — det seneste ar har bestdet af (eksempelvis ved at vere i
besiddelse af et medlemskartotek og kunne fgre dette mindst et &r tilba-
ge). Det vil séledes ikke vere tilstrakkeligt til, at man efter den foreslae-
de model kan falde uden for logningsforpligtelsen, at man kan henvise
til, at adgangen i praksis er begrenset til personer, der eksempelvis pé et
givet tidspunkt er medlemmer af eller tilknyttet en given forening eller
organisation, hvis den, der stiller internettet til rddighed, ikke er i besid-
delse af oplysninger om, hvem der konkret hgrer og det seneste ar har
hert til den afgrensede personkreds.

Dette vil bl.a. betyde, at de enkelte deltagere i eksempelvis en sammen-
slutning af private indehavere af tradlgse net, som stiller deres respektive
net til rddighed for hinanden, ikke vil kunne falde uden for logningsfor-
pligtelsen, hvis sammenslutningens “deltagerliste” administreres af en
enkelt af deltagerne eller af en tredjepart. De enkelte netindehavere vil i
en sddan konstruktion stille nettet til radighed for en kreds af brugere,
som de ikke selv kender identiteten pa, og som derfor ikke for den enkel-
te netindehaver er afgrenset. Hvis det at dele hinandens net i gvrigt er det
centrale element i en sammenslutning af denne art, vil det tillige vare
tvivlsomt, om kredsen kan siges at kunne fastlegges pa “forhand”, jf.
pkt. 9.3.2 ovenfor.

Endvidere vil det omtalte kriterium indebare, at det vil vere en forud-
setning for, at eksempelvis boligforeninger (pa samme made som ud-
dannelsesinstitutioner, hoteller mv.) vil kunne holdes uden for lognings-
forpligtelsen, at adgangen til at benytte nettet er forbeholdt den relevante
kreds af personer (foreningens beboere).

Det vil i den forbindelse vare en forudstning, at boligforeningen ind-
skarper over for beboerne, at alene personer med bopzl pa stedet mé an-
vende nettet, og i den udstr&kning der anvendes tradlgse lgsninger, at
disse forsynes med adgangskode mv. Denne begransning svarer til den,
der gzlder for uddannelsesinstitutioner, arbejdspladser mv. og uden hvil-
ken, den, der stiller internet til radighed (eksempelvis boligforeninger),
ikke vil have et samlet overblik over, hvem kredsen af mulige brugere
bestér af. Konsekvensen heraf vil vere, at eksempelvis boligforeningen
(pé samme made som andre, der udbyder internet til private husstande)
vil skulle foretage logning i overensstemmelse med logningsbekendtgg-
relsen.
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Spgrgsmalet om, hvorvidt den enkelte husstand vil blive pélagt restrikti-
oner i sin mulighed for at lade eksempelvis gaster benytte sit net, vil sé-
ledes afhange af, om den udbyder, der stiller nettet til rddighed for hus-
standen, foretager logning — uanset om udbyderen er en boligforening
eller eksempelvis et teleselskab.

9.3.4 I forlengelse heraf indeberer forudsztningen om, at internetadgan-
gen skal vare forbeholdt en pé forhénd fastlagt kreds af personer i form
af eksempelvis patienter, studerende, medarbejdere eller medlemmer,
endvidere, at den der stiller internettet til radighed skal have betydelig
sikkerhed for identiteten pd de personer, der indgdr i kredsen.

Det vil vere vanskeligt at udstikke meget precise retningslinjer for, hvad
der i forhold til eksempelvis mindre foreninger mv. vil skulle til, for at
kendskabet til identiteten pé de enkelte personer, der indgér i personkred-
sen, kan siges at vere tilstrekkeligt sikkert. Men det er oplagt, at en insti-
tution eller forening, til hvilken man kan blive tilknyttet, ved uden nogen
forudgaende tilknytning til institutionen at gi ind fra gaden og skrive sit
navn pa en liste, ikke vil leve op til kravet om, at personkredsen skal ve-
re afgrenset pa forhand.

For sa vidt angdr eksempelvis hoteller, hvor gasternes tilknytning er
ganske kortvarig, og hvor hotellets personale ikke ngdvendigvis har an-
den kontakt til gasterne end den, der finder sted i forbindelse med ind-
og udskrivning, ma der stilles ganske betydelige krav til sikkerheden for
identiteten pa de pagzldende personer (ligesom det i gvrigt vil vare ngd-
vendigt at indskarpe over for gesterne, at internetadgangen er personlig
og ikke ma stilles til andres radighed).

Som det fremgar af afsnit 9.3.3 ovenfor, ma det endvidere forudsattes, at
det enkelte hotel er i stand til at fgre sit kendskab til gesterne et ar tilba-

ge.

Omvendt vil det for eksempelvis smé foreninger, hvor medlemskabet i
praksis er forbundet med personligt kendskab, ikke ngdvendigvis vere en
foruds®tning, at den tilknyttede personkreds i forbindelse med indskriv-
ning eller lignende har fremvist serlig legitimation, eller at de oplyste
identitetsoplysninger i gvrigt har veret genstand for en eller anden form
for kontrol. Det vil imidlertid ogsa i forhold til sddanne mindre institutio-
ner, foreninger mv. vare en foruds®tning for ikke at blive omfattet af
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logningsforpligtelsen, at internetadgangen pa effektiv vis er afskéret for
andre end den tilknyttede personkreds.

9.3.5. Endelig vil kravet om, at personkredsen skal vare afgrenset, ogsa
skulle ses i lyset af den politimassige interesse, der vil skulle varetages
ved indfgrelse af logningsregler efter de her skitserede principper. Dette
vil betyde, at kredsen ikke kan anses for afgraenset, hvis den er sé bred, at
den ikke vil udggre noget brugbart udgangspunkt for en politimessig ef-
terforskning.

Denne grznse kan efter arbejdsgruppens opfattelse ikke fastsattes til et
eksakt antal brugere, idet vurderingen af, om antallet i sig selv ggr, at
kredsen er for bred til, at den kan siges at udggre en politifagligt relevant
afgrensning, ogsd vil bero pa graden af sammenheng i personkredsen,
hvor stabil denne kreds ma antages at vere, og hvilken grad af kontrol,
den der stiller internettet til rddighed for brugerne, mé antages at have
med, at alene berettigede brugere anvender nettet.

Det er imidlertid arbejdsgruppens opfattelse, at der alene vil vare anled-
ning til at overveje, om personkredsen er for bred, hvis der er tale om en
kreds pa mere end 1.000 personer.

Er den pagzldende brugerkreds stgrre end tusinde, vil det skulle vurderes
pa baggrund af de ovenfor nzvnte kriterier, om brugerkredsen konkret
kan anses for afgranset tilstrekkeligt til, at der vil vare et anvendeligt
politifagligt udgangspunkt for en videre efterforskning.

Det er i den forbindelse umiddelbart arbejdsgruppens opfattelse, at hvis
der er tale om en institution, hvor der m antages at vare et vist person-
ligt kendskab internt i kredsen, hvor personkredsen ikke generelt &ndres
fra dag til dag, hvor enhver ikke af egen drift kan tilknytte sig, og hvor
der f@res en vis egenkontrol med anvendelsen af internettet, vil antallet af
tilknyttede personer kunne vare betydeligt hgjere end 1.000.

Arbejdsgruppen har i den forbindelse fundet, at eksempelvis kredsen af
medarbejdere i landets stgrste kommuner ellef kredsen af studerende og
medarbejdere ved landets stgrste uddannelsesinstitutioner (som i begge
tilfelde vil kunne udggre op til ca. 40.000 personer) ikke i sig selv —
trods det store antal personer — er sa bred, at det udelukker, at kommunen
eller uddannelsesinstitutionen kan holdes uden for logningsforpligtelsen
(hvis betingelserne herfor i gvrigt er opfyldt).
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Omvendt er det umiddelbart arbejdsgruppens opfattelse, at kredsen af
medarbejdere i eksempelvis en af landets stgrste lufthavne eller et af de
stgrste indkgbscentre (der vil udggre betydeligt ferre end 40.000) som
udgangspunkt ikke vil vere tilstrakkeligt afgrenset, idet der ikke vil vae-
re en tilstrekkelig sammenh&ng i den pageldende personkreds, da med-
arbejderne typisk vil vere ansat i en lang raekke selvstzndige firmaer
med individuelle opgaver, ansattelsesvilkdr og anszttelsesprocedurer
mv.

Samtidig er det vurderingen, at hvis eksempelvis en af de stgrste danske
banker (som tzller deres privatkunder i adskillige hundrede tusinder) stil-
ler tradlgst net til radighed for deres kunder i samtlige filialer, vil banken
skulle foretage logning. Uanset hvilke betingelser og sikkerhedsprocedu-
rer, der matte knyttes til kundeforholdet, vil en sa omfattende person-
kreds ud fra en politifaglig vurdering ikke give noget reelt udgangspunkt
for en videre efterforskning, og personkredsen kan siledes ikke anses
som pé forhénd afgrenset.

9.3.6. Endelig indebarer kravet om, at kredsen skal vere afgrenset tilli-
ge, at internetadgangen er effektivt afskeermet, sa alene den afgransede
personkreds ad denne vej kan fa adgang til internettet.

Har eksempelvis en arbejdsplads eller en uddannelsesinstitution ikke sik-
ret sit net med individuelle brugernavne og koder til medarbejdere eller
studerende (og ledsage disse med en angivelse af, at adgangen er person-
lig og ikke ma udlanes til andre), vil adgangen til internettet ikke i prak-
sis vare begrenset til de pageldende personer, og arbejdspladsen eller
uddannelsesinstitutionen vil dermed som udgangspunkt blive omfattet af
logningsforpligtelsen.

P4 tilsvarende made vil institutioner, som tillader, at gaster ved brug af
et gaeste-login fir adgang til internettet via institutionens net, ikke leve op
til kravet om en pa forhdnd afgrenset brugerkreds, og institutionen vil
derfor blive omfattet af logningsforpligtelsen. Institutioner, som gnsker at
levere internetadgang til deres gaster, vil imidlertid ved at stille et sepa-
rat net til rddighed for gaster kunne ngjes med at lade dette separate net
omfatte af logningsreglerne og de hertil knyttede regler om brugerregi-
strering.
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10. Arbejdsgruppens overvejelser om indretning af en ordning med
registrering af validerede brugeroplysninger

Det fglger i dag af logningsbekendtggrelsens § 1, at udbydere af elek-
troniske kommunikationsnet eller -tjenester til slutbrugere skal foretage
registrering og opbevaring af oplysninger om teletrafik, der genereres
eller behandles i udbyderens net, saledes at disse oplysninger vil kunne
anvendes som led i efterforskning og retsforfglgning af strafbare for-
hold.

Logningsforpligtelsen er sidledes begrenset til oplysninger, der genere-
res eller behandles i udbyderens net, og logningsbekendtggrelsen inde-
holder i dag ingen krav om, hvilke oplysninger der skal genereres eller
behandles.

Som anfgrt ovenfor vil der i en rekke tilfeelde ikke vare anledning for
udbyderne til at generere eller behandle oplysninger om brugeridentitet,
hvorfor sddanne oplysninger i praksis meget ofte heller ikke registreres.

En effektiv ordning for registrering af brugere af internetnetadgang vil
derfor forudsatte, at der ggres op med det nevnte princip om, at log-
ningsforpligtelsen alene omfatter oplysninger, der uafthangigt af log-
ningsreglerne genereres og behandles i udbyderens net.

Der vil sdledes skulle indfgres en forpligtelse for udbydere til at tilveje-
bringe, registrere og opbevare oplysninger om brugernes identitet ogsa i
situationer, hvor disse oplysninger ikke i dag behandles i udbyderens net
(typisk fordi oplysningerne er uden betydning for levering af udbyderens
tjenester).

Endvidere vil der skulle stilles krav om, at de tilvejebragte identitetsop-
lysninger valideres.

Som det fremgér af pkt. 6 ovenfor, er det Rigspolitiets og Politiets Efter-
retningstjenestes opfattelse, at en valideret registrering af brugere af in-
ternetforbindelser vil rumme betydelige efterforskningsmassige fordele,
idet bl.a. Politiets Efterretningstjenestes malpersoner i vid udstrakning
spger at skjule deres kommunikation bl.a. ved at anvende offentligt til-
gengelige internetforbindelser, hvor der ikke foretages registrering og
validering af identitetsoplysninger.



For at kunne imgdekomme det politimassige behov for at sikre identite-
ten pd personer, der kommunikerer via internettet, vil indfgrelsen af en
brugerregistreringsordning — béde af hensyn til politiets efterforskning og
dermed indirekte af hensyn til proportionaliteten i forhold til de omkost-
ninger, der for udbyderne vil vaere forbundet med registreringen — skulle
indrettes pa en sddan méde, at den i videst muligt omfang afskerer mu-
ligheden for at bruge falske identiteter.

Det bgr séledes indga som en afggrende forudsztning i en eventuel bru-
gerregistreringsordning, at brugeren ikke far adgang til internettet, fgr
oplysningerne om den pagzldendes identitet er valideret og registreret
hos udbyderen. Identifikationen bgr i den forbindelse vare entydig og
bygge pa oplysninger, der er egnede til umiddelbart at blive valideret.
Tilsvarende ma de oplysninger, der danner grundlag for valideringen,
vere af en sddan karakter, at de yder den forngdne beskyttelse mod mis-
brug.

Foruden at sikre den efterforskningsmassige verdi af identitetsoplysnin-
gemne vil en forudgdende eller samtidig validering af oplysningerne ogsé
medvirke til at minimere risikoen for, at uskyldige personer bliver gjort
til genstand for en politimassig efterforskning, fordi oplysninger om den
pagldendes identitet er blevet misbrugt.

Det er i forlengelse heraf arbejdsgruppens opfattelse, at en validerings-
proces for at vere anvendelig ma skulle kunne gennemfgres umiddelbart
og uden at indebare en nevnevaerdig forsinkelse af adgangen til internet-
tet. Det vil sdledes normalt vare afggrende for anvendelsen af eksempel-
vis et hotspot, at der kan opnas adgang til internettet relativt hurtigt.

Det bemarkes, at de identitetsoplysninger som valideres og registreres i
udbyderens net, efter arbejdsgruppens opfattelse ikke ngdvendigvis be-
hgver at bestd af navn og adresse. Efter omstendighederne vil udbyderne
i stedet kunne registrere et oplyst (og valideret) CPR-nummer, et beta-
lingskortnummer, et telefonnummer eller andre oplysninger, sa l&nge der
er den forngdne sikkerhed for, at de registrerede oplysninger kan fgres
tilbage til den faktiske bruger med samme sikkerhed som registrering af
et navn og en adresse.

De oplysninger, som er blevet indhentet til brug for arbejdsgruppens ar-
bejde, viser, at der allerede i dag — uanset at der ikke i lovgivningen stil-
les krav herom — i en lang r&kke sammenhange foretages registrering og
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validering af brugeridentiteter i forbindelse med adgang til internettet.
Dette gzlder ikke kun i forbindelse med internetadgang, for hvilken der
skal erlegges betaling, men ogsa for internetadgang der stilles gratis til
radighed.

Arbejdsgruppen har séledes pa baggrund bl.a. af oplysninger om eksiste-
rende procedurer drgftet de modeller for brugerregistrering, som er be-
skrevet i det fglgende.

10.1. Validering baseret pa CPR-nummer

Validering af afgivne identitetsoplysninger sker i dag i en rekke sam-
menhange pa baggrund af opslag i Det Centrale Personregister. Det sker
eksempelvis ofte i forbindelse med tegning af faste abonnementer pa te-
lefoni eller internet.

I forbindelse med adgang til internettet fra offentligt tilgengelige tradlg-
se eller kablede forbindelser vil en CPR-baseret validering kunne foreta-
ges ved, at brugeren ved opstart af browseren pa en computer anmodes
om at indtaste navn, adresse og CPR-nummer, hvorefter teleudbyderen
via Det Centrale Personregister sammenholder personnummeret med de
gvrige personoplysninger. Hvis der er overensstemmelse mellem de ind-
tastede oplysninger og oplysningerne i Det Centrale Personregister, etab-

leres der automatisk adgang til internettet.

Det skal imidlertid bemarkes, at Indenrigs- og Sundhedsministeriets
CPR-kontor efter en henvendelse fra Datatilsynet for nyligt har @ndret
vilkérene for opslag i CPR ved anvendelse af digitale selvbetjeningslgs-
ninger pa internettet.

Baggrunden herfor er, at en rekke af CPR’s kunder har indrettet deres
selvbetjeningslgsninger séledes, at brugeren i forbindelse med oprettelse
af et kundeforhold, medlemskab eller lignende skal indtaste navn og
CPR-nummer. Safremt en validering mod CPR bekrzfter, at der er sam-

27



menhang mellem de indtastede data, vil brugeren fa adgang til neste trin
i processen. I modsat fald anmodes den pagzldende om at indtaste navn
0g personnummer pa ny.

Datatilsynet har fundet, at denne fremgangsmade udggr en potentiel sik-
kerhedsrisiko, og har i den forbindelse henvist til, at den dataansvarlige
efter persondatalovens § 41, stk. 3, skal treffe de forngdne tekniske og
organisatoriske sikkerhedsforanstaltninger mod, at oplysninger bl.a.
kommer til uvedkommendes kendskab eller misbruges.

Selv om flere digitale selvbetjeningslgsninger alene stiller et begrenset
antal forsgg til radighed for validering, har Datatilsynet tilkendegivet, at
med et stigende antal digitale selvbetjeningslgsninger vil risikoen for
misbrug af adgangen til at sld data op i CPR blive uacceptabelt hgj. Det
bemearkes i den forbindelse, at der til en given fgdselsdato og et givent
kgn alene findes 270 valide CPR-numre.

CPR-kontoret har pa baggrund af Datatilsynets bemzerknmger anfgrt fgl-
gende i kontorets standardvilkar:

”Anvendes adgangen til CPR i forbindelse med elektronisk selvbetjening,
skal kunden sikre, at uvedkommende ikke herigennem kan fd adgang til
CPR-oplysninger eller fa bekreeftet eller afkreeftet en eventuel sammen-
heeng mellem et navn og et CPR-nummer. Tilbagemeldinger pd indtaste-
de data skal sdledes veere af en karakter, der ikke afslgrer resultatet af en
validering mod CPR.”

Den enkelte kunde afggr dog selv, hvorledes man i givet fald vil indrette
sin selvbetjeningslgsning, s& lgsningen overholder CPR-kontorets stan-
dardvilkér og persondatalovens § 41, stk. 3.

Det er imidlertid arbejdsgruppens opfattelse, at man vanskeligt i forbin-
delse med en validering, der foretages med henblik p&d umiddelbart at op-
né adgang til internettet, vil kunne indrette en CPR-baseret model, der vil
kunne leve op til de nzvnte standardvilkar.

Selv hvis en model baseret pa validering ved brug af CPR-nummer
kunne indrettes i overensstemmelse med de anfgrte retningslinjer, ville
det efter arbejdsgruppens opfattelse vare en ulempe ved modellen, at
det 1 praksis er vanskeligt at skride effektivt ind over for misbrug af
CPR-numre.
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Kommer en tredjemand siledes uberettiget i besiddelse af en andens
CPR-nummer og anvender det i forbindelse med brugeregistrering, vil
det foruden at svakke politiets mulighed for effektivt at efterforske pa
baggrund af den pagzldende kommunikation ogsd kunne indebzre en
betydelig gene for privatpersoner, der maske i lengere tid ma affinde
sig med, at deres identitetsoplysninger bliver kedet sammen med even-
tuelle kriminelle forhold, uden at de pagzldende i realiteten kan ggre
noget for at hindre det.

I gvrigt bemarkes, at modellen i sagens natur alene kan anvendes over
for personer, der har et dansk CPR-nummer.

10.2. Identifikation ved anvendelse af et telefonnummer (SMS-modellen)

I en rekke forskellige sammenhange afsendes koder til elektroniske tje-
nester via SMS som en del af en valideringsproces. Dette gzlder bl.a. i
forbindelse med bekrzftelse af stgrre transaktioner i visse netbanker eller
i forbindelse med, at en bruger af en elektronisk tjeneste har glemt ek-
sempelvis en adgangskode.

I disse sammenhange er anvendelsen af SMS imidlertid baseret pa tele-
fonnumre, som brugeren pa et tidligere tidspunkt selv har oplyst, og som
sdledes ikke i sig selv ggres til genstand for validering.

En SMS-model i forbindelse med, at der abnes for visse internetbaserede
betalingstjenester, anvendes endvidere ikke for at validere identiteten pé
brugeren, men for via telefonregningen at opkrave betaling for tjenesten,
eksempelvis internetadgang.

TDC har opsat hotspots en ra:kke steder i landet, som mrsonermed et |
dansk SIM-kort kan kgbe adgang tll

Betalmgen foregir ved, at den person der ¢nsker at k¢be adgang t1] mter--
nettet, sender en SMS. med et nzrmere angivet indhold:til nummeret 1230,
hvorefter den pagaeldende modtager en SMS med brugemavn og adgangs-
kode til TDCs hotspots. Der bliver i den:forbindelse trukket et belgb fra det
abonnement, der er knyttet til afsendernummeret. Det-forudbetalte belgb
modsvares af et nazrmere anglvet antal timer, hvor mtemetadgangen kan
benyttes.

5&

I den udstrekning et angivet telefonnummer er baseret pa en abonne-
mentsaftale, vil telefonnummeret imidlertid i realiteten vare forbundet
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med identitetsoplysninger, som er blevet valideret i forbindelse med
abonnementsaftalen. Det vil sdledes i en sddan situation vaere muligt pa
baggrund af oplysninger om telefonnummeret at tilvejebringe valide op-
lysninger om identiteten pa indehaveren af det pageldende nummer.

En oplagt hindring for i dag at anvende en registrerings og validerings-
model baseret pa udveksling af SMS’er er eksistensen af uregistrerede
taletidskort.

Commute Media (tidligere Gratis Danmark) hér indgdet aftale med Movia,
Arriva og DSB om levermg afqﬁﬁ'idmst internet i S-tog og pé en ra:kke bus-
linjer.

Commute Media har over for arbejdsgruppen tilkendegivet, atsman i forbin-
delse med etableringen af det tradlgse internet i de nzvnte offentlige trans-

portmidler overvejede forskellige modeller, der kunne tilvejebringe oplys-

ninger om den faktiske brugers identitet. Gratis Danmark fandt p4 davaeren-
de tidspunkt, at en Igsning baseret pa identifikationen af brugeren via an-

vendelse af et telefonnummer (SMS-model) umiddelbart ville udggre det

mest sikre og smidige grundlag for brugeridentifikation. Pa grund af udbre-

delsen af uregistrerede taletidskort valgte man imidlertid en anden Igsning,

der er baseret pa brugervalidering via en angivet e-mail-adresse.

I den udstreekning der tilvejebringes en effektiv model for registrering af
brugere af taletidskort, vil SMS-modellen imidlertid efter arbejdsgrup-
pens vurdering kunne udggre en enkel og effektiv metode til registrering
af valide identitetsoplysninger.

Modellen - som i sagens natur forudsatter, at brugeren er i besiddelse af
en mobiltelefon — vil kunne indrettes séledes, at brugeren ved opstart af
browseren anmodes om at indtaste sit mobiltelefonnummer, hvorefter der
sendes en adgangskode til det angivne telefonnummer. Brugeren kan
herefter indtaste adgangskoden pa computeren mv., hvorefter der etable-
res adgang til internettet.

Udbyderen vil i den forbindelse skulle registrere og opbevare oplysnin-
gen om det angivne telefonnummer, men ikke i gvrigt tage skridt i ret-
ning af at afdekke bagvedliggende identitetsoplysninger.

Som nzvnt vil modellen forudsztte, at der tilvejebringes en effektiv mo-
del for registrering af brugere af taletidskort. Det ma endvidere vare en
forudsztning for, at modellen yder den tilstreekkelige sikkerhed for vali-
diteten af oplysningerne, at der alene kan afsendes SMS’er til danske te-

lefonnumre. Det vil saledes ikke vare realistisk at tro, at man inden for
30



en overskuelig arrekke vil have gjort op med anonyme taletidskort i alle
dele af verden, hvorfor der ikke ngdvendigvis vil vare valide identitets-
oplysninger knyttet til et udenlandsk telefonnummer.

For si vidt angér registrering af brugere af taletidskort henvises til ar-
bejdsgruppens notat af 2. juli 2010.

10.3. Validering pd baggrund af betalingskortoplysninger (betalings-
kortmodellen)

En validering pa baggrund af betalingskortoplysninger vil i sin opbyg-
ning kunne svare til CPR-modellen, jf. pkt.10.1.

Brugeren anmodes om at indtaste sit kortnummer samt udlgbsdato og
kontrolnummer. P32 principielt samme méde som det sker i forbindelse
med et almindeligt kgb over internettet, bliver det pa baggrund af de
angivne oplysninger via Nets (tidligere PBS) eller anden international
virksomhed, der héndterer betalinger med internationale betalingskort,
undersggt, om det pageldende kortnummer er gyldigt, og om kortet
eventuelt er sparret.

Bekrzftes kortets gyldighed, og er det ikke sprret, vil udbyderen her-
efter normalt i kortnummeret have en oplysning, som kan fgres tilbage
til en fysisk person.

Sealink Technology ApS leverer kablet og tradigst internet til bl.a. en reekke
hoteller og havne. Internetadgangen for den enkelte bruger kan bl.a. etable-
res via betalingskort. Brugeren betaler forud for et antal timers internetad-
gang, og der indtastes som led heri de sedvanlige betalingskortoplysninger i
form af kortnummer, udlgbsdato og kontrolcifre. Efter PBS-valideringen
modtager Sealink en e-mail fra PBS med et nummer for den pigzldende
transak-tion. Transaktionsnummeret opbevares af Sealink (sammen med den
tildelte IP-adresse og data for internetsessionen), og oplysningerne herom
kan efterfglgende anvendes til at identificere kortindehaveren, f.eks. i for-
bindelse med en strafferetlig efterforskning. S :

Nets har over for arbejdsgruppen oplyst, at en sddan forespgrgsel ved-
rgrende et betalingskorts gyldighed vil kunne gennemfgres, uden at fo-
respgrgslen er forbundet med et treek pa kundens betalingskort.

Arbejdsgruppen har i forbindelse med overvejelserne om anvendelse af
betalingskortmodellen konstateret, at det visse steder i udlandet i dag er
muligt at kgbe forudbetalte betalingskort gennem bl.a. Visa og Master-
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Card. Kortene, der typisk bruges som gavekort, kan udstedes pa et fast-
sat engangsbelgb, séledes at kortet kasseres, nér belgbet er brugt. For
saddanne kort sker der ingen registrering af identiteten pa den, der opret-
ter kortet. Et forudbetalt Visa eller MasterCard, der er udstedt i udlan-
det, vil ogsé kunne anvendes til kgb i danske butikker, der accepterer
henholdsvis Visa og MasterCard. Det er i den forbindelse endvidere
Nets vurdering, at forudbetalte kort i Igbet af nogle ar ogsa vil kunne
udstedes i Danmark.

Forudbetalte kort indeholder ligesom almindelige betalingskort et kort-
nummer pa op til 16 cifre, en udlgbsdato og tre kontrolcifre. Kortene
adskiller sig sdledes ikke umiddelbart fra andre typer af betalingskort.

I forbindelse med en almindelig forespgrgsel vedrgrende gyldigheden
af et angivet kortnummer vil man ifglge Nets ikke modtage underret-
ning om, at der tale om et forudbetalt uregistreret betalingskort.

P4 samme méde som for SMS-modellen vil validering p& baggrund af
et betalingskortnummer saledes ikke yde den tilstreekkelige sikkerhed,
hvis det er muligt, at det angivne kortnummer dekker over et forudbe-
talt uregistreret kort.

Anvendelsen af en betalingskortmodel vil siledes forudsztte, at udby-
deren sikrer sig, at adgangen til internettet alene &bnes, hvis det opgivne
betalingskort foruden at vare gyldigt hverken er sperret eller forudbe-
talt.

En sddan sikkerhed vil efter det for arbejdsgruppen oplyste kunne op-
nds, enten ved at der sendes en udvidet forespgrgsel til Nets, som inde-
holder en specifik forespgrgsel om, hvorvidt kortet er forudbetalt, eller
ved at udbyderen selv kontrollerer kortselskabernes BIN-tabeller og
indretter den software, som anvendes til validering, pa en sddan made,
at der sparres for kort med numre, der dekker over forudbetalte kort.
BIN-tabellerne opdateres med je&vne mellemrum, og udbyderen vil i
forbindelse med disse opdateringer skulle ajourfgre sin software.

I modsatning til hovedparten af de gvrige former for elektronisk valide-
ring, er betalingskortmodellen forbundet med den betydelige fordel, at
den kan anvendes af udlendinge (med udenlandske kort) pé lige fod
med danskere.
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Omvendt kan modellen vare forbundet med den ulempe, at brugerne
efter omstendighederne ville kunne vere tilbageholdende med at vide-
regive oplysninger om betalingskort pé internettet serligt i forbindelse
med tjenester, som angiver at vare gratis.

10.4. NemID-modellen

NemlID er udviklet til at blive borgernes almindelige adgang til netban-
ker, offentlige selvbetjeningslgsninger samt en rekke private tjenester
pa nettet, der understgtter digital signatur.

Brugerens adgang med NemID til bl.a. de offentlige selvbetjeningslgs-
ninger sker via en sékaldt to-faktor autentifikationslgsning, hvor adgan-
gen er beskyttet af en personlig adgangskode og en kode fra et nggle-
kort med engangsnggler. Brugerne skal i forbindelse med login angive
et bruger-id, en personlig adgangskode og en engangskode fra det per-
sonlige ngglekort.

I den udstrekning den enkelte udbyder anvender NemID til brugeriden-
tifikation, vil oplysninger om den enkelte brugers identitet blive opbe-
varet af DanID. DanID logger den relevante IP-adresse, andre oplys-
ninger om den computer, der anvendes til login, samt det anvendte bru-
ger-id. De pégldende oplysninger bliver opbevaret af DanID i mini-
mum 5 ar.

I Rudersdal Kommunes borgerservicecentre er der via stationzre cbmputere
adgang til et begrznset antal internetsider. Adgangen hem] kraever ikke lo-
gin eller hgncnde :

Der stilles endvidere tridigst internet tll ridighed i de pﬁgaeldende borger-
servicecentre. Adgangen hertil sker via NemID og ersikke begraenset til szr-
- lige sider.

En &benlys fordel ved NemID-modellen er, at den bygger pa et gen-
nemarbejdet nationalt projekt, som borgerne generelt vil kunne anvende
til offentlige selvbetjeningslgsninger, netbanker mv.

I forhold til anvendelsen af NemID bemarkes det, at NemID som ud-
gangspunkt forudsetter, at brugeren er fyldt 15 ar. Endvidere er Nem-
ID-systemet knyttet op pa bl.a. CPR-nummer og vil derfor — i lighed
med CPR-modellen — kun i begrenset omfang kunne benyttes af ud-
leendinge.
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Herudover kan NemID pa nuvarende tidspunkt ikke anvendes p& mo-
bilteletelefoner med internetadgang. Det forventes imidlertid, at en sa-
dan anvendelse vil vare mulig inden for en kortere &rrekke.

10.5. Registrering pd baggrund af forevist billedlegitimation

Endelig vil validering af en internetbrugers identitet kunne ske manuelt
ved fremvisning af billedelegitimation. Det vil kunne ske ved, at der, pé
steder hvor internetadgang stilles til radighed for brugere, og hvor der
er personale til stede (f.eks. internetcaféer, biblioteker mv.), kreves fy-
sisk fremvisning af billedlegitimation.

Behovet for en tilstrekkelig sikker validering af brugernes identitet vil
ud fra en politifaglig vurdering forudsette, at personalet de pagaldende
steder er serligt godkendt til at foretage denne form for validering, og
at der foruden personidentitet ogsi registreres oplysninger om den
fremviste legitimation, eksempelvis et pas- eller kgrekortnummer.

I en rekke sammenh®nge, hvor udbyderen enten har et gnske om eller
er forpligtet til at sikre, at alle kan fa adgang til internettet, vil det anta-
geligvis kunne vare ngdvendigt at supplere en elektronisk registre-
ringsmetode med en sddan manuel model. Den manuelle model vil sa-
ledes (i den udstrakning man matte gnske det) kunne lukke de huller,
som er knyttet til de gvrige modeller i forhold til udlendinge og perso-
ner uden mobiltelefon eller betalingskort.

10.6. Vurderingen af modeller til validering af brugeridentiteten

De ovenfor skitserede modeller til validering af identiteten pa internet-
brugere vil i princippet alle kunne indrettes pa en sddan méde, at de
yder tilstrekkelig sikkerhed for brugerens identitet. Samtidig rummer
de hver for sig en rekke fordele, men i visse tilfelde ogsa nogle uhen-
sigtsmassigheder.

I lyset af den konstante teknologiske udvikling inden for internetkom-
munikation og identifikationsmidler samt den enkelte udbyders interes-
se i at kunne indrette sig efter lovgivningen péa den for den pageldende
mest hensigtsmassige made, finder arbejdsgruppen ikke anledning til at
anbefale en bestemt model for registrering af brugeroplysninger frem
for en anden.
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Det bgr séledes overlades til den enkelte part at veelge en effektiv Igs-
ning til sikring af en valideret registrering af brugernes identitetsoplys-
ninger. I den udstrekning validiteten af de registrerede brugeroplysnin-
ger er lige sé sikker, vil en lgsning saledes ogsa kunne baseres pa andre
modeller end de ovenfor skitserede.

Det bemarkes i den forbindelse, at det ikke vil kunne udelukkes, at
vurderingen af en given lgsning, som i dag matte vurderes at leve op til
de stillede krav, over tid vil kunne @ndre sig.

Det afggrende vil i alle tilfzlde vere, at de registrerede oplysninger med
tilstreekkelig sikkerhed kan fgres tilbage til den faktiske bruger af inter-
netadgangen, og at den pagzldende i gvrigt ikke far adgang til internet-
tet, fgr validering og registrering har fundet sted.

11. Arbejdsgruppens overvejelser om gkonomiske og administrative
konsekvenser

11.1. Konsekvenser af indfprelse af en ordning om brugerregistrering for
udbydere der i forvejen er omfattet af logningsforpligtelsen

I dag foretager udbydere i vidt omfang registrering og kontrol af identi-
tetsoplysninger, der afgives af den enkelte kunde i forbindelse med ind-
géelse af en internet-abonnementsaftale.

Denne kontrol gennemfgres i praksis enten i forbindelse med kundens
anvendelse af et betalingskort eller ved, at den pagaldende — udover op-
lysninger om navn og adresse mv. — oplyser sit personnummer, hvorefter
teleudbyderen via Det Centrale Personregister sammenholder person-
nummeret med de gvrige kundeoplysninger.

Indfgrelsen af et krav om registrering af validerede brugeroplysninger
vil séledes i praksis ikke fa betydning for den registrering af brugerop-
lysninger, der i dag foretages i forbindelse med abonnementsaftaler og
lignende.

P4 baggrund af de oplysninger, som arbejdsgruppen har indhentet hos
leverandgrer af internetadgang, er det arbejdsgruppens vurdering, at
indfgrelse af en pligt til at registrere og validere brugeroplysninger ale-
ne vil vere forbundet med forholdsvis begransede merudgifter for de
udbydere, der allerede i dag er omfattet af logningsforpligtelsen, men
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som ikke i dag registrerer og validerer brugeroplysninger (jf. n&rmere
eksemplerne i afsnit 11.2 nedenfor).

Denne vurdering understgttes af, at en rekke udbydere mv. allerede i
dag anvender softwarelgsninger, der bl.a. har til formal at tilvejebringe
oplysninger om den faktiske brugers identitet, uanset de pageldende
udbydere hverken har et forretningsmessigt behov herfor eller er for-
pligtede hertil (jf. eksempelvis nedenfor om logningspakker til lystba-
dehavne mv., der er baseret pa brugerens angivelse af en e-mail-
adresse, og det ovenfor anfgrte om Odense Universitetshospitals anven-
delse af en model, hvor valideringen sker ud fra et af brugeren angivet
CPR-nummer).

11.2. Konsekvenser af en udvidelse af kredsen af pligtsubjekter efter log-
ningsbekendtggrelsen til ogsd at omfatte en raekke ikke-kommercielle ak-
tprer

Udvidelse af kredsen af pligtsubjekter efter logningsbekendtggrelsen til
ogsé at omfatte parter, der pd ikke-kommercielt grundlag stiller inter-
netadgang til radighed for en ikke pé forhand afgrenset kreds af slut-
brugere, mé srligt forudses at fa betydning for biblioteker og kommu-
nale servicecentre mv. Endvidere vil det vere ngdvendigt for en rekke
aktgrer, herunder uddannelsesinstitutioner, hospitaler og stgrre arbejds-
pladser, som ikke gnsker at blive omfattet af logningsforpligtelsen, at
tage skridt med henblik pé at sikre, at deres brugerkreds er tilstreekke-
ligt afgraenset.

Sealink Technology ApS, som bl.a. leverer tradlgse internetlgsninger til
en rekke havne og hoteller samt Det Kongelige Teater, har over for ar-
bejdsgruppen oplyst, at man pa nuvarende tidspunkt leverer lognings-
pakker til hoteller til priser fra 1.495 kr. pr. maned. For lystbadehavne
er prisen fra 795 kr. pr. maned, mens sma hotspots (med et access po-
int) betaler fra 495 kr. pr. maned. Til de nevnte logningspakker, der er
angivet i priser eksklusive moms, er knyttet et oprettelsesgebyr pa
2.995 kr.

Logningspakkerne inkluderer bl.a. software til brugeridentifikation ba-
seret pa en e-mail-model, hvor en adgangskode sendes til en e-mail-
adresse, der er angivet af brugeren, og en betalingskort-model, hvor op-
lysninger om kundens identitet registreres i form af et betalingskort-
nummer, som kunden oplyser i forbindelse med, at der med et beta-
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lingskort betales for adgangen til internettet (jf. ogsa afsnit 9.3. oven-
for).

Sealink Technology ApS har oplyst, at safremt man gnsker at anvende
en betalingskort-model, hvor der gennemfgres en forespgrgsel vedrg-
rende et betalingskorts gyldighed mv., uden at der i den forbindelse
trekkes et belgb fra kortet (sdkaldt preauth), vil de ovenstéende priser i
stedet veere fra 2.190 kr. (hoteller), fra 1.190 kr. (lystbaddehavne) og fra
690 kr. (smé hotspots). Hertil skal legges et oprettelsesgebyr pa 7.990
kr. (hoteller), 5.490 kr. (lystbadehavne) og 4.490 kr. (smi hotspots)
samt eventuelle gebyrer, som opkraeves af Nets (eller anden internatio-
nal virksomhed, der héndterer betalinger med internationale betalings-
kort) for undersggelsen vedrgrende det pageldende kortnummers gyl-
dighed og eventuel sparring af sparret.

Det er Sealink Technology ApS’ vurdering, at de fleste kommunale bib-
lioteker kan sammenlignes med sma hotspots (med et access point), og
at den gkonomiske byrde for et bibliotek, der omfattes af logningsfor-
pligtelsen, vil svare til omkostningerne ved driften af et lille hotspot.

Buttler Networks, der bl.a. har varetaget logning pa vegne af Commute
Media (tidligere Gratis Danmark) i S-tog og pé en raeekke buslinjer, har
over for arbejdsgruppen oplyst, at man formentlig vil kunne kgbe soft-
ware med en login-funktion for ca. 2.000 kr. ved op til 20 brugere eller
for ca. 5.000 kr. ved et ubegrenset antal brugere. Vurderingen er dog
foretaget uden nazrmere kendskab til, i hvilket omfang den givne soft-
ware vil opfylde de krav til brugeridentifikation, der er narmere be-
skrevet ovenfor. Buttler Networks har endvidere oplyst, at en egenud-
vikling af software med en login-funktion vil koste omkring ca.
200.000 kr.

Buttler Networks vurderer, at sédanne merudgifter til indkgb eller egen-
udvikling af software med en login-funktion vil resultere i en forholds-
vis beskeden forhgjelse af det belgb, udbyderne i dag betaler for at fa
foretaget logning.

11.3. Konsekvenser af at ophaeve logningsforpligtelsen for en reekke
kommercielle udbydere

Ved at ®ndre kredsen af logningsforpligtede som ovenfor anfgrt, vil en
rekke kommercielle udbydere af internettjenester, som i dag vil skulle
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foretage logning i overensstemmelse med bekendtggrelsens regler, bli-
ve frigjort for denne forpligtelse.

Om de gkonomiske besparelser herved kan der henvises til det, der er
anfgrt umiddelbart ovenfor under pkt. 11.2.

Det har i den forbindelse endvidere varet vesentligt for arbejdsgruppen
at sikre, at man i videst muligt omfang undgér at plegge udbydere ud-
gifter (selv om de samlet set er begreensede) og forpligtelser, som ikke
er politimessigt velbegrundede.

Det har i forlengelse heraf vaeret arbejdsgruppens opfattelse, at det af
konkurrencemassige grunde er rigtigst ikke at palegge eksempelvis
privathospitaler og private uddannelsesinstitutioner byrder, som ikke
péhviler tilsvarende offentlige institutioner, medmindre der er helt ser-
lige grunde, der taler herfor.

12. Arbejdsgruppens overvejelser om huller’ i den skitserede model

Det har veret arbejdsgruppens opfattelse, at indfgrelse af yderligere
krav om brugerregistrering og logning alene bgr indfgres i den ud-
strekning, der vil vere tale om en reel og vasentlig forbedring af poli-
tiets og anklagemyndighedens mulighed for at efterforske og retsforfgl-
ge terrorisme og anden alvorlig kriminalitet.

Arbejdsgruppen har siledes tilstrebt at skitsere en model for brugerre-
gistrering, som i betydelig grad vanskeligggr muligheden for, at krimi-
nelle grupperinger mv. ubesvaret og inden for lovgivningens rammer
kan velge at kommunikere over internettet pa en méde, som sikrer, at
trafikken ikke logges, og at de kommunikerende parters identitet ikke
kan klarlegges.

Det har saledes varet arbejdsgruppens hensigt at skitsere en lgsnings-
model, der i praksis vil sikre, at politiet og anklagemyndigheden — nar
betingelserne for at foretage indgreb i meddelelseshemmeligheden er til
stede — ved séddanne indgreb eventuelt suppleret med andre traditionelle
efterforskningsmetoder vil kunne afdekke identiteten pa personer, der
har kommunikeret over internettet.

Arbejdsgruppen er imidlertid opmarksom pa4, at det selv med en relativt
vandtzt model for brugerregistrering i nogen grad vil vere muligt at
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omgi reglerne, ligesom andres uforsigtige anvendelse af eksempelvis
tradlgse net ogséd vil kunne &bne mulighed for, at kriminelle grupperin-
ger kan kommunikere pd mader, som vanskeligggr politiets og ankla-
gemyndighedens efterforskning af alvorlig kriminalitet.

12.1. Private usikrede net

Arbejdsgruppen har i den forbindelse serligt drgftet de problemer, der
vil kunne vare forbundet med, at ikke alle private borgere har sikret
deres private tradlgse net.

I den udstreekning et net ikke er blevet sikret, fordi indehaveren af net-
tet gnsker, at andre i almindelighed skal kunne benytte nettet, vil den
pagzldende efter den skitserede model blive omfattet af logningsfor-
pligtelsen og i den forbindelse ogsé af brugerregistreringsordningen. I
den forbindelse bemarkes i gvrigt, at safremt et privat tradlgst net be-
vidst stilles til rddighed for andre end personer i husstanden, vil det ef-
ter omstzndighederne kunne udggre et brud pé leveringsaftalen med
udbyderen.

Hvor den manglende sikkerhed omkring nettet alene skyldes uforsigtig-
hed eller manglende teknisk indsigt, og indehaveren af nettet ikke har
gnsket at lade andre benytte nettet, er det arbejdsgruppens opfattelse, at
den pagezldende ikke vil blive omfattet af logningsforpligtelsen.

Det er imidlertid i den forbindelse arbejdsgruppens vurdering, at private
borgere i stigende grad er opmarksomme pa betydningen af at sikre
deres net, og at antallet af usikrede private net derfor er faldende.

Det er samtidig arbejdsgruppens vurdering, at antallet af usikrede net
fortsat er betydeligt, hvilket bl.a. ma antages at hange sammen med, at
en betydelig del af de trddlgse internetlgsninger, der selges i dag, ty-
pisk leveres og opsattes i usikret tilstand (eller sikret med en standard-
kode, som meget let kan findes ved en sggning pé internettet), siledes
at indehaveren selv skal aktivere en sikkerhedsforanstaltning, hvis net-
tet skal sikres.

Arbejdsgruppen har i den forbindelse overvejet, om man burde stille
krav om, at tradlgse internetlgsninger, nar de leveres eller installeres,
skal vere sikret med en brugerkode, s det vil kreeve en aktiv handling
at dbne nettet for udenforstiende.
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Det er imidlertid veret arbejdsgruppens umiddelbare vurdering, at det
af hensyn til brugervenligheden og smidigheden i forbindelse med op-
setning og installation er en betydelig fordel for brugeren, at nettet kan
“startes” i en ubeskyttet tilstand.

@get oplysning kan formentlig medvirke til at begrense forekomsten af
usikrede net, idet indehaverne af de private trdlgse net generelt vil ha-
ve en egen interesse i at sikre deres net.

Denne interesse vil dels bestd i at forebygge, at brugerens egen trafik
bliver heemmet i kraft af, at andre belaster forbindelsen, dels i at fore-
bygge, at man kommer i politiets sggelys i forbindelse med, at andre
har anvendt ens net til at kommunikere i forbindelse med kriminelle
aktiviteter.

I tilknytning hertil bemarkes i gvrigt, at naboer, forbipasserende mv.,
der uberettiget via en ikke-sikret tradlgs internetforbindelse, som tilhg-
rer en anden, foretager opkobling p4 internettet og efterfglgende anven-
der denne internetforbindelse, som udgangspunkt vil overtrade straffe-
lovens § 293, stk. 1, om brugstyveri.

12.2. Misbrug af andres identitet

Arbejdsgruppen har drgftet de mulige udfordringer, der knytter sig til
risikoen for, at andres identitetsoplysninger misbruges i forbindelse
med, at personer skaffer sig adgang til internettet.

Et sddant misbrug vil normalt udggre et selvstendigt strafbart forhold.
Det er siledes arbejdsgruppens opfattelse, at eventuelle udfordringer i
denne retning mi behandles som andre overtredelser af de regler, der
gelder pd omradet, og sédledes ikke udggr et serligt problem i forhold
til den her skitserede model.

Hvis der i forbindelse med en elektronisk valideringsproces afgives
identitetsoplysninger, som vedrgrer en anden, end den person, der sgger
at opnd adgang til internettet, vil det som udgangspunkt udggre en over-
tredelse af straffelovens § 171 om dokumentfalsk.

Fremvises der i forbindelse med en “manuel” identifikationsproces et
legitimationsdokument, der ikke knytter sig til den person, der fremvi-
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ser dokumentet, og siledes ikke vedrgrer den person, der sgger at fa
adgang til internettet, vil det som udgangspunkt udggre en overtredelse
af straffelovens § 174 om dokumentmisbrug.

Endvidere ma det antages, at et misbrug af identitetsoplysninger eller
legitimationspapirer ofte vil vare baseret pa et forudgéende tyveri af et
identitetsdokument (kgrekort, sygesikring, pas eller lignende).

Politiet har i forbindelse med arbejdsgruppens arbejde tilkendegivet, at
det ogsé i denne situation vil udggre et betydeligt 1gft i politiets mulig-
hed for at efterforske pa baggrund af internetkommunikation, hvis poli-
tiet har oplysninger om identiteten pa en person, som enten havde kend-
skab til, hvem der métte have anvendt den pagzldendes identitet, eller
som har varet udsat for et tyveri eller lignende, som vil kunne danne
grundlag for en strafferetlig efterforskning.

Samtidig vil det forbedre mulighederne for relativt hurtigt at skride ind
over for et misbrug af en given identitet. Sker misbruget sdledes med
samtykke fra den, som oplysningerne rettelig vedrgrer, vil dette efter
omstendighederne kunne sanktioneres som medvirken. Sker det uden et
sadant samtykke, vil det i hvert fald i forhold til elektronisk identifika-
tion pd baggrund af NemlID, betalingskort eller mobiltelefon vare mu-
ligt at sparre det pagzldende identifikationsmiddel, hvorved fremtidig
identifikation pd grundlag heraf vil vere afskéaret. Det bemerkes i til-
knytning hertil, at validering baseret p& CPR-modellen vil kunne udgg-
re et serligt problem i denne sammenh®ng, idet det som navnt ovenfor
vil kunne vare vanskeligt at skride effektivt ind over for misbruget,
hvis det konstateres, at et CPR-nummer og tilthgrende identitetsoplys-
ninger anvendes af en anden, end den det tilhgrer.

12.3. Anvendelse af udenlandske mobile bredbdnd og taletidskort pa det
danske net

12.3.1. Arbejdsgruppen har endvidere drgftet, hvilke udfordringer der
ligger i, at aftaler om levering af mobilt bredbénd, uanset om de har
form af egentlige abonnementer eller af en given mangde forudbetalt
internettrafik, vil kunne tenkes erhvervet i udlandet og anvendt pa det
danske net. Arbejdsgruppen har i tilknytning hertil drgftet den tilsva-
rende problemstilling for s& vidt angar mobiltelefonabonnementer og
taletidskort, nar adgang til internettet opnés via en mobiltelefon.
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12.3.2. For s vidt angér egentlige abonnementsaftaler pd mobilt bred-
bénd, vil de problemer, der vil kunne vare forbundet med at fastlegge
identiteten pa brugerne heraf, svare til de udfordringer, der ggr sig gel-
dende for almindelig telefoni. Der vil séledes normalt vare muligt for
politiet at indhente brugeroplysninger fra det land, hvor abonnementet
er hjemmehgrende.

Pa baggrund af oplysninger fra de centrale udbydere af mobilt bredband
er det arbejdsgruppens vurdering, at det formentlig i dag er meget be-
grenset, i hvilken udstrekning mobilt forudbetalt bredband, der erhver-
ves 1 udlandet, kan anvendes i Danmark.

De priser, der normalt vil vere forbundet med at kommunikere over
internettet pa grundlag af et forudbetalt mobilt bredbénd i udlandet, er i
dag typisk sa hgje, at det hidtil ikke har veret attraktivt for udbyderne
at abne for trafik pa et udenlandsk net.

Det er imidlertid arbejdsgruppens vurdering, at det over tid meget vel
vil kunne blive attraktivt for udbyderne at abne for trafik pa udenland-
ske net, f.eks. hvor den pagzldende udbyder har mulighed for at benyt-
te egne net i flere lande eller som en konsekvens af faldende roaming-
priser.

Herudover kan det ikke udelukkes, at indfgrelsen af en registrerings-
ordning i sig selv vil kunne medvirke til, at kriminelle i stigende grad
valger at benytte sig af et forudbetalt — “anonymt” — mobilt bredband.

Man ma saledes forudse, at udenlandske forudbetalte mobile bredbind
pé et tidspunkt vil kunne komme til at spille en rolle ogsa pa det danske
net.

Det er i den forbindelse arbejdsgruppens vurdering, at det vil vere tek-
nisk vanskeligt — om overhovedet muligt — at konstatere, om et uden-
landsk mobilt bredband, som anvendes pa det danske net, er forudbetalt
eller baseret pé en abonnementsaftale.

Det er samtidig arbejdsgruppens vurdering, at selv om det vil vaere tek-
nisk muligt generelt at identificere udenlandske mobile bredband, vil en
ordning, hvorefter brugere af alle sidanne bredbandslgsninger enten
afskeres adgangen til det danske net eller vil skulle identificere sig hver
gang de gér pa et dansk net, i praksis komme til at indebzre en ikke
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ubetydelig restriktion i forhold til den grenseoverskridende anvendelse
af disse tjenester.

Det er pé den baggrund arbejdsgruppens opfattelse, at der ikke pa nu-
vaerende tidspunkt er tilstrakkeligt grundlag for at indfgre serlige krav
med henblik pa at demme op for anvendelsen af forudbetalte udenland-
ske mobile bredband pa det danske net. Der vil imidlertid vare behov
for at fglge udviklingen pa dette omrade ngje.

12.3.3. Mens det i dag som n®vnt vurderes, at der kun i meget begren-
set omfang kan kommunikeres med udenlandsk erhvervede forudbetalte
mobile bredbéndslgsninger i Danmark, forholder det sig anderledes
med udenlandske taletidskort.

Det vil saledes vere muligt for personer, som gir pa internettet ved
brug af deres mobiltelefon at ggre dette pad grundlag af et udenlandsk
uregistreret taletidskort.

P& baggrund af oplysninger fra udbydere af uregistrerede taletidskort er
det i imidlertid arbejdsgruppens vurdering, at det prisniveau, der i dag
er galdende for internettrafik baseret pa udenlandske taletidskort ligger
sa hgjt, at det ikke er sandsynligt, at denne kommunikationsform vil
blive udbredt som grundlag for internetkommunikation, heller ikke i
kredse som generelt gerne gnsker at unddrage sig myndighedernes sg-
gelys. Omvendt er det givet, at det vil vere en kommunikationsform,
der af kriminelle netvark vil kunne valges i forbindelse med enkeltsta-
ende kommunikation, som der er et srligt konkret gnske om at sikre,
ikke kan henfgres til den pagzldende bruger.

Det er imidlertid arbejdsgruppens umiddelbare vurdering, at kommuni-
kation i disse s®rlige situationer fortrinsvis vil vare baseret pé alminde-
lig mobiltelefoni snarere end internetbaseret kommunikation, hvorfor
problemstillingen ikke i praksis gger de udfordringer, som er forbundet
med udenlandske uregistrerede taletidskort, der anvendes til mobiltele-
foni.

13. Opsamling og anbefalinger

I medfgr af de gzldende regler i logningsdirektivet og logningsbe-
kendtggrelsen registreres og opbevares der i dag en ganske omfattende
mangde oplysninger om internettrafik.
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P4 trods heraf er der inden for rammerne af de gzldende regler ganske
vid adgang til, at de, der gnsker at kommunikere p4 en made, som i
praksis kun meget vanskeligt vil kunne afdekkes i forbindelse med ek-
sempelvis en strafferetlig efterforskning, kan ggre dette.

Enhver kan séledes i dag fuldt lovligt velge at benytte en kommunika-
tionsform, som sikrer, at den pagzldendes identitet ikke kan afdaekkes,
og som foregér under omstendigheder, hvor oplysninger om internet-
trafikken ikke registreres, og séledes ikke kan tilvejebringes, selv om
retsplejelovens betingelser for indgreb i meddelelseshemmeligheden er
opfyldt.

Denne vide adgang til at “omga” reglerne i logningsbekendtggrelsen
udggr efter arbejdsgruppens opfattelse ikke kun et problem i forhold til
politiets og anklagemyndighedens opklaring af alvorlige forbrydelser
(Gf. afsnit 6 og 7 ovenfor), men rejser ogsa spgrgsmal i forhold til rime-
ligheden af (kun) at palegge de kommercielle udbydere en logningsfor-
pligtelse og i forhold til det principielt rigtige i at sikre tilstedeverelsen
af betydelige mangder oplysninger om "lovlydige borgeres” kommuni-
kation, nér det samtidig ma antages, at en betydelig del af den kommu-
nikation, som udveksles i et ulovligt gjemed, ma forventes ikke at blive
registreret eller i hvert fald ikke vil kunne henfgres til konkrete perso-
ner.

Det er arbejdsgruppens samlede vurdering, at det vil vare teknisk mu-
ligt at indfgre en ordning med registrering af brugere af internetforbin-
delser, som vil kunne udggre et betydeligt 1gft i politiets mulighed for at
efterforske pa baggrund af internetkommunikation i forhold til de mu-
ligheder, som politiet har i dag, og uden at det vil indebare en reel be-
grensning i den almindelige adgang til internettet for borgere og virk-
somheder i Danmark.

Det er i forlengelse heraf arbejdsgruppens vurdering, at en eventuel
brugerregistreringsordning i givet fald bgr ledsages af en @ndring af
kredsen af pligtsubjekter efter logningsbekendtggrelsen, saledes at
kredsen af pligtsubjekter ikke afgrenses pa baggrund af et kommercia-
litetskriterium, men pa baggrund af, om den pégeldende aktgr stiller
internetadgang til radighed for en “ikke pa forhand afgrenset kreds” af
brugere. P4 den made vil der i forhold til logningsforpligtelsen blive



skabt parallelitet mellem henholdsvis kommercielle og ikke-
kommercielle udbydere.

Det er saledes arbejdsgruppens opfattelse, at en @ndring af kredsen af
logningsforpligtede kombineret med en brugerregistreringsordning ikke
alene vil forbedre politiets og anklagemyndighedens efterforskningsmu-
ligheder, men ogsa — bl.a. i kraft heraf — vil kunne mindske de betenke-
ligheder af sivel principiel som ressourcemessig art, der har varet
fremfert i forhold til proportionaliteten i den nugzldende ordning.

Arbejdsgruppen har peget pa en rekke modeller til sikring af en valide-
ret brugerregistrering, som vil vere praktisk anvendelige. Arbejdsgrup-
pen har imidlertid ikke fundet anledning til at anbefale én bestemt mo-
del for registrering af brugeroplysninger, som alle leverandgrer af inter-
netforbindelser i givet fald vil skulle anvende.

I lyset af den konstante teknologiske udvikling inden for internetkom-
munikation og identifikationsmidler samt den enkelte udbyders interes-
se i at kunne indrette sig efter lovgivningen pa den for den pageldende
mest hensigtsmassige made, finder arbejdsgruppen saledes, at det i gi-
vet fald bgr overlades til den enkelte leverandgr at velge en effektiv
model til sikring af en valideret registrering af brugernes identitetsop-
lysninger.

Det vil imidlertid vere en afggrende foruds@tning for anvendelsen af
en given registrerings- og valideringsmodel, at brugeren ikke far ad-
gang til internettet, fgr oplysningerne om den pagzldendes identitet er
registreret hos udbyderen, og at identifikationen er entydig og bygger
pé oplysninger, der umiddelbart kan valideres med henblik pé at sikre
rigtigheden heraf.

I forhold til byrderne for de parter, der i givet fald vil blive omfattet af
en pligt til at registrere og validere brugeroplysninger mv., er det end-
videre arbejdsgruppens opfattelse, at indfgrelse af en sddan ordning vil
vaere forbundet med visse omkostninger, sarligt for de leverandgrer af
internetforbindelser, som ikke i dag er omfattet af logningsforpligtelsen
(det vil forst og fremmest sige offentlige myndigheder og institutioner).
Pa baggrund af de oplysninger, som arbejdsgruppen har indhentet fra en
rekke leverandgrer af logningslgsninger, vurderes det dog, at omkost-
ningerne ikke kan siges at std i misforhold til den samfundsmeassige
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gevinst i forhold til opklaring og forebyggelse af alvorlig kriminalitet,
der vil vaere forbundet med en sddan ordning.

For sa vidt angar kommercielle udbydere (der i dag er omfattet af log-
ningsforpligtelsen), men som alene stiller internet til radighed for en pa
forhand afgraenset kreds af brugere, vil den skitserede model medfgre
en gkonomisk og administrativ lettelse, idet disse udbydere ikke lenge-
re vil skulle foretage logning i medfgr af bekendtggrelsen.
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