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Vedr.: Hgring over omarbejdet forslag til sendring af Eurodac-forordningen (COM(2012) 254 final)

Justitsministeriet har ved e-mail af 27. juni 2012 anmodet om Institut for Menneskerettigheders
eventuelle bemaerkninger til ovennavnte forslag.

1. Baggrund

Eurodac-forordningen har til formal at lette anvendelsen af Dublinforordningen — som fastszetter
regler om, hvilken medlemsstat der er ansvarlig for at behandle en asylansggning indgivet i EU — ved
at medlemsstater gennem en fzelles database kan sammenligne asylansggeres og ulovlige
indvandreres fingeraftryk og derigennem fastsla, om en asylansgger eller ulovlig indvandrer tidligere
har sggt asyl i et andet EU-land.

Kommissionen vedtog i december 2008 et forslag til endring af Eurodac-forordningen. | maj 2009
vedtog Europa-Parlamentet en lovgivningsmaessig beslutning om godkendelse af forslaget med
forbehold for en raekke andringer. Pa den baggrund vedtog Kommissionen i september 2009 et
2&ndret forslag til eendring af Eurodac-forordningen. Det andrede forslag gav blandt andet
retshandhaevende myndigheder og Europol adgang til den centrale Eurodac-database med henblik
pa at forebygge, opdage og efterforske terrorhandlinger og andre alvorlige lovovertraedelser.
Samtidig blev der fremlagt et forslag til en radsafggrelse om retshandhavende myndigheders og
Europols adgang til at anvende Eurodac-oplysninger med henblik pa retshandhaevelse. Europa-
Parlamentet vedtog imidlertid ikke — som fglge af blandt andet ikrafttraedelsen af traktaten om Den
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Europaeiske Unions Funktionsmade (TEUF) — en lovgivningsmaessig beslutning om disse forslag. |
oktober 2010 fremlagde Kommissionen et nyt forslag til @ndring af Eurodac-forordningen, som
svarede til forslaget fra december 2008. Siden da har Kommissionen dog med nzervaerende forslag
besluttet at genfremsaette et forslag, som skal muligggre de retshandhaevende myndigheders
adgang til Eurodac med henblik pa retshandhzevelse.

Dette omarbejdede forslag til eendring af Eurodac-forordningen indebzerer saledes blandt andet, at
medlemsstaternes retshandhaevende myndigheder og Europol som noget nyt far adgang til at
foretage sg@gninger i Eurodac med henblik pa at forebygge, opdage og efterforske terrorhandlinger
og andre alvorlige lovovertraedelser.

Instituttet har ikke foretaget en detaljeret gennemgang af forslaget til @ndring af Eurodac-
forordningen, men koncentreret sig om dette nye tiltag, og instituttets bemaerkninger nedenfor
omhandler alene denne del af forslaget.

Det bemaerkes, at Danmark har tiltradt Eurodac-forordningen ved en sakaldt parallelaftale med EU
pa mellemstatsligt grundlag, og at Danmark skal meddele Kommissionen, om Danmark tillige
gnsker at indga aftale om gennemfgrelse af vedtagne forslag til eendring af Eurodac-
forordningen.

2. Kort om menneskeretten

Offentlige myndigheders anvendelse af biometriske oplysninger rejser spgrgsmal i forhold til blandt
andet artikel 8 i Den Europaeiske Menneskerettighedskonvention (EMRK) om retten til respekt for
privat- og familieliv, der har fglgende ordlyd:

”Artikel 8.
Stk. 1. Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin korrespondance.

Stk. 2. Ingen offentlig myndighed ma ggre indgreb i udgvelsen af denne ret, medmindre det sker i overensstemmelse med
loven og er ngdvendigt i et demokratisk samfund af hensyn til den nationale sikkerhed, den offentlige tryghed eller landets
gkonomiske velfaerd, for at forebygge uro eller forbrydelse, for at beskytte sundheden eller seedeligheden eller for at

beskytte rettigheder og friheder.”
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Retten til respekt for privatlivet beskyttet i artikel 8, stk. 1, er ikke absolut. Efter artikel 8, stk. 2, kan
der lovligt ggres indgreb i retten, hvis der er lovhjemmel hertil, og indgrebet er begrundet i et

anerkendt hensyn samt ngdvendigt, herunder proportionalt.

Seerligt med hensyn til kravet om lovhjemmel indebaerer dette, at de nationale regler, som udggr
hjemmelsgrundlaget, skal vaere forenelige med retsstatsprincippet ("the rule of law”). Dette princip
betyder, at retsreglerne skal vaere tilgaengelige samt sa tilstraekkeligt klare og praecise, at
retstilstanden bliver forudsigelig. Endvidere skal loven indeholde tilstraekkelige og effektive
retssikkerhedsgarantier, som kan udggre et veern mod misbrug og vilkarlig udnyttelse af en

indgrebsmulighed.

Med hensyn til kravet om anerkendt hensyn er der i EMRK artikel 8, stk. 2, tale om en udtgmmende
opregning af legitime hensyn, der som udgangspunkt skal fortolkes indskraenkende. De opregnede
hensyn er dog formuleret sa bredt, at de i praksis vil kunne daekke de fleste tilfeelde, hvor en stat kan

have behov for at foretage indgreb i beskyttede rettigheder.

Med hensyn til kravet om proportionalitet indebaerer dette, at indgrebets intensitet skal sta i et
rimeligt forhold til det angivne formal med indgrebet. Det er i den forbindelse af betydning, om de
anvendte midler er rimelige og egnede til at opna formalet. Ved vurderingen af, om et indgreb er
proportionalt, har staten en vis skgnsmargin. Stgrrelsen af denne skgnsmargin afhanger blandt
andet af karakteren af de rettigheder og aktiviteter, der ggres indgreb i, indgrebets intensitet,
karakteren af de formal, der s@ges varetaget med indgrebet, samt om der er tale om et omrade,

hvor der er en vis ensartethed i retstilstanden mellem staterne.

Den Europaeiske Menneskerettighedsdomstol (EMD) fastslog med dommen af 4. december 2008, S.
og Marper mod Storbritannien, at optagelse af fingeraftryk udger indgreb i retten til respekt for
privatlivet. Hvis optagelse og anden behandling af fingeraftryk ikke sker i overensstemmelse med
EMRK artikel 8, stk. 2, vil der vaere tale om en kreenkelse af konventionsbestemmelsen.

EMRK artikel 13 indebzerer desuden, at enhver skal have adgang til at fa prgvet rimeligt begrundede
klager om kraenkelse af rettigheder omfattet af EMRK hos en uafhaengig og upartisk instans, f.eks. en
domstol.
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Ved siden af EMRK gzelder Europaradets konvention nr. 108 af 28. januar 1981 om beskyttelse af det
enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger, der sikrer
seerligt retten til privatlivets fred i forbindelse med elektronisk databehandling af personoplysninger.
Konventionen opstiller ganske detaljerede krav til indsamling, behandling, videregivelse og sletning
af personoplysninger, som behandles elektronisk. Konventionen fastslar blandt andet i artikel 5, at
personoplysninger skal indsamles og behandles rimeligt og lovligt, samt at personoplysninger skal
lagres til neermere bestemte og lovlige formal og ma ikke anvendes pa en made, som er uforenelig
med disse formal.

Europaradets Ministerkomité har desuden i tilknytning til 108-konventionen udstedt
rekommendation nr. R (87) 15 om regulering af brugen af persondata i politisektoren.

| Den Europaeiske Unions charter om grundlaeggende rettigheder (EU-chartret) er privatlivets fred
beskyttet i artikel 7, hvorefter enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin
kommunikation. Endvidere beskytter artikel 8 sarskilt personoplysninger og bestemmer blandt
andet, at personoplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og pa grundlag af
de bergrte personers samtykke eller pa et andet berettiget ved lov fastsat grundlag, samt at enhver
har ret til adgang til indsamlede oplysninger, der vedrgrer den pageeldende, og til berigtigelse heraf.
Indgreb i de beskyttede rettigheder i artikel 7 og 8 kan alene ske i overensstemmelse med EU-
chartrets artikel 52, som ogsa henviser til EMRK. Efter EU-chartrets artikel 47 skal enhver, som har
faet kraenket rettigheder omfattet af EU-retten, desuden have adgang til prgvelse hos en domstol.

Borgeres ret til beskyttelse af personoplysninger er endvidere reguleret ved EU’s
databeskyttelsesdirektiv af 24. oktober 1995 (95/46/EF), som er gennemfgrt i Danmark ved
persondataloven (lov nr. 429 af 31. maj 2000).

Ved rammeafggrelse 2008/977/RIA har EU desuden fastlagt nasermere betingelser for beskyttelse af
personoplysninger i forbindelse med politisamarbejde og retligt samarbejde i kriminalsager.

Endelig har artikel 16 i Traktaten om den Europaiske Unions Funktionsmade (TEUF) skabt en ramme
for en moderniseret og global tilgang til databeskyttelse. | forleengelse heraf har Kommissionen den
25. januar 2012 fremsat en reformpakke pa databeskyttelsesomradet, som blandt andet bestar af et
forslag til en ny forordning (KOM (2012) 11), som skal erstatte databeskyttelsesdirektivet, samt et
forslag til et nyt direktiv (KOM (2012) 10), der skal erstatte rammeafggrelse 2008/977/RIA.
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Herudover kan naevnes, at privatlivets fred er beskyttet i artikel 17 i FN’s konvention om civile og
politiske rettigheder, i artikel 22 i FN’s konvention om rettigheder for personer med handicap samt
artikel 16 i FN’s konvention om barnets rettigheder.

Desuden har FN’s specialrapportgr pa omradet for terrorbekaempelse og menneskeret, Martin
Scheinin, den 17. maj 2010 afgivet en rapport til fremme og beskyttelse af menneskerettigheder og
grundlaeggende rettigheder pad omradet for terrorbekampelse. Rapporten indeholder en raekke
anbefalinger til ‘god praksis’, og det fremgar af anbefaling nr. 23 blandt andet, at ”Intelligence
services are permitted to retain personal data that are strictly necessary for the purposes of fulfilling
their mandate.”

3. Instituttets bemaerkninger til forslaget om retshandhavende myndigheders og Europols adgang
til Eurodac-systemet

Med forslaget kan medlemsstaternes retshandhaevende myndigheder anmode om en
sammenligning af egne fingeraftryksoplysninger med de fingeraftryksoplysninger, som opbevares i
den centrale Eurodac-database. Dette kan vaere relevant, nar myndighederne sgger at fastsla en
persons ngjagtige identitet eller at samle yderligere oplysninger om en person, der mistaenkes for at
have begaet en alvorlig lovovertraedelse eller er offer for en lovovertraedelse. Den retshandhavende
myndighed vil efter anmodning om en sammenligning blive informeret om, hvorvidt der findes
tilgaeengelige oplysninger om den pageaeldende person i en anden medlemsstat ("hit’/’no hit’). |
bekreeftende fald kan der anmodes om yderligere oplysninger fra denne medlemsstat ved
anvendelse af de eksisterende retsakter om udveksling af oplysninger, herunder rammeafggrelse
2006/960/RIA om forenkling af udvekslingen af oplysninger og efterretninger mellem
medlemsstaternes retshandhaevende myndigheder.

Sammenligning af fingeraftryksoplysninger med henblik pa retshandhaevelse kan kun finde sted, hvis
anvendelsen af nationale fingeraftryksdatabaser og andre medlemsstaters elektroniske databaser
over fingeraftryk, jf. Radets afggrelse 2008/615/RIA (Priimprincipperne), har givet negative
resultater. Det er endvidere en betingelse, (i) at sammenligningen er ngdvendig for at kunne
forebygge, opdage og efterforske terrorhandlinger og andre alvorlige lovovertraedelser, (ii) at
sammenligningen er ngdvendig i et specifikt tilfeelde; der ma ikke gennemfgres systematiske
sammenligninger, og (iii) at der er rimelig grund til at overveje, om en sddan sammenligning med
Eurodac-oplysninger vil bidrage til at forebygge, opdage eller efterforske nogen af de pagaeldende
lovovertraedelser. Der henvises til artikel 20 i det omarbejdede forslag til &ndring af Eurodac-
forordningen. Det fremgar desuden af betragtning 26 i praeamblen, at myndighederne kun bgr
anmode om anvendelse af Eurodac, nar de har en rimelig grund til at tro, at en sddan sammenligning
vil kunne tilvejebringe oplysninger, der i vaesentlig grad vil kunne hjelpe dem med at forebygge,
opdage eller efterforske en terrorhandling eller en anden alvorlig strafbar handling.
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Hvis en medlemsstats retshandhavende myndigheder sammenligner/indhenter
fingeraftryksoplysninger i Eurodac-systemet, foreligger der et indgreb i retten til respekt for
privatlivets fred, jf. herved blandt andet EMRK artikel 8 og EU-chartrets artikel 8. For at et sadant
indgreb er lovligt i henhold til menneskeretten, er det derfor en forudszetning, at indgrebet har
hjemmel i lov, er begrundet i et anerkendt (legitimt) hensyn samt ngdvendigt, herunder
proportionalt, jf. herved EMRK artikel 8, stk. 2, og EU-chartrets artikel 52.

Formalet med den forslaede ordning om retshandhaevende myndigheders adgang til at anvende
Eurodac er at bekeempe terror og alvorlig kriminalitet. Den foreslaede ordning ma derfor anses for at
varetage et legitimt hensyn, der som udgangspunkt vil kunne begrunde indgreb i borgernes ret til
persondatabeskyttelse. Det er dog helt afggrende, at der er den rette balance mellem hensynet til
kriminalitetsbekaempelse og hensynet til persondatabeskyttelse. Ngdvendigheden, herunder
proportionaliteten, af den foreslaede ordning ma pavises klart.

| forbindelse med Kommissionens forslag til 2ndring af Eurodac-forordningen fra september 2009 -
hvor der fgrste gang blev foreslaet en tilsvarende ordning — rejste Den Europaiske Tilsynsfgrende
for Databeskyttelse (EDPS) skarp kritik af forslaget og anfgrte blandt andet, at ngdvendigheden af
ordningen ikke var pavist tilstraekkeligt. Se herved EDSP’s udtalelse 2010/C 92/01 af 7. oktober 2009.

| forhold til det tidligere forslag fra september 2009 er der i naervaerende forslag indsat yderligere
begrundelse for, hvorfor retshandhaevende myndigheder har behov for at fa adgang til Eurodac-
systemet. Det fremgar saledes af betragtning 8-12 i preeamben blandt andet, at det i forbindelse
med bekaempelsen af terrorhandlinger og andre alvorlige lovovertradelser er af afggrende
betydning, at de retshandhaevende myndigheder rader over sa fuldsteendige og ajourfgrte
oplysninger som muligt, for at de kan udfgre deres arbejde, samt at oplysningerne i Europdac er
ngdvendige for at kunne forebygge, opdage og efterforske terrorhandlinger og andre alvorlige
lovovertraedelser. Det fremgar ogsa, at muligheden for at anmode om sammenligning af oplysninger
med databasen pa grundlag af et latent aftryk, som er det spor af fingeraftryk, der kan findes pa et
gerningssted, er af afggrende betydning inden for politisamarbejde. Muligheden for at anvende
Eurodac vil give myndighederne et seerdeles vaerdifuldt redskab til at forebygge, opdage og
efterforske terrorhandlinger og andre alvorlige lovovertraedelser, for eksempel nar de eneste beviser,
der findes pa et gerningssted, er latente aftryk. Det fremgar desuden af afsnit 2 i begrundelsen for
forslaget, at Radet og de retshandhavende myndigheder betragter interne sikkerhedsmyndigheders
manglende adgang til oplysninger i blandt andet Eurodac som en brist, der fgrer til yderst
mangelfuld identificering af personer mistaenkt for terrorhandlinger og alvorlige lovovertraedelser.

Instituttet skal fremhaeve, at selv om der kan vaere gode grunde til at lade retshandhaevende
myndigheder fa adgang til at anvende Eurodac, ma det dog samtidig tages i betragtning, at en sadan
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ordning indebeerer, (i) at retshandhavende myndigheder — uanset at formalet med Eurodac andres
med dette forslag — vil fa adgang til at anvende personoplysninger, som oprindeligt er indsamlet til
et helt andet formal, og sdledes pa en made som ikke har vaeret hensigten, (ii) at de
retshandhaevende myndigheder vil fa adgang til oplysninger om personer, som ikke i princippet er
mistaenkt for at have begaet en forbrydelse, (iii) at ordningen hovedsagligt har indvirkning pa en
saerlig sarbar gruppe, nemlig asylansggere, og (iv) at der ikke eksisterer tilsvarende ordninger for sa
vidt angar fingeraftryksoplysninger vedrgrende andre grupper af personer. Ordningen vil desuden
veere et udtryk for en stigende tendens til at lade retshandhaevende myndigheder fa adgang til store
maengder personoplysninger i databaser, som ikke er myndighedens egne.

Instituttet finder pa den baggrund, at den foresldede ordning kan rejse betankeligheder. Hvis
retshandhaevende myndigheder og Europol skal have adgang til at anvende Eurodac, bgr der efter
instituttets opfattelse ske en pracisering og skaerpelse af de bestemmelser, der hjemler en sadan
adgang.

Med forslaget er der — som det fremgar af afsnittet ovenfor — udtrykt behov for, at

retshandhaevende myndigheder skal kunne sammenligne fingeraftryk i Eurodac i tre typer af tilfalde;
1) hvor myndigheden er i besiddelse af fingeraftryk fra en person, der er mistaenkt for en forbrydelse,
2) hvor myndigheden er i besiddelse af fingeraftryk fra en person, der er offer for en forbrydelse,
eller 3) hvor myndigheden har et latent fingeraftryk fra et gerningssted som eneste beuvis.

e Institut for Menneskerettigheder anbefaler — med henblik pa at fremme den enkeltes
menneskerettigheder — at forslagets artikel 20 sendres, saledes at retshandhzaevende
myndigheders adgang til at anvende Eurodac indskreenkes med henblik pa alene at give
myndighederne adgang til at anvende Eurodac i de tre typetilfeelde, hvor der er udtrykt et
reelt behov herfor.

e Institut for Menneskerettigheder anbefaler i den forbindelse — med henblik pa at fremme
den enkeltes menneskerettigheder — at forslagets artikel 20 opdeles i tre bestemmelser, og
saledes at der opstilles praecise betingelser for retshandhavende myndigheders adgang til at
anvende Eurodac for hvert at de tre typetilfeelde, hvor en anvendelse kan veaere relevant.

e Institut for Menneskerettigheder anbefaler — med henblik pa at fremme den enkeltes
menneskerettigheder — at det under alle omstaendigheder skal veere en betingelse for
retshandhaevende myndigheders adgang til at anvende Eurodac, at sammenligning efter en
konkret vurdering er ngdvendig i et specifikt tilfeelde for at kunne forebygge, opdage eller
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efterforske en terrorhandling eller en anden alvorlig lovovertraedelse, og at det i den
forbindelse samtidig er en betingelse, at myndigheden har rimelig grund til at antage, at en
sammenligning vil kunne tilvejebringe oplysninger, der i veesentlig grad vil kunne bidrage til
at forebygge, opdage eller efterforske en terrorhandling eller en anden alvorlig
lovovertraedelse. Dette b@r fremga udtrykkeligt af bestemmelserne.

e Institut for Menneskerettigheder anbefaler — med henblik pa at fremme den enkeltes
menneskerettigheder — at det for sa vidt angar sammenligning af fingeraftryk fra en person,
der er mistaenkt for en forbrydelse, samtidig er en betingelse, at myndigheden har rimelig
grund til at antage, at den mistankte kan veaere registreret i Eurodac.

e Institut for Menneskerettigheder anbefaler ogsa — med henblik pa at fremme den enkeltes
menneskerettigheder — at det praeciseres, hvilke terrorhandlinger og andre alvorlige
lovovertraedelser der kan begrunde en anvendelse af Eurodac.

Med hensyn til Europols adgang til at anvende Eurodac er det efter forslagets artikel 21 alene en
betingelse, at Europols anmodning om sammenligning af fingeraftryk ligger inden for rammerne af
Europols mandat og om ngdvendigt indgives med henblik pa udfgrelse af Europols opgaver i henhold
til Europolafggrelsen samt med henblik pa en specifik analyse eller en analyse af generel art og af
strategisk karakter.

e Institut for Menneskerettigheder anbefaler — med henblik pa at fremme den enkeltes
menneskerettigheder — at det overvejes naermere at fastsaette mere przecise betingelser — i
lighed med instituttets fem anbefalinger ovenfor — for Europols adgang til at anvende
Eurodac, saledes at det sikres, at Europol alene har adgang til at anvende Eurodac i tilfeelde,
hvor det efter en konkret vurdering vurderes at veere ngdvendigt for at kunne bekaempe
graenseoverskridende terrorhandlinger eller anden alvorlig kriminalitet af naermere bestemt
karakter.

Instituttet har desuden noteret, at reglerne om klageadgang i rammeafggrelse 2008/977/RIA og
afggrelse 2009/371/RIA finder anvendelse i forbindelse med henholdsvis medlemsstaternes og
Europols eventuelle kraenkelser af en borgers rettigheder i forbindelse med anvendelse af Eurodac
med henblik pa retshandhaevelse, jf. forslagets artikel 33, stk. 1 og 2. Instituttet har ligeledes noteret
den foreslaede pligt til at slette personoplysninger, jf. forslaget artikel 33, stk. 4, samt det foreslaede
forbud mod at videregive personoplysninger til tredjelande, internationale organer og private parter,
jf. forslagets artikel 35.
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Instituttet skal endelig bifalde, at det med forslaget nu indskrives i forordningens praeambel, at
Eurodac-oplysninger vedrgrende mindrearige alene kan anvendes i henhold til blandt andet pligten
til fgrst og fremmest at tage hensyn til, hvad der er bedst for barnets tarv, jf. betragtning 27.
Instituttet finder det dog hensigtsmaessigt, hvis hensynet til barnets tarv tillige indskrives i en artikel.

e Institut for Menneskerettigheder anbefaler — med henblik pa at fremme den enkeltes
menneskerettigheder — at hensynet til barnets tarv udover at fremga af forordningens
praeambel tillige indskrives i en selvstaendig artikel i forordningen.

Med venlig hilsen

Sara W. Guldagger
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