Retsudvalget 2011-12
REU alm. del Bilag 501

Offentligt
o
Beorneradet
Justitsministeriet

Civil- og Politiafdelingen
EU-formandskabssekretariatet

29. juni 2012
Isgh

Vedr. Europa-Kommissionens forslag til generel forordning om
databeskyttelse

Forslaget udggr en klar styrkelse af bgrns rettigheder, der endvidere som
forordning vil gzlde umiddelbart i alle medlemslande. P tvers af
landegrenserne etablerer forslaget dermed en hgj og ensartet beskyttelse af
bgrn, nar der behandles personoplysninger.

Bgrneradet hilser pA denne baggrund forslaget velkomment.

Med venlig hilsen

et Ol A Judl_ L

Lisbeth Zornig Andersen Annette Juul Lund
Formand for Bgrneradet Sekretariatschef



DANSK ERHVERV T. +45 3374 6000

BEARSEN F. +45 3374 6080

DK-1217 KBBENHAVN K ~

WWW.DANSKERHVERV.DK INFO@DANSKERHVERV.DK
Justitsministeriet

Civil- og Politiafdelingen
Att.: Christian Wiese
Slotsholmsgade 10

1216 Kebenhavn K

29. juni 2012
Kommissionens forslag til generel forordning om databeskyttelse
Dansk Erhverv takker for det fremsendte materiale som vi har falgende bemarkninger til:

Generelle bemarkninger

Dansk Erhverv er enig med EU Kommissionen i, at den hastige digitale udvikling medferer, at det
geldende databeskyttelsesdirektiv fra 1995 m3 anses for at vaere forazldet og at der derfor er be-
hov for en revision af lovgivningen pé europaisk plan, der medfarer at forbrugerne fortsat kan
have tillid til at anvende digitale tjenester. Dansk Erhverv er i den forbindelse stor tilhznger af, at
harmoniseringen af reglerne gges. Dansk Erhverv bifalder derfor, at lovforslaget fremsattes som
en forordning. I forlangelse heraf, er det ligeledes positivt, at der laegges op til en ensretning af
tilsynsystemet for derved at forhindre en forum shopping blandt virksomhederne. Der har varet
en tendens til, at virksomheder placerede sig i de lande, hvor de nationale tilsynsmyndigheder an-
lagde en lidt blidere tilgang til databeskyttelse. Dansk Erhverv er tilhanger af, at tilgangen til da-
tabeskyttelse og de dermed forbundne sanktioner ved overtradelse af reglerne er ens inden for
hele EU.

P4 negativ siden skal det dog allerede nu bemzerkes, at det i forordningen forslaede badeniveau
forekommer alt for hajt.

Det anszettelsesretlige omrdde

Der er en rekke elementer i forslaget, som udger store indgreb i den danske arbejdsretlige tradi-
tion. Dansk Erhverv skal f.s.v.a. de ansattelsesretlige bemaerkninger henvise til Dansk Arbejdsgi-
verforenings (DA) heringssvar, som vi tilslutter os.

Specifikke bemarkninger
For overskuelighedens skyld folger de specifikke bemarkninger overskrifterne i Justitsministeri-
ets grund og nerhedsnotat.

SVP/KBT
svp@danskerhverv.dk
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2.2 Generelle bestemmelser (forordningens kapitel I)
Dansk Erhverv mener, at personoplysningerne som behandles af EU’s institutioner bgr vaere om-
fattet af forordningen, men har ellers ingen bemarkninger til afsnittet.

Betingelser for samtykke

Dansk Erhverv noterer, at der i artikel nr. 7 nr. 4 forslas en begreensning i brug af ellers lovligt
indhentet samtykke, idet samtykket ikke kan opretholdes, sifremt, der er klar skaevhed mellem
den registrerede og den registeransvarlige.

Det er Dansk Erhvervs opfattelse, at bestemmelsen ikke finder anvendelse i forholdet mellem er-
hvervsdrivende og forbrugere i forbindelse med indgéelse af aftaler om levering af vare eller tje-
nesteydelser, men vi ser gerne, at dette bliver serskilt neevnt i prazamblerne.

Dansk Erhverv laegger i gvrigt stor vaegt pa, at betingelserne for anvendelse af samtykker i forbin-
delse med afgivelsen af accessoriske personoplysninger ved e-handel ikke besvearliggares ungdigt.

Punkt 2.3 Principper (forordningens kapitel II)

Dansk Erhverv har noteret sig, at forordningen laegger op til en udvidelse af folsomhedsbegrebet i
og med, at oplysninger om genetiske data og oplysninger om straffe, domme og tilknyttede sik-
kerhedsforanstaltninger er omfattet af begrebet. Dansk Erhverv er positiv over for denne udvidel-
se. Til gengeeld er vi ikke enige i indskrankningerne i relation til samtykkekravet. Iszr arbejdsgi-
vere skal ogs i fremtiden have mulighed for under samtykke fra arbejdstager, at behandle per-
sonlige data om vedkommende. Arbejdsgiveren ma ligeledes have ret til at kunne krave legeer-
klering og straffeattest fra arbejdstagere.

Punkt 2.4 Den registreredes rettigheder (forordningens kapitel 3)

Som en nyskabelse rummer afsnittet den registreredes ret til sikaldt dataportabilitet. De fremgar
af artikel 18, at den registrerede har krav pé at modtage data i et "almindeligt anvendt elektronisk
og struktureret format”. Det er uklart i forordningen hvor langt kravet om dataportabilitet raek-
ker. Har den registrerede krav pa at fi den "varditilvaekst”, som den databehandlende virksom-
hed har tilfert individets data med ud pa elektronisk medium? evt. endda uden honorar? Der fin-
des adskillige tjenester pa internettet, hvor brugeren kan opbevare elektroniske dokumenter i en
struktureret form som den registrerede selv bestemmer (f. eks. Facebook s billedmapper og ka-
lenderfunktion m.v.). Har den registrerede da krav pa at f4 at fi udleveret sine data i den samme
mappestruktur som virksomheden stiller til ridighed, som en del af tjenesten eller har den regi-
strerede kun krav pd at fa sine data ud i en flad fil? Disse spargsmal bar afklares.

Kapitlet indeholder en nyskabelse i form af den registreredes "ret til at blive glemt”. Dansk Er-
hverv er enig i, at det er fornuftigt at indfere lovgivning pa omréidet, dog er reekkevidden af det
nuvarende forslag ikke ganske klart. Gelder “retten til at blive glemt” alle medier og alle syste-
mer, herunder sedvanlig backup, uanset at der er tale om oplysninger, der hverken er offentligt
tilgaengelige eller som nemt kan fremkaldes og bruges af den registeransvarlige? Dette ber ikke
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vere tilfeldet. "Retten til at blive glemt” er et prisvaerdigt princip, men vil i praksis give anledning
til problemer, idet den dataansvarlige nappe vil vaere i stand til at slette i gvrigt lovligt offentlig-
gjorte oplysninger som sidenhen er blevet downloadet fra internettet af tredjemand. Artiklen
kunne tilrettes séledes, at forpligtelsen for den dataansvarlige i de tilflde, hvor der ikke forelig-
ger en kontrakt mellem den dataansvarlige og tredjemand, og hvor der modtages en henvendelse
fra den registrerede begranses til at rette henvendelse til tredje part og bede om at data slettes. I
overensstemmelse med det fornaevnte er det alene offentlig tilgaengelig data der skal slettes og ik-
ke data pa backup.

2.5 Registeransvarlig og registerforer (forordningens kapitel IV)

Forordningens kapitel 4 indeholder bl.a. regler om den dataansvarlige og databehandlerens rak-
ke af forpligtelser og er med til at satte fokus pé, hvilke ting der kontraktuelt kan behandles mel-
lem de to parter. Dansk Erhverv er tilhanger af dette.

Kapitlet legger dog sammen med reglerne i sanktionsafsnittet op til, at der skal ske en fordeling
af ansvaret mellem den dataansvarlige og databehandleren. Dette er et vasentligt brud pé det nu-
varende princip, hvor det alene er den dataansvarlige der kan idemmes bgder. Problemet har
hidtidigt veeret lgst sddan, at beder der palagges den dataansvarlige pa grund af forhold, der kan
tilskrives databehandleren kontraktuelt er blevet overveltet pa databehandleren. Dette system
har fungeret tilfredsstillende og Dansk Erhverv ser ingen anledning til, at der endres pa dette.
Det vil ligeledes gore det vanskeligere for datamyndighederne at fastsatte bederne, idet myndig-
hederne skal gore sig overvejelser omkring hvordan bgden mellem den dataansvarlige og databe-
handleren skal fordeles. Dansk Erhverv finder ikke at der foreligger vagtige grunde til at &ndre
pé den nuvaerende, enkle og velfungerende ansvarsfordeling. Den nuvarende retstilstand giver i
hgjere grad mulighed for at parterne kan indrette sig kontraktuelt, hvilket Dansk Erhverv princi-
pielt er tilhenger af.

Dansk Erhverv har noteret sig, at der i forslaget stilles krav om, at bdde den dataansvarlige og da-
tabehandleren skal opbevare dokumentation for en hver behandling af personoplysninger der
gennemfgres. Disse ganske omfattende dokumentationskrav gelder dog kun for store virksomhe-
der, eller virksomheder, hvor behandling af personoplysninger udger en hovedaktivitet, og det er
derfor vigtigt, at dette udgangspunkt bevares. Mindre og mellemstore erhvervsdrivende vil have
vanskeligheder ved at opfylde disse dokumentationskrav, og ville vaere tale om bade en admini-
strativ og skonomisk uoverskuelig byrde, hvis dokumentationskravene ville gzlde generelt.

For si vidt angér forslagets artikel 31, der vedrgrer anmeldelse af brud pa persondatasikkerheden
til tilsynsmyndigheden bemaerkes, at den foreslaede frist pa 24 timer m4 anses for at vaere alt for
kort. Der stilles ganske omfattende krav til indholdet af denne underretning og det er ganske be-
lastende for dataansvarlige, at skulle opfylde et sddant krav p et tidspunkt, hvor det at fa stoppet
sikkerhedsbristen og foretage intern udredning af forholdet burde have hgjeste prioritet. Fristen
bar vaere realistisk og sattes til ikke under 72 timer.
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Forordningen indeholder endvidere et fornuftigt forslag om at sterre virksomheder pé over 250
ansatte pa koncernbasis og offentlige myndigheder skal udpege en databeskyttelsesansvarlig
(DPO). Dansk Erhverv forudsatter i den sammenhang, at der naturligvis kan blive tale om en
person der ikke har dette som sin hovedbeskaftigelse, men at der ligeledes kan blive tale om at
udpege en nuverende medarbejder, som s& via kurser kan tilfgres de tilstreekkelige kompetencer.
Det forekommer dog uklart, om béde den dataansvarlige og databehandleren skal udpege en da-
tabeskyttelsesansvarlig, jfr. artikel 35 stk. 1 sammenholdt med art 35 stk. 8, eller om det er nok, at
en af parterne udpeger en. I sa fald m4 art. 35 stk. 1 forstis sledes, at der alene er tale om et delt
ansvar for, at der overhovedet bliver udpeget en. Dette bar preciseres.

2.6 Videregivelse af personoplysninger til tredjelande eller internationale organisa-
tioner (forordningens kapitel V)

Kapitel V er et at de vigtige kapitler i forordningen, idet der nu og for fremtiden vil vinde lgsnin-
ger frem, hvor data placeres i skyen. Transport af data til databehandlere i udlandet er seedvanlige
forretningsmodeller i store dele af IT-branchen, som udger en stor del af Dansk Erhvervs med-
lemskreds. Det er for disse virksomheder vigtigt, at der er ens spilleregler i EU p4 dette omréde,
hvilket ogsé er drsagen til at Dansk Erhverv er positiv over for at forslaget fremszttes i form af en
forordning.

Tilsynsmyndigheder og sanktioner (forordningens kapitel VI-VIII)

Som indledningsvis nevnt er Dansk Erhverv tilh@nger af, at der bliver skabt en ens praksis i EU
med hensyn til forbrugernes beskyttelsesniveau. Dansk Erhverv vil ikke p& nuvaerende tidspunkt
kommentere bestemmelserne i enkeltheder, men finder anledning til at gare opmarksom p4, at
det er uklart hvorvidt princippet om "one stop shop” er konsekvent gennemfart i forordningen. Af
kapitel VI fremgér det, at det alene er tilsynsmyndigheden i den medlemsstat, hvor den dataan-
svarlige er etableret med sin hovedvirksomhed, der vil veere kompetent til at behandle sager der
involverer den dataansvarlige. Til gengaeld fremgér det af kapitel VIII, at den registrerede har ret
til at indgive klage til tilsynsmyndigheden i enhver medlemsstat. Hvordan samarbejdet skal fore-
ga ber fremga tydeligere.

Slutteligt skal det serskilt fremhaves, at det foresldede badeniveau ikke stir mal med overtraedel-
sens karakter eller alvor. Selv simple overtraedelser kan medfgre bader af en uhert storrelse.
F.eks. kan selv en mindre overskridelse af et méneds fristen for at give indsigt i princippet udlgse
en bade pé 2 % af virksomhedens samlede omsatning.

Afslutningsvis bemarkes, at omfanget af “first time delegated acts”, som Kommissionen har til-

lagt sig mulighed for at udstede forekommer lige lovlig omfangsrig. Det er dog fortsat positivt, at
der er tale om en regulering pa EU niveau. Sifremt de delegerede retsakter bliver til i forbindelse
med en demokratisk proces som forudsat i preeambel 129 er Dansk Erhverv positiv overfor dette.
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Med venlig hilsen

Sven Petersen
Erhvervsjuridisk fagchef, advokat, LLM

Side 5/5



Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Horing over Europa-Kommissionens forsilag til generel for-
ordning om databeskyttelse

Justitsministeriet har sendt kommissionens forslag til en generel forordning om
databeskyttelse i hgring. Dansk Arbejdsgiverforenings (DA) bemaerkninger an-
gar alene de arbejds- og anseettelsesretlige problemstillinger som forordningen
giver anledning til.

Generelt om arbejdsmarkedet

For sa vidt angdr det arbejds- og anszettelsesretlige omrade, deler DA ikke re-
geringens forelgbige positive indstilling til forslaget:

e DA finder, at der fra dansk side skal arbejdes for en regulering, der har-
moniserer databeskyttelse, men pa et lavere niveau

. DA finder, at selve valget af forordningsinstrumentet indebzerer principiel-
le betaenkeligheder i forhold til den danske model for arbejdsmarkedet

° DA finder, at ansattelsesomrddet bgr omfattes af det generelle EU-
instrument og ikke af f.eks. et szerdirektiv, men at dette omrade ikke som
foresldet omfattes af saerlige stramninger

o De foresld@ede regler om szerlige beskyttelsesregler for den s3kaldte data-
beskyttelsesansvarlige er i en ansaettelsesretlig sammenhaeng i forhold til
den danske model for arbejdsmarkedet uacceptable

Forslaget har til hensigt, at den enkelte virksomhed, der agerer pa det europeae-
lske marked, kun skal forholde sig til eet regelsaet, og dermed ikke skal agere
pd grundlag af de enkelte medlemsstaters omseaetning af det geeldende databe-
skyttelsesdirektiv. DA stgtter en forenkling af databeskyttelsesreglerne i EU.

DA skal dog papege, at det desvaerre ingenlunde er tilfaeldet, at virksomheder-
ne med forordningen far et enkelt og ensidigt regelsaet at forholde sig til. Det
er sdledes tvivisomt, om den tilsigtede forenkling opnas.

Kommissionen foreslar med forslaget at tillaegge sig selv en lang rackke befg-
jelser til at udstede sekundaere retsakter for en lang raekke emner, og overla-
der dels sig selv efter forslaget mulighed for medlemsstaterne til saerlige regu-
leringer. DA kan ikke stgtte denne delegation til kommissionen.

Forslaget baerer praeg af et udtalt gnske om at harmonlsere 0gsa pd tvaers af
den europzeiske reguleringstradition, hvilket pd det beskaeftigelsesmaessige
omrade giver anledning til store udfordringer.

DANSK ARBEJIDSGIVERFORENING
Vester Voldgade 113 Tif. 33 38 90 00 CVR 16834017
DK-1790 Kgbenhavn V www.da.dk E-mail da@da.dk

29. juni 2012
LRG/FLD

Dok ID: 18647



Det anseettelsesretlige omrade lader sig efter DA’s opfattelse ikke hensigts-
maessigt regulere pd den made, som kommissionen foresldr. Efter DA’s vurde-
ring foresldr kommissionen for ansaettelsesomradet i forhold til andre omrader
et saerligt hgjt niveau, som er ubegrundet. I forhold til personaleadministratio-
nen vil forslaget betyde betydelige administrative byrder og i gvrigt umuligggre
almindelige ansaettelsesretlige og personalemaessige forhold, der i gvrigt gene-
relt opfattes som uproblematiske. Forslagets art. 82 er ikke tilstraekkelig til at
afbgde de indbyggede problemer, der skabes for arbejdsmarkedet af forslaget.

Det er sdledes illustrativt for forslagets tilgang til ansaettelsesretsomradet, men
helt ubegrundet og uacceptabelt, at der, i henhold til forslaget med et penne-
strgg f.eks. i indledende betragtning 34 forudsaettes, at samtykke ikke er til-
straekkeligt i ansaettelsesforhold, da Isnmodtageren pr. definition efter kommis-
sionens opfattelse befinder sig i et (beteenkeligt) afheengighedsforhold, og der-
med at samtykke ikke KAN udggre et gyldigt retligt grundlag i anseaettelsesfor-
hold. Dette er i modsaetning til, at kommissionen samme sted har det ud-
gangspunkt, at samtykke i offentlige forhold som udgangspunkt er tilstraekkelig
af hensyn til den registreredes egne interesser.

Forslaget om en vidtraeekkende beskyttelse for en sakaldt databeskyttelsesan-
svarlig person i private virksomheder er en ukendt og uhgrt regulering i dansk
anseettelsesret. Det er tale om et intenst indgreb i dansk arbejdsretlig tradition,
herunder kollektive overenskomster og arbejdsmarkedets parters principielle
mandat i den danske model og praksis og et overgreb mod ledelsesretten. DA
finder ikke, at dette kan eller bgr indgd i en forordning, der sdledes ogsa vil
tilleegge individer direkte EU-retlig beskyttelse med virkning mellem private
parter. Virkningen af dette forslag gar i sin principielle effekt langt ud over da-
taretten.

DA finder, at de foresl3ede bgdestgrrelser er for store og uproportionale.

Forordning som reguleringsform for arbejdsmarkedet

DA mener, at det klart skal fremhaeves for Folketinget, hvilke konsekvenser en
regulering af databeskyttelse via en forordning har for den danske retstilstand.
Konsekvensen heraf raekker videre end alene den formelle forskel pa de to re-
guleringsformer, da der ogsa er materielle og reelle konsekvenser.

DA har generelt noteret sig, at kommissionen pa flere omrader om graense-
overskridende emner i stigende omfang gnsker at regulere via forordninger i
stedet for direktiver. DA kan stgtte dette, safremt dette er ngdvendigt af hen-
syn til emnets karakter, men forordningen som generelt lovgivningsinstrument
i EU kan rejse saerlige problemstillinger.

DA har noteret sig, at formalet med valget af forordning er en harmonisering,
men finder det i den sammenhaeng pafaldende, at der endog er szerdeles man-
ge hjemler for kommissionen - ikke medlemsstaterne - til at fastsaette sekun-
deere retsakter. Dette svaekker i sig selv de overordnede mal og efterlader en
usikkerhed i forhold til, hvad det reelle samlede indhold af reguleringen bliver.
DA finder, at brugen af forordningsinstrumentet af en sd indgribende natur som
denne ikke bgr ledsages af hjemmel til et supplerende regelsaet, som tilveje-
bringes administrativt og uden parlamentarisk kontrol i hverken EU eller i med-
lemsstaterne.

Selve valget af forordningsinstrumentet indebzerer i sig selv ogsa principielle
betaenkeligheder i forhold til den danske model, da DA ikke kan stgtte, at den
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danske model og arbejdsmarkedets parters “mandater” skal afhange af eller
bero pa fortolkning af EU-lovgivning.

Mere end bare "databeskyttelse”

Forslaget omfatter stort set al aktivitet, som kan henfﬂres til personoplysnin-
ger. Der er reelt tale om en art forvaltningslov, der siledes ikke alene vil om-
fatte det offentllge omrade og dermed den egentlige forvaltningsret, men ogsa
det private omrade og den “private forvaltnlng" Dette er et generelt trask, men
ses serligt tydeligt i art. 12, der pdlaegger den registeransvarlige pligt til at
fastsaette procedurer og ordninger for udgvelse af den registreredes rettighe-
der.

Forslaget vedrgrer dermed ogsd anseettelsesret og en stor del af det, som i
Danmark anses som aftale- eller ledelsesstof.

Forslaget er i sig selv af en kompleksitet i bade omfang, begreber m.v., der er
useedvanlig hgj. Hertil kommer placeringen af forslaget i det rette hierarki
sammen med f.eks. den gvrige EU-arbejdsretlige eller tilsvarende nationale
lovgivning og ret.

Forslaget er sdledes i regulering meget intens og med en meget bred raekke-
vidde.

Generelt om det ansattelsesretlige omrade i forslaget

Grundlaeggende indeholder forslaget til forordningen seerlige betasnkeligheder
for det ansaettelsesretlige omrade.

Det anseettelses- og arbejdsretlige omr§de indtager en seerstilling i de fleste
EU-staters retslige grundlag og bygger pa saerllge forudsaetninger. Dette er
bl.a. baggrunden for de klare graenser for EU pa det arbejdsretlige omrade, der
er fastlagt i traktaten, jf. sdledes dennes artikel 153-155,

Af samme grunde lovgives der pa EU-niveau pa omradet alene med mini-
mumsdirektiver, der overlader et reguleringsrum og valg af sddant til national
lovgivning, med respekt for den nationale tradition for regulering - herunder
aftaler og regulering gennem kollektive overenskomster. Hertil kommer den
seerlige rolle, der er tillagt arbejdsmarkedets parter.

DA er enig med kommissionen i - som ogsa navnt i betragtning 124 - at der
ikke er behov for et saerskilt direktiv eller et andet instrument for arbejdsmar-
kedet, men kommissionen laegger barren sd hgijt, at arbejdsmarkedet saerligt
bergres.

I det geeldende datadirektiv og den danske databeskyttelseslovgivning samt
forvaltningen heraf er disse forhold som udgangspunkt respekteret. Arbejdsgi-
vers behandling af personoplysninger er |kke underlagt en specﬂ"k arbejdsretlig
lovgivning, men er hovedsagelig baseret pd aftaler, der er indgdet i arbejdsfor-
holdet eller aftaler mellem arbejdsmarkedets parter og ganske grundlaeggende
arbejdsgiverens ret til at lede og fordele arbejdet.

Overordnet set er der igennem hele forslaget indbyggede uhenS|gtsmaes5|ghe-
der, der har en negativ betydnlng pa det arbejds- .09 ansaettelsesretlige omra-
de, og den mullghed der er pd dette szerlige omréde gennem f.eks. forslagets
artikel 82, er pa ingen made tilstraekkelig til at afbgde ulemperne.

Artikel 82 er sdledes utilstraekkelig og er i sit indhold i sig selv i kollision med
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den danske model og maske endda med traktatens artikel 153-155:

o Artikel 82 fordrer, at der vedtages en seerlig lovgivning i Danmark om
brug af personoplysninger pa arbejdsmarkedet

. Det skyldes bl.a., men ikke udelukkende, fordi muligheden for at vedtage
nationale regler efter artikel 82 skal ske inden for forordningens rammer

) Arbejdsmarkedets parter indgdr ikke i hjemlen i artikel 82

° Kommissionen tillaegges i artikel 82, stk. 3, befgjelser til at udstede naer-
mere retningslinjer

Der er sdledes tale om en meget snaver ramme. DA finder principielt ikke
grundlag for en saerlov om persondata i ansaettelsesforhold.

Det skal fra dansk side sikres, at parterne direkte har mulighed for at oprethol-
de, viderefgre eller |ndga koIIektlve overenskomster i henhold til national ar-
bejdsretlig tradition ogsd pd dette omrdde. Det skal tillige sikres, at dette
mandat til arbejdsmarkedets parter bdde i EU-instrumentet og l dansk ret sik-
rer, at parterne derved kan fravige EU-instrumentets niveau ogsa i nedadgden-
de retning, sdledes at f.eks. alene de generelle principper i forslagets art. 5
skal iagttages.

Tilsvarende hjemler til fravigelse ved kollektiv overenskomst skal tillige under
forhandlingerne sikres i andre bestemmelser som supplement til f.eks. adgang
til registrering, behandling m.v., hvis der er lovmaessig hjemmel, herunder
f.eks. i artikel 9, 21 og 32.

DA kan f.eks. heller ikke stgtte stramningerne om brug af samtykke, jf. forsla-
gets art. 7. Det er helt ubegrundet og uacceptabelt, at der i indledende be-
tragtning 34 forudseettes, at samtykke ikke er tilstreekkeligt i ansasttelsesfor-
hold, da Ignmodtageren pr. definition efter kommissionens opfattelse befinder
sig i et (betaenkeligt) afhaengighedsforhold.

DA skal przecisere og minde om, at ansaettelsesforholdet som udgangspunkt i
henhold til dansk ret indgas og administreres mellem 2 ligevaerdige aftalepar-
ter, hvis forhold, bortset fra enkelte lovmaessige eller overenskomstaftalte und-
tagelser eller hvor der i henhold til obligationsretten er undtagelser herfor, er
ligeveerdige. Et alment udgangspunkt som forordningens om et antagonistisk
skaevt afhaenglghedsforhold som f.eks. samtykke ikke kan bygge bro henover,
skal udg8 af forslaget.

Det skal sikres, at muligheden for at samtykke til registrering opretholdes pa
det arbejds- og ansattelsesretlige omrade. Det er afgﬂrende at en arbejdsgi-
ver kan behandle oplysninger om medarbejderne, ndr disse samtykker.

Det er ngdvendigt, at der fortsat og i geeldende omfang kan registreres oplys-
ninger om fagforeningsmaessig tilknytning: Dette er et af fundamenterne for
den kollektive arbejdsret i Danmark, at der kan veere klarhed om organisati-
onsforhold. Der er ikke dokumenteret behov for yderligere stramninger eller for
registrering og behandling af oplysninger herom.

Endvidere er det i visse ansaettelsesforhold f.eks. ogsa afggrende, at der kan
indhentes og registreres oplysninger i form af straffeattester. Dette skal fortsat
veere en mulighed.

Endvidere ma f.eks. retten til at indhente helbredsoplysninger i et anseettelses-
forhold sikres og muligheden for registreringer pa baggrund af indhentelse af
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leegeerkizeringer. Der er heller ikke her dokumenteret behov for yderligere
stramninger eller for registrering og behandling af oplysninger herom.

DA er tillige betaenkelig ved forslaget om saerlige beskyttelsesregler for den
sdkaldte databeskyttelsesansvarlige. Forslaget herom vil i en ansaettelsesretlig
og i forhold til den danske model vare i uoverensstemmelse med grundleeg-
gende principper.

Konsekvensen af den beskyttelse, der foreslds indfgrt, er, at al ledelsesret er
frataget arbejdsgiveren i forhold til den pagzeldende og vil i gvrigt kunne pa-
leegge virksomheden at ansaette en person med de i bestemmelsen skitserede
kvalifikationer, der i gvrigt ikke kan afskediges. Dette sidste er ukendt og uhgrt
regulering i dansk anseettelsesret.

P3 det arbejds- og anseettelsesretlige omrade deler DA s8ledes ikke regerin-
gens forelgbige positive indstilling til forslaget.

DA finder sdledes behov for en redegﬂrelse for de arbejds- og anseettelsesretli-
ge implikationer af forslaget, et omrade der stort set er efterladt uomtalt i
grund- og naerhedsnotatet.

Lonstatistik

De steder, hvor statistik omtales, skal der efter forslaget vaere et forsknings-
maessigt formal.

DA finder, at der i forslaget bgr tilvejebringes et klart hjemmelmaessigt grund-
lag for viderefgrelse af f.eks. Ignstatistik.

Specifikke bemaerkninger
Artikel 2, det materielle anvendelsesomrde

DA skal opfordre til, at begrebet "automatisk” behandling af personoplysninger
afklares. Det er ikke et begreb, der er kendt i forvejen, og forekommer ungjag-
tigt i forhold til den engelske tekstudgave. DA gnsker eksempler pa, hvilke be-
handlinger, der sdledes ikke er omfattet af forslaget, ligesom det er uklart,
hvorledes manuel behandling indgar.

Herudover forekommer det uforstaeligt, hvorfor EU-institutioner m.v. skal und-
tages.

Artikel 4, definitioner

Litra b: Det ma som naevnt afklares, hvad en automatiseret behandling daekker
over.

Artikel 7, betingelser for samtykke

P& baggrund af betragtning 34 ma det antages, at det er udelukket at anvende
samtykkebehandling af personoplysninger i et ansasttelsesforhold. I indledende
betragtning 34 fastslas, at samtykke ikke er tilstraekkeligt i ansaettelsesforhold,
da Ignmodtageren pr. definition befinder sig i et skaevt afhaengighedsforhold.
Se endvidere ovenfor om de almindelige bemaerkninger om forholdet til ansaet-
telsesretten i forslaget.

Det vil f.eks. ikke med forslaget vaere muligt at fortszette opfglgningsindsatsen
pa sygefravaer eller tilbyde hjzelp i krlse5|tuat|oner der overvejende kan henfg-
res til privatsfeeren, men som har indflydelse pa arbejdsevnen og trivslen.
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Det arbejds- og ansaettelsesretlige omrade bgr undtages fra omradet, hvor der
ikke kan samtykkes til registrering, og der er ikke behov for saerlig stramme
regler for samtykke i ansaettelsesforhold. Registrering er i mange sammen-
haenge af afggrende betydning, og af hensigtsmaessige arsager bgr dette kunne
ske gennem samtykke.

Artikel 8, behandling af saerlige kategorier af personoplysninger

Som naevnt ovenfor under de mere generelle bemaerkninger skal det i forord-
ningen sikres, at der kan behandles oplysninger om fagforeningsmaessige til-
harsforhold, helbredsoplysninger og straffedomme. S&danne oplysninger kan
vaere af stor og vaesentlig betydning i et ansaettelsesforhold. Hjemlen til at ind-
hente og behandle oplysninger om strafbare forhold om ansatte er i dag typisk
baseret pa samtykkereglen i persondatalovens § 8.

DA finder ikke dokumenteret, at der er baggrund for stramninger af virksom-
heders indhentelse af straffeattester, der i gvrigt i Danmark hviler pd et ud-
temmende offentligretligt grundlag, i overensstemmelse med persondataloven.
I pvrigt kan det vasre ngdvendigt at forholde sig til oplysninger, der omfattes af
forbuddet i artikel 9. Det bemeerkes i den forbindelse, at efter forskelsbehand-
lingsloven skal arbejdsgiveren beskytte mod forskelsbehandling bl.a. pd bag-
grund af handicap, hvilket forudseaetter en registrering. Oplysninger om sygdom
og sygefravaer eller administration af sociale kapitler hviler som hovedregel pa
et kollektivt grundlag. Udgvelse af socialt medansvar hviler ligeledes pa regi-
strering i et eller andet omfang. Det skal sikres, at oplysninger om sygdomme
og andre emner, der vil kunne falde ind under begrebet “helbredsoplysninger”
som defineret i art. 4 nr. 12, skal kunne behandles, og at dette ofte hviler pa
en individuel aftale mellem de to parter i et ansaettelsesforhold, og samtidigt
indebaesrer et samtykke.

Undtagelserne i art. 9 er saledes ikke tilstreekkelige.

Samtaler i forbindelse med personlighedstest og vedrgrende misbrug af alkohol
og andre nydelsesmidler danner ofte grundlag for, at virksomhederne ivaerk-
saetter hjeelpeforanstaltninger overfor medarbejderne, uden at det er pdkraevet
efter lov eller kollektiv overenskomst. Det er efter forslaget ikke oplagt om sa-
danne oplysninger er omfattet af art. 9, og det skal under alle omsteendigheder
sikres, at disse oplysninger fortsat kan behandles som led i et ansaettelsesfor-
hold.

DA gnsker i den forbindelse en vurdering af, om rammerne i artikel 9 svarer til
det galdende direktiv, som gennemfgrt og administreret af persondataloven.
DA skal preecisere, at der efter DA’s opfattelse skal veere en adgang til admini-
stration af kollektive forhold, helbredsoplysning og straffeattester svarende til
galdende ret i henhold til persondataloven. Det er DA’s opfattelse, at be-
stemmelsen i art. 9 stk. 2, litra j, pa ingen made pa for eksempel omradet for
straffeattester, sikrer at den danske praksis kan opretholdes.

Om samtykkeproblemstillingen se ovenfor under art. 7.

Som naevnt under de generelle bemaerkninger skal der i bestemmelsen sikres
hjemmel til fravigelse ved kollektiv overenskomst i andre bestemmelser som
supplement til f.eks. lovmasssig hjemmel. Og det skal sikres, at bestemmelsen
i art. 9 stk. 2. lit. b ikke indebaerer en aendring af den nuvarende retstilstand.

Artikel 11, 12, 13 og 14, den registreredes rettigheder m.v.
I andre sammenhange end arbejds- og anseettelsesretlige forhold kan det vae-
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re en idé at sikre gennemsigtigheden. Naturligvis skal der ogsa for en medar-
bejder veere gennemsigtighed, men det fintmaskede system, der indfgres, sy-
nes alt for vidt og virker alt for omstandeligt.

Her er der tilsvarende brug for en redeggrelse for forslagets samlede betyd-
ning.

Artikel 20, foranstaltninger baseret p8 profilering

Der ma skabes klarhed over bestemmelsens konsekvenser i forhold til ansat-
telsesretlige forhold og f.eks. anvendelse af en indhentet straffeattest.

Artikel 21, begreensninger

Denne bestemmelse ma uddybes vaesentlig, da det er vanskeligt at bedgmme
raekkevidden. Der skal tillige vaere adgang til fravigelse ved kollektiv overens-
komst.

Kapitel 22f, registeransvarlig og registerfarer

Dette kapitel har som konsekvens, at alle arbejdsgivere skal lave et regelseset
for, hvad man ggr og ikke ggr i registreringsmaessig sammenhaeng.

Dette forekommer ganske vidtgdende og kan vaere i uoverensstemmelse med
de traditioner, der er for anvendelse af samarbejdsudvalg m.m.

Artikel 28, dokumentation

Den foresldede dokumentationspligt vil medfgre betydelige ressourcetraek hos
arbejdsgiverne - bdde gkonomiske og tidsmaessige med hensyn til personop-
lysninger i ansaettelsesforhold.

Artikel 32, datanedbrud

Forordningen har udfgrlige regler om underretningspligter m.v. i tilfaelde af
nedbrud af persondatasikkerheden. Dette er ikke specielt mgntet pa personda-
ta i ansaettelsesforholdet. DA er enig i principperne om oplysningspligt, men
skal papege, at det i mange tilfeelde vil vaere ude af proportioner, at der ved
siden af oplysningen om nedbrud af persondatasikkerheden til de bergrte, kan
udmédles f.eks. gkonomiske sanktioner efter sanktionsbestemmelserne i forsla-
gets kapitel VIII, medmindre der er tale om kvalificeret overtraedelse af sikker-
hedsbestemmelser m.v.

Artikel 33, konsekvensanalyse

Indfgrelsen af en konsekvensanalyse ved saerlige risici forekommer i ansaettel-
sesretlig sammenhasng at vaere en ungdvendig byrde og forekommer f.eks. ved
videoovervagning ganske skudt over mélet. Det er, alt andet lige, oplagt, hvad
konsekvensen for en ansat af sddanne tiltag er.

Endvidere er det ikke ganske klart, hvad der menes med "“en systematisk og
omfattende evaluering af personlige aspekter vedrgrende en fysisk person”.

Artikel 34, forudg8ende godkendelse og forudg8ende horing

Det er ngdvendigt at sikre, at de nugaldende undtagelser fra anmeldelsesplig-
ten i persondatalovens § 49, herunder saerligt § 49, stk. 1, nr. 1, 2 og 3, kan
opretholdes.

Artikel 35 og 36, udpegning af den databeskyttelsesansvarlige
De foresldede regler om szerlige beskyttelsesregler for den sikaldte databe-

Side 7



skyttelsesansvarlige er i en ansaettelsesretlig sammenhaeng uacceptable.

Konsekvensen af den beskyttelse, der foreslas indfgrt, er, at ledelsesmaessige
befgjelser fratages arbejdsgiveren i forhold til den pageeldende, der i gvrigt
ikke kan afskediges. Der er tale om et intenst indgreb i dansk arbejdsretlig tra-
dition, herunder kollektive overenskomster og arbejdsmarkedets parters princi-
pielle mandat i den danske model og praksis og et indgreb i ledelsesretten. DA
finder ikke, at dette kan eller bgr indgd i en forordning, der sdledes ogsa vil
tillzegge individer direkte EU-retlig beskyttelse med virkning mellem private
parter. Virkningen af dette forslag gar i sin principielle effekt langt ud over da-
taretten.

Den databeskyttelsesansvarlige stilles reelt over f.eks. en virksomhedsejer og
tillaegges en helt uhgrt unik rolle som “notarius publicus”, som endda gar vide-
re end selv fagretlige aftalte regler om tillidsrepraesentanter.

Det er sdledes f.eks. som naevnt uacceptabelt, at der i forslagets art. 35, stk. 7
fastsaettes, at den databeskyttelsesansvarlige kun kan afskediges, hvis ved-
kommende ikke laengere varetager betingelserne for at varetage hvervet. Det
samme geelder art. 36 om den dataansvarliges stilling.

Der er ligeledes tale om en vaesentlig omkostning for navnlig mindre og mel-
lemstore virksomheder, selv om man matte vaelge at bruge en tredjemand pa
tjenesteydelseskontrakt.

Artikel 73, ret til at indgive klage til tilsynsmyndigheden

DA kan generelt ikke stgtte saerlige patalerettigheder i ansaettelsesforhold for
udenforstdende i ansaettelsesforholdene.

Det skal sikres, at pataleretten hviler pd partsstatus i en aftale eller samtykke i
henhold til f.eks. den kollektive arbejdsret.

Artikel 82, det anseettelsesretlige omr8de

Artikel 82 er utilstraekkelig og er i sit indhold i sig selv i kollision med den dan-
ske model og maske endda med traktatens artikel 153-155, da:

. artikel 82 bl.a. fordrer, at der vedtages en seerlig lovgivning i Danmark
om brug af personoplysninger pd arbejdsmarkedet

. artikel 82 naevner, at muligheden for at vedtage nationale regler skal ske
inden for forordningens rammer

. aftalen mellem arbejdsmarkedets parter indgar ikke som hjemmelsgrund-
lag i artikel 82

o kommissionen i artikel 82, stk. 3 tillaegges befgjelser til at udstede neer-
mere retningslinjer

Der er saledes ingenlunde tale om en reel mulighed for nationale regler. DA
finder principielt ikke grundlag for en saerlov om persondata i ansaettelsesfor-
hold: Forslaget om, at kommissionen i artikel 82, stk. 3 tillaagges befgjelser til
at udstede neermere retningslinjer, er i strid med traktatens art 153-155.

Det skal sikres i forordningen, at parterne direkte har mulighed for at oprethol-
de, viderefgre eller indga kollektive overenskomster i henhold til national ar-
bejdsretlig tradition ogsa pa dette omrade. Det skal tillige sikres, at dette man-
dat til arbejdsmarkedets parter bade i EU-instrumentet og i dansk ret sikrer, at
parterne derved kan fravige EU-instrumentets niveau 0gsa i nedadgdende ret-
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Side 9

ning, saledes at f.eks. alene de generelle principper i forslagets art. 5 skal iagt-
tages.

Tilsvarende hjemmel til fravigelse ved kollektiv overenskomst indgdet mellem
arbejdsmarkedets parter skal sikres i andre bestemmelser som supplement til
f.eks. adgang til registrering, behandling m.v., hvis der er lovmaessig hjemmel,
herunder f.eks. i artikel 9, 21 og 32.

Med venlig hilsen
DANSK ARBEJIDSGIVERFORENING

Sign. Flemming Dreesen
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Rédets forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(generel forordning om databeskyttel

Vedhzeftede filer: st08699 enl12.docx; st10428 en12.docx

Til Justitsministeriet
Vedr. j.nr. 2012-3756-0005

Hermed Danmarks Statistiks svar pa hgring over Europa-Kommissionens forslag til Europa-Parlamentets og
Radets forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sadanne oplysninger (generel forordning om databeskyttelse).

Danmarks Statistik har medvirket ved udarbejdelsen af de europzeiske nationale statistikinstitutioners
heringssvar til DAPIX-arbejdsgruppen og statter kraftigt dette. Vi vedhaefter de to dokumenter fra de
nationale statistikinstitutioner, som er indgdet i arbejdet i DAPIX-arbejdsgruppen og hiber p& Danmarks
stgtte til disse forslag til zendringer.

Med venlig hilsen

Bo Johansen
Chefkonsulent
Direktionssekretariatet
TIf. 39 17 37 03

bjo@dst.dk

Danmarks Statistik
Sejrggade 11, 2100 Kbh. @
www.dst.dk

Fra: Justitsministeriet [mailto:im@ijm.dk]

Sendt: 11. maj 2012 14:18

Til: gau@aau.dk; au@au.dk; samfund@advokatsamfundet.dk; samfund@advokatsamfundet.dk; ac@ac.dk;
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apotekerforeningen@apotekerforeningen.dk; dpu@dpu.dk; info@shipowners.dk; drf@travelassoc.dk;
dst@dst.dk - Danmarks Statistik; da@da.dk; info@danskbyageri.dk; de@de.dk; export@dk-export.dk;
info@danskerhverv.dk; di@di.dk; adm@nodeco.dk; metal@danskmetal.dk; frederikshavh@danskmetal.dk;
drefo@drefo.dk; kontakt@akutmedicin.org; retsmedicinsk.institut@forensic.ku.dk; dansk.standard@ds.dk;
dsr@dsr.dk; dts@dts.dk; varefakta@varefakta.dk; info@danskeark.dk; regioner@regioner.dk; post@dasp.dk:
dt@datatilsynet.dk; sekretariat@patentagentforeningen.dk; region@region.dk; komite@rm.dk;
dnvk@dnvk.dk; vek@rn.dk; hob@regionsjaelland.dk; komite@regionsyddanmark.dk; info@etiskraad.dk;
fi@fi.dk; general@cochrane.dk; fi@fi.dk; itek@di.dk; digst@digst.dk; di@di.dk; $Direktoratet for
Kriminalforsorgen; dicef@djoef.dk; dommerforeningen@gmail.com; hoeringer@dommerfm.dk;
brostroem@privat.dk; post@domstolsstyrelsen.dk; drrb@drrb.dk; dsi@dsi.dk; evm@evm.dk; erst@erst.dk;
3f@3f.dk; fdb@fdb.dk; post@finansogleasing.dk; fm@fm.dk; mail@finansraadet.dk; finanstilsynet@ftnet.dk;
forbrugerombudsmanden@fs.dk; for@fbr.dk; lars.thomsen.mikkelsen@get2net.dk; dicef@djoef.dk;
info@bsa.org; Imc001@politi.dk; fri@frinet.dk; fsr@fsr.dk; info@advokatinkasso.dk;
fp@forsikringogpension.dk; fmn@fmn.dk; xFrederiksberg Kommune; ftf@ftf.dk;
info@ejendomsforeningen.dk; journal@ghsdk.dk; hk@hk.dk; sb@asb.dk; kake@domstol.dk;
horesta@horesta.dk; hvr@hvr.dk; ida@ida.dk; center@humanrights.dk; itb@itb.dk;
sek@jordemoderforeningen.dk; kemin@kemin.dk; kl@kl.dk; ks@ks.dk; kontakt@kooperationen.dk;
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info@cancer.dk; kum@kum.dk; borgerservice@kk.dk; ku@ku.dk; sula@sund.ku.dk; info@If.dk;
er@homannlaw.dk; er@homannlaw.dk; lederne@lederne.dk; lh@lederne.dk; llodk@llodk.dk; kmr@ac.dk:
lo@lo.dk; dadl@dadl.dk; info@Iif.dk; dkma@dkma.dk; copenhagen@mci-group.com;
medico@medicoindustrien.dk; recepthe@microsoft.com; mim@mim.dk; mst@mst.dk; uvm@uvm.dk;
vtu@vtu.dk; fvm@fvm.dk; km@km.dk; sum@sum.dk; recdk01@motorolasolutions.com; af@nst.dk;
nfa@arbejdsmiljoforskning.dk; cao@oao.dk; Ivs@dadl.dk; info@pfldk.dk; pvs@dkpto.dk;
pf@patientforsikringen.dk; pob@patientombuddet.dk; mail@politiforbundet.dk; plo@dad|.dk;
post@procesbevillingsnaevnet.dk; info@phmetropol.dk; ucc@ucc.dk; ucn@ucn.dk; post@shret.dk;
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Cc: Christian Wiese Svanberg

Emne: Hgring over Europa-Kommissionens forslag til Europa-Parlamentets og R&dets forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (generel forordning om databeskyttelse)

Se venligst vedhaeftede

Med venlig hilsen

Helene Hvid Christensen
Kontorelev

B

EU-formandskabssekretariatet
Slotsholmsgade 10

1216 Kgbenhavn K

TIf. direkte: 7226 8607

TIf.: 7226 8400
www.justitsministeriet.dk

im@jm.dk
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ANNEX

STATISTICS A
DENMARK

Mr. Jens Teilberg Sgndergaard

Chairman of the Council Working Party on Data Protection and
Information Exchange (DAPIX)

Head of Division

Ministry of Justice

11 April 2012

Dear colleague,

1 am writing this letter to you in my capacity as chairman of the Council Work-
ing Party on Statistics on behalf of the National Statistical Institutes (NSIs) in
the European Statistical System.

I would like to draw your attention to the "Proposal (COM (2012) 11/4 draft)
for a Regulation of the European Parliament and of the Council on protection of
individuals with regard to the processing of personal data and on the free
movement of such data (General Data Protection Regulation)”.

The NSIs in the European Statistical System have serious concerns about the
following aspects of the proposal, and we would like to share them with you as
leading in this dossier.

1. Right to be informed (article 14)

In this proposal, the data subject has the right to be informed about, for in-

stance, the purpose of collection and the period of time for which data will be

stored (article 14 paragraph 1). This information must be given by the control-

ler [e.g. the NSI, but also any reseatch institute engaged in data analysis] if per-

sonal data are collected from the data subject himself or berself but also if per-

sonal data are not collected from the data subject. In many cases, It will not
be quite clear whether the exceptions under article 14 (5) may be used.

Therefore, we are very much in favour of clear exceptions in the case of
statistical (and historical and scientific) purposes if the data originate from

registers. Without a clear exception for statistics, we foresee a disastrous
administrative burden for the National Statistical Institutes, as well as for oth-

er bodies engaged in research and statistics. The result will be a serious deterio-

ration of the quality and coverage of statistics and research.

The Directive currently in force (Directive 95/46/EC) on data protection stipu- Statistics Denmark
lates that for data not obtained from the data subject an exception is made (arti- Sejrogade 11

cle 11 paragraph 2). The rationale behind this provision is that personal data in DK 2100 Kabenhavn
statistical systems can never form the basis for any decisions regarding the data Tel. +4539 1739 17
subject or be brought to the knowledge of anyone except the statisticians. Fax, +45 39 1739 99
Therefore, the data subject has no real interest in knowing what is registered in

a statistical register. dst@dst.dk

www.dst.dk
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2. Right of access for the data subject (article 15)

According to article 15 the data subject has a right to obtain from the controller
atany time, on request, confirmation as to whether or not personal data relating
to the data subject are being processed, and if this is the case, which information
is kept. Again no exception is made for statistical use of personal data. So the
NSI has to give this information, Personal data in statistical systems can never
form the basis for any decisions regarding the data subject or be brought to the
knowledge of anyone except the statisticians. Therefore, the data subject has no
real interest in knowing what is registered in a statistical register. Article 15 will
result in yet another disastrous administrative burden for the NSIs. Again we
propose an exception for statistical purposes. This exception automatically ap-
plies to the right of rectification (article 16), which is useless without the right of
access. See also article 13 paragraph 2 of Directive 95/46/EC.

3. Delegated acts (article 83.2)

PBurthermore, in article 83.2 the Commission shall be empowered to adopt dele-
gated acts for further specifying requirements for the processing of personal
data for historical, statistical and scientific research purposes, as well as any
necessary limitations on the rights of information to and access by the data sub-
ject and detailing the condition and safeguards for the rights of the data subject
under these circumstances, We strongly recommend that the limitations be in-
cluded in the text of the Regulation.

This could have a significant influence on how NSIs may process their data, The
freedom of NSIs to determine their own ways of processing data could be se-
verely limited by this article, to the detriment of the statistics and research with-
out benefitting the rights of the registered individuals.

In addition to these three articles, other provisions also directly touch on
the way statistics are produced.

At the moment, a small statistics expert group is analyzing the draft Regu-
lation. The group will try to arrive at a common understanding of the is-
sues for statistics and the potential solutions to them and also highlighe
missed opportunities for statistics, in case the Regulation were to be
adopted in its present form.,

I would appreciate it very much if you could take our concerns explicitly
into account and accept the paper as input for the discussions of the
DAPIX.

Yours sincerely .

VOl
Q:lovsing ‘—7

National Statistician

Chairman of the Council Working Party on Statistics
Direct phone +45 39 173901

JPL@dst.dk
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COUNCIL OF Brussels, 25 May 2012
THE EUROPEAN UNION

10428/12
LIMITE
DATAPROTECT 65
JAI 360
MI 376
DRS 88
DAPIX 66
FREMP 80
STAT 19
COMIX 327
CODEC 1448

NOTE

from: Presidency

to: Working Group on Information Exchange and Data Protection (DAPIX)

No. prev. doc.: 8699/12 DATAPROTECT 50 JAI 250 MI 244 DRS 60 DAPIX 58 FREMP 58

. STAT 14 COMIX 235 CODEC 972
Subject: Proposal for a regulation of the European Parliament and of the Council on the

protection of individuals with regard to the processing of personal data and on the

free movement of such data (General Data Protection Regulation)

- Letter from the Chair of the Working Party on Statistics

Delegations find in Annex a letter from the Chair of the Council Working Party on Statistics

regarding the General Data Protection Regulation.
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ANNEX

STATISTICS
DENMARK

Mr Christian Wiese Svanberg
Vice-Chairman of the Council Working Party on Data Protection
and Information Exchange (DAPIX)

25 May 2012

Proposals for changes in the General Data Protection Regulation

In continuation of my letter of 11 April 2012 regarding the serious concerns of
the National Statistical Institutes (NSIs) in the European Statistical System with
regard to the Commission’s proposal for a General Data Protection Regulation, 1
hereby send you proposals for changes in the Regulation.

Within the Working Group on Statistical Confidentiality, a group has analysed
the Regulation and has come up with the attached concrete proposal for
amendments to the Regulation text, exempting statistics and science from
certain measures that are relevant only to administrative data processing.

I should like to mention that the NSIs of some Member States favoured another
solution, which includes totally exempting official statistics from this Regu-
lation, understanding that there are in the statistical law at European and
national level more specific provisions dealing with individual data protection.
After extensive discussions on the alternatives, the confidentiality experts of the
NSIs have had the opportunity to give their opinion about these approaches and
have supported the attached proposal.

1t is our hope that the attached proposal will be included in the coming draft
proposal from DAPIX for the General Data Protection Regulation, thereby
establishing the same legal regime for the statistical institutes as is the present
state.

Should you have any questions or comments, please don’t hesitate to call me.

Yours sincerely,

en Ple

an Plovsing ) St::xtlstlcs Denmark
National Statistician S;{;?gg; 1; h o
Chairman of the Council Working Party on Statistics ebenhavn
Direct phone +45 39173901

Tel.
JPL@dst.dk el. 4453917 39 17

Fax.+453917 3999

dst@dst.dk
www.dst.dk
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Justitsministeriet Nets Denmark A/S
Civil- og Politiafdelingen Lautrupbjerg 10
Christian Weise Svanber P.0. Box 500

g DK-2750 Ballerup

im@jm.dk
T +45 44 68 44 68
F +45 44 86 09 30
www.nets.eu

CVR-nr. 20016175

2012-3756-0005/ALR

29, juni 2012

Hgringssvar - Europakommissionens forslag til Europa-Parlamentets og Ridets
forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger (generel forordning om
databeskyttelse) (j.nr. 2012-3756-0005)

Med henvisning til Justitsministeriets hgring offentliggjort den 15.maj 2012, hvor Justitsministeriet
anmoder om bemeerkninger til ovenstdende forordningsforslag skal Nets Denmark A/S hermed
afgive fglgende hgringssvar:

1. Forordning vs. direktiv

Overordnet er Nets positivt indstillet over for en forordning. Forordningen indebaerer imidlertid en
forggelse af de fleste virksomheders administrationsomkostninger.

2. Sproglige variationer

Jf. Justitsministeriets baggrundsnotat, g8r Nets ud fra at Justitsministeriet vil arbejde for, at uklar-
heder i individets retsstilling som fglge af sproglige ungjagtigheder de nationale udgaver imeliem
udryddes i forordningen.

3. Uklarheder omkring anvendelse af samtykke

I relation til art. 4 nr. 8, art. 6 nr. 1 (a), art. 7 nr. 4 og art. 44 nr. 1 (a). Det angives, at samtykke i
ikke vil kunne benyttes som hjemmel til behandling, s8fremt der er vaesentlig ubalance i forholdet
mellem registrerede og den dataansvarlige. Som eksempel nasvnes i preeambelen ansaettelsesfor-
hold. Det er vaesentligt, at det bliver fastlagt preecis, hvad der forstds med vaesentlig ubalance, da
der ikke m3 veere uklarheder om, hvorndr et samtykke er tilstraekkeligt, og hvornr samtykke ikke
kan anvendes.

4. Dataportabilitet

Det er uklart i forordningen, hvor langt kravet om dataportabilitet, jf. art. 18, raekker.

Har den registrerede fx ogsd krav pd at f8 den "vaerditilvaekst”, som den databehandlende virk-
somhed har tilfgrt individets data, med ud p et elektronisk medium? Eksempelvis en virksomhed,
der stiller en tjeneste til radighed, hvor bruger kan opbevare elektroniske dokumenter sikkert og i
en struktureret form, som den registrerede selv bestemmer? Har den registrerede krav pd at f3
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udleveret sine data i den samme mappestruktur, som virksomheden stiller til r&dighed som en del
af tjenesten, eller har den registrerede kun krav pd at fa sine egne data ud i en flad fil?

Krav til dataportabilitet vil medfgre omkostninger for virksomhederne vedrgrende udtraek og admi-
nistration af henvendelser.

5. Retten til at blive glemt

Det er uklart i forordningen, hvor langt retten til at blive glemt, jf. art. 17, raekker. I praksis bety-
der det, at oplysninger skal slettes pé alle medier og alle systemer, herunder saadvanlige backup-
per, hvis der ikke er lovgivet om det modsatte eller givet hjemmel til fortsat opbevaring i anden
lovgivning. Backupper er en vasentlig del af en virksomheds it-sikkerhed og tilhgrer virksomhe-
dens tekniske og sikkerhedsmaessige revisionsspor. Det er ikke muligt at slette enkelte data eller
data om det enkelte individ i en backup. Backupper slettes i henhold til fastlagte rutiner og cyklus,
der variere fra virksomhed til virksomhed. Det er ikke ualmindeligt at gemme backupper i 12 m&-
neder. Samme udfordring geelder for revisionsspor, som ikke er underlagt lovgivning. Revisionsspor
(logs) skal bevares intakt af hensyn til dokumentation af brugerens systemtekniske adfaerd i for-
bindelse med indsigelser. Bruger skal ikke kunne anmode om at “blive glemt” med henblik pa at
destruere beviser for at kunne unddrage sig et eventuelt ansvar.

6. Dokumentation for behandling

Forordningen kraever ifglge art. 28 udarbejdelse af dokumentation for enhver databehandling. For-
ordningen stiller krav til det materielle indhold af denne dokumentation, og det ma forventes, at
der udest3r et ganske betydeligt arbejde for virksomhederne i at tilvejebringe og opdatere doku-
mentationen.

Videreg8ende krav til dokumentation vil medfgre yderligere administrative omkostninger for virk-
somhederne.

7. Breach notification

Jf. art 31 stiller forordningen krav om, at den dataansvarlige skal underrette tilsynsmyndigheden
inden for 24 timer efter en sikkerhedskompromittering. Der stilles ganske omfattende krav til ind-
holdet af denne underretning, og det er temmelig belastende for dataansvarlige at skulle opfylde et
s3dant krav p& et tidspunkt, hvor det at f3 stoppet sikkerhedsbristen og foretage intern udredning
af forholdet burde have hgjeste prioritet. Fristen bgr veere realistisk og seettes til ikke under 72
timer.

8. One-stop-shop

Princippet om one-stop-shop er tiltalende. Det er dog uklart, hvorvidt princippet er konsekvent
gennemfgrt i forordningen. Af kapitel VI fremgér, at det alene er tilsynsmyndigheden i den med-
lemsstat, hvor den dataansvarlige har etableret sin hovedvirksomhed, der er kompetent til at be-
handle sager, der involverer den dataansvarlige. Mens det af kapitel VIII fremgdr, at den registre-
rede har ret til at indgive klage til tilsynsmyndigheden i enhver medlemsstat.
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Hvilken tilsynsmyndighed skal reelt behandle sagen, treeffe afggrelse og hdndhasve denne over for
virksomheden, ndr virksomheden har etableret sin hovedvirksomhed i en anden medlemsstat end
den registrerede er bosat i?

9. Krav om godkendelse af underbehandlere

Forordningen laegger i artikel 26 (2) litra (d) op til, at dataansvarlige skal godkende en databe-
handlers antagelse af underbehandlere. Dette krav vil f8 meget vidtgdende konsekvenser for virk-
somheder, der driver forretning med behandling af persondata for en flerhed af dataansvarlige.
Virksomhederne vil i praksis blive bundet til deres eksisterende underleverandgrer - til skade for
konkurrencen - eller blive ngdt til at udelukke de dataejere, der ikke vil acceptere skift af databe-
handlerens underleverandgr.

Tilsvarende krav ser vi allerede i den finansielle sektor, som fglge af outsourcing-bekendtggrelsen.
Konsekvensen er administrativt tunge arbejdsgange og manglende incitament til at skifte leveran-
derer. Sikring af individets rettigheder kan og bgr tilgodeses p& en anden mere smidig m8de end
ved at "13se” leverandgrforholdende for databehandlerne.

Indfgrelse af krav om godkendelse af underbehandlere vil medfgre yderligere administrative om-
kostninger for virksomhederne og fare til forggede driftsomkostninger, ndr underleverancer ikke let
kan udsaettes for konkurrence.

Eventuel henvendelse angdende hgringssvaret kan rettes til undertegnede p3 telefon 29 48 25 84
eller alram@nets.eu

Venlig hilsen

Annette L Ramos
Legal Affairs
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Justitsministeriet (j.nr. 2012-3756-0005)
Att. Johan K. Legarth / Christian Wiese Svanberg

Fremsendt per mail: jm@jm.dk

Det Frie Forskningsrids heringssvar vedr. generel forordning om
databeskyttelse

29. juni 2012
Det Frie Forskningsrédd (DFF) er i henvendelse af 11. maj 2012 anmodet om be-
markninger til hering over Europa-Kommissionens forslag til Europa- Styrelsen for Forskning
Parlamentets og Radets forordning om beskyttelse af fysiske personer i forbin- og Innovation
delse med behandling af personoplysninger og om fri udveksling af sddanne op- Bredgade 40
lysninger. 1260 Kgbenhavn K
Telefon 3544 6200
Rédet kan efter udtalelse fra DFF | Samfund og Erhverv, DFF | Sundhed og Syg- Telefax 3544 6201
dom og DFF | Kultur og Kommunikation fremsende folgende bemzrkninger: E-post  fi@f.dk
Netsted www.fi.dk
Rédet finder, at klare regler om persondatabeskyttelse er vigtige ogsé i en interna- CVR-nr. 1991 8440
tional sammenhang og ser med bekymring pé de dele af forordningen, der potenti-
elt vil kunne vanskeliggoere vasentlig forskning. Sagsbehandler
Annette Flgcke Lorenzen
De geeldende danske regler giver beskyttelse af persondata, samtidig med at der ta- Telefon 7231 8332
ges de ngdvendige hensyn til forskeres behov for at f8 adgang til at bearbejde per- Telefax
sondata til forskningsformal. Rédet anser det derfor for vesentligt, at det fra dansk E-post  afi@fi.dk
side sikres, at EU-forordningen ikke medfarer unedige og utilsigtede stramninger
for adgang til persondata til anvendelse i videnskabeligt gjemed og til publicering Sagsnr.  12-131027
af resultaterne heraf. Dok nr. 2367606
Side 1/2

Radet har iser overvejet, hvorvidt forslaget indebarer en videreforelse eller en
skerpelse af de eksisterende regler pa forskningsomradet.

Rédet noterer sig, at baggrunden for forslaget navnlig er en bekymring hos EU-
kommissionen for beskyttelse af personoplysninger i forbindelse med fysiske
personers onlineaktivitet. Det er siledes ikke problemer med héndtering af per-
sondata i forbindelse med forskningsaktivitet, der er den primare motivation for
eller arsag til EU-kommissionens forslag. Rddet vil derfor advare mod at skeerpe
vilkdrene for gennemforelse af videnskabelig forskning pa grundlag af personop-
lysninger, hvis der ikke kan dokumenteres scerlige problemer i den aktuelle rets-
tilstand for sa vidt angar forskningsmeessig hdandtering af personoplysnin-
ger/seerligt folsomme personoplysninger i relation til fysiske personer.

Det Frie Forskningsrad har dreftet forslagets formuleringer i artikel 6, 9, 81 og
83. Af artiklerne 6, 9 og 81 fremgar det, at personoplysninger/serlige kategorier
af personoplysninger kan behandles med videnskabeligt formal med forbehold



for betingelser og garantier naevnt i artikel 83. Radet har i denne forbindelse iser
opholdt sig ved folgende principper:

1. Adskillelse af personoplysninger fra fysiske personer
Indhentning af samtykke fra registrerede forud for offentliggerelse af
personoplysninger

3. Sletning af personoplysninger, der ikke lengere er nedvendige til de
formal, hvortil de blev indsamlet/behandlet (“retten til at blive glemt)

Ad 1. Adskillelse af personoplysninger fra fysiske personer

Radet hafter sig iser ved artikel 83, stk. 1, litra b, hvor det fremgér, at oplysnin-

ger, der gor det muligt at knytte (person)oplysninger til en identificeret eller iden-

tificerbar registreret, opbevares adskilt fra de gvrige oplysninger, der indgér i

forskningsaktiviteten. Dette forstar raddet sddan, at hvis det i forskningsaktiviteten

bliver sikret, at personoplysninger ikke kan forbindes med fysiske personer,

f.eks. ved kryptering, sé vil forskning baseret p4 eksempelvis offentlige registre

kunne udﬁares som i dag. Styreisen for Forskning
og Innovation

Ad 2. Indhentning af samtykke fra registrerede forud for offentliggarelse af per-

sonoplysninger

Det er ridets vurdering, at is@r artikel 83, stk. 2, litra a kan medfere en betydelig

risiko for forringelse af mulighederne for bl.a. sundhedsvidenskabelig forskning

baseret pé registre (og andre informationssystemer) i Danmark. Safremt der ikke

kommer en pracisering af dette punkt, vil det medfere en reel risiko for, at der

skal indhentes informeret samtykke ved al klinisk og epidemiologisk forskning

baseret pé registre. Alle involveret i sundhedsvidenskabelig forskning kender de

alvorlige konsekvenser af dette. Dog abnes der mulighed for undtagelse for sam-

tykke i forbindelse med begrebet “folkesundhed” i bred forstand, men det er

uklart, om det ogsd omfatter klinisk forskning. Det vil styrke mulighederne for

forskning, at disse begreber gores mere precise.

Side 2/2

Af samme artikel fremgér det, at offentliggerelse af personoplysninger indhentet
til brug for forskning kan ske, hvis den registrerede har givet sit samtykke til of-
fentliggarelse. Radet forstar dette sidan, at der skal sgges samtykke til offentlig-
gerelse i situationer, hvor det matte vaere relevant af forskningsmeessige arsager
at offentliggere personoplysninger i en form, s de er henferbare til fysiske per-
soner. Det vurderes at veere forholdsvist uproblematisk i mange videnskabsomra-
der og i fuld overensstemmelse med bestidende videnskabsetisk praksis, som den-
ne eksempelvis er nedfeldet i Vejledende retningslinier for forskningsetik i sam-
Sfundsvidenskaberne (se: hitp://www.fi.dk/publikationer/2002/vejledende-

retningslinier-for-forskningsetik-i-samfundsviden/)

Ad 3. Sletning af personoplysninger, der ikke leengere er nodvendige til de for-
madl, hvortil de blev indsamlet/behandlet (“retten til at blive glemt”)
Radet har noteret, at det af forarbejderne til forslaget fremgér, at en registreret
ber have ret til at f sine personoplysninger slettet,
e hvis de ikke l&ngere er nedvendige til de formal, der oprindeligt begrun-
dede deres indsamling
hvis den registrerede treekker sit samtykke tilbage
e hvis den registrerede ger indsigelse mod behandling af personoplysninger
om vedkommende



e hvis behandlingen er personoplysningerne i gvrigt ikke er i overens-
stemmelsen med databeskyttelsesforordningen.

Det Frie Forskningsrad kan tilslutte sig disse principper for sletning af personop-
lysninger, sifremt der er tale om dataset, hvor personoplysninger/serligt fol-
somme personoplysninger er henfarbare til fysiske personer. I dataset, hvor per-
sonoplysninger ikke er henferbare til fysiske personer, mener radet principelt, at
personoplysninger ikke ber kunne slettes, da det vil pavirke forskningssituationen
szerdeles negativt, hvis oplysninger, der ligger til grund for videnskabelige publi-
kationer/meddelelser, ikke kan geres til genstand for efterprovelse eller kontrol af
fagfeller i overensstemmelse med gengse videnskabelige normer for fagfeelle-
vurdering.

Radet har bemarket, at der i pkt. 40 i forarbejderne til forslaget er nevnt, at

» . .behandlingen af personoplysninger til andvre formdl bor kun tillades, hvis be-
handlingen er forenelig med det formdl, som oplysningerne oprindelig var ind-
samlet til, navnlig hvis behandlingen er nodvendig til historiske, statistiske eller
videnskabelige forskningsformal.” Rédet vurderer, at hvis denne formulering ud-
mentes restriktivt i praksis, vil den umuliggere store dele af den registerbaserede
forskning, idet oplysninger indsamlet med administrativt formal, f.eks. skatte- og
indkomstoplysninger, ikke inkluderer forskning som formal for indsamlingen.
Radet vil derfor steerkt anbefale, at forslaget til forordningen tager hgjde for dette
forhold. Dette kan ske ved tilfajelse af en bestemmelse, hvorefter behandling af
personoplysninger indsamlet til et andet formal kan gores tilgengelige for viden-
skabelig forskning, nir der kan demonstreres en videnskabelig relevans af be-
handlingen af de indsamlede oplysninger.

Afslutningsvis noterer radet sig, at der er en risiko for, at procedurerne omkring
godkendelse af forskningsprojekter bliver mere bureaukratiske, ligesom der flyt-
tes beslutningskompetence fra Datatilsynet til Det Europziske Databeskyttelses-
rad, som vil blive oprettet jvf. artikel 64.

Med venlig hilsen

Jens Christian Djurhuus
Bestyrelsesformand for Det Frie Forskningsrad

Styrelsen for Forskning

og Innovation
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Hering om forordningsforslaget om databeskyttelse

Danske Medier har med tak modtaget Europa-Kommissionens forslag til en forordning om
databeskyttelse (KOM (2012) 11 endelig) i hering.

Forslaget er af stor betydning for alle med aktiviteter pd internettet. Serligt mediebranchen
er afthangig af reglerne og rammevilkdrene for at anvende internettet, da mediernes fremti-
dige indtjening og dermed muligheder for at udvikle dansk-sproget indhold til internettet
afhanger af at kunne udnytte de nye teknologiske muligheder.

Indledningsvis bemarkes, at Danske Medier overordnet bifalder en forenkling af databeskyt-
telsesreglerne i EU, der kan skabe transparens omkring individets rettigheder og virksomhe-
dernes pligter, samt modvirke, at der opstér en konkurrenceforvridning ved at virksomheder
palegges forskellige rammevilkdr afhengig af, i hvilken medlemsstat behandlingen af per-
sondata foregir.

Overvejelser omkring en eventuel konkurrenceforvridning er endvidere relevant i forhold til
lande uden for EU, der ikke er underlagt tilsvarende regulering. Problemstillingen i forhold
til overforsel af persondata til elektroniske tjenester i tredjelande, der fx er omfattet af den
nuvarende Safe Harbour-ordningen, ber inddrages for at sikre mod en skavvridning af savel
beskyttelsesgraden som de konkurrencemassige vilkr. Den nermere reekkevidde af artikel 3
om forordningens territoriale anvendelsesomrade ber ligeledes soges afklaret.

Henset til forslagets omfattende karakter og ikke mindst dets indvirkning pa de myndigheder
og virksomheder, der dagligt kommer i bergring med persondata af forskellig art, er det
overordentligt vigtigt, at den foresliede regulering skaber klare og praktisk handterlige reg-
ler.

Danske Medier tvivler dog p3, at det fremsendte forordningsforslag vil medfere den tilsigtede
forenkling eller klarhed, ligesom en rakke af reglerne forekommer unedigt restriktive og ikke
at vaere gennemtzaenkte i forhold til den virkelighed, som de skal implementeres i. Dertil
kommer de administrative og skonomiske ressourcer, som virksomhederne — s§vel store som
smd virksomheder — forventes at bruge for at gennemfere de ganske vidtgiende forslag.



Danske Medier vil nedenfor uddybe de vasentligste problemstillinger, som medierne finder
at forordningsforslaget giver anledning til, og som kan veere til stor gene for medlemmerne af
Danske Medier.

Reguleringsformen

Danske Medier er indledningsvis skeptisk i forhold til valget af forordning som regulerings-
form frem for et direktiv.

Danske Medier er opmarksom p3, at valget af forordning som det fremtidige regulerings-
middel er begrundet med, at der gnskes en klar og ensartet fortolkning og hdndhavelse af
reglerne i EU. Dette er i og for sig anerkendelsesveerdigt, men kreever overordentlig preecise
formuleringer og anvisninger, hvis dette ml skal realiseres.

En granskning af forordningsforslaget efterlader imidlertid leeseren med mange spergsmél og
usikkerhed omkring den rette forstaelse af reglerne, herunder ikke mindst reekkevidden af de
mange krav og forpligtelser.

Dette skyldes blandt andet, at en lang rekke af bestemmelserne fremstir som sékaldte pro-
gramerkleeringer, der fx angiver mange overordnede forpligtelser, som virksomhederne skal
overholde, men ikke konkret anviser, hvordan disse skal gennemfores i praksis. Den mang-
lende detailregulering foreslds i stedet lost ved en uddelegering til EU-Kommissionen, som
pé en lang reekke omréder tillzegges kompetence til at vedtage de nsermere anvisninger pd
hvordan begreberne, rettighederne og forpligtelserne skal udmentes i praksis. Dette er be-
teenkeligt dels pa grund af den manglende forudsigelighed og dels ud fra en retssikkerheds-
massig betragtning, idet vasentlige bestanddele af reguleringen derved tages ud af forord-
ningen og fastsettes administrativt uden nogen form for parlamentarisk kontrol.

Det er siledes ogsé sveert som heringspart at udtale sig preecist om forordningens forventede
indvirkning og konsekvenser pé erhvervslivet, nar det nermere indhold og omfang af de fo-
resliede bestemmelser i forordningen, der er omfattet af Kommissionens delegerede retsak-
ter, ikke er kendt.

Danske Medier skal opfordre til, at antallet af delegerede retsakter mindskes betragteligt, og
at den nedvendige detailregulering i videst muligt omfang fremgar af selve forordningen.

Centrale begreber og principper
Persondata

Forordningsforslaget har givet anledning til dreftelse af, hvad der skal forstds ved begrebet
persondata, og hvilken betydning en bred definition kan have for forskellige aktiviteter pd
internettet, der ikke har som det primare formél at registrere eller behandle persondata. Der
henvises i den forbindelse til aktiviteter, der har til formél at muliggere implementeringen af
software eller optimere visningen af en funktion eller applikation pa en website eller pé en
anden elekironisk platform. Fokus har i den forbindelse sarligt veeret rettet mod IP-adresser,



cookies samt andre online identifikatorer, som fysiske personer kan forbindes med, nir de
bruger online- og andre elektroniske tjenester.

I de tilfzelde hvor fx en IP-adresse enten alene eller i sammenhzang med andre oplysninger
teoretisk kan anvendes til at identificere én bestemt person, er IP-adressen eller anden online
identifikator i princippet en persondataoplysning og omfattet af de rettigheder og forpligtel-
ser, som fglger af forordningsteksten.

Dette er imidlertid ikke hensigtsmaessigt, nar registreringen sker som en afledet konsekvens
af en teknisk foranstaltning, der ikke har til form4l at heste data m.v. men alene sikre en af-
vikling af et ansket program samt beskyttelse af brugere og/eller rettigheder tilknyttet en
bestemt vare eller ydelse.

Som eksempler herpd kan fremfores online ydelser, hvor udbydere bestemmer brugernes
geografiske lokation ud fra IP-adresser med henblik p4 at kunne mélrette relevant indhold
eller anvise n@rmeste forretning, der udbyder en efterspurgt service eller vare. Et andet ek-
sempel er, nir man som udbyder gnsker at afkrave ekstra oplysninger i forbindelse med lo-
gin pd bank eller andre personlige tjenester for at hindre misbrug, fx hvis adgang forseges fra
et andet IP-nummer, end det brugeren normalt logger ind p4. Dette er nyttigt i de tilfzlde,
hvor hackere eller lignende har franarret eller stjilet brugernavn og kodeord fra en person og
dermed ville have uhindret adgang til vedkommendes bank eller andre felsomme personop-
lysninger.

I de tilfelde ber disse online-identifikatorer ikke betragtes som personoplysninger. Dette
synspunkt stettes af praeambelbetragtning nr. 24, der fastslar, at det forhold, at en persons
brug af onlinetjenester kan efterlade spor, der kombineret med andre oplysninger, som ser-
verne modtager, teoretisk set kan bruges til at identificere de pigeldende personer, ikke i sig
selv ber fare til, at disse online identifikatorer * per se ber betragtes som persondataoplysnin-
ger.

Danske Medier skal opfordre til, at disse betragtninger uddybes og fremgér eksplicit af ordly-
den af artikel 4.

I den forbindelse er det vaerd at bemeerke, at forordningsforslaget faktisk undtager behand-
ling af oplysninger, der fx er strengt nedvendige for at sikre net- og informationssikkerhed
under henvisning til, at dette udger en legitim interesse for den bergrte registeransvarlige,
der derved ikke skal indhente et samtykke forinden. En lignende undtagelse ber dog ogsi
indferes for andre behandlinger, der sikrer funktionaliteten af programmer, apps, online ser-
vices m.v. (jf. ovennavnte eksempler).

Kravet til samtykke
Et meget vasentligt punkt i forordningsforslaget — i forhold til de typer af persondata, som

virksomheder pa forskellig vis kommer i bergring med - er spergsmalet om samtykke. Hvor-
ndr er et udtrykkeligt samtykke gyldigt indhentet? Skal samtykket indhentes ved et decideret

'Fx id-numre, lokaliseringsdata, online-id’er eller andre specifikke faktorer.



afkrydsningsfelt eller kan det anses for indhentet ved anden erkleering eller udtrykkelig hand-
ling?

I forordningsforslagets artikel 4 defineres den registreredes samtykke som, “enhver frivillig,
specifik, informeret og udtrykkelig viljestilkendegivelse baseret pd en erklaering eller klar
bekraftelse fra den registrerede....” I preeambelbetragtning nr. 25 sattes der flere ord p3, og
det fremgar, at afgivelse af et samtykke kan ske ved at markere et afkrydsningsfelt, nér per-
sonen besgger et websted eller ved en anden erklering eller tydelig handling. Der gives dog
ikke yderligere forklaring pd, hvornér en sékaldt tydelig handling ("affirmative action”) kan
anses som tilstraekkelig.

Omfanget af samtykkekravet er med andre ord uklart. EU-Kommissionen skal ifelge forord-
ningsforslaget udarbejde en rackke (fortolkende) retsakter i forhold til foraeldresamtykke,
indsigtsretten og oplysningspligten, og dette vil formentlig fi betydning for den praktiske
udmentning af samtykkekravet generelt.

Det er vigtigt, at samtykkekravet ikke gares unedig restriktivt, sdledes at der tages hensyn til
karakteren af den "behandling”, der anmodes om samtykke til, og hvorvidt der er tale om
generelle eller falsomme personoplysninger. Afhangig af konteksten og den oplysning, der
gives, ber der vaere mulighed for at differentiere samtykkekravet for at undg$ alt for bureau-
kratiske regler, hvor "behandlingens” karakter er uproblematisk og oplysningen herom klar
og let tilgengelig.

En aktivering af en tilmeldingsknap med henblik pd deltagelse i en online aktivitet, spil eller
andet gratis tilbud, ber fx kunne betragtes som udtryk for en tydelig handling (samtykke)
séfremt det klart fremgér, at personen ved sin tilmelding giver samtykke til at udbyderen kan
registrere og bruge narmere angivne persondataoplysninger. Oplysningspligten mi fx anses
for beharigt opfyldt ved et direkte link til en saerskilt tekst, hvor rackkevidden af det konkrete
samtykke oplyses, herunder hvad pagaeldendes data specifikt bliver benyttet til.

Brug af persondata til markedsfering samt profilering

Danske Medier har med tilfredshed noteret, at indsamling/behandling af persondata til brug
for markedsfaring ikke kraver et udtrykkeligt samtykke? men til gengald forudsetter, at den
registrerede orienteres herom og gives en mulighed for at gore indsigelse mod dette i medfer
af artikel 19 (2).

Det er Danske Mediers opfattelse, at denne adgang til at behandle persondata til brug for
markedsfering uden indhentelse af et forudgéende samtykke ogs& daekker situationer, hvor
de pdgzldende data videregives til brug for andres markedsfering, fx i form af kundedataba-
ser. Dette forekommer i gvrigt at veere uproblematisk, sdfremt den registrerede forinden
modtager orientering herom samt mulighed for at gare indsigelse i lighed med de nuvearende
regler i persondataloven.

2 Jf. artikel 6 (1) (f) samt oplysningspligten i artikel 14.



Det fremgér af forordningsforslagets artikel 20, at profilering, der alene er baseret p4 auto-
matisk databehandling kraver et udtrykkeligt samtykke. Den rette forstielse af begrebet au-
tomatisk databehandling, som det fremstar i bestemmelsen, er dog uklar. Profilering indebze-
rer ofte et eller andet element af automatisk databehandling men vil langtfra altid vaere base-
ret udelukkende herpé. I nogle situationer vil virksomheden typisk kombinere den pigal-
dendes adferdsmenster pé nettet med andre tilgengelige personoplysninger, der dermed
tilsammen med resultatet af den automatiske databehandling skaber en profil af fx vedkom-
mendes praferencer til brug for markedsfering. Det er uklart, hvorvidt disse handlinger er
omfattet af profileringsbegrebet i artikel 20.

Den registreredes rettigheder

Forordningsforslaget indeholder flere bestemmelser, der vedrerer den registreredes rettighe-
der. Disse rettigheder forekommer at vaere meget vidtgdende og giver anledning til at overve-
je om, der foreligger den fornedne proportionalitet mellem beskyttelseshensynet til det en-
kelte individ og de administrative og skonomiske forpligtelser, som virksomheder palegges.

Retten til at blive glemt

Forordningsforslaget indferer en sdkaldt “right to be forgotten”, som giver den registrerede
ret til at bede en virksomhed om at slette al personlig information om pigazldende bruger. En
bruger vil med henvisning til artikel 17 i forordningsforslaget fx kunne krave at blive slettet
fra et socialt netvaerk. Bestemmelsen er sarlig mentet pa situationer, hvor bgrn giver oplys-
ninger og derefter som voksne fortryder, men bestemmelsen finder anvendelse generelt og
kan — afhangig af de neermere omstendigheder — vare ganske byrdefuld for den pigazldende
virksomhed.

Denne ret til at blive glemt er derfor langtfra uproblematisk, da det udover de ressourcemaes-
sig hensyn ogsé kan vise sig at vaere svart — for virksomheden — at identificere den pagael-
dende bruger og/eller de oplysninger, som den pagaldende har afgivet om sig selv. Det er i
den forbindelse uklart, om artikel 10 i forordningsforslaget forsgger at tage hgjde herfor, idet
denne preciserer, at en dataansvarlig ikke er forpligtet til at indhente yderligere oplysninger
for at kunne identificere den registrerede alene med det form4l at overholde bestemmelserne
i forordningen.

Problemstillingen kan imidlertid have mange varianter.

En person opretter en profil pé et online debatforum (chatroom). Personen deltager aktivt i
de forskellige debatter, men fortryder en dag og henvender sig til virksomheden, der er an-
svarlig for sitet, og kraever at f3 alle oplysninger, der relaterer sig til hans person slettet, her-
under de indlag, som han har skrevet, der kan identificere ham. Virksomheden kan forholds-
vis nemt slette den pdgaldendes profil, men skal — medmindre websitets funktionalitet gor
det muligt samtidig at anonymisere den pagzldende profils indleeg — bruge uforholdsmaessi-
ge mange ressourcer, sifremt samtlige indleeg manuelt skal gennemgas for at sikre, at alle
personhenfgrbare oplysninger er slettet.



Dette er ikke holdbart og stdr ikke méil med beskyttelseshensynet, hvorfor rettighedens om-
fang m3 begranses. Retten til at blive glemt kan med andre ord ikke vare absolut. Dertil
kommer, at den enkelte person3 som udgangspunkt ogs& ma vare ansvarlig for sine egne
handlinger og ytringer.

Hvor snitfladen skal legges ma afgeres ud fra en rimelighedsbetragtning, hvor bl.a. de tekni-
ske muligheder og gkonomiske omkostninger inddrages.

Sidstnzvnte afvejning ber ligeledes foretages i forhold til retten til dataportabilitet.
Specifikke databehandlingssituationer
Behandling af personoplysninger og ytringsfriheden

Det er af afggrende betydning for presse- og ytringsfriheden, at mediers adgang til at indsam-
le og behandle persondata til journalistisk og redaktionel brug er undtaget af forordningsfor-
slaget. Dette ses umiddelbart at vaere tilgodeset i artikel 80, hvilket Danske Medier naturlig-
vis skal udtrykke tilfredshed med, om end undtagelsen — i overensstemmelse med forordnin-
gens direkte virkning - ber indferes eksplicit i bestemmelsen i stedet for at overlade det til de
enkelte medlemslande at indfere en tilstraekkelig steerk undtagelse.

Formuleringen af undtagelsesbestemmelsen er ikke absolut, og det er i den forbindelse ikke
helt let at gennemskue omfanget af den undtagelse, som EU-Kommissionen foreslar. Danske
Medier har med bekymring bemzerket, at mediernes journalistiske virke ikke ses at vaere und-
taget fra artiklerne 73, 74, 76 og 79, der vedrerer klageadgang, ansvar og sanktioner. Dette er
i strid med hele form3let med at undtage persondatabehandling i forhold til medierne og re-
daktionelt stof, der netop har til hensigt at undg indblanding i den redaktionelle frihed og
pressefriheden.

Det bemerkes i den anledning, at mediernes brug af persondata i redaktionelt gjemed som
altid vil veere underlagt relevant national lovgivning angdende medieansvar samt straffelov-
givning vedr. freds- og arekraenkelser (herunder privatlivets fred).

Sammenhaeng med e-privacy direktivet (cookie-direktivet)

Artikel 89 i forordningsforslaget fastslir, at der ikke indferes yderligere forpligtelser for fysi-
ske eller juridiske personer for s vidt angér behandling af personoplysninger, der er omfattet
af e-privacy direktivets bestemmelser, hvilket mé betyde, at anbringelsen af cookies, herun-
der navnlig accept heraf, fortsat er reguleret af dette direktiv.

Men den ngjagtige afgraensning og sammenspil mellem persondataforordningen og e-privacy
direktivet forekommer dog fortsat uklar. Et eksempel pé en aktivitet, der umiddelbart synes
at have bergringsflader med s&vel cookie-direktivet som forordningsforslaget er fx, nir der
placeres cookies eller lignende med henblik p4 at indhente oplysninger om, hvor mange

? Der bortses fra mindredrige og umyndiggjorte.



“hits” en annonce har eller hvor mange unikke besgg en website har. Oplysninger, der efter-
folgende kan bruges til at udarbejde statistik, trafikmélinger m.v.

Selve placeringen af den pégaldende cookie mé formodes at vaere deekket af reglerne i coo-
kie-direktivet. Det er derimod uklart, hvorvidt samtykke til at bruge disse oplysninger til ud-
arbejdelse af statistik, analyser m.v. ogsé er omfattet af cookie-direktivet, eller hvorvidt bru-
gen af disse dataoplysninger tillige reguleres af bestemmelser i forordningen? Rakkevidden
af undtagelsen i artikel 83 om behandling af personoplysninger til bl.a. statistiske formél er i
den forbindelse tillige relevant at fi afklaret.

Dette er formentlig blot ét af flere eksempler, hvor det kan veere svart at afgere, hvilken EU-
regulering, der finder anvendelse.

Ogede dokumentationskrav, procedurer og bodesanktioner

At finde den rette balance mellem de modsatrettede interesser og hensyn til sivel individet
som erhvervsvirksomheden er naturligvis ikke en let opgave. Balancen er dog ingenlunde
opnéet nér det kommer til de administrative byrder, som virksomhederne uanset starrelse og
skonomisk formden palagges. Det ggede dokumentationskrav i forhold til behandlingsaktivi-
teterne, det omfattende krav om implementering af procedurer og behandlingspolitik er et
klart eksempel herp4, da de m4 anses for at veere uforholdsmassigt ressourcekraevende i s3-
vel tid som omkostninger. Dette bor klart reduceres.

En lignede opfordring skal galde badesterrelserne, der er meget hgje og ikke umiddelbart
synes at give mulighed for at afpasse beden med den indtrufne skadevirkning eller overtra-
delsens/undladelsens karakter.

Danske Medier skal i den anledning opfordre Justitsministeriet til at arbejde for at de res-
sourcemassige og skonomiske omkostninger for erhvervslivet reduceres betragteligt med
henblik pé at sikre den rette balance mellem hensynet til databeskyttelsen og de berarte virk-
somheders rammevilkir.

Danske Medier stir naturligvis til rddighed, sdfremt ovenstdende bemarkninger gnskes ud-
dybet. Henvendelse herom kan rettes til seniorkonsulent, cand.jur. Christina M. Moshgj p&
tif. 33 97 40 00 eller e-mail cm@danskemedier.dk.

Med venlig hilsen
Danske Medier

Ebbe Dal
Adm. direkter



Laegeforeningen

Justitsministeriet
Civil- og politiafdelingen
Att. Christian Wiese Svanberg

Vedr. hgring over Europa-kommissionens forslag til Europa-
parlamentets og Ridets forordning om beskyttelse af
personoplysninger (generel forordning om databeskyttelse).

Laageforeningen har modtaget ovennaevnte forordning hegring og skal
fremsaette fgigende bemaerkninger:

Overordnet hilser Leegeforeningen forordningen velkommen, idet indholdet
findes at forgge de registreredes adgang til at tilgd og lave tilfgjelser til egne
data og fortsat beskytter persondata p& en passende mide.

Laegeforeningen er meget enig i forordningens generelle principper for
behandling af personoplysninger og udvekslingen af sddanne oplysninger,
som ligger meget godt i tr8d med det gaeldende direktiv 95/46/EF.

Principperne om indhentelse af samtykke, der gar det muligt at f§ et
retsgyldigt mundtligt samtykke fra den registrerede findes tidssvarende og
pragmatisk (artikel 7).

Inklusionen af genetiske data (artikel 9) er en velkommen tilfgjelse i
reglerne om beskyttede personoplysninger.

Som en kritisk bemaerkning gnsker Laegeforeningen at fremhaeve, at “retten
til at blive glemt” (artikel 17) ikke begr gaelde for helbredsoplysninger, der
ber kunne fremfindes i en periode p& mindst 10 &r, som gaeldende dansk ret
foreskriver. Der ber derfor indfgjes et nyt litra b eller ¢ i artikel 17 stk. 3,
hvorefter helbredsoplysninger ikke slettes som foreskrevet i artikel 17 stk.
1.

Leegeforeningen og PLO har bemazerket, at forslaget som en nyskabelse i
forhold til det galdende databeskyttelsesdirektiv indeholder en ret til
dataportabilitet, dvs. at den registrerede under visse betingelser har ret til
at f& en kopi af de oplysninger, som den registeransvarlige behandler om
den pdgaidende "i et almindeligt anvendt elektronisk og struktureret
format, som den registrerede kan anvende senere". Hvis en sddan rettighed
medfprer, at praktiserende leeger ikke langere kan give patienter aktindsigt
i form af et print, vil det veere ngdvendigt med med tilretning af leegernes
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elektroniske journalsystemer. PLO tager forbehold at udgifter hertil skal
kompenseres.

Med venlig hilsen

LIERIR .

Mads Koch Hansen
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KOBENHAVNS UNIVERSITET

Justitsministeriet

A 4

Heringssvar i forbindelse med Europa Kommissionens forslag til gene- 29. JUNI 2012
rel forordning om databeskyttelse

Efter aftale med rektors kontor pd Kebenhavns Universitet, indsendes fol-
gende heringssvar udarbejdet af Det Sundhedsvidenskabelige Fakultet
(SUND).

SUND er bekymret for den foreliggende forordnings konsekvenser for den
danske persondatalov og dermed dansk registerforskning.

Dansk registerforskning opnér i gjeblikket bemerkelsesvardige resultater
pa sundhedsomridet. Det skyldes bl.a., at danske registre har en kvalitet og
en historik, der herer til blandt de bedste i verden.

Desuden drager vi nytte af den fleksibilitet, der er indeholdt i persondatalo-
ven i relation til sygdomsregistrering, indsamling af biologisk materiale, re-
gisterkobling samt generelt videregivelse af data til sundhedsvidenskabelig

forskning. Forskningsresultaterne hester bred international anerkendelse og
er til gavn for hele befolkningen.

Den foreliggende forordning varsler en harmonisering af omradet pa tvars
af EU. Desuden stilles der forslag om at give Europa-Kommissionen befo-
jelser til at indfere sekundeer lovgivning pa vigtige omréder.

Béde lovgivning samt reguleringspraksis i hovedparten af de gvrige europz-
iske lande adskiller sig markant fra hvad vi kender i Norden. Desvarre er
der talrige eksempler p4, at ufleksibel og rigid lovgivning om brugen af per-
sondata ger registerbaseret forskning mere besverlig, dyrere og i visse til-
felde umulig at gennemfare. Det er en uheldig udvikling med potentielt al-
vorlige skadelige konsekvenser for dansk forskning.

SUND vil derfor opfordre til, at forordningen sikrer rammer, der er i over-
ensstemmelse med dem vi kender fra de nordiske lande herunder Danmark.
Det ber vare en selvstendig malsztning, at udforme en lovgivning, der



fremmer den registerbaserede sundhedsforskning af den hejest teenkelige SIDE2AF 2
kvalitet til gavn for hele den europziske befolkning.

Med venlig hilsen

/T?..L

Birthe Hogh

Prodekan for Forskning

Det Sundhedsvidenskabelige Fakultet
Kebenhavns Universitet



Justitsministeriet

Mail: jm@jm.dk

Dansk Sygeplejerdds heringssvar vedr. forslag til EU forordning
om persondata _ JM j. nr. 2012-3756-0005.

Justitsministeriet har ved brev af 11. maj 2012 bedt om bemzerkninger
til forslag til EU forordning om persondata, som aflgser persondata-
direktivet og dermed den danske persondatalov.

Dansk Sygeplejeradd (DSR) har felgende bemazerkninger:

DSR finder, at formalet med forslaget til EU forordning om personda-
ta er positivt — nemlig at beskytte fysiske personers grundleggende
rettigheder, herunder beskyttelsen af personoplysninger og sikre fri
udveksling af sdidanne oplysninger samt at der skabes en ensartet og
sammenhzngende ramme for beskyttelse af personoplysninger i hele
EU. Men indholdsmaessigt indeholder forslaget til EU forordning en
del uhensigtsmaessigheder og uklarheder.

Art. 9 oplister en raekke oplysninger som anses for folsomme oplys-
ninger. Det er imidlertid uklart om oplistningen er udtemmende eller
ej, ligesom det er uklart om der skal sluttes modszetningsvist fra art.
9, saledes at de oplysninger der ikke er nevnt i art. 9 som falsomme
oplysninger skal anses som ikke-falsomme oplysninger efter art. 6.
Disse forhold er uomtalt i selve forordningen og i betragtningerne til
forordningen. Det foreslds derfor, at disse forhold som minimum
omtales i betragtningerne saledes, at der skabes fortolkningsdata pa
samme vis, som det er omtalt i lovbemeerkningerne til persondatalo-
ven.

I den danske persondatalov er personnumre omfattet af en seerregel i
§ 11, der bl.a. forbyder offentliggerelse af personnumre. Der er ikke i
forslaget til forordningen lavet en tilsvarende sarregel for person-
numre, hvorfor det foreslas at personnumre anses for en felsom op-
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lysning omfattet af art. 9 og ikke som en ikke-felsom oplysning efter
art. 6. Det ber i forleengelse heraf overvejes at indfere et forbud mod
offentliggerelse af personnumre, som eksisterer i den gaeldende per-
sondatalov.

DSR finder det positivt, at der indferes skeerpede krav til samtykke
som behandlingsgrundlag i art. 7. Det geelder bAde muligheden for
tilbagetraekning af samtykke i relation til den fremtidige behandling
af personoplysninger, jf. art. 7, stk. 3 og at samtykke ikke kan anven-
des som behandlingsgrundlag, hvis der er en klar skeevhed mellem
den registrerede og den registeransvarlige, jf. art. 7, stk. 4 —her teen-
kes specifikt pa anseettelsesforhold, jf. betragtning 34. Det er imidler-
tid uklart, hvilke konkrete situationer i relation til anssettelsesforhold
bestemmelsen er teenkt anvendt pa og pa hvilket grundlag behand-
lingen af personoplysninger i anseettelsesforhold i sé fald kan ske.
Det foreslas derfor, at der indseettes nogle eksempler og uddybende
kommentarer herom i betragtningerne til forordningen.

Det er ligeledes positivt at der i art. 82 er lavet en seerregel for ar-
bejdsmarkedet. Bestemmelsen giver en hjemmel til medlemsstaterne
om at vedtage specifikke bestemmelser, der regulerer behandlingen
af personoplysninger i anseettelsesforhold, bl.a. i forbindelse med
ansaettelse, anseettelseskontrakter, arbejdets ledelse, planleegning og
tilretteleeggelse, arbejdsmilje mv. Bestemmelsen er dog uklar og der
enskes derfor indfejet nogle uddybende kommentarer i betragtnin-
gerne til forordningen.

DSR finder det positivt, at der indferes en ny regel om udpegning af
en databeskyttelsesansvarlig, som skal indberette, overvéage og kon-
trollere den registeransvarlige eller registerfereren, jf. art. 35 og som
er kontaktperson over for tilsynsmyndigheden. Den databeskyttel-
sesansvarlige kan — som det fremgar af forordningsforslaget — enten
vaere ansat af den registeransvarlige eller pa grundlag af en tjeneste-
ydelseskontrakt. Da den databeskyttelsesansvarlige ogsa har kontrol-
befgjelser overfor den registeransvarlige, ber det dog overvejes at
indfere en beskyttelse af den databeskyttelsesansvarlige i de tilfeelde,
hvor denne er ansat af den registeransvarlige - pd samme made som
arbejdsmiljebeskyttelsesrepraesentanter og tillidsrepraesentanter ny-
der en seerlig beskyttelse.

Ogsa retten til at blive glemt og slettet i art. 17 og retten til dataporta-
bilitet i art. 18, er positive nyskabelser.
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Indferelsen af seerdeles skaerpede administrative boder i forordnin-
gens art. 79 ff. finder DSR dog alt for vidtgdende. Bedekravenes stor-
relser er fastlagt p4 forhand og gar fra 250.000 Euro til 1 million Euro
eller beregnes fra 0,5 % til 2 % af virksomhedens globale omseetning.
Der er manglende proportionalitet mellem bedernes sterrelse og
overtraedelsernes karakter, idet minimumsniveauet er 250.000 Euro.
Hertil kommer at bederne kan paleegges bade ved uagtsomme 0g
forsatlige overtreedelser. Det foreslas derfor, at bedesterrelserne re-
duceres veesentligt.

Forslaget om virksomhedens dokumentationskrav i art. 28, hvorefter
den registeransvarlige skal opbevare dokumentation for enhver be-
handling, der gennemferes under denne, synes meget vidtgdende.

DSR finder heller ikke at nyskabelsen om tilsynsmyndighedernes
kompetence er hensigtsmeessigt - altsd den regel, hvor det er til-
synsmyndigheden i den stat, hvor den registeransvarliges hovedvirk-
somhed er etableret, der er tilsynsmyndighed for behandlingsaktivi-
teter i alle medlemslandene i de tilfeelde, hvor den registeransvarlige
or etableret i mere end et medlemsland. Der er risiko for at det ska-
ber bade sprogmeessige og andre barrierer over for den registrerede,
hvis dennes personoplysninger er behandlet i eget hjemland, men
vedkommende skal klage til tilsynsmyndigheden i et andet land end i
sit eget (I Danmark Datatilsynet).

Afslutningsvist forslas det i stedet for terminologien “registeransvar-
lig” at bruge betegnelsen " Jataansvarlig”, som anvendes i den nu-
geeldende persondatalov.

Udover ovennavnte bemeerkninger kan DSR desuden i det hele hen-
holde sig til FTF's heringssvar af 27. juni 2012.

Med venlig hilsen

Grethe Christensen
Formand
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Haringssvar - forordning om databeskyttelse/j.nr. 2012-37560005

Tak for heringsbrev om udkast til ny forordning om databeskyttelse. Her falger DRRBs bemaerkninger.

Generelle betragtninger

DRRB betragter persondataretten som et vaesentligt retsomrade, hvor det er centralt, at der findes et tidsvarende og
balanceret regeisaet. Da det nuvaerende direktiv om persondata er 17 & gammelt, hilser DRRB det velkomment, at der
sker en opdatering af regelsaettet, ikke mindst fordi de teknologiske muligheder og borgernes intemetadfaerd har udviklet
sig markant i de seneste par artier.

Da de greenseoverskridende aktiviteter i EU ligeledes har udviklet sig betydeligt i samme periode, er DRRB ogsé
tithaenger af, at en fremtidig regulering af persondataretten sker i forordningsform, séledes at der sikres en ensartet
regulering i hele EU. Kun herigennem er det muligt at gennemfare europeeiske markedsfaringskampagner kommercielt
effektivt og sikre ens konkurrencevilkar.

I forleengelse heraf er det dog centrait for at undg retsusikkerhed, at en forordning far et s& konkret indhold som muligt
snarere end upraecise programerkigeringer, der ger det vanskeligt at forudsige regiemes materielle indhold og risikerer at
blive fortolket forskelligt i de enkelte mediemsstater. Ligeledes er det vigtigt, at Kommissionens befajelser til at supplere
forordningen med delegerede retsakter ngje overvejes, idet indholdet af sddanne retsakter kan f& ganske vidtraskkende
betydning for forordningens reelie indhold. Da indholdet af sddanne retsakter pt. er ukendt, er det vanskeligt for
erhvervslivet pa det foreliggende grundlag at vurdere forordningsforslagets egentlige indhold. Det henstilles derfor, at
ogsa bemyndigelseme til at gare brug af sddanne delegerende retsakter kvalificeres i muligt omfang, og at der
herudover opstilles regler om, at s&danne retsakter undergives en grundig haringsproces.

Som et alternativ eller supplement til sddanne delegerende retsakter ser DRRB geme, at der i selve forordningsforsiaget
lzegges op til udarbejdelse af et szt Best Practice anbefalinger for de enkelte brancher og retsomrader, naturligvis
saledes at sddanne regler skal udarbejdes af de bergrte brancher i samarbejde med forbrugerrepraesentanter og
eventuelt ogsa geme myndighedeme.

Det er utvivisomt, at der er behov for et hajt persondatabeskyttelsesniveau for borgeme i EU, séledes at der ikke sker
ugnsket behandling af persondata. Det er dog i denne sammenhaeng ogsé ngdvendigt at sikre, dels at der fra
Kommissionens side ogsé arbejdes effektivt for at undgd, at der sker ugnsket/retsstridig brug af persondata fra
tredjelande, hvor sanktionering af de europaeiske regler er vanskelige, fx ved at give artikel 45 et mere konkret og
ambitigst indhold, dels at der ikke péleegges erhvervslivet unadvendigt vidtgdende administrative byrder. Dette gzelder
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eksempelvis de forholdsvis vidtgédende dokumentationskrav, der stilles tif erhvervslivet i artikel 28, 32 og 33, som ikke i
alle tifeelde forekommer at veere relevante og proportionelle, samt reglerne i artikel 17 og 18 om “retten til at blive glemt”
og dataportabilitet.

DRRB har herudover falgende konkrete bemeerkninger til udkastet tit forordning:

Direct marketing

DRAB er tilhaenger af, at mulighederne for at gere brug af digitale markedsferingsplatforme udvides, som minimum i takt
med de lande uden for EU, vi er i konkurrence med. Samfundsinteressen heri er farst og fremmest at fremtidssikre
erhvervslivets globale konkurrenceevne via direkte markedsfering. Herved geres det muligt at méirette markedsfering til
feelles gavn for forbrugerne og erhvervslivet, naturligvis med fomaden hensyntagen til, at forbrugerne sikres kontrol over
egne oplysninger, séledes at tilliden til direct marketing forbliver intakt, men samtidig sledes, at det anerkendes, at
direkte markedsfering i normaltilfaeldene er ufarlig og for borgeme ikke seerligt indgribende behandling af persondata i
sammenligning med anden brug af persondata. DRRB har ikke bemaerkninger til prazamblens praemis 57 og artike! 19,
stk. 2 om direkte markedsfering, men bortset herfra ses forordningsforslaget ikke i tilstraekkeligt praecis omfang at
adressere den betydelige, legitime interesse, der bestdr i at kunne gere brug af persondata til direkte markedsfaring pa
en administrativ smidig made.

Store virksomheder og sma virksomheder:

Forordningen gaelder alle virksomheder, suppleret med nogle helt seerlige regler for virksomheder med over 250 ansatte.
En lang raekke af forordningsforslagets regler — eksempelvis samtykkekravene, registreringskravene, procedurekravene i
artikel 11, 22 og 28 — giver imidlertid bedst mening for store virksomheder. For sm& og mellemstore virksomheder —
herunder hovedparten af reklame- og mediebureauerne - er det anskeligt, hvis der i forslaget indarbejdes undtagelser
eller dispensationsadgang fra en reekke af de administrativt tunge regler. Ligeledes er der behov for, at sanktioneringen
ved brud pa regieme i videre omfang end tilfaeldet er i dag sondrer mellem béde virksomhedemes starrelse og
regelbruddets art. Det er fx ikke proportionalt, hvis et mindre bureau med 40 ansatte skal betale en bade p4 op til
500.000 Euro for ikke at rette ukorrekt data eller efterkomme en begaering om at blive “glemt”.

Samtykke:

Det fremgér af forordningsforslaget, at et samtykke skal vaere udtrykkeligt. Samtidig fremgér det af preeamblens prasmis
25, at markering af et afkrydsningsfeit efter omstaendighedeme kan veere tilstraekkeligt for at opfyide samtykkekravene.

DRRB ser geme, at dette tydeliggares i relation til markedsfering, saledes at der ikke er tvivi om, at det er legitimt for en
erhvervsdrivende at forud-udfylde sadanne felter til markedsfaringsbrug, naturligvis forudsat dette sker, frivilligt, klart og
tydeligt over for forbrugeme.

Udkastets artikel 7.3 kan leeses sédan, at behandling af data er i strid med forordningen fra det tidspunkt, hvor et
samtykke tilbagetraekkes. Var det tilfeldet, ville det udlese en raekke brud pa forordningen, da der i sagens natur ganske
ofte vil vaere en periode fra tilbagetreekningen sker, til dette registreres og implementeres i fx erhvervslivets registre mv.
Det ber derfor tydeliggeres, at hvis et samtykke tilbagetraskkes, skal erhvervsiivet indrammes en rimelig periode til at
implementere en s&dan tilbagetraekning.

DRRB
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Born og sociale medier:

DRRB er afgjort tilhaengere af, at der skal geelde restriktive og skaerpede krav over for bgm og unge og andre uerfame
malgrupper, ogs i relation til markedsfering. Det er dog DRRB's opfattelse, at der allerede med den nugeeldende
lovgivning er taget de nedvendige hensyn hertil, og at en regulering heraf ber ske i markedsfaringslovgivningens snarere
end i persondatalovgivningens regi.

Retten til at blive glemt:

Forordningsforslaget abner op for, at intemetbrugere far en aget kontrol over egne personoplysninger og herunder ogsé
en ret til at blive glemt i onlinemiljget. Dette er som udgangspunkt acceptabelt og form&lstienligt, men forslaget er
imidlertid ikke tilstraekkeligt klart i relation il reekkevidden af "retten til at blive glemt”. Det ber derfor fx preeciseres, at
"retten il at blive glemt” kun vedrarer data, som den dataansvarlige er ansvarlig for og har den operationelle kontrol
over.

Forslaget synes séledes ikke at tage hejde for, at fx medier giver mulighed for at oprette profiler og medlemsskaber og
tilbyder brugeme at deltage i konkurrencer og skrive bidrag mv., men at det ikke er medievirksomheden, der er ansvarlig
for behandlingen af sdanne data. | lighed med e-handelsdirektivets ansvarsbestemmelser ber der derfor i en
persondataforordning indarbejdes praeciserende regler, der fastslar omfanget af pligten til at sikre "retten til at blive
glemt”.

Indberetninger om brud pa datasikkerhed:

DRRB kan til dels statte, at der opstilles regler om indberetninger om brud pa datasikkerhed, jf. artikel 32. Reglerne om
brud pé databehandlingsprocedurer ber imidlertid udformes saledes, at der ikke skal anvendes tid og ressourcer pé at
indberette ubetydelige brud, herunder sadanne brud, hvor det m4 anses for mindre sandsynligt, at der vil ske misbrug
eller gener i gvrigt for de berarte borgere. Ligeledes ses forslaget til forordningen ikke pé dette punkt at have taget hajde
for princippeme om selvinkriminering, hvitket med de pataenkte sanktionsregler, jf. nedenfor, er meget relevant.

Ensartet sanktionering/bodeniveau:

DRRB hilser en passende og effektiv sanktionering af persondataregleme velkommen. Det foresldede strafniveau
forekommer imidlertid at vaere skudt vaesentligt over malet og i klar strid med et almindeligt proportionalitetsprincip. |
overensstemmelse med aimindelig dansk retstradition ber der i forslaget indarbejdes strafnedszettelsesgrunde og ske en
koordinering med sanktioneme pé andre retsomrader. Vi anser dette for seerdeles vassentligt i det videre forlgb, sdledes
at der ikke sker en unedvendig kriminalisering og uproportionel sanktionering af brud p4 persondataregleme.

kkk

Spargsmél til heringsvaret kan rettes il undertegnede pé telefon 41316008.

Med venlig hilsen

Tina Beggild
Advokat
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IT-Branchen
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IT-branchens Haringssvar til EU privacy-reform

IT-Branchen mener EU's Privacy Reformpakke er

Pa rette vej, der er brug for modernisering af regelsaettet og en harmonisering i EU
En modernisering af regelseettet er steerkt tiltraengt og harmoniseringen via en forordning vil
spare ressourcer for virksomheder med markeder i mere end et EU-mediemsland.

Principielt sympatisk, med tiltag der opprioriterer databeskyttelse

IT-Branchen konstaterer at forslaget indeholder flere principielt sympatiske elementer, som
har til hensigt at beskytte forbrugernes data og sikre gennemsigtighed om digitale
tjenesters behandling af personoplysninger, herunder minimere utilsigtet brug heraf.

IT-Branchen er fortaler for, at virksomheder og offentlige parter pa intelligent vis indteenker
privacy-hensyn péa forhand nar de udvikler digitale lzsninger.

Reformpakken stiller bl.a. krav til starre virksomheder om, at de skal udpege en
databeskyttelsesansvarlig. Da funktionen kan varetages pa en servicekontrakt mellem
virksomheder, abner det for inddragelse af kompetencer fra IT-virksomheder. Deres
ekspertise vil bidrage positivt til en generel forbedret databeskyttelse.

Men sveert i praksis, vil oge usikkerheden og heemme innovationen
Men det er sveert i praksis af leve op til reformpakkens krav.

Det er muligt at designe lasninger, der giver brugerne kontrol med hvordan og med hvem
de deler hvilke af data. Men det er urealistisk og urimeligt, som forordningen foreslar, at
paleegge en leverandar opgaven med at skulle slette data i 3.-parts-systemer, eks.
oplysninger brugeren via leverandgrens tjenester har delt p4 intemnettet eller med andre
tjenester. Leverandgren bear alene sta til ansvar for egne datakiider.

Der er ogsa udfordringer i forhold til kravet om at kunne slette oplysninger i egne
databaser. Privacy-hensyn bar opvejes med sikkerheds- og stabilitetshensyn. Eks. bar
sikkerhedsbackups undtages for kravet om retten til at blive glemt.

Der er problematisk at der laegges op til en snaever tolkning af, hvordan brugerne skal
afgive deres samtykke. Det virker omstaendeligt, vil forstyrre brugeroplevelsen og vil
heemme innovativ brug af brugergraenseflader pa tveers af devices og tienester.




Kravet om dataportabilitet er positivt og gavnligt for konkurrencen — men vil vaere
omkostningsfuldt at realisere. Der udestar standardiseringsarbejde og definition af
formaterne for dataudtraek, far det kan realiseres. Vaesentlige udestaende som
forordningen ikke giver svar pa er eks, om brugerne har krav pa at fa deres data tilbage i
100 % samme format som de har indleveret det i, om leveranderen ma tilbagegive data i et
aendret, eks. komprimeret format og hvordan udtreeksmuligheder, ejerskab og adgang skal
veere i forhold til data der er blevet beriget eller struktureret, i forbindelse med
opbevaringen. Netop berigelsen, evt. skabt i et online samspil med andre brugere af
samme tjeneste kan fare forordningens privacy-hensyn pa kollisionskurs med hensyn til
eks. copyright og innovation.

For aggressiv med kravene til hurtig rapportering af sikkerheds-haendelser

Det er for aggressivt og kontraproduktivt at kraeve 24 timers rapportering af sikkerheds-
heendelser. Det vil vaere omkostningsfuldt at skulle honorere. Det vigtige bar vaere at
virksomheder reagerer hurtigst muligt, i stedet for om det lige sker indenfor 24 timer. Der er
risiko for at hurtige rapporteringer vil tage ressourcer fra hurtig fejlretning, samt at det vil
skabe et informationsoverload der med tiden ger kunderne sa masttede med advarsler om
sikkerhedshaendelser, at de ikke kan skelne mellem banale og de alvorlige de bar agere
pa. Endvidere kan overdrevne rapporteringer til individet hvis data er bergrt, betyde en
underminering af tilliden til brug af digitale lesninger, hvilke vil skade Europas vaekst og
konkurrenceevne.

For bred i tolkningen af hvilke data der er personlige

EU leegger op til at alt indhold genereret af en bruger samt dennes handlinger skal opfattes
som persondata, som forbrugerne skal sikres bedre kontrol med. Og definitionen af hvilke
data der er falsomme udvides.

Kravet om kontrol skaber det dilemma, at det kan gere at flere data udszettes for misbrug.
Det vil fare til at leverandor i hgjere grad strukturerer og samler data, knyttet til en bruger —
for at gare det muligt for brugeren let at tilga, overskue, slette og udtraekke data igen. Men
hvis der s& sker en sikkerhedsbrist, vil alle disse data i strukturret form, kunne falde i
forkerte haender. Det gger risikoen for den enkelte bruger, modsat intentionen med tiltaget

Det er endvidere problematisk at den udvidede tolkning af hvilke data der er personlige, og
kravene til hvordan de indsamles, handteres, slettes m.m. vil besveerliggare og fordyre
brugen af business intelligence og business analytics til viksomhedsbrug.

IT-intelligent behandling af datasaet kan skabe nye forretningsmuligheder og
effektiviseringer bade for den enkelte forbruger, for det private erhvervsliv og for den
offentlige sektor. Forordningens stramme krav til indsamling, samtykke, handteringen og
brugen heraf vil gare det svaerere at fa en veerdiskabende anvendelse heraf, til skade for
vaeksten og konkurrenceevnen.

Pa rette ve] med revision af datatilsynene, men uklart om de kan klare rollen

Det er positivt at der med forslaget lsegges op til, at ensrette datatilsynenes roller pa tvaers
af EU's medlemslande og at en leverandgr der opererer i Europa fremover kan ngjes med
at have dialog med ét nationalt datatilsyn. Ligeledes positivt er, at nogle af de markante
byrder der er omkring anmeldelser af databehandling til datatilsynene bortfalder.




Det vurderes ikke sandsynligt at et dansk datatilsyn vil fa ressourcer til at kunne efterforske
brud p& EU-privacy-regler begdet udenfor EU. Der vil blive skabt en manglende
sammenhaeng mellem hvad forbrugerne stilles i udsigt, og hvad der kan handles pa.

IT-Branchen mener datatilsynene ber indgé i en konstruktiv og proaktiv vejledende rolle,
fokuserende p& hvordan det offentlige, private virksomheder og forbrugere pé sikker vis,
kan anvende it. | stedet for at blive palagt en stor og urealistisk kontrolbyrde.

Urimelig i sit badeniveau
IT-Branchen pépeger at den i forslaget beskrevne badesterrelse er urealistisk haj, og ikke
proportional i forhold til den mulige skade, der métte opsta.

Hvis badestarrelsen opretholdes vil det have uoverstigelige konsekvenser for
leverandarers, virksomheders og offentlige myndigheders mod pa at tilbyde og anvende IT-
lzsninger. Badermne bar mindskes og sanktionerne ved overtraedelser bar veegtes efter om
der er tale om &benlys bevidst og gentagen misbrug, eller enkeltstdende og utilsigtet
misbrug.

Det bemeerkes i den sammenhaeng, at forordningen leegger op til, at bederne kan idemmes
enhver, der matte overtreede regleme. IT- Branchen kan ikke anbefale, at der aendres pa
den nuveerende retsstilling, hvor det alene er den dataansvarlige der kan idemmes bader
og ikke databehandleren. Denne retsstilling har ikke givet anledning til problemer, idet den
dataansvarlige typisk rent kontraktuelt har kunnet overveelte sit badeansvar pa
databehandleren, s&fremt det kunne fastslas, at en overtreedelse af regleme skyldtes
sidstnzevnte. IT-Branchen kan derfor ikke se et behov for indfarelsen af et delt ansvar. En
ordning med én dataansvarlig ger det lettere for myndighederne, at fastsastte sanktioner.

Hemmende for brug af standardlesninger og open source

De saerlige europeeiske privacy-regler vaere en udfordring for medlemslandes anvendelse
af standardsoftware og open source software, fordi man inden europzeisk brug heraf,
fremover hver gang ma sikre sig, at der ikke i systememe sker en registrering af data, der
strider med EU's — i globale sammenheenge - lokale forordning.

Konklusion: Forordningen skal tilpasses sa den ikke skader konkurrenceevnen
IT-Branchen frygter samlet set, at forslaget i dets nuvaerende udformning vil fare til
fordyrelser og usikkerhed om, hvordan virksomheder og offentlige aktgrer kan og mé& bruge
ny teknologi til at drive forretning péa og til at understatte den offentlige service digitalt.

Bade danske virksomheder, og virksomheder der opererer pa tvaers af Europa, har i
forvejen hgje udgifter og stor usikkerhed omkring lancering af nye Igsninger, som falge af
tolkninger omkring privacy-reglermne. Yderligere omkostninger knyttet hertil vil havne hos
forbrugeme i sidste ende.

Reglerne kan fare til at der seenkes digitale graensebomme mellem EU og omverdenen,
eks. ved at ikke-europaeiske tjenester lukker for europaeiske brugere, for at undga
seertilretninger og undga risikoen for alvorlige bader. Det kan bevaege EU i retning at et
teknologisk U-land, befolket med borgere, der ikke har adgang til de samme tjenester som
resten af verdenen. Forslaget kan skade EU's digitale innovations- og konkurrenceevne.



RETSPOLITISK FORENING

HORINGSSVAR

fra Retspolitisk Forening

vedr. Europa-Kommissionens forslag til Europa-Parlamentets og Radets forordning om beskyttelse
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sddanne oplysninger (generel forordning om databeskyttelse)

Justitsministeriets sagsnr. 2012-3756-0005

Retspolitisk Forening mé fgrst — som ogsé grundnotatet udtrykker — konstatere, at forordnings-
forslaget er omfattende og angér en lang r@kke forhold af betydning for mange forskellige
retsomréder, hvor for Danmarks vedkommende isr den gzldende persondatalov vil blive stzerkt
pavirket og i sit “materielle” indhold pa det n@rmeste vil skulle ophzves fuldstendigt, hvis/nir en

endelig forordning vedtages i EU.

Forordningsforslaget, fulgt op af et kommende supplerende direktiv inden for retsomradet, er
séledes udtryk for en EU-centralisering af persondatabeskyttelsen, idet det vil aflgse det hidtidige
1995-direktiv om samme emnekreds, der i Danmark — efter en langvarig og vanskelig proces i

Folketing og regering — blev implementeret med persondataloven fra 2000.

Foreningen er umiddelbart enig med Justitsministeriet i, at forordningen for Danmark ikke vil vare
udtryk for yderligere suver®nitetsafgivelse, jf. grundlovens § 20, ligesom den ikke falder inden for
omridet med “det retlige forbehold”. Ikke desto mindre kan der dog vare grund til at ofre
spgrgsmélet om udlevering af data/registeroplysninger i EU-lande til tredjelande (myndigheder,
selskaber mv.) s@rlig opmarksomhed, saledes at individets “suver@nitet” over egne data ikke
krenkes ved dataudlevering til disse tredjelande med méaske mere tvivisom retsbeskyttelse af

persondata, end der gelder i EU ogsé efter forordningens ikrafttreeden.



Forordningen er som nvnt omfattende, men er grundleggende og meget sympatisk baret af
hensynet til respekt for individets (personers) retsbeskyttelse, selv om de efterhdnden mange data-
registre i sig selv jo kan siges at udggre en “intimidering” af privatsfzren med mulighederne for

etablering af alskens data-registre og udveksling af oplysninger mellem disse.

Vi formoder, at EU-processen pga. forordningens omfattende karakter og reekkevidde med
vedtagelse af forordningen i Rad og Parlament kan medfgre et l&ngere forlgb med &ndringsforslag
undervejs, hvorfor regeringen bgr prioritere forordningsarbejdet hgjt under processen, ligesom
Folketinget efter Retspolitisk Forenings opfattelse bgr inddrages undervejs, ogsd inden den endelige
stillingtagen (EU-udvalget) fgr den endelige vedtagelse i EU.

Den opfplgende danske lovgivning vil is@r anga Datatilsynets fremtidige organisation og opgaver
som nationalt focal point” til overvigning mv. af forordningens regler, herunder om klageadgang
for registrerede personer. Denne kommende lovgivning vil séledes ogsé have stor betydning for

individers retsstilling og —beskyttelse.

Kgbenhavn, d. 1. juli 2012

Bjgrn Elmquist Peter Arnborg

formand bestyrelsesmedlem
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Horlng over Europa-Kommissionens forslag til Europa-Parlamentets og
Radets forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (generel forordning om databeskytteise)

Organisationen af Laegevidenskabelige Selskaber (LVS) takker for muligheden
for at afgive hgringssvar vedr. EU-kommissionens forslag.

LVS vil henlede opmaerksomheden p3 potentielle problemer vedr.
greensefladen mellem registre og biobanker, sdfremt forordningen vedtages og
implementeres i sin nuvaerende form. Der henvises her til artikel 83.

Danmark har en helt exceptionel forskningsposition internationalt i kraft af de
nuvarende muligheder for at anvende biologiske materialer fra biobanker i
samspil med landets personrelaterede registre. Dette giver enestdende
muligheder for at koble informationer, der hentes fra diverse biologiske
materialer, med viden om befolkningens helbredsforhold i gvrigt, vilk3r i
forhold til familieforhold og andre livsomstzendigheder. Raekken af forsknings-
resultater, der er kommet sdvel den danske befolkning som andre landes
borgere til gode, er lang.

Forordningen lader til at lzegge op til, at personfglsomme data kun kan
anvendes i forskningsgjemed, séfremt der er givet et eksplicit informeret
samtykke. Hvis dette rent faktisk bliver tilfaeldet, vil det laagge hindringer i
vejen for vaesentlige omrdder af dansk sundhedsforskning og dermed den
forventede nytteveerdi af forskningen for befolkningen.

LVS har forstdelse for gnsket om at sikre borgernes rettigheder i forhold til
personfglsomme oplysninger. De danske erfaringer viser imidlertid, at det
danske samfund er fuldt ud i stand til at hdndtere de koblinger af data, der har
fundet sted i forhold til sundhedsvidenskabelig forskning, uden at borgernes
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sikkerhed er blevet kompromitteret. Der bgr derfor fra dansk side veernes om den
fortsatte mulighed for at bedrive denne type forskning.

Med venlig hilsen

(2 Ao,

Peter Schwarz
Formand
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HORINGSSVAR VEDR@RENDE EUROPAKOMMISSIONENS FORSLAG TIL EU-
ROPA-PARLAMENTETS OG RADETS FORORDNING OM BESKYTTELSE AF FY-
SISKE PERSONER I FORBINDEL MED BEHANDLING AF PERSONOPLYSNINGER
OG OM FRI UDVEKSLING AF SADANNE OPLYSNINGER

SFI - Det Nationale Forskningscenter for Velfeerd har fglgende bemaerkninger til
det fremsatte forslag:

SFI - Det nationale forskningscenter for velfaerd (SFI) udfgrer samfundsvidenska-
belig forskning, herunder forskning baseret pa bl.a. statistiske udtraek og analyse
af registerdata og surveydata.

Det er af afggrende betydning for SFI’s virke, at det ved forslagets gennemfgrelse
sikres, at det er muligt at anvende samfundsvidenskabelige og sundheds-
/helbredsmazessige oplysninger til statistisk og forskningsmaessigt brug i et omfang
og pd en made, der svarer til retningslinjerne i den nugaldende danske Personda-
talov. SFI laegger herunder stor vaegt pd at kunne fortsatte disse aktiviteter uden
ggede tidsmaessige eller gkonomiske omkostninger herved.

Vedr. “retten til at blive glemt”: Det er af afggrende betydning, at denne ret ikke
kommer til at omfatte administrative registre eller andre former for registre, der
har karakter af registreringer af hele populationer. Det har stor videnskabelig vaer-
di, at administrative registre omfatter hele den relevante population uden frafald.
SFI gnsker herunder at ggre opmaerksom pa, at bevaringen af registre om hele be-
folkningen og anvendelsen af disse til videnskabelige formdl i stigende grad anses
for at veere en af samfundsvidenskabernes allervaesentligste datakilder — afggrende
for udvikling og test af samfundsvidenskabelige teorier og det vidensgrundlag, der
er en af forudsaetningerne for udvikling af en effektiv velfeerdsstat. SFI vurderer
derfor, at artikel 17, stk. 3, litra c er af helt afggrende betydning for implemente-
ringen af artikel 17. Bestemmelsen er imidlertid uklar mht. hvem, der foretager
vurderingen af ngdvendigheden af at bevare personoplysningerne. SFI finder det




hensigtsmaessigt at afklare hvem, der foretager denne vurdering, og at sikre viden-
skabelige synspunkter inddraget i denne vurdering.

Vedr. forslaget om databehandlers pligt til at dokumentere enhver form for be-
handling af personoplysninger: SFI vurderer, at det er af vaesentlig betydning, at
dette dokumentationskrav holdes p8 et omkostningsbevidst niveau - fx oprettelse,
sletning og udlevering af registre.

Vedr. samtykke: SFI fortolker artikel 6, stk. 2 sdledes, at behandling af registerda-
ta til videnskabelige form@l kan ske uden samtykke fra de registrerede personer og
har i s8 fald ingen bemaerkninger til bestemmelserne om samtykke. SFI finder det

herunder afggrende, at indsamlede spgrgeskemadata, vil kunne kobles med admi-

nistrative registeroplysninger uden indhentning af samtykke fra de registrerede.

SFI foreslar, at der i artikel 6, stk. 2 benyttes “form3l” i stedet for "forskningsfor-
mal”. Dels findes der ikke andre videnskabelige form8l end forskningsform3l, dels
findes der yderst relevante statistiske og historiske formal, der ikke ngdvendigvis i
sig selv er forskningsformal (men nogle af dem kan sagtens udggre input til forsk-
ning). SFI vurderer, at der er en stor risiko for, at brugen af ordet forskningsformal
farer til en uhensigtsmaessig snaever afgraensning af lovlig behandling af personda-
tai stk. 2.

Vedr. behandling af saerlige kategorier af personoplysninger: SFI fortolker Artikel 9
sdledes, at behandling af de i stk. 1 naevnte personoplysninger vil kunne finde sted
til videnskabeligt form3l med henvisning til stk. 2, litra i. Hvis denne fortolkning er
korrekt, har SFI ikke bemaerkninger til denne del af forslaget.

Bestemmelserne i artikel 83 er centrale for mulighederne for at udgve forsknings-
virksomhed. SFI vil anbefale, at ordene “Under overholdelse af denne forordning”
fiernes fra den indledende szetning i artikel 83 og at “forskningsform3l” erstattes
med “formal”. Den indledende satning kunne s8 med fordel formuleres s3ledes:
Personoplysninger ma@ behandles til historiske, statistiske eller videnskabelige for-
mal, hvis:”.

Venlig hilsen

Ole Gregersen
Forskningsdirektgr
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Kgbenhavn d. 1. juli 2012

Til Justitsministeriet

Horing vedrgrende Kommissionens forslag til

Europa-Parlamentets og Radets forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og den fri
udveksling af sddanne oplysninger (generel forordning om databeskyttelse)

Justitsministeriet har sendt Kommissionens forslag om beskyttelse af personoplysninger mv. i hgring.
PROSA, Forbundet af It-professionelle, har gennem mange ar arbejdet med omradet, og det har aitid haft
vores store interesse, idet PROSA og vores mediemmer spiller en vaesentlig rolle i at sikre databeskyttelse
og privacy i praksis.

Derfor tillader PROSA sig med dette input at bidrage til hgringen og pege pa vaesentlige forhold, som
forordningen kan give anledning til.

PROSA stotter forordningens sigte: at opdatere databeskyttelsen i forhold til nye teknologiske udfordringer.

Med @endringen fra direktiv til forordning er der dog tale om en omfattende samlet andring, som det ikke
er muligt at overskue alle konsekvenser af. Der ma derfor forudses et stort behov for en information om
den kommende databeskyttelse baseret pa forordningen i forhold til den nuvaerende databeskyttelse
baseret pa Persondataloven. Det kan ogsa forventes, at der i en periode vil vaere uklarheder om
raekkevidden af forordningen, indtil der foreligger afggreiser fra datatilsynsmyndigheder.

Opdateringen af reglerne for databeskyttelse bgr ske pa grundlag af et gnske om at bevare og styrke den
eksisterende databeskyttelse. Helt grundleaeggende bgr anvendelse af it ikke ske pa bekostning af privacy,
men i fuld respekt for den enkeltes privatliv (data privacy). Det er vigtigt i den videre proces om den
endelige forordning, at der IKKE sker en udvanding af forordningens regler for beskyttelse.

PROSA kan saledes stptte de nyskabelser, som er foresidet, herunder saerligt retten til at blive glemt og
retten til sletning, ret til indsigelse mod profilering — sarligt med henblik pa anvendelse af persondata i
markedsforing. Ligeledes stgtter PROSA krav om anmeldelse af brud pé persondatasikkerheden, og at der
skal ske underretning til de bergrte registrerede hurtigst muligt.

Lokalkontor » Mgllegade 9-13 8000 « Arhus C Lokalkontor ¢ Overgade 54 ¢ 5000 Odense C
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Ligeledes finder PROSA det ngdvendigt og hensigtsmaessigt, at der som foresldet gives mulighed for bgder
af ikke ubetydelig stgrrelse for at sikre, at databeskyttelsen inddrages i virksomhedernes it governance.
Manglende databeskyttelse vil dermed ikke indga som et omkostningsfrit element i risiko- og cost benefit
analyser.

PROSA stgtter indfgrelse af konsekvensanalyse (PIA). Vi vil anbefale, at i de tilfaelde, hvor der skal
gennemfgres en konsekvensanalyse, udvides analysen til at omfatte alle databehandlinger, som er
omfattende og/eller omfatter fglsomme oplysninger.

PROSA kan ogsé give stgtte til krav om, at der skal udpeges en databeskyttelsesansvarlig, idet vi dog mener,
at det bgr fremhazeves — i lighed med persondatalovens § 5 stk. 1 - at enhver behandling af
personoplysninger ma forudsaette, at der er etableret en organisation hos den registeransvarlige, som
handterer sikkerhed og compliance ved behandlingen. Det er ogsa vigtigt at fremhaeve, at uanset, at der er
udpeget en databeskyttelsesansvarlig, er det alene den registeransvarlige, som i relation til
databeskyttelses- og anden lovgivning er ansvarlig.

PROSA vil bemzerke, at en tilbagevenden til begreberne registeransvarlig og registerfgrer kan virke uheldig
og indsnzevrende i forhold til at fastholde bevidstheden om databeskyttelsens og forordningens brede
definition af behandling af data.

PROSA stgtter, at der indfgres en szerlig regel for samtykke til indsamling af persondata fra bgrn. Men vi
undrer os over, at aldersgraensen er 13 ar og ikke myndighedsalderen.

Det forekommer ganske fornuftigt at have en bestemmelse om, at medlemsstaterne kan vedtage specifikke
bestemmelser om behandling af data i forbindelse med ansaettelsesforhold. Siden Persondatalovens
ikrafttraeden og det forhold, at fagforeningsmaessigt tilhgr blev en fglsom oplysning, har det givet
vanskeligheder, dels i forhold til arbejdet i fagforeningerne mellem forbund, afdelinger og medlemmer med
tillidshverv, dels i forhold til samarbejdet mellem de faglige organisationer og arbejdsgivere og
arbejdsgiverorganisationer. S8 PROSA img@deser en regulering tilpasset traditioner og aftaler inden for den
danske model.

Det er ikke klart, hvilke konsekvenser bestemmelserne om videregivelse af personoplysninger til tredje
lande eller internationale organisationer vil have. Databehandling internationaliseres, men dette bgr ikke
ske pa bekostning af sikkerhed i almindelighed og databeskyttelse i seerdeleshed. PROSA vil specielt
fremhzeve, at det, ud fra en overordnet risikobetragtning, fortsat bgr kunne besluttes, at meget
omfattende offentlige registre, registre med fglsomme oplysninger og registre med betydning for national
sikkerhed skal behandies i Danmark.

Lokalkontor ¢ Mallegade 9-13 8000 ¢ Arhus C Lokalkontor ¢ Overgade 54 « 5000 Odense C
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PROSA finder det afggrende, at den endelige forordning vaegter beskyttelsen af den enkelte borgers data sa
hgijt, at forordningen effektivt sikrer borgerne mod, at data kan misbruges af tredje lande og af eksterne
kommercielle interesser. Desuden stgtter PROSA, at der udover steerke regler inden for EU ogsa arbejdes
pa at sikre generelle regler pd omradet internationalt.

Ud over disse betragtninger kan PROSA desuden tilslutte sig bemaerkningerne i FTFs hgringssvar af 27. juni
2012.

Venlig hilsen

Niels Bertelsen
Formand
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Hgringssvar fra Forsikring & Pension - j.nr.: 2012-3756-0005

Justitsministeriet har den 11. maj 2012 sendt EU-Kommissionens udspil til ny
databeskyttelsesregulering i hgring. Forsikring & Pension har i den forbindeise
felgende bemaerkninger:

Forsikring & Pension er enig i, at der er behov for nytaenkning af den geeldende
databeskyttelsesregulering og ser som udgangspunkt positivt pd de overordnede
elementer i den foresldede nye regulering.

Forsikring & Pension ser isar positivt p8, at der i forslagene laegges op til sget
harmonisering, mere selvregulering og fleksibel overfarsel af personoplysninger
til tredjelande.

Forsikring & Pension er dog bekymret for, at nogle af de fremsatte forslag i for-
ordningsudkastet vil medfgre utilsigtede konsekvenser for de registrerede (for-
brugerne). Eksempelvis vil nogle af de foresl8ede nye rettigheder for forbruger-
ne medfgre en begraensning i produktudviklingen inden for forsikrings- og pensi-
onsomradet, langsommelig sagsekspedition og @gede administrationsomkost-
ninger, som i sidste ende vil falde tilbage pa forbrugerne.

Behandling af personoplysninger er omdrejningspunktet for branchen
Omdrejningspunktet for forsikrings- og pensionsbranchens virksomhed er be-
handling af personoplysninger. Det gaelder i forbindelse med tegning af forsik-
ring og pensionsordning, radgivning af forbrugeren, vurdering af risiko, udbeta-
ling af erstatningssummer osv.

Det er afggrende, at der i den kommende databeskyttelsesregulering opnds den
rette balance mellem forbrugernes rettigheder og forsikrings- og pensionsbran-
chens mulighed for at behandle personoplysninger og derved kunne tilbyde mal-
rettet rddgivning og individuelle produkter til forbrugerne til bedst mulig pris.

Branchens virksomhed og produkter er baseret pd sammenhangen mellem pris
og risiko. For at kunne tilbyde forbrugerne individuelle produkter til bedst mulige
priser og sikre en sund konkurrence er profilering i en vis udstraekning ngdven-
dig.
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Fornuftige rammer for forsikrings- og pensionsbranchens virksomhed
Forsikring og pension har en central rolle i samfundet og spiller ind pd meget
vaesentlige samfundsgkonomiske forhold. Det er vigtigt at skabe rammer, som
kan understgtte forsikrings- og pensionsselskabernes opgavevaretagelse og ser-
vice over for forbrugerne.

Det er sdledes veesentligt, at den kommende indholdsmaessige regulering ikke
fgrer begraensninger af selskabernes ydelser og services ind ad bagdgren. F.eks.
kan den foresldede bestemmelse om profilering medfgre et mindre udbud af
bl.a. forsikringsprodukter og ggede forsikringspraemier.

Det er ngdvendigt at profilere for at kunne tilbyde forsikringer. Indfgrelsen af et
krav om indhentning af et udtrykkeligt samtykke fgr afgivelse af tilbud vil med-
fgre en tungere proces for forbrugeren uden den store nyttevaerdi og en ekstra,
omkostningsfuld forretningsgang for selskabet.

Hertil kommer, at hvis forsikringsselskaberne ikke fir de ngdvendige oplysninger
om kunderne til brug for en risikovurdering, kan selskaberne ikke i samme ud-
straekning som i dag, sprede risikoen, sammenseette produkterne og sikre et
godt udgangspunkt for forhandling med genforsikringsselskaberne.

Et andet eksempel er de nuvaerende muligheder for at videregive oplysninger
mellem administrationsfeellesskaber, hvor flere forsikrings- og/eller pensionssel-
skaber er gdet sammen om en falles administration, uden samtykke. Denne
mulighed er central for, at administrationsfaellesskaberne fortsat kan fungere ef-
fektivt til fordel for kunderne og kan udnytte stordriftsfordele og medvirke til at
holde omkostningerne nede for kunderne. Muligheden er saerlig relevant i obli-
gatoriske pensionsordninger, hvor der ikke er direkte kontakt mellem selskab og
kunden pd forhdnd. Et krav om samtykke vil i denne situation betyde, at der er
en risiko for, at kunden ikke fir de forsikringsdeekninger, kunden har krav pé.

Et tredje eksempel er forsikringsselskabernes mulighed for at indsamle, videre-
give og bruge oplysninger til at forebygge svindel. Hvis denne adgang begraen-
ses, vil det risikere at fa negative konsekvenser for forbrugerne, f.eks. i form af
hgjere praemier, en mindre praventiv effekt og pdvirke opklaringen af svindel
negativt.

Forsikring & Pension gor opmaerksom p3, at den nuvaerende artikel 8, stk. 7, i
databeskyttelsesdirektivet bgr viderefgres, sd der sikres mulighed for fortsat at
kunne opretholde det danske cpr-system og sikre, at forsikrings- og pensions-
selskaberne kan behandle cpr-nummeret under neermere fastsatte betingelser.

Behandling af helbredsoplysninger

Reguleringen skal tage hgjde for forsikrings- og pensionsselskabernes behov for
at behandle helbredsoplysninger. Der er uklart, i hvilket omfang der er hjemmel
i den foresldede artikel 9, stk. 2, litra h, og artikel 81 til, at forsikrings- og pen-
sionsselskaber kan behandle helbredsoplysninger til brug for eksempelvis et for-
sikringsselskabs erstatningsudbetaling efter en skadesituation.

Behandling af helbredsoplysninger sker i vidt omfang i forsikrings- og pensions-
branchen, f.eks. i relation til sundhedsforsikringer og personskadesager. Det er
ngdvendigt for selskaberne at kunne behandle helbredsoplysninger, iseer for at
kunne skadebehandle og udbetale erstatningssummer. I en skadessituation vil
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det kunne betyde, at kunden ikke f&r den daekning, kunden er berettiget til. Og-
s8 i tegningssituationen kan der veere behov for at kunne behandle helbredsop-
lysninger for at kunne indgd en forsikringsaftale. Hvis selskaberne ikke fortsat
har denne mulighed, vil det medfgre, at der i visse tilfaelde ikke kan indgds en
forsikringsaftale, eller at forsikringspreemien bliver vaesentligt dyrere.

Samtykkekrav

Forsikring & Pension finder det afggrende, at der er proportionalitet mellem kra-
vene til samtykket og formalet med behandlingen af oplysningerne. Hertil kom-
mer, at i det omfang der gennemfgres aendringer til samtykkekravene, s bgr
eendringerne opleves som en forbedring for forbrugeren.

I forordningsudkastets artikel 4, nr. 8, foreslds det, at indseette et krav om, at
den registreredes samtykke skal veere "udtrykkeligt®. Det er ikke klart, hvordan
dette i praksis skal fortolkes.

Indhentning af et samtykke kan i praksis gennemfgres pd mange mader - tilpas-
set den konkrete kontekst og den konkrete bruger. Kompleksiteten og mangfol-
digheden af digitale tjenester giver mulighed for at f& en udtrykkelig viljetilken-
degivelse fra forbrugeren pd mange méder.

Forsikring & Pension vil opfordre til, at der i den naermere udformning af de de-
legerede retsakter og supplerende standarder vedr. samtykkekrav leegges stor
veegt pd, at reglerne f8r indbygget en tilstraekkelig fleksibilitet, som tager hgjde
for den méde forbrugerne og erhvervslivet kommunikerer pd nu og m forventes
at kommunikere pd fremover. Fleksibiliteten vil sikre, at der kan indhentes sam-
tykke p& den m8de som er mest egnet i den konkrete situation, og sikre at for-
brugeren giver sit samtykke og er bevidst om dette og reekkevidden heraf.

Kravene til information og samtykke bgr supplere hinanden og ogsd her er det
veesentligt, at den udfyldende regulering tager hgjde for de teknologiske mulig-
heder i den konkrete situation.

Retten til at trackke samtykket tilbage - artikel 7, stk. 3

Den kommende regulering af retten til at treekke samtykke tilbage bgr tage hgj-
de for de situationer, hvor det er ngdvendigt for forsikringsselskaber efter en til-
bagetreekning af samtykket fortsat at behandle personoplysninger, f.eks. til brug
for klager, efterforskning etc.

Ubalance-reglen - artikel 7, stk. 4 — preeambel 34

Forsikring & Pension finder, at der er behov for at afgraense anvendelsesomradet
for den foresl8ede "ubalance"-regel i forordningsudkastets artikel 7, stk. 4. 1
preeambel 34 er naevnt, at der kan veere tale om en ubalance, ndr personoplys-
ninger behandles af arbejdsgiveren som led i behandlingen af ansattes person-
oplysninger i et ansaettelsesforhold. Det er dog en meget 8ben regel, og det er
uklart, hvem den i realiteten bergrer.

Det kan anfgres, at der normalt altid vil vaere en ubalance ved forbrugerkgb, s&-
ledes 0ogs8 mellem forsikringskunder og forsikringsselskaber, hvilket i praksis vil
gere det nzermest umuligt at drive forsikringsvirksomhed. Ubalancereglen vil og-
s8 vaere problematisk i forhold til f.eks. tegning af gruppelivsforsikringer.
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Genforsikring

Ved tegning af genforsikring videregives der ofte personfelsomme oplysninger.
Det er vigtigt at bevare muligheden for at kunne videregive personfalsomme op-
lysninger til brug for en vurdering af den risiko, som gnskes genforsikret.

Genforsikringsselskabernes risikovurdering er med til at fastsaette priserne pa
genforsikring og dermed i sidste ende forbrugernes deekning og forsikringspree-
miernes stgrrelser.

De registreredes rettigheder

Indfgrelsen af nye rettigheder til forbrugeme kan veere med til at gge tilliden til
digitale tjenester. Det er dog veesentligt, at introduktionen af nye rettigheder ta-
ger hgjde for de eksisterende aftalemekanismer og de sektorer, hvor szerlige
hensyn ggr sig geeldende.

Forsikring & Pension anbefaler, at der stilles krav til, hvordan den registrerede
skal dokumentere sin identitet og derved kunne udgve sine rettigheder. Stilles
der ikke krav til tilstraekkelig dokumentation, vil der veere risiko for identitetsty-
verier og dermed forsikringssvindel.

Dataportabilitet - artikel 18

Forsikring & Pension ggr opmaerksom pd, at retten til at portere data mellem
forsikringsselskaber i visse situationer kan medfgre en konkurrenceforvridende
situation. Et eksempel herpd kan vaere: En kunde skifter forsikringsselskab og
har i den forbindelse ret til at f& udleveret alle de oplysninger, der har veeret be-
handlet om vedkommende i det fgrste selskab. Kunden udleverer herefter alle
oplysningerne til det nye selskab, som derved vil kunne risikere indirekte at f&
indsigt i det fgrste selskabs forretningsmetoder, risikovurderinger m.v.

Der bgr ved udformningen af reguleringen tages hgjde for, at de oplysninger,
der kan medfare en konkurrenceforvridende situation, ikke skal udleveres. Sam-
tidig bgr overfgrslen af data kunne foregd pd en let administrerbar m3de for den
registeransvarlige.

Databeskyttelsen i relation pensions- og forsikringsforhold i tilknytning
til ansaettelsesforhold

Forslaget til forordningen indeholder nogle seerregler i relation til anszettelses-
forhold, isaer artikel 82. Ansattelsesforhold kan ogsd teenkes at vaere et omr3-
de, der falder ind under "skaevhedsbestemmelsen" i artikel 7, litra 4, sdledes at
samtykke ikke kan udggre grundlaget for behandling af personoplysninger i be-
stemte situationer eller ssmmenhaenge.

. Forordningsforslaget indeholder imidlertid ikke en klar afgraensning af begrebet
"anseettelsesforhold”, herunder om f.eks. de i Danmark meget udbredte pensi-
ons- og forsikringsordninger i tilknytning til medarbejdernes overenskomst- og
ansaettelsesforhold falder ind under begrebet.

Efter Forsikring & Pensions opfattelse er spgrgsmdl om den konkrete ansattes
pensions- og forsikringsforhold primeert et kunde- og retsforhold mellem medar-
bejderen og pensionskassen eller forsikringsselskabet og ikke mellem den ansat-
te og arbejdsgiveren. Arbejdsgiverens rolle er begrzenset til selve aftaleindg3el-
sen, der i langt de fleste tilfeelde er en rammeaftale mellem de forhandlingsbe-
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rettigede organisationer pa arbejdsmarkedet eller virksomheden og pensions-
kassen/forsikringsselskabet.

Forsikring & Pension foresldr pd den baggrund, at det klart kommer til at fremgd
af forordningen, at pensions- og forsikringsforhold i tilknytning til ansaettelses-
forhold ikke er omfattet af den seerlige regulering i forordningen, der omhandler
behandlingen af personoplysninger i relation ansaettelsesforhold,

Forholdet mellem registeransvarlig og registerfgrer

Der er efter Forsikring & Pensions opfattelse uklart, om der er lagt op til en an-
svarsfordeling mellem den registeransvarlige (controller) og registerfgreren
(processor). Saerligt set i lyset af formuleringerne i den foresldede artikel 22, 26,
34 og artikel 77. Ansvarsfordelingen og forpligtigelserne for de registeransvarli-
ge og registerfgrere bgr fremga tydeligt af forordningen.

Forsikring & Pension finder, at den nuvaerende ordning med en hovedansvarlig
(controller) og en databehandler (processor) bgr fastholdes. Indfgrelsen af et
delt ansvar mellem den registeransvarlige og registerfgreren risikerer at efterla-
de en usikkerhed om, hvem den har det overordnede ansvar for at leve op til
kravene i databeskyttelsesreguleringen. I flere sammenhaenge, f.eks. ved brug
af cloud-lgsninger, vil det i sidste ende vaere den registrerede (forbrugeren), der
star tilbage som taberen.

Auditering, tilsyn og sanktionering

Der er lagt op til en raekke dokumentationskrav, underretningspligter etc. Plig-
terne skal st3 mal med udbyttet. Forsikring & Pension understreger vigtigheden
af, at fokus er p8d at skabe en fornuftig balance mellem beskyttelse af forbruge-
ren og krav til virksomhederne.

I den kommende supplerende regulering er det vigtigt, at det naermere proces-
ser bliver tydeligt beskrevet, s det stdr klart for registerfgrerne, hvordan de
skal indrette sig. Der bgr lzegges vaegt p8 et sammenhaengende set-up mellem
registerfgrernes dokumentationskrav og underretningspligt og udfgrelsen af til-
synet og sanktioneringen.

Der bgr i den forbindelse laegges vaegt pd, at sanktionerne skal vaere proportio-
nale med overtraedelsen. Samtidig vil Forsikring & Pension opfordre til, at der
fortsat udfgres et dialogbaseret tilsyn.

Notifikationspligt ved sikkerhedsbrist -artikel 31 og 32

Forsikring & Pension finder, at forslaget om, at den registeransvarlige skal an-
melde sikkerhedsbrud til tilsynsmyndigheden uden ungdig forsinkelse og om
muligt senest 24 timer efter denne er blevet bekendt med bruddet, bgr sendres.
Kravet om, at dette skal ske "om muligt senest inden for 24 timer" bgr fjernes. 1
modsat fald vil der vaere stor risiko for mange notifikationer med efterfglgende
berigtigelser.

I forhold til omfanget af notifikationer af den registrerede bgr det afggrende vae-
re, om notifikationen kan siges at vaere til fordel for den registreredes rettighe-
der og muligheder for at reagere.
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@get sanktionering

Der lazgges op til en markant forggelse af bgdestgrrelserne. Bgder kan fremover
udggre mellem 250.000 - 1. mio. EURO, eller op til 2 pct. af den &rlige, globale
omsaetning. Forsikring & Pension finder, at bgdestgrrelserne er ude af proportio-
ner i forhold til de mulige skadevirkninger, er i strid med danske retstraditioner
og ger opmaerksom p8, at det i sidste ende vil vaere forbrugerne, der kommer til
at betale. Tilsvarende i pensionskasser, hvor kunderne er ejerne. Det vil i prak-
sis betyde, at det er de forurettede, der kommer til at betale.

Bemyndigelserne

Det er bekymrende, at der er lagt op til rigtig mange delegerede retsakter. Der
er ogs3d mange bemyndigelser til at fastsaette supplerende standarder, herunder
p& en del omréder, hvor der ogsd er adgang til at fastsatte delegerede retsak-
ter. Det er vanskeligt at tage stilling til konsekvenserne heraf og reguleringsfor-
men, uden at kende i hvert fald hovedindholdet af den supplerende regulering,
som Kommissionen f8r hjemmel til at gennemfore.

Forsikring & Pension opfordrer til, at der arbejdes pd at begreense antallet og
omfanget af bemyndigelserne kombineret med et krav om inddragelse af inte-
ressenter i udarbejdelsen af de supplerende regler.

Forsikring & Pension opfordrer endvidere til, at der indfgres et obligatorisk krav
om evaluering af anvendelsen af de delegerede retsakter efter fa r. Evaluerin-
gen bgr have fokus pd, om de delegerede retsakter er blevet implementeret i
landene i EU pd en sddan m&de, at intentionen om gget harmonisering er blevet
opfyldt. Samtidig er det vaesentligt at evaluere anvendelsen og funktionen af de
delegerede retsakter set i lyset af den aktuelle teknologiske udvikling.

Forsikring & Pension stdr naturligvis til rddighed for en uddybning af ovenst&en-
de. Forsikring & Pension ser frem til en fortsat 8ben proces og indgér gerne i taet
dialog om de enkelte elementer i forordningsudkastet.

Med venlig hilsen

Torben Weiss Garne
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Heoring over Europa-Kommissionens forslag til Europa-Parlamentets og Ridets
forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger (generel
forordning om databeskyttelse)

Justitsministeriet har ved e-mail af 11. maj 2012 anmodet om Institut for
Menneskerettigheders eventuelle bemaerkninger til Europa-Kommissionens forslag til
Europa-Parlamentets og Rédets forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (generel forordning om databeskyttelse).

Forslaget til forordning har efter sit indhold bl.a. til formal at ophaeve og erstatte det
geeldende databeskyttelsesdirektiv (direktiv 95/46/EF), som er grundlaget for den danske
persondatalov. Direktivet finder ikke anvendelse vedrarende behandling af oplysninger,
der vedrarer den offentlige sikkerhed, forsvar, statens sikkerhed og statens aktiviteter p&
det strafferetlige omrade. Rammeafgerelse 2008/977/RIA, som regulerer den EU-retlige
beskyttelse af personoplysninger i forbindelse med det politimaessige og retlige
samarbejde i straffesager, foreslas erstattet af et direktiv (KOM(2012) 10 endelig), som
senere sendes i hgring.

1. Baggrund

Personoplysninger er beskyttet ved Den Europaeiske Menneskerettighedskonventions
(EMRK) artikel 8 om privatlivets fred. EU-chariret beskytter privatlivets fred i artikel 7,
mens der er en szarskilt beskyttelse af personoplysninger i chartrets artikel 8. Endvidere
har artikel 16 i Traktaten om den Europeeiske Unions Funktionsmade skabt en ramme for
en moderniseret og global tilgang til databeskyttelse.
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Det fremgéar af Kommissionens meddelelse "Beskyttelse af privatlivets fred i en forbundet
verden: En europeeisk databeskyttelsesramme til det 21. &rhundrede.” (KOM (2012) 9
endelig), at offentlige haringer mv. har afdeekket et enske blandt borgere og
virksomheder om en omfattende reform af EU’s databeskyttelsesregler. Efter savel
forslaget til forordning som Kommissionens meddelelse vil forslaget til ny forordning
gavne fysiske personer ved at styrke deres databeskyttelsesrettigheder og age deres tillid
til det digitale miljg, ligesom det forventes at ville stimulere udviklingen af den digitale
agkonomi i og uden for EU’s marked. Samtidigt er det understreget, at der i lobet af
vedtagelsesprocessen og i tiden efter - i forbindelse med vedtagelsen af nye retlige
instrumenter - vil blive opretholdt en tast og dben dialog med alle interessenter.

2. Neermere om forslaget til ny forordning
Forslaget til ny forordning indeholder en raskke nyskabelser i forhold den gzeldende
regulering pa omradet. Disse vedrgrer blandet andet:

Styrket beskyttelse af den enkelte borger:

Den enkelte borgers kontrol over egne personoplysninger styrkes bl.a. ved en skeerpelse
af reglerne om samtykke, der etableres en "ret til at blive glemt”, eget ret til indsigt i egne
oplysninger, en ret til "dataportabilitet’, dvs. ret til at f& en kopi af opbevarede
personoplysninger fra den registeransvarlige og frihed til uhindret at flytte dem fra én
tienesteudbyder til en anden, samt en ret til information, s& registrerede i hojere grad
oplyses om, hvordan deres personoplysninger behandles. Endvidere er der szerligt fokus
pa bern, idet barn ifalge prasamblens betragtning (29) "ber nyde saerlig beskyttelse af
deres personoplysninger, eftersom de ofte er mindre bevidste om risici, konsekvenser,
garantier og rettigheder, for sa vidt angar behandling af personoplysninger”. | den
forbindelse foreslas en begraensning af unges adgang til informationssamfundstjenester,
idet et barn under 13 &r skal have samtykke/godkendelse fra foreeldre eller veerge.

EU-reglerne finder tillige anvendelse pa udenlandske virksomheder, hvis
personoplysninger behandles i udlandet af virksomheder, som er aktive p4 EU-markedet
og tilbyder deres tienester til EU-borgere.

Skeerpede krav til databehandlingen:
Datasikkerheden skaarpes ved, at den dataansvarlige tilskyndes til at anvende

teknologier, der kan forbedre beskyttelsen af privatlivets fred, ligesom den dataansvarlige
palaegges en pligt til uden unedig forsinkelse (normalt 24 timer) at underrette bade
databeskyttelsesmyndighederne og de bergrte fysiske personer om brud pa
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datasikkerheden. | virksomheder med over 250 ansatte og i virksomheder, hvis art og
omfang indebaerer seerligt risikobehaeftet databehandling, skal der udpeges en
databeskyttelsesansvarlig. Tillige indfares et princip om "Privacy by Design”, og der
palaegges organisationer, som udfarer risikobeheeftet databehandling, en pligt til at
foretage konsekvensanalyser vedrgrende databeskyttelse.

Derudover bemaerkes ift. databehandlingen, at den generelle anmeldelsespligt afskaffes
med forordningen, og der foreslas regler, hvorefter de dataansvarlige kun skal henvende
sig til myndigheden (one-stop-shop) i den medlemsstat, hvor der er hovedkontor.

Styrket tilsyn:
De nationale databeskyttelsesmyndigheders uafhangighed og befgjelser styrkes,

séledes at de bl.a. vil f& befajelser til at palaegge beder pa op til 1 mio. EUR eller p& op til
2 % af virksomhedens samlede arlige omsaetning, hvis en virksomhed overtraeder EU's
databeskyttelsesregler. | den forbindelse skal databeskyttelsesmyndighederne tilfares de
forngdne ressourcer til opgaven, se herved bl.a. preeamblens betragtning (94) og
forslaget til artikel 47, stk. 5.

Samarbejdet mellem databeskyttelsesmyndighederne udvides, der indferes en
"sammenhasngsmekanisme” ("consistency mechanism”) pa EU-plan, og artikel 29-
gruppen opgraderes til et uafheengigt databeskyttelsesrad for at styrke en ensartet
anvendelse af databeskyttelsesforordningen.

3. Instituttets generelle bemeerkninger
Institut for Menneskerettigheder finder, at forslaget til forordning om databeskyttelse

indeholder en klar forbedring af individets ret til beskyttelse af personoplysninger,
herunder mange positive initiativer med henblik pa at fremme den enkeltes
menneskerettigheder p& omradet.

Det fremgar af forslaget, at Kommissionen anser en forordning for at vaere det mest
hensigtsmaessige instrument til at fastizegge regler om beskyttelse af personoplysninger i
EU. Det betyder, at den danske persondatalov ophaeves og dermed ogsa de saerregler,
som vi har hafti Danmark i en arraekke. Brug af forordning er et fornuftigt valg pa
omrader med greenseoverskridende handel og graenseoverskridende databehandling mv.
Danmark har imidlertid - sammenlignet med gvrige medlemslande - et relativt hgijt
databeskyttelsesniveau, og det ber sikres, at forordningen ikke p& enkeltomrader
udvander dette, men sikrer at man pa nationalt plan har "hand i hanke” med procedurer,
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hvorefter data behandles og overfares, herunder til tredjelande. Samtidig er det vigtigt, at
forordningens meget ambitigse niveau ikke bliver baseret p& et omfattende bureaukrati,
som i praksis vil svaekke dens gennemslagskraft.

Det er instituttets opfattelse, at der bar foretages en naermere gennemgang af, hvilke
konsekvenser forordningens regulering vil f& for henholdsvis den offentlige og private
sektor, herunder om det pa enkeltomrader kan medfare en forringelse af det danske
databeskyttelsesniveau. Relevante undersagelsespunkter vil her blandt andet veere:

e P4 hvilke omrader vurderes forordningen at forbedre det eksisterende niveau for
databeskyttelse i Danmark.

e P& hvilke omréader vurderes forordningen at forringe det eksisterende niveau for
databeskyttelse i Danmark.

e Hvor mange ressourcer ma der paregnes til forordningens gennemfarelse i
Danmark (sammenholdt med nuvaerende ressourceforbrug).

e Hvor mange ressourcer vurderes forordningens gennemfarelse at koste
kommissionen.

e Barimplementeringen af forordningen eventuelt ske i forskellige tempi.

Forslaget delegerer en ganske omfattende regulering p& databeskyttelsesomradet til
Europa-Kommissionen (Kommissionen), idet det i vidt omfang overlades il
Kommissionen at fastlazgge den naermere regulering af forordningens raekkevidde. Det er
instituttets opfattelse, at den vide delegation til Kommissionen ber begraenses til mere
specifikke omrader, séledes at fastlaeggelsen af forordningens anvendelsesomrade,
definitioner mv. sker direkte i forordningens tekst.

Instituttet finder det endvidere vigtigt at understrege, at hvis denne Igsning vaelges, er det
af afgerende betydning, at der direkte i forordningsteksten seges fastlagt s& klare og
preecise bestemmelser, at forskellige fortolkninger og graensetilfeelde undgés i videst
muligt omfang. Instituttet henviser i den forbindelse til den fortolkning af "legalitetskravet” i
EMRK artikel 8, som Den Europaeiske Menneskerettighedsdomstol (EMD) har fastlagt,
hvorefter retstilstanden skal vaere forudsigelig, hvormed menes, at reglerne skal vaere s&
tilstreekkeligt klare og preecise, at den enkelte borger og bergrte virksomheder med en vis
grad af sikkerhed kan forudsige, hvilke fglger en handling vil kunne f4, se herved bl.a.
Sunday Times mod Storbritannien, dom af 26. april 1979, § 49. Forordningen skal gzelde
direkte i EU-landene og bar derfor udformes i et letforstaeligt og direkte sprog og med
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bestemmelser, som efter deres indhold er direkte forstaelige. Det bar vaere
udgangspunktet, at forordningens tekst kan "sta alene”.

Det er forudsat i forbindelse med fremsendelsen af forslaget til forordning, at den
nzermere raekkevidde og det naermere indhold af forslaget i videst muligt omfang ma
seges afklaret under de videre forhandlinger.

Instituttet henleder generelt opmzerksomheden pa de meget grundige hgringssvar, som
henholdsvis Den Europeeiske Tilsynsfgrende for Databeskyttelse (European Data
Protection Supervisor - EDPS) og Artikel 29-arbejdsgruppen har afgivet i marts i &r
vedrgrende forslagene til henholdsvis forordning og direktiv pa
persondatabeskyttelsesomradet.

Instituttet har en raekke bemazerkninger til flere af de enkelte foresldede artikler.

4. Bemeerkninger til de enkelte foreslaede artikler
Institut for Menneskerettigheder har i det falgende nogle konkrete anbefalinger, som har
til formal at fremme den enkeltes menneskerettigheder.

Ad artikel 2 (Materielt anvendelsesomréde)

Forslagets artikel 2 definerer forordningens "materielle” anvendelsesomrade, jf.
kapiteloverskriften. | artikel 2, stk. 2, er der oplistet en raekke undtagelser, hvor
forordningen ikke skal geelde, herunder litra a) "aktiviteter, der ikke er omfattet af EU-
retten, navnlig for s& vidt angér national sikkerhed”. Da der mé antages at vaere en vis
national variation i definitionen af dette begreb, og der med forslaget tilstrasbes en
ensartet databeskyttelse inden for EU, finder instituttet, at der bar opstilles en naarmere
definition af dette begreb og som et minimum angives naarmmere preeciserede kriterier.

» Institut for Menneskerettigheder anbefaler, at det i forslaget til
undtagelsesbestemmelsen i artikel 2, stk. 2, litra a) naermere preeciseres , hvad
der skal forstds med aktiviteter, der vedrarer "national sikkerhed”.

Af stk. 2, litra b), fremgar, at EU- institutioner er undtaget fra forordningens omrade. Det
fremgar ikke, hvad denne undtagelse har sin baggrund i, men det er instituttets

opfattelse, at EU-institutioner ber vaere bundet af samme regler som medlemslandene.

o Instituttet anbefaler, at ogsa EU-institutioner omfattes af forordningens regulering.

INSTITUT FOR
5 MENNESKERETTIGHEDER



Det fremgar af samme artikels stk. 2, litra d), at forordningen ikke skal geelde behandling
af personoplysninger, "som uden vederlag foretages af en fysisk person som ledirent
personlige eller familiemeessige aktiviteter”. EU-Domstolen har i sagen Bodil Lindquist
(dom af 6. november 2003, C-101/01) fastslaet, at undtagelsen kun geelder i tilfselde, hvor
data bliver gjort tilgaengelige for en naermere afgreenset kreds.

o Institut for Menneskerettigheder anbefaler, at det i undtagelsen under artikel 2,
stk. 2, litra d), tilfejes "medmindre data bliver gjort tilgaengelige for en bredere
kreds”.

Af artiklens litra e) fremgar, at forordningen ikke skal geelde behandling af
personoplysninger, som foretages af "kompetente myndigheder”. Efter instituttets
opfattelse ber der i undtagelsen indfajes "offentlige”.

o Instituttet anbefaler, at der i undtagelsen under litra e) tilfejes "offentlige”, saledes
at teksten lyder "kompetente offentlige myndigheder”.

Ad artikel 4 (Definitioner)

Forslaget til artikel 4 indeholder definitioner af de begreber mv., som forordningen
vedrarer, herunder under nr. 1), hvad der forstas ved en "registreret’ ("data subject’) og
udvider definitionen, idet identifikation kan ske bl.a. ved hjeelp af et id-nummer,
lokaliseringsdata, online-id mv. | EU-Domstolens afgarelse i sagen Scarlet Extended SA
mod SABAM (dom af 24 november 2011, 70/10) blev det bl.a. fastslaet, at |P-adresser er
personlige, “fordi de ger det muligt preecist at identificere de naavnte brugere”. Under
praeamblens betragtning (24) fremgar af sidste seetning, at sadanne faktorer "begr derfor
ikke som sadan betragtes som personoplysninger under alle omstandigheder.”

o Institut for Menneskerettigheder anbefaler, at den tilsyneladende modséetning,
som ligger i preeamblens betragtning (24) i forhold til definitionen i artikel 4 af en
“registreret” afklares.

EU-Domstolen har i sagen Lindquist (dom af 6. november 2003) fastsléet, at det ikke kan
antages, at feellesskabslovgiver har tilsigtet, at begrebet “videregivelse til et tredjeland af
personoplysninger” skulle omfatte den omsteendighed, at der laegges oplysninger ud pa
en intemetside, selvom disse data dermed gores tilgaengelige for personer i tredjelande.
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» Institut for Menneskerettigheder anbefaler, at det i artikel 4 som et selvstzendigt
punkt defineres, hvad der forstas ved "overfgrsel/videregivelse af persondata”.

Samtidigt bar der efter instituttets opfattelse ske en neermere preecisering og
fastlzggelse af, hvad der konkret forstas ved "offentlighedens interesse” ("public
interest”) i de forskellige sammenhaenge, hvor dette begreb skal tillaegges betydning. Det
kan saledes ogsa konstateres, at der i forordningstekstens danske udgave er forskellige
oversaettelser, herunder "almene hensyn” (artikel 17), "vigtige samfundsmaessige
interesser” (artikel 44), "andre samfundsmaessige interesser p4 omradet” (artikel 81, litra
c), "hensyn til samfundsinteresser p& folkesundhedsomradet” (artikel 17, stk. 3, litra b)
med henvisning til artikel 81).

Ad artikel 5 (Principper for behandling af personoplysninger) oq delvist artikel 6 (Lovli
behandling)

Forslaget til artikel 5 indeholder et nyt princip om, at behandlingen skal veere
gennemsigtig ("transparent”), ligesom forslaget forbedrer princippet om dataminimering.
Forslaget indeholder — i overensstemmelse med det geeldende direktiv 95/46/EF og
persondataloven — en begraensning i brugen af persondata, idet disse ikke senere ma
geres til genstand for "behandling, som er uforenelig” med de formal oplysninger er
indsamlet til brug for (formélsbegraensning). Da der ma antages at vaere en vis national
variation i, hvorledes denne begrzensning skal forstés, og forordningsforslaget tilstreeber
en ensartet databeskyttelse, finder instituttet, at der bgr opstilles en naermere definition af
dette begreb og - som et minimum - angives naermere praciserede kriterier. Dette skal
ogsa ses i lyset af, at der i forslaget til artikel 6, stk. 4, kan ske databehandling p4 trods af
uforenelige formél i de i artikel 6, stk. 1 angivne situationer. Herved sker der efter
instituttets opfattelse en delvis udvanding af formélsbegraensningen.

» Institut for Menneskerettigheder anbefaler, at det i forslaget til
undtagelsesbestemmelsen i artikel 5 naermere defineres, hvad der forstas ved
"forenelige formal”.

Instituttet bemeerker, at forordningens tekst ikke forholder sig til den opsamling og
videregivelse mv. af data, som bl.a. private virksomheder og ikke-retshandhasvende
myndigheder foretager til brug for retshAndhaevelsesformal, f.eks. PNR-oplysninger og
logningsdata.
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¢ Institut for Menneskerettigheder anbefaler, at den opsamling og videregivelse af
persondata, som private og ikke-retshandhasvende myndigheder foretager til
brug for retshandhaevelsesformal, reguleres direkte i forordningen.

Ad artikel 7 (Betingelser for samtykke)

Efter forslaget til artikel 7 har den registeransvarlige bevisbyrden for, at den registrerede
har givet sit samtykke til behandlingen af vedkommendes personoplysninger til de
angivne formal. Samtykke defineres i artikel 4, stk. 8, som “enhver frivillig , specifik,
informeret eller udtrykkelig viljestilkendegivelse baseret pa en erklzering eller klar
bekreeftelse fra den registrerede...”. Det fremgar af preeamblens betragtning (25), at der
ber gives udtrykkeligt samtykke ved hjeelp af en passende metode, der muligger en
frivillig, specifik og informeret viljestilkendegivelse fra den registrerede, herunder ved
markering i afkrydsningsfelt, som tydeligt tilkendegiver den registreredes accept af den
foresldede behandling. Der er séledes tale om fleksible former for samtykke afhzengigt af
den konkrete situation. Tavshed og inaktivitet kan ikke indebaere samtykke. Det
understreges i artikel 7, pkt. 4, at samtykke ikke tilvejebringer retsgrundlag, "hvis der er
en klar skeevhed mellem den registrerede og den registeransvarlige”.

Instituttet finder, at der ved vurderingen af de forskellige former for samtykke bor
fokuseres pa, om et samtykke er meningsfuldt. Ved vurderingen heraf bar indgé de
omsteendigheder, hvorunder samtykket er afgivet, herunder om samtykket er afgivet som
forudseetning for at modtage specifikke ydelser, om betingelserne var tilstraekkeligt
gennemskuelige for den registrerede, og om den registrerede er blevet praesenteret for
alternativer mv. Det falger af forslaget til artikel 14, stk. 2, at den, der indsamler
oplysninger (den registeransvarlige), skal oplyse den registrerede om, "hvorvidt
indgivelsen er obligatorisk eller frivillig, og de mulige konsekvenser, hvis saddanne
oplysninger ikke indgives”.

e Institut for Menneskerettigheder anbefaler, at betingelserne for et samtykke
sgges naermere praeciseret, herunder de forhold der ger et samtykke
meningsfuldt.

Det bar samtidig fremg4, at samtykke er en ud fra flere mulige méader, hvorpa man med
forordningen sgger at sikre beskyttelsen af den enkelte ved behandling af
personoplysninger. Som det fremgéar af behandlingen under artikel 23 understreger
forordningen den stigende betydning af databeskyttelse "by design”.
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Ad artikel 8 (Behandling af et barns gersonoglysninger)

Den foreslaede bestemmelse i artikel 8 kraever samtykke fra forseldre eller veerge ved
direkte tilbud om informationssamfundstjenester (herunder sociale netveerk) til et barn
under 13 ar. Den registeransvarlige skal ifgige artiklen traeffe enhver rimelig foranstaltning
for at indhente et verificerbart samtykke.

Instituttet bemaerker, at et barns modenhed er individuelt bestemt, og det fremgar ikke
naermere af forslaget, pa hvilken baggrund aldersgreensen er fastsat til netop 13 ar,
herunder om der til brug for fastsaettelsen af aldersgreensen er indhentet erklaeringer fra
sagkyndige p& omrédet. Barnekonventionens artikel 13 fastsaetter, at barnet skal have
ytringsfrihed; denne ret omfatter frined til uanset territoriale greenser at sage, modtage og
videregive oplysninger og tanker af enhver art. Udevelsen af denne ret kan underkastes
visse begraensninger, men kun begraensninger, som folger af lovgivningen, og som &r
nedvendige af hensyn til andres rettigheder eller omdgmme eller til beskyttelse af den
nationale sikkerhed, offentlige orden, folkesundhed eller saedelighed. |
barnekonventionens artikel 17 erkendes massemediernes vigtige rolle, og at
medlemslandene skal sikre, at barnet har adgang til information og materiale fra
forskellige nationale og internationale kilder, szerligt sddanne, hvis formél er at fremme
barnets sociale, andelige og moralske velfeerd og fysiske og psykiske sundhed. Med
henblik herpa skal deltagerstaterne bl.a. tilskynde til udvikling af passende retningslinjer
for beskyttelse af barnet mod oplysning og materiale, der skader dets velfeerd, jf. bl.a.
bestemmelsen i artikel 13.

e Institut for Menneskerettigheder anbefaler, at eventuelle overvejelser og
eksperterkleeringer pa omradet gores tilgeengelige med henblik pa en vurdering
af rimeligheden af den fastsatte aldersgreense pa 13 &r, samt om der er afdaekket
andre omrader, hvor der kan vaere behov for seerlige regler for bom.

Ad artikel 9 (Behandling af seerlige kategorier af persono lysninger

| forslaget til artikel 9, stk. 1, er oplistet forbud mod at behandle falsomme data. | forhold
til det geeldende direktivs artikel 8, stk. 1, er der sket en udvidelse af omréadet for
falsomme oplysninger, idet genetiske data og straffedomme nu er tilfajet. Listen fremstar
som udtemmende. Det er instituttets opfattelse, at ogsé oplysninger om veaesentlige
sociale eller gkonomiske forhold bar omfattes, og at forslaget ber formuleres séledes, at
ogsa andre rent private forhold kan kategoriseres som falsomme oplysninger.
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e Institut for Menneskerettigheder foreslar, at der i artikel 9, stk.1, tilfajes "eller
oplysninger om vaesentlige sociale eller gkonomiske forhold eller andre rent
private forhold”.

Instituttet bemzerker - som ogsa anfert af Justitsministeriet i det medsendte grund- og
neerhedsnotat, bl.a. side 6 — at der er en ikke uvaesentlig afvigelse i den danske
overseettelse sammenholdt med den engelske version, hvor ”... is necessary for the
establishment, exercise or defence of legal claims” overszettes til ”...er ngdvendig for, at
et retskrav kan fastslas, gores geeldende eller forsvares ved en domstol”. Oversaettelsen
indeholder dermed en begraensning i forhold til den engelske version, se forslagets artikel
9, stk. 2, litra f.

Ad artikel 11-21 (Den reqistreredes rettigheder)

Kapitel IIl om den registreredes rettigheder betyder en ganske vaesentlig styrkelse af de
informationer, som den registeransvarlige skal udlevere til den registrerede om
databehandlingen i klart og forstaeligt sprog tilpasset den registrerede, navnlig hvis
oplysningerne rettes til et barn.

Det fremgar af forslagets artikel 14, stk. 5, litra b, at der geres en undtagelse fra
informationskravene i stk. 1-4, bl.a. i den situation, hvor oplysningerne ikke indsamles fra
den registrerede og ” det viser sig umuligt eller uforholdsmzessigt vanskeligt at underrette
den pagaeldende”. Instituttet finder, at der direkte i forordningsteksten ber fastsaettes
mere specifikke krav for, i hvilke situationer der ikke kan ske underretning.

e Institut for Menneskerettigheder foreslar, at undtagelsessituationen i artikel 14,
stk. 5, litra b, neermere prasciseres direkte i forordningsteksten.

| forslaget til artikel 17 introduceres nu en ret til at blive glemt i forbindelse med
sletningsreglerne. Herved styrkes de allerede eksisterende rettigheder omkring sletning
af personoplysninger, som enten ikke laengere er ngdvendige for databehandling, eller
hvor den registrerede har tilbagekaldt et samtykke.

Der kan forekomme situationer, hvor retten til at blive glemt vil kunne komme i konflikt
med ytringsfrineden, f.eks. hvis en person har medvirket i en offentlig debat pa sociale
medier og efterfalgende ansker at f& slettet egne indleeg eller indiaeg, hvor den
pagaeidende er omtalt.
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Efter artikel 17, stk. 3, foretages der ikke sletning i situationer, hvor det er ngdvendigt at
bevare personoplysningerne bl.a. med henblik pa& at udgve retten til ytringsfrined i
henhold til artikel 80. Det ber efter instituttets opfattelse preeciseres, hvorledes retten til at
blive glemt skal afbalanceres over for ytringsfriheden, séledes at der sker en neermere
afklaring af forholdet mellem artikel 17, stk. 3, og forpligtelsen efter artikel 17, stk. 2.
Instituttet bemaerker i den forbindelse, at forholdet til ytringsfriheden ikke er behandiet
seerligt grundigt i forhold til de vanskelige afvejninger, som spargsmalet rejser.

e Institut for Menneskerettigheder anbefaler, at det i artikel 17, stk. 2 og 3,
naermere praciseres, hvorledes retten til at blive glemt skal afbalanceres over for
hensynene til ytringsfrineden.

| artikel 18 fastieegges neermere regler for dataportabilitet, som ogsa vil betyde en
vaesentlig forbedring af den registreredes rettigheder.

I forslaget til artikel 20 fastsaettes naermere regler for i hvilke tilfeelde, der kan foretages
profilering. Profilering forstas som automatisk databehandling, der har til formal at
vurdere, analysere eller forudsige bestemte personlige forhold vedrgrende en person,
f.eks. adfaerd eller personlige preeferencer. Profilering benyttes i vidt omfang i reklame og
marketing, og ofte kender forbrugerne ikke hertil. Der er ikke tale om et totalt foroud mod
profilering, men profilering er ikke tilladt, hvis foranstaltningen "har retsvirkning for
vedkommende, eller ... bergrer vedkommende i vaesentlig grad”, se artikel 20, stk. 1.
Instituttet finder, at det - for at sikre retssikkerheden i medlemsstaterne - neermere bor
praeciseres i forordningens tekst, hvorledes disse begreber skal forstas.

e Institut for Menneskerettigheder anbefaler, at det i forordningens tekst i artikel 20,
stk. 1, naermere praeciseres, i hvilke situationer profilering ikke er tilladt, herunder
at det narmere preeciseres, hvad der forstds med "har retsvirkning for
vedkommende, eller ... berarer vedkommende i vaesentlig grad™.

Forslaget til artikel 21 omhandler begraensninger i raekkevidden af forordningens
bestemmelser. | artiklen oplistes en raekke seerlige tilfeelde, hvor forordningens
beskyttelse af den registrerede kan begrzenses, bl.a. under hensyn til den offentlige
sikkerhed, efterforskning og retsforfalgning i straffesager eller ved brud pé etiske regler i
lovregulerede erhverv eller for at beskytte Unionens, en medlemsstats eller den
registreredes interesser. Der er tale om en ganske vid mulighed for at begreense
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databeskyttelsen, som kan bruges til at begraense nzaesten alle den registreredes
rettigheder.

Det er instituttets opfattelse, at der bar opstilles helt klare og praecise kriterier for, hvornar
der kan ske begraensninger i og under hvilke naermere omsteendigheder den
registreredes rettigheder kan begraenses, herunder i relation til formél, nedvendighed og
proportionalitet. Samtidigt er det vigtigt, at det sikres - savel p& nationalt som
internationalt plan - at der etableres tilstraekkelige retssikkerhedsgarantier, som kan sikre
mod misbrug og vilkarlig udnyttelse af en indgrebsmulighed.

¢ Institut for Menneskerettigheder anbefaler, at der opstilles helt klare og praecise
kriterier for, hvornér der kan ske begraensninger i og under hvilke nsermere
omstaendigheder den registreredes rettigheder kan begraenses, herunder i
relation til formal, nedvendighed og proportionalitet.

Ad artikel 23 (Indbygget databeskyttelse gennem indstillinger

Den foreslaede artikel 23 omhandler indbygget databeskyttelse gennem indstillinger ("by
design”). Instituttet finder det positivt, at forordningen i trdd med udviklingen indenfor
databeskyttelse sgger at indbygge retten til respekt for privatliv og databeskyttelse
gennem design.

Instituttet bemaerker, at der seerligt i forbindelse med sociale netveerkstjenester sdsom
Facebook mv. har veeret fokus pa, hvorvidt brugemes data som udgangspunkt er
underlagt maksimal beskyttelse (f.eks. i forhold til adgang til data), eller hvorvidt dette
kreever, at den enkelte selv begraenser adgangen til data gennem tjenestens indstillinger.

» Institut for Menneskerettigheder anbefaler, at deti forordningen udtrykkeligt
angives, at online tienesteydelser og produkter som udgangspunkt er sat til
maksimal beskyttelse af personoplysninger, uden at dette kraever nogen aktiv
handling fra den registrerede.

Ad artikel 25 (Repraesentanter for registeransvarlige, der ikke er etableret i Unionen

Det fremgar af forslaget til artikel 25, at der som udgangspunkt skal udpeges en
repraesentant for registeransvarlige, der ikke er etableret i Unionen, nér der udfores
nermere bestemte aktiviteter i Unionen, jf. herved forslaget til artikel 3, stk. 2.
Forpligtelsen geelder dog ikke i de situationer, som oplistes i artikel 25, stk. 2, herunder
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hvis virksomheden efter Kommissionens vurdering har et tilstraekkeligt
beskyttelsesniveau, har under 250 ansatte eller er en offentlig myndighed.

Repraesentanten forventes at vaere kontaktled for bAde databeskyttelsesmyndighederne
og for den registrerede. Instituttet finder pa denne baggrund, at der som udgangspunkt
ber udpeges en repraesentant i Unionen ogsa i de tilfaelde, som fremgér af undtagelserne
i stk. 2, medmindre en undtagelse fra kravet er saerligt underbygget.

» Institut for Menneskerettigheder anbefaler, at der som udgangspunkt udpeges en
repraesentant i Unionen alle tilfeelde, hvor der udferes aktiviteter, som anfert i
forslaget til artikel 3, stk. 2. Undtagelse bar kun kunne ske i ganske szerlige
tilfeelde, hvor en s&dan repraesentation findes overfladig.

Ad artikel 31 (Anmeldelse af brud pa persondatasikkerheden)

Nar der sker brud pa persondatasikkerheden, skal der ske anmeldelse til
tilsynsmyndigheden uden ungdig forsinkelse og om muligt senest 24 timer efter bruddet.
Prasamblens betragtninger (67) og (68) omtaler sddanne brud, men der er ikke en
egentlig definition af, hvad der skal betragtes som brud p& persondatasikkerheden.
Instituttet anbefaler, at der i artikel 31 foretages en naermere preecisering (definition) af,
hvad der forstas ved databrud.

e [nstituttet anbefaler, at det i forordningens tekst naermere praeciseres i artikel 31,
hvad der forstas ved "brud pa persondatasikkerheden”.

Ad artikel 33 (Konsekvensanalyse vedrgrende databeskyttelse)

Forslaget til artikel 33 omhandler konsekvensanalyse vedrgrende databeskyttelse.
Instituttet finder det positivt, at der indfares en pligt til at foretage konsekvensanalyse
vedrgrende databeskyttelse, hvis behandlingen kan indebzere specifikke risici for den
registrerede, jf. artikel 33, pkt. 1. En sddan konsekvensanalyse kan vaere med til at
identificere risici forbundet med databeskyttelse pa et tidligt tidspunkt.

Instituttet bemaerker, at forordningens tekst anvender terminologien "konsekvensanalyse
vedrgrende databeskyttelse”. Sddanne konsekvensanalyser omtales normalt
"konsekvensanalyser vedrarende beskyttelse af personoplysninger og privatlivets fred”
eller PIA'er (Privacy Impact Assessments), jf. f.eks. Kommissionens henstilling af 12. maj
2009 om gennemfgarelse af principperne om beskyttelse af personoplysninger og
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privatlivets fred i forbindelse med anvendelse af radiofrekvensbaseret identifikation,
K(2009) 3200 endelig.

+ Institut for Menneskerettigheder anbefaler, at den internationalt anvendte
terminologi for konsekvensanalyser (privacy impact assessments) anvendes i
forordningen, sdledes at disse omtales "konsekvensanalyser vedragrende
beskyttelse af personoplysninger og privatlivets fred”. Dette understreger den
bredere sammenheaeng mellem databeskyttelse og privatlivets fred.

Det fremgaér af artikel 5, stk.3, at der ikke skal foretages konsekvensanalyser pa omréader,
hvor den registeransvarlige er en offentlig myndighed eller et offentligt organ, medmindre
medlemslandet vurderer, at analysen skal foretages. Instituttet finder imidlertid, at en
s&dan konsekvensanalyse som udgangspunkt altid ber foretages, hvis der er tvivl om,
hvorvidt behandlingen kan indebeere risici for den enkelte. Ligeledes bgr den som
udgangspunkt foretages, hvis der behandles personfalsomme oplysninger, uanset
omfanget af disse.

¢ Institut for Menneskerettigheder anbefaler, at der som udgangspunkt altid bar
foretages en konsekvensanalyse, hvis der er tvivi om, hvorvidt behandlingen kan
indebasre risici for den enkelte.

Ad artikel 35-37 (Udpegning af databeskyttelsesansvarlig)

Det fremgér af forslaget til artikel 35, at der skal udpeges en databeskyttelsesansvarlig af
den registeransvarlige og registerfareren i nsermere angivne tilfeelde, herunder i
virksomheder, der beskeeftiger mindst 250 personer. Henset til at ogs& mindre
virksomheder kan behandle ganske betydelige maengder data, herunder felsomme
dataoplysninger, finder instituttet ikke, at den fastsatte graense ud fra antal ansatte
forekommer daekkende og tilstraekkelig ud fra et retssikkerhedsmaessigt synspunkt.

o Institut for Menneskerettigheder anbefaler, at det ved vurderingen af, om der skal
udpeges en databeskyttelsesansvarlig i hgjere grad lsegges veegt pa individuelle
og konkrete forhold, s&som karakteren af de personoplysninger, som behandles i
virksomheden, herunder i hvilket omfang, der er tale om personfglsomme
oplysninger og hvor mange "registrerede”, der behandles oplysninger
vedrgrende.

Artiklerne 38-39 (Adfaerdskodekser og certificering)
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Det fremgar af forslagene til artiklerne 38 og 39, at medlemsstaterne,
(tilsynsmyndighederne) og Kommissionen tilskynder til, at udarbejdelse af
adfeerdskodekser og fastlaeggelse af certificeringsordninger. Instituttet finder, at den
selvregulering, som forslagene laegger op til, i alle tilfeelde bar undergives en uafhaangig
myndigheds godkendelse.

¢ Institut for Menneskerettigheder anbefaler, at adfeerdskodekser og
certificeringsordninger skal godkendes af en uafhangig myndighed.

Ad artikel 41 (Videregivelse ved afgerelse om tilstraekkeligheden af beskyttelsesniveauet)

Forslaget til artikel 41 vedrarer i hvilke situationer, der kan ske videregivelse af
personoplysninger til tredjelande eller internationale organisationer. Videregivelse kan
ske, hvis Kommissionen har fastslet, at der er et "tilstraekkeligt databeskyttelsesniveau”.
Herudover kraeves ikke nogen yderligere godkendelse.

Ved vurderingen af, om beskyttelsesniveauet er tilstraekkeligt, skal Kommissionen tage
hensyn til en raekke faktorer angivet i artikel 41, stk. 2, litra a)-c).

Videregivelse af personoplysninger til lande, organisationer mv. uden tilstraekkeligt
beskyttelsesniveau kan indebaere en omfattende risiko for den enkelte. Det bar derfor
efter instituttets opfattelse overvejes at inddrage Det Europaeiske Databeskyttelsesrad i
sadanne afgarelser - f.eks. ved en hgring af radet - for hermed at inddrage dettes
ekspertise.

Ad artikel 42 ( Videregivelse ved anvendelse af de forngdne garantier

Videregivelse kan — trods manglende afgorelse efter artikel 41 — ske i neermere angivne
situationer, jf. forslagets artikel 42, stk. 2, herunder ved bindende virksomhedsregler efter
artikel 43, eller ved standardbestemmelser vedtaget af en tilsynsmyndighed eller
Kommissionen. Efter artikel 42, stk. 5, kan der dispenseres fra kravet herom ved
indhentelse af en forhAndsgodkendelse fra tilsynsmyndigheden.

Det er instituttets opfattelse, at muligheden for af kunne videregive personoplysninger i
situationer, hvor de forngdne retlige garantier ikke er etableret, bar begraenses til
situationer, hvor nadvendigheden af sddanne det er bevist, og saledes at de naermere
betingelser herfor bar fastlzegges direkte i forordningsteksten.
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o Institut for Menneskerettigheder anbefaler, at de situationer, som omhandles i
artikel 42, stk. 5, begraenses og praeciseres direkte i forordningen.

Samtidigt bor preeciseres, at der ikke skal kunne ske overfersel af data til tredjelande mv.,
nér der allerede er truffet en beslutning p4 EU-plan om, at disse ikke sikrer et
tilstrackkeligt databeskyttelsesniveau.

Ad artikel 44 (Undtagelser)

Forslaget til artikel 44 angiver undtagelser, hvorefter videregivelse kan finde sted, selvom
der ikke er truffet en afgerelse om tilstrackkeligheden af beskyttelsesniveauet (artikel 41),
eller hvis de forngdne garantier efter artikel 42 ikke foreligger. Artikel 44 forekommer at
have et meget bredt anvendelsesomrade, nar henses til at der er tale om en
undtagelsesbestemmelse.

Instituttet finder derfor, at undtagelsesbetingelserne bgr preeciseres naermere, da flere af
disse er meget bredt formuleret og derved principielt &bner for en omfattende
videregivelse af personoplysninger, der kan udgere alvorlige risici for den enkelte.
Eksempelvis angives som grund, at "videregivelsen er ngdvendig af hensyn til vaesentlige
samfundsinteresser” (d), hvilket kan daekke over en raekke mere eller mindre legitime
grunde til at enske personoplysninger overgivet. Instituttet mener det ber understreges,
at videregivelse efter undtagelserne kun kan finde sted i et begraenset antal tilfaelde efter
en individuel vurdering, og disse ikke bar kunne anvendes som grundlag for
regelmaessig og/eller omfattende videregivelse af personoplysninger. Ogséa brugen af
samtykke rejser bekymringer, idet det kan vaere vanskeligt for den enkelte registrerede at
overskue raekkevidden af et samtykke.

» Institut for Menneskerettigheder anbefaler, at undtagelserne oplistet i artikel 44
s@ges naermere praciseret og begraenset .

Ad artikel 51 (Kompetence)

Forslaget til artikel 51 omhandler tilsynsmyndighedernes kompetence. Det fremgar af stk.
3, at ogsa domstolenes behandling af personoplysninger er omfattet, dog bortset fra "nar
disse behandles som led i deres retspleje.”.

Den generelle regel, som er baseret pa artikel 28, stk. 6, i direktiv 95/46/EF (kompetence

inden for medlemsstatens eget omrade), suppleres med en bestemmelse om, at hvis en
registeransvarlig eller registerfarer er etableret i flere medlemsstater, er det den
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tilsynsmyndighed, hvor hovedvirksomheden er etableret, som er ansvarlig for aktiviteter i
alle medlemslande for at sikre ensartet anvendelse ("one-stopshop"). Dette forhold rejser
efter instituttets opfattelse en risiko i forhold til "forum-shopping”, idet et medlemsland
med lavere standarder end andre, mé forventes at blive brugt som godkendelsesland.
Det ber sikres, at bestemmelsen ikke reelt betyder et lavere beskyttelsesniveau, og at
den enkelte tilsynsmyndighed mé acceptere ikke at have enekompetence pa omradet,
men derimod at vaere forpligtet til at samarbejde med andre bergrte medlemslandes
tilsynsmyndigheder og gore brug af sammenhaengsmekanismen.

e Institut for Menneskerettigheder anbefaler, at det i forordningen understreges, at
den enkelte medlemsstats kompetente tilsynsmyndighed ved anvendelse af "one-
stopshop” forudsaettes at acceptere ikke at have enekompetence pa omradet,
men derimod at veere forpligtet til at samarbejde med andre bergrte
medlemslandes tilsynsmyndigheder og gere brug af sammenhaengsmekanismen.

Ad artikel 60 (Suspension af en foresldet foranstaltning)

Det fremgar af artikel 57, at tilsynsmyndighederne samarbejder med hinanden og
Kommissionen via den sammenhaengsmekanisme, som er naeermere fastlagt i kapitel VII,
afdeling 2. Kommissionen far i den forbindelse tillagt en ret til at suspendere nationale
tilsynsmyndigheders afggrelser, se naermere forslaget til artikel 60. Adgangen til at
suspendere afgerelser af hensyn til sammenhaengsmekanismen er ikke begreenset il
saerlige former for afgorelser, og en suspension kan vare i op til 1 &r.

Den Europaeiske Tilsynsforende for Databeskyttelse har udtrykt bekymring over for
Kommissionens vidtgdende befgjelser pa dette omrade i forhold til de uafhaengige
nationale tilsynsmyndigheder og Den Europaeiske Tilsynsferende for Databeskyttelse.
Instituttet finder, at det baor overvejes at begreense Kommissionens rolle, séledes at det er
EU-domstolen, som traeffer afgerelse om eventuel suspension af en national
tilsynsmyndigheds afgerelse.

e Institut for Menneskerettigheder anbefaler, at kompetencen til at kunne
suspendere af en national tilsynsmyndigheds afgarelse overlades til EU-
domstolen.

Artikel 79 (Administrative sanktioner)

Efter forslaget til artikel 79, stk. 6, far hver tilsynsmyndighed befgjelse til at anvende
administrative sanktioner, herunder en adgang til at kunne paleegge bader pa op til 1 mio.
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EUR eller, hvis der er tale om en virksomhed, bader pa op til 2 % af dens globale
omseetning, hvis der handles forsaetligt eller uagtsomt. For den danske tilsynsmyndighed
vil dette betyde, at sddanne sanktioner vil skulle palaegges i form af udenretlige
bedeforlaeg. Der er ikke en sddan adgang efter gaeldende dansk ret, og det kraaver
derfor, at der etableres lovhjemmel hertil.

Instituttet finder anledning til at bemaerke, at der er tale om meget hgje bedeniveauer, og
at det derfor er vigtigt at sikre den fornadne proportionalitet ved en bedeudmaling.

Sluttelig bemaerker instituttet, at selvom der ikke er foretaget en grundig sammenligning
af den engelske og den danske tekst, har det i flere tilfeelde vist sig, at den danske
overszettelse ikke er helt korrekt. Der kan — udover det under artikel 9 anfgrte ( som ogsé
geelder artikel 44) — henvises til at der i flere artikler er faldet et "og” eller "eller” ud, se
f.eks. artiklerne 3, stk. 2, 41, stk. 1, 42, stk. 2, 81, stk.1, og 83, stk. 1 og 2. Samtidigt
henledes opmaerksomheden p4, at persondataloven bruger udtrykket "data” (-ansvarlig
mv.) i stedet for den i overszettelsen anvendte betegnelse "register” (-ansvarlig mv.)

Der henvises til j.nr. 2012-3756-0005.

Med venlig hilsen

Jonas Christoffersen
Direktor
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REGIONER

Til Justitsministeriet

02-07-2012
Sag nr. 12/998
Dokumentnr. 26172/12
Birgitte Bidstrup
Tel. 3529 8221
Danske Regioners hgringsvar til hgring over Europa-Kommissionens E-mail: Bbs@regioner.dk
forslag til Europa-Parlamentets og Radets forordning om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger (generel forordning om
databeskyttelse)

Dette hgringssvar afgives med forbehold for politisk behandling.

Danske Regioner finder det overordnet hensigtsmaessigt, at man med for-
slaget gnsker at skabe mere ensartede regler i EU. Herved opnés mere ens-
artet fortolkning, handtering og sanktionering i EU, hvilket kan skabe be-
skyttelse af data pé tvers af EU.

Danske Regioner finder ogsa, at forslaget generelt medfgrer yderligere bu-
reaukratisering af databeskyttelsesomradet, hvilket ikke synes gnskveardigt
for at opna en smidig og effektiv udveksling/behandlingen af data.

For s3 vidt angdende den fremadskridende digitalisering, hvis formal netop
er at lette og effektivisere behandlingen af personoplysninger, finder Dan-
ske Regioner, at netop en yderligere bureaukratisering er meget uhensigts-
massig.

Danske Regioner er sig samtidig bevidst om, at inden for private og kom-
mercielle virksomheder, vil der vare en naturlig samfundsmassig interesse
i, at sikre sig, at der her foretages streng kontrol af behandlingen af person-
oplysninger. Danske Regioner finder derimod behov for en "mere bred og
mere fri behandlingsret” af personoplysninger i den offentlige sektor, hvor
udgangspunkt netop er i den registreredes interesser og behov.



Det kan endvidere bekymre, at der nasten ikke gives rum for nationale sar-
regler. Forordningen er i vid udstrekning programerkiaringer, og derfor er
det usikkert hvorledes disse bliver omsat til detailregler af kommissionen.

Forslaget vil medfgre ®ndringer pa en rekke retsomrader, bl.a persondata-
loven, forvaltningsloven og sundhedslovgivningen. I Justitsministeriets
”Grund- Og Narhedsnotat” (udsendt sammen med hgringen og udarbejdet
af Justitsministeriet ) fremgdar bl.a at “Den endelige vurdering af, i hvilket
omfang forordningsforslaget vil bergre reglerne pa sundhedsomrddet, er
endnu ikke foretaget”. Ligeledes fremgar af notatet, at ”"Den endelige fast-
leggelse af, hvilke love der vil veere behov for at opheve eller endre, vil
finde sted i samarbejde med de bergrte ressortministerier”.

Det er siledes pd nuvarende tidspunkt vanskeligt for Danske Regioner at
vurdere de precise virkninger af en evt. vedtagelse af forslaget, men det fo-
rekommer utvivlsomt, at forordningen vil have betydning for adskillige
aspekter af regionernes virke — bade i relation til behandlingen af patientop-
lysninger og oplysninger om ansatte i regionen (anszttelsesretten).

I forlengelse af ovenstdende, er det derfor ikke muligt for Danske Regioner
konkret at vurdere, hvilke administrative og gkonomiske konsekvenser for-
ordningen péfgrer regionerne. Hgringssvaret er derfor blot udtryk for Dan-
ske Regioners indledende vurderinger af forordningen.

Danske Regioner gnsker derfor at blive inddraget i den videre lovgiv-
ningsmassige procedure omkring @ndringer i den geldende persondatalov
og evt. udarbejdning af tilhgrende bekendtggrelser m.v. Danske Regioner
pnsker naturligvis ogsé at blive inddraget vedr. &ndringerne i al anden lov-
givning (fx sundhedloven), der &ndres grundet forordningen.

Generelle bestemmelser (forordningens kapitel I)

Danske Regioner efterlyser en klar begrebsafklaring i forordningen for s
vidt angdende “den databeskyttelsesansvarliges” rolle og ansvarsomrade,
samt den “registeransvarliges” (eller registerfgrer) rolle og ansvarsomréde.

Principper (forordningens kap. IT).

Side 2



Hjemlen for indhentelse af samtykke og brugen heraf, finder Danske Regi-
oner fortsat bgr tilstrabes at vare smidig og operationel.

De skarpede/zndrede krav til brug af samtykke, der fremgér af forslaget,
vil dog forudsatte lovendringer i Danmark pa en reekke omréader.

I fx sundhedslovens nuvarende regler vedrgrende videregivelse af helbre-
doplysninger i forbindelse med behandling eller til andre formal (sundheds-
lovens kap. 9), er der mulighed for, at myndigheden kan foretage en inte-
resseafvejning (den juridiske sdkaldte vardispringsregel”). Myndigheden
har her mulighed for, at videregive oplysninger - uden indhentelse af sam-
tykke fra patienten - séfremt videregivelsen fx er berettiget til varetagelse
af en dbenbar almen interesse”.

Danske Regioner finder saledes, at de nuvarende og forholdsvise smidige
videregivelsesregler i sundhedsloven er hensigtsmassige, og at det derfor er
sterkt bekymrende, safremt disse regler udgér som fglge af forordningen.

I forlengelse af ovenstdende skal tilfgjes, at Danske Regioner finder det
formalstjenligt sdfremt offentlige myndigheder gives adgang til egne inte-
resseafvejningsregler som behandlingsgrundlag. Dette fordi, at offentlige
myndigheder som udgangspunkt varetager den registreredes interesser
(modsat fx private organisationer med kommercielle interesser), hvorved et
vist rdderum for interesseafvejning hos den offentlige myndighed vil vere
formélstjenesteligt og smidigt for alle parter.

Den Registreredes rettigheder (forordningens kap. ITI)

Forslaget udvider den registreredes ret (fx vedr. den sdkaldte “dataportabili-
tet”). Det kan forventes, at udvidelsen af den registreredes rettigheder vil
betyde betydelige og @ndrede krav til forretningsgange og til &ndring og
udvikling af it-systemer. I sidste ende kan dette medfgre ikke ubetydelige
merarbejde og meromkostninger.

En anden ret den registrerede opndr, er retten “til at blive glemt”. Dette in-
debearer at registrerede kan krave, at den registeransvarlige skal slette per-
sonoplysninger, der ikke l&ngere er ngdvendige til opfyldelse af de formal,
hvortil de blev indsamlet. “Retten til at blive glemt” er dog underlagt en
rekke undtagelser, herunder at personoplysningerne skal bevares, hvis det
kraves ifglge en retlig forpligtelse i henhold til medlemsstatens lovgivning.
Danske Regioner har sdledes noteret sig, at forslaget om retten til at blive
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glemt” ikke vil vare til hinder for viderefgrelse af journalfgringsreglerne
m.v., hvilket mé anses for afggrende for at de hensyn, der ligger til grund
for sundhedslovgivningens krav om dokumentation, fortsat tilgodeses.

Registeransvarlig og registerferer (forordningens kapitel IV)

Forslaget palegger den registeransvarlige og registerfgreren en rekke for-
pligtelse som fx at anmelde brud péd persondatasikkerheden til tilsynsmyn-
digheden. Myndighederne (fx sygehuse) palagges siledes en hgjere grad af
eget ansvar.

“Prisen” ved dette forslag vil sdledes veare, at der hos myndighederne skal
indfgres en meget hgjere grad af egenkontrol, ggede dokumentationskrav i
forhold til behandling af data, stgrre krav om implementering af procedurer,
politikker osv.

Der bliver endvidere stgrre krav til gget information, uddannelse og trening
af medarbejdere i persondatabeskyttelse.

Disse krav, samtidig med krav om konsekvensanalyser og kontrol af om
retningslinjer virker, vil medfgre et ikke ubetydeligt administrativt og orga-
nisatorisk merarbejde.

Det kan frygtes, at det teknisk set vil vare vanskeligt at honorere de ggede
krav om dokumentation, kontrol og indsigt.

Det er uklart, om de ggede krav til intern kontrol mv. kan medfgre krav om
ansazttelse af et ikke ubetydeligt antal “databeskyttelsesansvarlige” i regio-
nerne.

Det er endvidere uklart, hvorledes den forudsatte uafhengighed ved den da-
tabeskyttelsesansvarlige sikres, grundet sammenblandingen af roller (under-
retning, radgivning, dokumentation og kontrol).

Det er ogsa uklart, om myndigheder risikerer, at deres egne frivillige indbe-
rettede hendelser til tilsynsmyndigheden udlgser bgder.

Den forudsatte indberetning og underretning om sikkerhedsbrud, fra den
registeransvarlige til tilsynsmyndigheden, er meget omfattende og det vur-
deres siledes, at fristen hertil er alt for kort (senest inden for 24 timer efter
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at den registeransvarlige er blevet bekendt med et persondatasikkerheds-
brud - jf. art.31).

Uafhaengige tilsynsmyndigheder (forordningens kapitel VI).

Danske Regioner tilslutter sig, at tilsynsmyndighederne tildeles de forngdne
midler til at sikre, at de kan udfgre deres opgave. Det er naturligvis ogsé
vigtigt, at tilsynsmyndighederne er sikret uath@ngighed.

Det bgr i forlengelse heraf papeges, at det bgr sikres at tilsynsmyndighe-
derne fortsat kan have en radgivende og vejledende funktion (som det nu-
varende Datatilsyn), sdledes at tilsynsmyndigheden ikke alene har en kon-
trolfunktion. Med en ogsé radgivende og vejledende funktion hos tilsyns-
myndigheden, vil der nemlig p4 en mere uformel méde kunne opnis flere
og bedre Igsningsmodeller hos myndighederne Et dialogbaseret tilsyn er si-
ledes at foretrekke.

Samarbejde og sammenhzng (forordningens kapitel VII).

Dget mulighed for samarbejde tilsynsmyndighederne imellem hilses vel-
kommen, saledes at det ogsa tilsikres en ensartet fortolkning og anvendelse
af forordningen, herunder med nedsattelse af Databeskyttelsesrddet som en
integreret del.

Af forslaget fremgér, at bl.a afggrelser truffet ad de nationale tilsynsmyn-
digheder i en rekke tilfzlde skal forelegges for Det Europziske Data-
beskyttelsesrdd, som sa afgiver en udtalelse.

I forlengelse af ovenstdende finder Danske Regioner at det bgr vare mu-
ligt, at den registeransvarlige ogsé hgres i forbindelse med sagens forelag-
gelse for Det Europ®iske Databeskyttelsesrad.

Danske Regioner efterlyser herudover en n®rmere afklaring af Databeskyt-

telsesridets generelle procedurer og kompetencer, har fx Databeskyttelses-
radets undersggelser, beslutninger m.v opsattende virkning?.

Klageadgang, ansvar og sanktioner (forordningens kapitel VIII)
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Forslaget indfgrer som noget nyt, at alle organer, organisationer eller sam-
menslutninger, der har til formél at beskytte registreredes rettigheder og in-
teresser, har ret til, p vegne af den registrerede, at indgive klage til til-
synsmyndigheden. Danske Regioner efterlyser her precisering af hvilke or-
ganisationer, der er tale om. Derfor synes det endvidere uigennemskueligt
hvilket merarbejde dette vil medfgre for tilsynsmyndighederne og de regi-
steransvarlige.

Vedrgrende tilsynsmyndighedens meget vide adgang til at anvende admini-
strative sanktioner, kan det bekymre, at der ogsé er en meget vid adgang
hertil, ogsé ndr der er tale om uagtsomme overtredelser.

Artikel 79 angiver de administrative sanktioner ved overtredelse af forord-
ningen. I artiklens stk. 2, anfgres det, at en eventuel sanktion bgr sti i rime-
ligt forhold til overtredelsen samt at bgdens stgrrelse bgr std i forhold til
overtredelsens karakter og overtredelsens fors@tlighed. Danske Regioner
finder det hensigtsmassigt, at ovennavnte forhold lagges til grund for pa-
dgmmelse af eventuelle sanktioner. Det er imidlertid uhensigtsmassigt, at
de i artikel 79, stk. 4 — 6, anfgrte bgdestgrrelser synes ude af proportion
med forslagets formal. Danske Regioner anbefaler siledes, at de anfgrte be-
lgb og procentangivelser udgér af forslaget.

Det synes endvidere uklart, pa hvilket grundlag bgdetaksterne beregnes i
forhold til offentlige myndigheder. Offentlige myndigheder arbejder under
stramme gkonomiske rammer og finansieres i vid udstreekning med bloktil-
skud. Dette bgr der tages hensyn til ved en eventuel fastholdelse af kravet
om bgdepéalag og beregning af bgdestgrrelser.

Bgderne synes endvidere af en helt urimelig stgrrelse i forhold til hvad der i
pvrigt gelder i det danske samfund, bdde nér der er tale om straffelovsover-
tredelser og serlovsovertredelser.

Taksterne synes at tage afszt i forholdene i kommercielle virksomheder,
der evt. kan opnd gkonomisk vinding ved overtradelse af reglerne.

Endelig er det uklart om, og i hvilket omfang, der vil vere en klageadgang
for paleg af administrative bgder.

Bestemmelser vedrgrende specifikke databehandlingssituationer (for-
ordningens kapitel IX).
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Regionerne driver i dag knap 60 landsdakkende kliniske kvalitetsdatabaser.
Disse databaser leverer vardifulde resultater inden for en r&kke store og
omkostningstunge sygdomsomréder — fx kraft — og resultaterne anvendes
til monitorering af behandlingskvaliteten i det danske sundhedsveasen.
Samtlige databaser er godkendt af Sundhedsstyrelsen efter bekendtggrelse
nr. 459 af 16-05-2006 og bekendtggrelse nr. 1725 af 21-12-2006. Hermed
gives der tilladelse til, at personhenfgrbare data kan anvendes til kvalitets-
monitorering og kvalitetsudvikling af behandlingen uden samtykke fra pati-
enterne. Dette er med til at sikre, at datagrundlaget bliver s& komplet som
muligt ndr at alle patienterne, der modtager en given behandling, indgar
som en del af behandlingspopulation.

Danske Regioner er bekymret for, at EU-forordningen vil fjerne denne mu-
lighed for at anvendes patienternes data til kvalitetsudvikling. Det er i det
foreliggende materiale uklart, hvorvidt det med indfgrelsen af forordningen
fortsat bliver muligt for et medlemsland at opretholde bekendtggrelser, der
tillader brugen af persondata uden borgerens individuelle samtykke. Hvis
dette ikke bliver muligt vil det have meget store konsekvenser for mulighe-
den for at fglge kvaliteten af patientbehandlingen i det danske sundhedsve-
sen.

Det vil efter Danske Regioners opfattelse vare en klar forbedring af forord-
ningens ordlyd og méls®tning, hvis der fx i artikel 83 (og evt. artikel 7)
indfgres bestemmelser om, at det via national lovgivning er muligt at fast-
leegge regler for brugen af personhenfgrbare data til videnskabelige formal,
herunder kvalitetsudvikling, uden krav om at skulle indhente individuel
samtykke fra borgerne

Delegerede retsakter og gennemfgrelsesforanstaltninger (forordnin-
gens kapitel X).

Det fremgar at kommissionen skal udarbejde en lang reekke delegerende
retsakter pd detailniveau, herunder standardformularer, specifikke krav til
behandlingssikkerhed og diverse standarder.

Danske Regioner forventer derfor, at en ikke helt ubetydelig lovregulering
pé flere omréder vil fglge i kglvandet pa en evt. vedtagelse af forordningen
(som ogsé indledningsvist beskrevet se evt. side 1 og 2).

Side 7



Det kan derfor frygtes at denne detailregulering sker i et tempo, der kan
medfgre usikre retstilstande, specielt set i lyset af, at virksomheder og myn-
digheder stir overfor store udfordringer med forordningens vedtagelse.

Derfor anbefales at overgangsperioden bliver lang nok til en sadan omfat-
tende regulering.

Anszttelsesretlige problematikker
Nedenfor gives en rekke generelle bemarkninger, der er geldende for for-

ordningen som helhed. Dernast anfgres en r&kke eksempler, der tjener til
at fremhave s@rlige ansattelsesretlige problematikker i forslaget til forord-
ning.

Generelle bemaerkninger

Henset til de nationale lovgivninger for personbeskyttelse og de kollektive
overenskomster, der i Danmark bidrager til at regulere det ansattelsesretli-
ge omrade, kan det undre, at Kommissionen har valgt at fremsatte forslag
til en almengyldig retskilde, der har direkte virkning i medlemsstaterne. Ved
brugen af en forordning som reguleringsmekanisme, henlegger man for-
tolkningskompetencen til Kommissionen og prgvelsesretten til EU-
domstolen samtidig med, at man tilsidesatter nationale databeskyttelsesreg-
ler.

Derfor finder Danske Regioner det afggrende, at forordningen i alle hense-
ender overholder principperne om arbejdsmarkedsparternes rolle som defi-
neret i artikel 153 TEUR.

Overordnet set er det bekymrende, ndr Kommissionen i s& hgj grad ggr
brug af sdkaldte delegerede retsakter. At Kommissionen fir befgjelse til at
vedtage retsakter, der skal regulere behandlingen af personoplysninger, kan
have sazrlig betydning for det ansattelsesretlige omrade, for ledelsesretten
og anszttelsesforholdet. Derfor anbefaler Danske Regioner, at brugen af
delegerede retsakter begrenses.

Konkrete eksempler pa anszttelsesretlige problematikker

Artikel 7, stk. 4, undtager samtykke fra den registrerede som gyldigt rets-
grundlag for behandling af oplysninger, nar der er sk&vhed mellem den re-
gisteransvarlige og den registrerede. I forholdet mellem arbejdsgiver og ar-
bejdstager er det en foruds®tning, at visse oplysninger kan behandles af ar-
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bejdsgiver. Derfor er det Danske Regioners anbefaling, at anszttelsesretlige
forhold undtages fra regulering i medfgr af artikel 7.

Artikel 9 angiver kategoriseringen af personoplysninger. En rekke af si-
danne oplysninger, s&rligt oplysninger om straffeforhold, er ngdvendige i
opretholdelsen af det arbejdsretlige forhold mellem arbejdsgiver og arbejds-
tager. Det er séledes en foruds®tning for ansattelsesforholdet, at undtagel-
serne som navnt i artikel 9, stk. 1, litra a - f, ikke medfgrer, at arbejdsgivers
ledelsesret tilsidesattes i forhold til nuvarende national regulering eksem-
pelvis ved Lov om behandling af personoplysninger og Bekendtggrelse om
behandling af personoplysninger i Det Centrale Kriminalregister.

Artikel 81 fasts@tter reglerne for behandling af helbredsoplysninger. I for-
holdet mellem arbejdsgiver og arbejdstager kan det vare en forudsztning
for ansattelsesforholdet, at der videregives og behandles personoplysninger
om helbred fx i form af legeerkleringer ved ansattelse af tjenestemaend.
Derfor er det Danske Regioners anbefaling, at ansettelsesretlige forhold
undtages fra bestemmelserne i artikel 81.

Artikel 82 fastsztter reglerne for behandling af oplysninger i ansattelses-
forhold. De ansttelsesretlige forhold i Danmark reguleres bl.a. af kollekti-
ve overenskomster og aftaler, hvorfor ogsa det er Danske Regioners over-
bevisning, at indgdelsen af sidanne aftaler ikke bgr underlegges forordnin-
gens regulering. Derfor bgr det i artikel 82 specifikt fremga, at arbejdsmar-
kedsparterne i medlemsstaterne, i henhold til artikel 153 (TEUF) og i over-
ensstemmelse med principperne i forslagets artikel 5, kan indga aftaler, der
regulerer behandlingen af arbejdstageres personoplysninger i ansa&ttelses-
forhold.

Slutteligt skal det bemarkes, at Danske Regioner stiller sig tvivlende over-
for den overvégende og kontrollerende funktion, der tillegges den databe-
skyttelsesansvarlige i forslagets artikel 37. Endvidere kan der rejses
spprgsmél ved de ansattelsesretlige konsekvenser, der fglger af udpegnin-
gen af den databeskyttelsesansvarlige i mindst to ar, jf. forslagets artikel 35,
stk. 7.

Pkonomiske konsekvenser:
Danske Regioner forventer at ressourcemassige konsekvenser, som fglge af
forslaget, kompenseres via DUT-princippet.
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Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Hgringssvar til Justitsministeriets grund- og naerheds-
notat af 8. maj 2012 vedrgrende EU-Kommissionens
forslag til en generel forordning om databeskytteise

Finansrddet har modtaget Justitsministeriets grund- og neerhedsnotat ved e-
mail af 11. maj 2012 vedlagt EU-Kommissionens forslag til forordning om
databeskyttelse.

Indledningsvis vil Finansrddet takke for muligheden for at afgive bemaerk-
ninger til grund- og naerhedsnotatet.

Det er Finansradets holdning, at det er vaesentligt at ajourfere og opdatere
reguleringen vedrgrende personoplysninger, hvis grundlag er direktivet fra

1995. Finansradet finder det desuden szerdeles hensigtsmaessigt, at der ar-
bejdes for at etablere et ensartet retsgrundlag i EU.

Det fremgr af afsnittet, "Forelgbig generel dansk holdning”, side 25 i
grund- og naerhedsnotatet, at det er Justitsministeriets vurdering, at det er
ngdvendigt forud for en endelig stillingtagen til forordningen at undersgge,
om der er den rette balance mellem hensynet til databeskyttelsen og en
raekke andre vaesentlige hensyn, herunder hensynet til de bergrte virksom-
heders rammevilkar. Finansradet er meget enig heri og vil i forleengelse
heraf pointere, at det er seerdeles vigtigt at undersgge dette i dybden. I den
forbindelse bgr det afklares, hvorledes forordningen konkret forholder sig til
nationale regler og gvrig EU-regulering. Det er vaesentligt for virksomheder-
ne, at der ikke er usikkerhed om, hvilken retsakt der er gaeldende, bade
generelt og i tilfaelde af konflikter mellem regelsaettene.

Justitsministeriet anfgrer yderligere p3 side 25, at den endelige stillingtagen
til forslaget vil afhaenge af, om der skabes den rette balance mellem mer-
vaerdi og omkostninger, herunder i form af administrative konsekvenser.
Séledes som forslaget foreligger pd nuveerende tidspunkt, er det Finansra-
dets vurdering, at der er betydelige omkostninger forbundet med forslaget -
omkostninger, som pa ingen méde er proportionelle med den mervaerdi,
som forslaget ogsd indeholder i enkelte tilfelde. Det er efter Finansradets
vurdering veesentligt, at det undersgges og konkretiseres, hvilke dele af for-
slaget der medfgrer en merveerdi, og hvilke der vil medfgre ggede omkost-
ninger. Nedenfor i hgringssvaret vil Finansrddet papege, hvor der efter Fi-
nansradets vurdering foreligger en mervaerdi, og hvor omkostningerne
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gges. Finansradet bemaerker i gvrigt med glaede, at Justitsministeriet vil Side 2
arbejde for, at omkostningerne reduceres.

Finansrddet kan desuden tilslutte sig, at det er ngdvendigt, at der foretages

en neermere vurdering af forslagets indhold, som anfgrt i Justitsministeriets

grund- og naerhedsnotat side 25. I den forbindelse er det vaesentligt at be- Journainr. 373/08
meerke, at de mange delegerede retsakter er med til at vanskeligggre en Dok. nr. 313201-v6
vurdering af forslaget. Det er Finansridets holdning, at der bgr arbejdes for

at reducere antallet af delegerede retsakter, sdledes at forordningens ind-

hold fremst&r klart.

Finansrddet har med glaede noteret sig, at Justitsministeriet vil overveje, om
det meget hgje bgdeniveau er i overensstemmelse med proportionalitets-
princippet.

Justitsministeriet har bemazerket pa side 2 i grundnotatet, at et af formé&lene
med forordningen er at bekeempe bureaukrati for erhvervslivet. Finansradet
ser ikke, at dette formal er opfyldt ved naerveerende udkast til forordning,
tveertimod. Forordningen medfgrer enkelte lettelser, men ogsd betydelige
administrative byrder. Ikke blot i gennemfgrelsesfasen, men ogsd efterfal-
gende. Der vil vaere store udgifter til udvikling og vedligeholdelse af it-
systemer, udgifter til flere medarbejdere og udgifter til implementeringen.
Det skal bemeaerkes, at det eksempelvis vil veere ngdvendigt, at alle fremti-
dige produkter intensivt vurderes i forhold til persondataforordningen, og at
der opbevares fuldsteendig dokumentation herfor. Virksomheder, som ikke
har greenseoverskridende aktiviteter til et andet EU-land, far efter vores
vurdering ingen administrative lettelser, men alene byrder. Det er sdledes
alene internationale virksomheder, som kan drage fordel af enkelte dele af
reguleringen.

Finansrddets vaesentligste bemaerkninger

Det er seerligt vigtigt for Finansrddet, at det bliver klart, hvorledes forord-
ningen pavirker gvrig lovgivning b&de den nationale og anden EU-regule-
ring.

Forordningen er umiddelbart geaeldende, hvilket er ensbetydende med, at
gvrige nationale regler, som er i konflikt med forordningen, vil skulle ophae-
ves eller sendres. Det er vaesentligt at f4 preeciseret, om Justitsministeriet
tiltreeder denne fortolkning, og om det samme ggr sig gaeldende for gvrige
myndigheder.

Det er vaesentligt at f8 belyst, om denne fortolkning laegges til grund, ek-
sempelvis i forhold til lov om finansiel virksomhed og iseer i forhold til lovens
kapitel 9 om videregivelse. S&fremt det er tilfaeldet, m3 konsekvensen vae-
re, at udvekslingen af oplysninger alene fglger persondataforordningen, nér
der er tale om fysiske personer.

For s8 vidt angdr forholdet til hvidvaskreguleringen har forordningen ikke
taget hgjde for de forpligtelser, som péhviler private aktgrer efter hvidvask-



direktivet. Der er sdledes en direkte konflikt mellem, hvad hvidvaskdirekti-
vet stiller af krav om eksempelvis noteringer og indberetninger til myndig-
hederne, og hvad udkastet til dataforordningen tillader uden samtykke og i
pvrigt kraever, at den registrerede far indsigt i.

P& baggrund af den usikkerhed, som forordningen medfgrer i forhold til gv-
rig regulering, opfordrer Finansradet Justitsministeriet til at udarbejde en
liste over de love, som bergres af forordningen, samt hvorledes de forskelli-
ge ressortmyndigheder forholder sig til forordningen i forhold til de konkrete
love. Dette vil give de bergrte parter en reel mulighed for at indrette sig
efter de aendringer, som forordningen medfgrer. Antallet af love, som frem-
gér af punkt 3.5 i grundnotatet, bgr udvides, sdledes at det bliver retvisen-
de. Yderligere kan lov om finansiel virksomhed, hvidvaskloven/direktivet,
betalingstjenesteloven/direktivet, tinglysningsloven, CPR-loven, forbruger-
kreditloven/direktivet og kreditinstitutdirektivet/CRD 1V tilfgjes.

Det er Finansradets vurdering, at det ville vaere mest hensigtsmaessigt b&de
for myndigheder og den finansielle sektor, s3fremt det alene er de finansiel-
le tilsyn, som har tilsynsforpligtelsen i forhold til den finansielle sektor, ogsd
i forhold til reguleringen efter persondataforordningen. Herved vil man und-
g8, at forskellige myndigheder fortolker forskellige regelsaet modstridende,
med de uheldige konsekvenser dette har for private virksomheder.

Forordningen omfatter et hgjt antal af delegerede retsakter, jf. forordnin-
gens art. 86. Dette medfgrer, at forordningens reelle indhold bliver uigen-
nemsigtigt pd nuveerende tidspunkt. Denne lovgivningsform er uhensigts-
maessig og indebeerer, at det kan diskuteres, hvorvidt en reel hgring finder
sted af medlemsstaterne og nationale interesser, eller om EU-Kommissionen
har adgang til den reelle regulering uden om demokratiske hgringsproces-
ser.

Finansradets bemaerkninger til forordningens enkelte bestemmelser

Indledende bemaerkninger til kapitel II Principper - iszer videregi-
velse og samtykke

Forordningen bgr stgtte udviklingen af digitale integrations- og effektivise-
ringsmuligheder, da disse er til fordel for svel personer og virksomheder
som det offentlige og samfundet. Det er navnlig i forhold til reglerne om
behandling af data, at det har betydning.

Det er i denne forbindelse vaesentligt for Finansradet, at der ikke sker en
indskraenkning af den adgang til videregivelse som foreligger efter de eksi-
sterende regler som finanssektoren er underlagt, jf. kap 9 i lov om finansiel
virksomhed. Dette er eksempelvis vigtigt i forhold til digital tinglysning, out-
sourcing, kreditmeessige beslutninger og forebyggelse af svindel/svig.

Udveklingen af data bgr ogsd kunne ske mellem parter, som ikke er kon-
cernforbundne. Herved sikres for ens konkurrencevilkar for virksomheder af
forskellig stgrrelse.
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Det er uklart efter art. 9, hvilke data/oplysninger der kan udveksles, og
hvilke der ikke kan. Disse afgreensninger er afggrende for udviklingen af
systemer til administration, og isaer for afskarmningsprincipper.

Det er uhensigtsmaessigt og vanskeligt h&ndterbart, sdfremt der skal gives
samtykke p& haendelsesbasis. Samtykket bgr i stedet omfatte Igbende op-
samling, behandling og videregivelse af data.

Det skal i gvrigt bemaerkes, at forordningen ikke bgr vaere til hinder for, at
aktgrerne efter samtykke fra kunderne kan indgd aftaler om at give hinan-
den fuldmagt til at behandle personhenfgrbare oplysninger pé vegne af hin-
anden. Dette er eksempelvis relevant, nér kunder skifter fra et pengeinstitut
til et andet, og ndr kunder skal have hjeelp til tinglysning.

Art. 4, stk. 1, litra 8 - Definition af samtykke

Definitionen af samtykke er nu udvidet, s8ledes at samtykket ogsd skal vae-
re udtrykkeligt. Den nye definition af samtykke, jf. art. 4, stk. 1, litra 8,
medfgrer, at det er usikkert, om:

1) der generelt skal indhentes nye samtykker, og/eller om

2) samtykket skal indhentes forud for enhver behandling af en kundes per-
sonoplysninger.

Sifremt dette er tilfeeldet, er det en meget vaesentlig omkostning, der reelt
umuligger fx outsourcing og feelles betjening af en kunde i flere virksomhe-
der.

Art. 7, stk. 4 — Skaevt grundlag

Det fremgar af art. 7, stk. 4, at et samtykke ikke tilvejebringer et grundlag
for behandling, s8fremt der er en klar skaevhed mellem den registrerede og
den registeransvarlige.

Det bgr praeciseres, hvad der forstds herved og bekreeftes, at der ikke er
tale om forholdet erhvervsdrivende/forbruger. Alene det forhold, at man er
kunde, m8 og kan ikke veere ensbetydende med, at der er en klar skaevhed
i forholdet efter vurderingen af art. 7, stk. 4. Séfremt dette var tilfeeldet,
ville det ikke veere muligt for erhvervsdrivende at indhente et samtykke.

Det fremgar af preeamblens betragtning 34, at denne skaevhed blandt andet
eksisterer i ansattelsesforhold. Det bgr vaere muligt, ogs8 i anseettelsesfor-
hold at give samtykke til behandling af personoplysninger, idet samtykke er
en forudsaetning for tidssvarende databehandling af oplysninger om ansatte
i virksomheder, der bestdr af mere end en juridisk enhed.

Art. 8 - Bgrn

Af art. 8, stk. 1 fremgdr, at behandling af bgrns oplysninger kraever sam-
tykke fra veerge, ndr bgrnene er under 13 &r. Det er usikkert, hvorledes
bgrn mellem 13-18 &r er reguleret.
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Art. 12, stk. 2 - Elektronisk meddelelse Side 5
S&fremt den registrerede anmoder om eksempelvis indsigt i egne oplysnin-
ger, og dette sker elektronisk, skal tilbagemeldingen fra pengeinstituttet
0gsa ske elektronisk. Dette kan indeholde sikkerhedsmaessige udfordringer,
eksempelvis sikring af personens identitet.
Journainr. 373/08
Under forudseetning af, at identifikation af personer kan leve op til de sik- Dok. nr. 313201-v6
kerhedsmaessige krav, ses der positivt pd denne bestemmelses mulighed for
gget digitalisering.

Art. 12, stk. 4 - Superklagere

Procedurer, der igangsaettes efter den registreredes gnske i medfer af art.
13-19 er gratis. Bestemmelsen indeholder en begraensning i den registrere-
des adgang til ivaerkszettelse af procedurer, sdfremt der er overdreven gen-
tagelse. Bevisbyrden for, at der er overdreven gentagelse, péhviler den re-
gisteransvarlige. Det ville veere hensigtsmaessigt, sdfremt den registeran-
svarlige alene kunne iveerkseaette procedurer én gang hver 6 méned, sdledes
som det i dag er tilfeeldet i medfgr af persondatalovens § 33. Heraf fremgér,
at den registrerede fagrst har krav pd indsigt 6 méneder efter sidste medde-
lelse, medmindre der godtggres en saerlig interesse.

Det kan her tilfgjes, at chikangs klageaktivitet er et kendt faenomen hos alle
myndigheder og i de fleste starre virksomheder. Det er veesentligt af om-
kostningsmaessige grunde, at der sikres rimelige beskyttelsesmekanismer
pd dette omréde.

Art. 13-19 - Generelt

Generelt medfgrer bestemmelserne, at pengeinstitutterne skal indkgbe nye
it-systemer, der kan hdndtere de krav, som stilles i forordningen. Flere af
bestemmelserne er uklare, og omfanget af bestemmelserne bliver sdledes
upreecist.

Art. 15 - Retten til indsigt

I medfer af art. 15 gives den registrerede ret til indsigt i, hvilke oplysninger
den registeransvarlige har. Retten til indsigt er meget bredt formuleret, og
retten til indsigt er vaesentligt udvidet i forhold til eksisterende lovgivning.
Det bgr fastslds, hvorledes indsigtsretten forholder sig til oplysninger, som
for pengeinstitutterne er lovpligtige at opbevare og som ikke mé oplyses
kunden, eksempelvis efter hvidvaskloven.

Art. 17 - Retten til at blive slettet

Princippet om "Retten til at blive glemt” kan - hvis ikke man teenker sig om
~ komme til at stride mod anden lovgivning om registrering af data. Det er
derfor afggrende, at lovgivningsarbejdet koordineres tvaergdende og ikke
sker i siloer.

Art. 17 indeholder store udfordringer, da den dataansvarlige skal sondre
mellem, hvilke oplysninger der er pligt til at opbevare, ogsd selv om den
registrerede gnsker dem slettet, og gvrige oplysninger. Eksempelvis er det



et lovgivningskrav i forhold til lsbende r@dgivning af kunderne, at pengein-
stitutter skal opbevarer en reekke oplysninger om kunderne.

Artikel 18 - Retten til dataportabilitet

Forslaget til forordning indeholder en ret for personer til at fa kopi af de op-
lysninger, som den registeransvarlige behandler om den pdgeeldende "i et
almindeligt anvendt elektronisk og struktureret format, som den registrere-
de kan anvende senere”. Rettigheden skal blandt andet ggre det muligt for
registrerede at flytte deres personoplysninger mellem forskellige udbydere
af digitale ydelser.

Det fremgar ikke klart, hvilke typer virksomheder eller situationer rettighe-
den kan anvendes i forhold til, og i forhold til hvilke data det kan ske. Det
bgr fremg3 klart. Som bestemmelsen er formuleret, ma det forventes, at
der vil veere betydelige omkostninger til etablering af it-systemer, der kan
h&ndtere en kundehenvendelse om dataportabilitet.

Under forudsezetning af, at identifikation af personer kan leve op til de sik-
kerhedsmaessige krav, ses der positivt p8 denne bestemmelses mulighed for
gget digitalisering i forbindelse med overfgrsel af et kundeengagement fra
en aktgr til en anden, for eksempel hvis en person veelger at skifte pengein-
stitut.

Art. 20 - Profilering

Det udgangspunkt, at en person ikke md veere genstand for profilering, s&-
fremt den registrerede person har fremsat indsigelser herimod, fremgar al-
lerede af § 39 i persondataloven.

Kapitel IV - Registeransvarlig og registerforer

Det er usikkert, hvad forordningens kapitel IV konkret medfgrer. Det er dog
utvivisomt, at det vil indebaere et omfattende arbejde og veere meget om-
kostningstungt for pengeinstitutterne. Eksempelvis er det i art. 28 anfert, at
der skal opbevares dokumentation for enhver behandling af personoplysnin-
ger. Medferer dette sdledes, at pengeinstitutterne skal opbevare den doku-
mentation, som er slettet?

Art. 22 - Den registeransvarliges ansvar

Den registeransvarlige har pligt til at udarbejde og implementere procedurer
for behandling af persondata, jf. art. 22. Dette bliver ligeledes omkostnings-
fuldt, fordi pligterne efter art. 22 er langt mere omfattende, end det der fal-
ger af persondataloven.

Art. 31 og 32 - Anmeldelse af brud p4 persondatasikkerheden

I tilfzelde af brud pd persondatasikkerheden skal virksomhederne notificere
den ansvarlige myndighed og den registrerede, hvis oplysninger kraenkes,
jf. henholdsvis art. 31 og 32.

Bestemmelserne bgr indeholde proportionalitet, sdledes at det alene er brud
af vaesentlige oplysninger, der skal orienteres om. Safremt den registrerede

Side 6

Journalnr. 373/08
Dok. nr. 313201-v6



skal orienteres om alle brud, vil effekten af bestemmelsen blive udhulet eller
skabe ungdig panik. Det kunne overvejes, om det i stedet skulle vaere Data-
tilsynet, som skulle traeffe beslutning om, i hvilke sager der skal ske orien-
tering til den registrerede.

En underretning til myndighederne inden for 24 timer vil i mange tilfalde
ikke veere en realistisk mulighed. Blot at f3 afklaret, hvad der praecist er
sket, og hvilke oplysninger der er hvor, kan tage flere dage. Det vil i mange
tilfeelde ikke veere muligt at opfylde meddelelsens krav, som fremgar af art.
31, stk. 3. Det vil veere mere hensigtsmaessigt, sdfremt den dataansvarlige i
s&danne tilfelde anvendte tiden pa at begreense skaden mest muligt i ste-
det for at oplyse myndighederne i henhold til meget konkrete formkrav.

Bestemmelserne har for de dataansvarlige den konsekvens, at de medfgrer
ggede omkostninger i forhold til nuvaerende regulering samt gget risiko for
imagetab.

Art. 33 - Konsekvensanalyse

Det er uklart, hvad konsekvensanalysen praecist indeholder, og hvorndr
samt hvordan denne skal foretages. Skal der eksempelvis udarbejdes en
konsekvensanalyse i forhold til hvert engagement? Det er forbundet med
pgede omkostninger at foretage sddanne konsekvensanalyser. Derudover er
det uklart, hvem repraesentanten er i medfgr af art. 33, stk. 4?

Art. 35 - Data Protection Officer

Kravet om en Data Protection Officer er en stor administrativ byrde at pa-
laegge virksomheder, som ikke har meget mere end 250 ansatte. Det er
desuden uklart, om den dataansvarlige kan varetage en compliance-
funktion i gvrigt, eller om Data Protection Officer alene skal varetage data-
beskyttelsesreglerne.

At det direkte i forordningen bestemmes, at der skal ansaettes en Data Pro-
tection Officer, er en udvikling, som ikke findes hensigtsmaessig. Det bar
ikke vaere sddan, at der skal ansaettes en ny medarbejder, hver gang EU
finder, at et retsomra3de skal andres grundlaggende. I forlaengelse heraf vil
man kunne forestille sig ansatte med fokus pd miljg, ligestilling mv. Der ses
sdledes ingen seerlig 8rsag til, at dette omrdde skulle skille sig vaesentligt ud
i forhold til gvrige omrader.

Art. 43 - Bindende virksomhedsregler

Dataoverfgrelser mellem samarbejdende og koncernforbundne virksomhe-
der og outsourcing til databehandlere kan finde sted, sdfremt virksomhe-
derne indfgrer Binding Corporate Rules (BCR), som er godkendt af en natio-
nal myndighed, jf. art. 43. Dette er umiddelbart en lempelse af reglerne, da
der alene skal ske godkendelse i et enkelt land af reglerne. Det forudsaetter,
at nationale myndigheder vil godkende BCR, hvilket i dag kan veere forbun-
det med vaesentlige udfordringer. Det er desuden vaesentligt, at art. 43 ikke
kun omfatter koncerner, men ogs& samarbejder.
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Art. 45 - Internationalt samarbejde Side 8

Det bgr afklares, hvorledes reglerne forholder sig til 3. lande, som ikke er

forpligtet til at overholde reglerne. Virksomheder, som er etableret i EU,

men som har filialer uden for EU, vil veere underlagt to regelsat. Dette

medforer, at det eksempelvis ville vaere hensigtsmaessigt at undtage en del

af virksomheden i forbindelse med udarbejdelsen af BCR eller at udarbejde Journalnr. 373/08
nationale regler, som ikke behgver vaere greenseoverskridende. Det skal Dok. nr. 313201-v6
desuden afklares, hvad der geelder, ndr virksomheder modtager information

fra disse lande?

Art. 51 - Kompetence
Forbrugeren bgr kunne klage til nationalt datatilsyn og ikke alene der, hvor
hovedvirksomheden er etableret.

Virksomheder med greenseoverskridende aktivitet er underlagt datamyndig-
heden i det land, hvor hovedforretningen finder sted, jf. art. 51. Dette er en
vaesentlig forbedring i forhold til de eksisterende regler.

Art. 79 - Administrative bgder

Det fremgar af art. 79, stk. 2, at den administrative sanktion skal vare ef-
fektiv og std i et rimeligt forhold til overtraedelsen og have afskraekkende
virkning.

Det voldsomme bgdeniveau med bgder op til 2 pct. af omsaetningen er pd
ingen made proportionelt med den retskraenkelse, der kan ske. Det er vee-
sentligt at pointere, at eventuelle overtraedelser ikke sker for egen vindings
skyld, s8ledes som det eksempelvis kan veere tilfaeldet ved den konkurren-
ceretlige regulering. Derimod vil en overtreedelse af reglerne for virksomhe-
derne veere forbundet med et tab allerede i kraft af den darlige omtale, det
vil medfare.

Det er ikke i overensstemmelse med dansk retstradition at udstede admini-
strative bgder i denne stgrrelsesorden. Vi har derfor med glaede noteret os,
at Justitsministeriet vil overveje, om det meget hgje badeniveau er i over-
ensstemmelse med proportionalitetsprincippet.

I stedet for at anvende bgder kunne det overvejes at offentligggre overtrae-
delserne, sdledes som det eksempelvis er tilfzeldet i offentligggrelsesbe-
kendtggrelsen.

Finansrddet stdr selvfglgelig til radighed, s&fremt Justitsministeriet gnsker
ovennavnte uddybet.

Med venlig hilsen
Helle Troelsgaard Pedersen

Direkte 3370 1059
htp@finansraadet.dk
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FORBRUGEROMBUDSMANDEN

Justitsministeriet Civil- og Politiafdelingen
Slotsholmsgade 10
1216 Kagbenhavn K

Hering over forslag til Europa-Parlamentets og Ridets forordning
om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger (ge-
nerel forordning om databeskyttelse)

Justitsministeriet har anmodet om at modtage eventuelle bemerkninger
til forslag til Europa-Parlamentets og Radets forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger.

Det bemerkes i Deres brev af 11. maj 2012, at forordningen, hvis den
bliver vedtaget, vil opheve det geldende databeskyttelsesdirektiv (direk-
tiv 95/46/EF), og at det kan medfore @ndringer af persondataloven og
andre love.

Forbrugerombudsmanden ferer tilsyn med overholdelse af markedsfo-
ringsloven, herunder lovens § 6, der indeholder et forbud mod bl.a. at
rette uanmodet elektroniske henvendelse til nogen med henblik pa afset-
ning, medmindre den pagzldende har anmodet om det.

Markedsferingslovens § 6 gennemferer bl.a. Europa-Parlamentets og
Rédets direktiv 2002/58/EF af 12. juli 2002 om behandling af personop-
lysninger og beskyttelse af privatlivets fred i den elektroniske kommuni-
kationssektor, som er &ndret ved Europa-Parlamentets og Radets direktiv
2009/136/EF af 25. november 2009. Direktiverne fastslar, at brug af elek-
tronisk post med henblik pé direkte markedsfering kun kan tillades over
for abonnenter, der forudgéende har givet sit samtykke hertil.

Samtykkekravet i direktiv 2002/58/EF svarer til samtykkekravet i direktiv
95/46/EF, jf. direktiv 2002/58/EF, artikel 2, litra f. Hvis dette direktiv
oph&ves, ma vi derfor g ud fra, at samtykkekravet skal fortolkes i over-
ensstemmelse med forordningen.

Det er pé den baggrund, at vi afgiver folgende bemeerkninger til forslaget:

Vi ser, at mange erhvervsdrivende udfolder store bestrabelser for at opni
forbrugerens samtykke til markedsfering. Fx er det ikke ualmindeligt, at
erhvervsdrivende betinger salg af en vare eller en tjenesteydelse af, at
forbrugeren giver samtykke til at modtage markedsfering via elektronisk
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Sag: FO-12/08812-3

Sagsbehandler: /timn
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post. Forbrugeren har selvfelgelig mulighed for at indgd aftale med en
anden leverander, men det er uhensigtsmassigt, at der kan stilles sidanne
betingelser.

Det er endvidere et meget stort problem, at erhvervsdrivende udbyder
konkurrencer, gaver og lignende pa internettet, hvor deltagelse er betinget
af, at forbrugeren giver samtykke til, at en reekke erhvervsdrivende kan
markedsfore sig over for den pagzldende ved brug af fx elektronisk post.
Typisk medforer deltagelse i en konkurrence, at forbrugeren giver sam-
tykke til, at 20 til 30 erhvervsdrivende kan sende mails og ringe forbruge-
ren op. Forbrugerne hafter sig normalt ikke ved, at der stilles sddanne
krav, idet konkurrenceelementet fjerner fokus fra, at det reelt drejer sig
om at opnd forbrugerens samtykke til markedsfering. Dette har fert til
mange klager til Forbrugerombudsmanden.

Problem kan efter vores opfattelse lgses ved, at det preciseres, at sam-
tykket skal gives sarskilt, for at det opfylder kravet om, at det skal vaere
afgivet "frivilligt”, og at det sdledes ikke kan sammenkobles med accept
af indgéelse af en aftale eller lignende.

Med venlig hilsen
P4 Forbrugerombudsmandens vegne

Tina Morell Nielsen
Chefkonsulent



Videncentret for Landbrug
@konomi & Virksomhedsledelse

Haringssvar Initialer HGT/DRL
Oprettet 29-06-2012
Side 1af7

Horingssvar til EU-Kommissionens forslag af 25. januar 2012 til Europa-
Parlamentets og Radets forordning om beskyttelse af fysiske personer i forbin-
delse med behandlingen af personoplysninger og om fri udveksling af sddanne
oplysninger (generel forordning om databeskyttelse)

Videncentret for Landbrug, @konomi & Virksomhedsledelse, har fglgende bemazerkninger til forslag il
generel forordning om databeskyttelse:

1. Valg af reguleringsform - forordning
Reguleringen af beskyttelse af personoplysninger har hidtil vaeret foretaget i direktiver pa EU-retligt plan.
Som noget nyt foreslés det, at reguleringen skal foretages i en forordning. | modszetning til direktiver er
forordninger umiddelbart anvendelige i medlemsstaternes respektive retssystemer og kan dermed pa-
lazgge borgere og virksomheder direkte pligter.

| dette lys ber Europa-Kommissionen vaere seerlig papasselig med at sikre, at reglerne i forordningen
formuleres tilstraekkeligt klart og preecist, saledes at borgere og virksomheder — szerligt som registeran-
svarlige og registerfarere — kan forudberegne deres retsstilling i forhold til de krav, som forordningen stil-
ler. Dette gor sig szerligt gaeldende vedrarende forslaget til generel forordning om databeskyttelse, som
er et seerdeles omfangsrigt og kompliceret regelseet.

Det bemaerkes, at forordningen mange steder er vagt og upraecist formuleret, jf. for eksempel “ivaerkszet-
ter mekanismer” (artikel 17, stk. 7) og "traeffe passende foranstaltninger” (artikel 22). Sadanne retlige
standarder bar ikke indga i forordningen, nar det drejer sig om at palaegge borgere eller virksomheder
pligter, idet reekkevidden heraf er upraecis og vag.

Hertil kommer, at der ogsa anvendes begreber i forordningen, som kan vaere vanskelige at forsta for al-
mindelige borgere, jf. for eksempel "dataportabilitet” (artikel 18) og "sammenhaengsmekanisme” (artikel
57).

P& den baggrund opfordres Europa-Kommissionen til at overveje en sprogbrug, som er mere forstéelig,
og som derved i hgjere grad tilgodeser princippet om klare og preecise regler.

2. Bemyndigelser til Europa-Kommissionen

Europa-Kommissionen er flere steder i forslaget bemyndiget til at udarbejde standardformularer, proce-
durer og lignende. Der opfordres til, at disse standardformularer og procedurer udarbejdes hurtigst mu-
ligt, samt at disse formularer og procedurer i praksis ikke bliver for omfattende og mere vanskelige at
handtere end hgjst nedvendigt.

3. Artikel 4, nr. 5 og 6: Definitionerne af “registeransvarlig” og “registerforer” i den dan-
ske udgave af forslag til generel forordning om databeskyttelse

Europa-Parlamentets og Réadets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske perso-
ner i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (EF-



Tidende 1995 L 281, side 31 ff.) er gennemfart i Danmark ved lov nr. 429 af 31. maj 2000 om behand-
ling af personoplysninger med senere zendringer (persondataloven).

I den danske udgave af direktivet er der anvendt definitionemne “den registeransvarlige” og “registerfa-
rer’, jf. direktivets artikel 2, litra d og e. Disse definitioner er viderefert i forslaget til forordning om data-
beskyttelse.

| forbindelse med gennemfarelse af direktiv 95/46/EF valgte man i Danmark at anvende begreberne “da-
taansvarlig” og “databehandler”i persondataloven (persondatalovens § 3, nr. 4 og 5). Disse begreber er
i dag fast indarbejdede definitioner og efter Videncentret for Landbrugs opfattelse mere praecise begre-
ber end "registeransvarlig’ og "registerferer’.

Idet forordningen erstatter direktiv 95/46/EF og dermed ogsé persondataloven, som gennemfarer dette
direktiv, bedes EU-Kommissionen overveje, om der i den danske udgave af forordningen kan anvendes
begreberne dataansvarlig og databehandler i stedet for registeransvarlig og registerfarer. For s vidt an-
gér databehandler bemaerkes det, at dette ogsa stemmer mere overens med definitionen "behandling’,
jf. artikel 4, nr. 3 i forslag til forordningen.

Dataansvarlig og databehandler vurderes til at kunne holdes inden for forstaelsen af begreberne i for ek-
sempel den engelske, franske udgave og tyske udgave af forslag til forordningen, jf. “proces-
sor’/"controller”, ” responsable du traitement’/” sous-traitant® og ” fir die Verarbeitung Verantwortli-
cher’/"Auftragsverarbeiter”.

4. Artikel 4, nr. 8 sammenholdt med artikel 6, stk. 1, litra a og b - seerligt vedrorende kli-
entforhold

Det fremgar af artikel 6, stk. 1, litra a og b, at personoplysninger kan behandles loviigt ved indhentelse af
samtykke fra den registrerede, eller hvis behandlingen er nadvendig til opfyldelsen af en kontrakt.

Definitionen af samtykke i forordningens artikel 4, stk. 8, er andret i forhold til tidligere med falgende til-
fojelser "udtrykkelig’ og "baseret p4 en erklzering eller kiar bekrzeftelse fra den registrerede”.

Det fremgar af afsnit 3.4. under "Forslagets retlige aspekter”, at formalet med aendringen af artikel 4, nr.
8, er at sikre, at der er en feelles og ensartet definition, s& den registrerede gores opmaerksom pa, at og
til hvad han eller hun afgiver samtykke.

Endvidere fremgar falgende af 25. betragtning: "Der ber gives udtrykkeligt samtykke ved hjzelp af en
passende metode, der muligger en frivillig, specifik og informeret viljetilkendegivelse fra den registrerede
enten ved en erklzering eller en klar bekreeftelse fra den registrerede, for at sikre, at den pageeldende er
bekendt med, at han eller hun giver sit samtykke til behandlingen af personoplysninger, herunder ved at
markere et afkrydsningsfelt, nar han eller hun besager et websted, eller en anden erklzering eller hand-
ling, der tydeligt tilkendegiver den registreredes accept af den foresldede behandling af vedkommendes
personoplysninger. Tavshed eller inaktivitet kan derfor ikke indebaere samtykke. Samtykke bor daokke
alle behandlingsaktiviteter, der foretages til det eller de samme formél. Hvis den registreredes samtykke
skal gives efter en elektronisk anmodning, skal anmodningen vzere klar, preecis og ikke unodigt forstyrre
brugen af den tjeneste, det gives til.”

Ydermere fremgér folgende af 32. betragtning: "Nér behandlingen er baseret p& den registreredes sam-
tykke, ber den registeransvarlige bevise, at den registrerede har givet sit samtykke til behandlingen. |
forbindelse med navnlig skriftlige erklaeringer om andre forhold ber garantier sikre, at den registrerede er
bekendt med, at og i hvilket omfang der afgives samtykke.”



Endelig fremgar falgende af 35. betragtning: ” Behandling ber anses for loviig, ndr den er nedvendig i
forbindelse med en kontrakt eller den péteenkte indgaelse af en kontrakt.”

Det er uklart, hvorvidt behandling af personoplysninger i forbindelse med klientforhold skal behandles
efter artikel 6, stk. 1, litra a eller b.

Det fremgar séledes hverken udtrykkeligt af artikel 6, stk. 1, litra b, eller den 35. betragtning, om der med
kontrakt ogs& menes aftaler — skriftlige sdvel mundtlige — med professionelle radgivere.

Safremt sddanne klientforhold ikke er omfattet af artikel 6, stk. 1, litra b, finder Videncentret for Land-
brug, @konomi & Virksomhedsledelse, det nadvendigt med en afklaring af, hvordan kravet om udtrykke-
lighed i relation til samtykke skal foreslas i et klientforhold.

Hvis en borger for eksempel henvender sig til en professionel radgiver med anmodning om dennes assi-
stance i forbindelse med en retssag, administrativ klagesag, udarbejdelse af regnskab eller lignende, vil
forordningens krav til udtrykkelighed s& indebaere, at anmodningen om assistance ikke i sig selv kan ud-
gere forngdent samtykke til at behandle de af den registreredes personoplysninger, som er nadvendige
for at kunne yde den pékraevede assistance til den registrerede?

| bekraeftende fald vil forordningens krav om udtrykkelighed udgere en meget tidskraevende og besvaer-
lig, administrativ opgave for den professionelle radgiver at indhente forngdent samtykke i sddanne situa-
tioner.

Europa-Kommissionen opfordres p& den baggrund til at overveje en formulering af forordningens artikel
4 og 6 - eller i det mindste forordningens praeambel - der sikrer, at kravene til lovlig behandling af per-
sonoplysninger i klientforhold ikke medfarer sterre byrder for professionelle radgivere end hgjest nad-
vendigt — seerligt fordi den registeransvarlige skal kunne dokumentere, at behandlingen af personoplys-
ninger har vaeret lovlig.

5. Artikel 5, stk. 1, litra e: AEndring i formuleringen ” historiske, statistiske eller videnska-
belige forskningsformaF’

Dette er en lidt anden formulering i forhold til artikel 6, stk. 1, litra b i direktiv 95/46/EF, som foreskriver
“historisk, statistisk og videnskabeligt ajemed”.

Det fremgér af den 40. betragtning, at behandling af personoplysninger til andet formal kun ber tillades,
hvis behandlingen er forenelig med de formél, som oplysningerne oprindeligt var indsamiet til, navnlig
hvis behandlingen er ngdvendig til historiske, statistiske eller videnskabelige forskningsformal. Derimod
er det ikke muligt at udlede en forklaring p& den aendrede formulering “forskningsformal”, som er vae-
sentligt mere snaevert end "gjemed”.

Videncentret for Landbrug, @konomi & Virksomhedsledelse, skal henstille, at den oprindelige formule-
ring i direktiv 95/46/EF bibeholdes overalt i forordningen, s& senere behandling af oplysninger, der alene
sker i historisk, statistisk eller videnskabeligt sjemed, ikke anses for uforenelig med de formal, hvortil op-
lysningerne er indsamlet. Alternativt bar det anderledes og indskreenkede formulering forklares narmere
i precamblen til forordningen som et relevant fortolkningsmoment af forordningens bestemmelser.

6. Artikel 7, stk. 4: En klar skaevhed mellem den registrerede og den registeransvarlige

Formuleringen "en klar skaevhed mellem den registrerede og den registeransvarlige” er uklar. Det frem-
gar af den 33. og 34 betragtning, at der herved taenkes p4, at den registrerede befinder sig i et "afhaen-
gighedsforhold til den registeransvarlige”. Denne formulering synes mere praecis end den i artikel 7, stk.

3



4 anvendte. Nar der henses til, at artikel 7, stk. 4, retter sig til private borgere og virksomheder som regi-
steransvarlige, bar Europa-Kommissionen overveje en mere pracis og klar formulering af bestemmel-
sen, sa den ikke giver aniedning til tvivl.

7. Artikel 10: Behandling, der ikke muligger identifikation

Videncentret for Landbrug, @konomi & Virksomhedsledelse, har med tilfredshed noteret, at det udtrykke-
ligt fremgar, at beskyttelsesprincipperne ikke ber geelde for oplysninger, der er gjort anonyme pa en sa-
dan méde, at den registrerede ikke lzengere kan identificeres.

8. Artikel 14, stk. 6: Tilstreekkelige foranstaltninger til at beskytte den registreredes legi-
time interesser

Artikel 14, stk. 6, forskriver folgende: "I det tilfaelde, der er naevnt i stk. 5, litra b), traeffer den registeran-
svarlige tilstrackkelige foranstaltninger til at beskytte den registreredes legitime interesser.”. Det kan ikke
umiddelbart udledes af preeamblen, hvad der menes med ™tilstraekkelige foranstaltninger til at beskytte
den registreredes legitime interesser”. Det kunne vaere gavnligt med en praecisering i bestemmelsen —
alternativt i preeamblen — af, hvilke pligter borgere og virksomheder som registeransvarlig helt prascist
palaegges.

9. Artikel 18: Udlevering af oplysninger, der er behandlet elektronisk, i et almindeligt an-
vendt elektronisk og struktureret format

Det fremgér af artikel 18, stk. 1, at den registrerede, nar personoplysninger behandles elektronisk og i et
struktureret og almindeligt anvendt format, har ret til af den registeransvarlige at f& en kopi af oplysnin-
ger, der er genstand for behandling, i et aimindeligt anvendt elektronisk og struktureret format, som den
registrerede kan anvende senere.

Det fremgér hverken af forordningens bestemmelser eller af prasamblen, hvad der ligger i ” et almindeligt
anvendt elektronisk og struktureret format”. Hertil kommer, at artikel 79, stk. 5, litra d, som strafsanktio-
nerer overtreedelse af artikel 18, benytter begreberne "elektronisk kopi af personoplysningerne” og "over-
fare personoplysningeme til en anden applikation”. Europa-Kommissionen opfordres til at uddybe be-
stemmelsen i artikel 18 naermere i forordningen, idet bestemmelsen vil f4 stor praktisk betydning. Det er
séledes afgerende, at den registeransvarlige pa forhand ved, hvad der forstds ved "et almindeligt an-
vendt elekironisk og struktureret format’ for at kunne iagttage de forpligtelser, som bestemmelsen pa-
leegger den registeransvarlige.

Folgende fremgér af artikel 18, stk. 2: "Hvis den registrerede har afgivet personoplysningeme, og be-
handlingen er baseret pa samtykke eller en kontrakt, har den registreredes ret il at overfore disse per-
sonoplysninger og andre oplysninger, som den registrerede har afgivet, og som opbevares i et databe-
handlingssystem, til et andet system i et almindeligt anvendt elektronisk format uden hindring fra den re-
gisteransvarlige, som personoplysningerne flyttes fra.”

Denne bestemmelse er ligeledes uklar. Skal den dataansvarlige alene udlevere de oprindeligt afgivne
oplysninger i ubearbejdet form, eller er der lagt op til, at den registrerede har krav p4 at f4 oplysningerne
udleveret i bearbejdet form — for eksempel efter samstilling af oplysningerne? Dette ber afklares i forord-
ningen eller i det mindste i preeamblen til forordningen, idet raskkevidden af bestemmelsen vil f& meget
stor praktisk betydning for professionelle radgivere, herunder revisorer og advokater.

I relation til artikel 18, stk. 2, bgr det endvidere afklares, om der er mulighed for at fravige bestemmelsen
i forbindelse med afgivelse af samtykke eller indgaelse af kontrakt.



10. Artikel 22, stk. 3, 2. punktum: Kontrol ved interne eller uafhaengige revisorer
Efter artikel 22, stk. 1, palaegges den registeransvarlige at indfere regler med henblik p4 at sikre, at for-
ordningen overholdes i forbindelse med behandling af personoplysninger.

Det fremgar af artikel 22, stk. 3, 1. punktum, at der skal gennemfares mekanismer til at kontrollere effek-
tiviteten heraf.

Artikel 22, stk. 3, 2. punktum forskriver: "Denne kontrol udferes af interne eller uafhzaengige revisorer,
hvis det er hensigtsmaessigt.”.

Den markerede formulering er udpraeget skensmaessig, og det er ikke umiddelbart preeciseret eller ek-
semplificeret i forordningens praeambel, i hvilke situationer Europa-Kommissionen har forestillet sig, at
dette kunne vaere hensigtsmasssigt.

Tilsynsmyndighedens befajelser i medfer af forordningen og de interne regler, som skal udarbejdes af
den registeransvarlige selv, mé veere filstraekkelige til at sikre fornadne kontrol af, om forordningen over-
holdes.

Nér der henses til, at en s&dan yderligere kontrol af intern eller ekstern revisor kan vaere bekostelig for
virksomheder, opfordres EU-Kommissionen til at overveje, om artikel 22, stk. 3, 2. punktum overhovedet
er ngdvendig.

11. Artikel 23, stk. 2: Databeskyttelse gennem indstillinger

Felgende fremgar af artikel 23, stk. 2 "Den registeransvarlige gennemfarer mekanismer med henblik p&
som udgangspunkt at sikre, at kun de personoplysninger, der er ngdvendige til det specifikke formal
med behandlingen, behandles, og at de navnlig ikke indsamles eller opbevares ud over, hvad der er
nedvendigt til disse formal, badde med hensyn til maengden af oplysninger og opbevaringsperioden. Dis-
se mekanismer sikrer navnlig, at personoplysninger som udgangspunkt ikke stilles til radighed for et
ubegraenset antal personer”.

Reekkevidden af bestemmelsen er uklar og kan have omfattende konsekvenser i forhold til indretning af
IT-systemer, der behandler personoplysninger. N&r der henses til, at ansatte normalt er underlagt tavs-
hedspligt, jf. ogsa forudseetningsvist artikel 84 i forordningen, burde dette retsmiddel vaere tilstraekkeligt
til at sikre, at personoplysninger behandles i overensstemmelse med forordningen.

EU-Kommissionen opfordres derfor til at overveje at lade bestemmelsen udga eller alternativt indsnaevre
bestemmelsens anvendelsesomrade.

12. Artikel 28 — Dokumentation

Det fremgar af artikel 28, stk. 1, at en registeransvariig og registerfarer samt den registeransvarliges
eventuelle repraesentant skal opbevare dokumentation for enhver behandling, der gennemfgres under
denne. Det er i artikel 28, stk. 2, praeciseret, hvilke oplysninger der som minimum skal dokumenteres.

Selvom denne dokumentationsforpligtelse er indskraenket til kun at geelde visse virksomheder, organisa-
tioner og fysiske personer, jf. artikel 28, stk. 4, vil indferelse af en forpligtelse til at opbevare dokumenta-
tion for enhver form for behandling af personoplysninger - henset den brede definition pa "behand-
ling’, jf. artikel 4, nr. 3 - veere ganske omfattende og fordre et stor ressourceforbrug for private radgiv-
ningsvirksomheder, som yder radgivning til fysiske personer. Omkostningerne forbundet hermed kan
kun vaeltes over p& den registrerede som kunde.



P& den baggrund opfordres EU-Kommissionen til at genoverveje forslaget om indfarelse af denne omfat-
tende dokumentationsforpligtelse, idet det i forhold til klientforhold i realiteten vil blive den registrerede
som kunde, der kommer til at betale for udgifterne hertil.

13. Artikel 31: Anmeldelse af brud pa datasikkerhed til tilsynsmyndigheden

Artikel 31, stk. 1, foreskriver felgende: "Ved brud p4 persondatasikkerheden anmelder den registeran-
svarlige uden unadig forsinkelse og om muligt senest 24 timer, efter at denne er blevet bekendt med det,
bruddet pa persondatasikkerheden til tilsynsmyndigheden. Anmeldelsen til tilsynsmyndigheden ledsages
af en begrundelse, hvis den ikke er indgivet inden for 24 timer”.

Fristen pa 24 timer — uagtet at den blot er et udgangspunkt — virker uforholdsmaessig kort. Fristen ber
som minimum veere 48 timer, séledes at den dataansvarlige far tilstraekkeligt med tid til at kunne skaffe
sig overblik over situationen inden anmeldelse til tilsynsmyndigheden. En frist pa 48 timer kan i avrigt
ogsé holdes inden for forstaelsen af "ungdigt forsinkelse”.

14. Kapitel 4, afdeling 4: Den databeskyttelsesansvarlige

Det fremgar af artikel 35, stk. 8, at den databeskyttelsesansvarlige kan vaere ansat af den registeran-
svarlige eller registerfareren eller udfere sit hverv pa grundlag af en tienesteydelseskontrakt. Endvidere
fremgér det af artikel 35, stk. 6, at den registeransvarlige eller registerfareren sikrer, at den databeskyt-
telsesansvarliges gvrige arbejdsopgaver er forenelige med den pageeldendes opgaver og ansvar som
databeskyttelsesansvarlig og ikke medfarer interessekonflikt.

Det fremgar af den 75. betragtning, at den databeskyttelsesansvarlige skal vaere i stand til at udgve sit
hverv i fuld uafheengighed.

Det kunne veere hensigtsmaessigt i praeamblen til forordningen at f& praaciseret, hvilke arbejdsopgaver
der typisk ikke vil medfare interessekonflikt for en ansat, som er databeskyttelsesansvarlig.

15. Artikel 38, stk. 1, litra h: Udenretslige procedurer og andre procedurer til bileeggelse
af tvister

Det fremgér af artikel 38, at der skal indferes adfserdskodekser for at fremme overholdelse af forordning
vedrgrende blandt andet "udenretslige procedurer og andre procedurer til bilseggelse af vister mellem
registeransvarlige og registrerede vedrarende behandlingen af personoplysninger, uden at det berorer
registreredes rettigheder i henhold til artikel 73 og 75.”.

Der opfordres til, at det praeciseres eller eksemplificeres naermere i forordningens bestemmelser eller
preeambel, hvad der ligger i udenretslige procedurer og andre procedurer til bilseggelse af tvister. Teen-
kes der for eksempel pa voldgift og mediation?

16. Artikel 73, stk. 3: Organ, organisationer og sammenslutninger, der har til formal at
beskytte registreredes rettigheder og interesser
Ovenneevnte organer, organisationer og sammenslutninger tilleegges i artikel 73, stk. 3, en ret til uaf-

heengigt af en klage fra den reqistrerede at indgive klage til en tilsynsmyndighed i enhver mediemsstat,
hvis de vurderer, at et brud pa persondatasikkerheden har fundet sted.

Videncentret for Landbrug, @konomi & Virksomhedsledelse, har ingen indvendinger imod, at ovennaevn-
te organer, organisationer og sammenslutninger tillsegges ret til pa vegne af en eller flere registrerede, jf.
artikel 73, stk. 2. Derimod synes det mere vidtgaende, end formalet med forordningen tilsiger, at disse



organer, organisationer og sammenslutninger - uafhaengigt af en klage fra den registrerede — skal have
selvstaendig ret til at indbringe sager for tilsynsmyndigheden.

Med den foresldede formulering kan man forestille sig, at organer, organisationer eller sammenslutnin-
ger kan indbringe sager for tilsynsmyndigheden i en situation, hvor den registreret modsastter sig en s&-
dan klage. Det virker ikke i tr&d med formalet med forordningen - beskyttelse af fysiske personers per-
sonoplysninger. Videncentret for Landbrug, @konomi & Virksomhedsledelse, har noteret, at sddanne or-
ganer, organisationer og sammenslutninger kun kan indbringe sager for domstolene pa vegne af en eller
flere registrerede, jf. artikel 76, stk. 1.

Safremt artikel 73, stk. 3, ikke udgar af forordningen, ber Europa-Kommissionen i det mindste overveje
at indskreenke den selvstaendige klageret yderligere — for eksempel til sager af principiel eller vaesentligt
starre betydning.

17. Artikel 77, stk. 1: Erstatning

Det fremgar af artikel 77, stk. 1, at enhver, som har lidt skade som falge af en ulovlig behandling eller
enhver anden handling, der er uforenelig med denne forordning, har ret til erstatning for den forvoldte
skade fra den registeransvarlige eller registerfgreren.

For ikke at efterlade tvivi om, at bestemmelsen alene hjemler mulighed for erstatning ved @konomisk
skade, bgr det fremga udtrykkeligt af artikel 77, stk. 1, at der kan ydes erstatning ved gkonomisk skade
— alternativt bar dette preeciseres i den 118. betragtning i preeamblen, saledes at der ikke er tvivi om be-
stemmelsens raekkevidde.

18. Artikel 79: Administrative sanktioner
I artikel 79 tilleegges tilsynsmyndigheden befgjelser til at anvende administrative sanktioner

Efter artikel 79, stk. 3, er muligheden for en skriftlig advarsel begreenset til alene at geelde fysiske perso-
ner, der behandler personoplysninger uden kommerciel interesse samt virksomheder eller organisatio-
ner, der beskeeftiger under 250 personer, der udelukkende behandler personoplysninger som en aktivi-
tet i tilknytning til dens hovedaktiviteter. Efter forslaget er der saledes ikke mulighed for, at virksomheder
med over 250 ansatte ved farstegangsforseelser kan slippe med en skriftlig advarsel. Denne forskels-
behandling er ikke naermere begrundet i praeamblen til forordningen.

Det fremgéar derimod udtrykkeligt af artikel 79, stk. 2, at den administrative sanktion skal vaere effektiv,
sta i et rimeligt forhold til overtraedelsen og have afskraskkende virkning. Ud fra proportionalitetsmaessige
overvejelser og princippet om ligebehandling ber virksomheder med over 250 ansatte ogs& have mulig-
hed for at slippe med en skriftlig advarsel ved forstegangsforseelser.

For s& vidt angér tilsynsmyndighedens mulighed for at paleegge borgere og virksomheder beder efter
artikel 79, stk. 4-6, finder Videncentret for Landbrug, @konomi & Virksomhedsledelse, anledning tif at ud-
trykke principiel beteenkelighed ved denne ordning — seerligt nar der henses til badestarrelserne. Fast-
seettelse af bader af en sadan starrelse bar henhare under domstolene og ikke administrative myndig-
heder.



Justitsministeriet
EU-formandskabssekretariatet

att. Johan K. Legarth

sendt pr. email til m@jm.dk

Bemaosrkninger til hgring om EU-kommissionens forslag om generel forordning om
databeskyttelse fra FDIH, Foreningen for Dansk Internet Handel

FDIH takker for muligheden til at give input til Justitsministeriets arbejde med
databeskyttelsesforeningen, og udover de bemaerkninger, der er i dette brev, vil FDIH

lebende bidrage med kommentarer og forslag i det omfang, det bliver aktuelt.
Da vi ferst for nylig er blevet gjort bekendt med den hering, der slutter 1. juli, har der ikke
veeret tid til at ga dybt ind i detaljeringsgraden i forordningen.

For en god ordens skyld skal jeg derfor bede om, at FDIH fremover far tilsendt
heringsmateriale direkte - kontakt@fdih.dk - og vi deltagher ligeledes geme i relevante

arbejdsgrupper, der matte nedsaettes inden for ministeriets omrade.

Vi har som interesseorganisation for virksomheder, der bruger internettet og de digitale
muligheder kommercielt, primaert e-handel, et meget stor interesse i alle de omrader, der

vedrerer EU-kommissionens digitale agenda.

Generelle bemasrkninger

FDIH kan derfor tilslutte tanken om forordningen, som den er skitseret i forslaget fra EU-
kommissionen. Som person skal man give samtykke til, at der registreres data om ens

person, ligesom man har krav pa at vide, hvilke typer data, der registreres.

Forslaget om en generel forordning om databeskyttelse er derfor pA mange mader et

meget positivt skridt, der peger i retning af et ensartet regelseet i EU, til glaede for
forbrugerne og for virksomhederne.

Selvfelgelig under forudszetning af,

» at reglerne er praktisk gennemfegrlige

« at de er rummelige nok til give mening i forskellige situationer

« at de endelige regler fastsaettes i dialog med bergrte parter - primeert erhvervslivet og
forbrugerne

« at der sker en effektiv og ensartet handhaevelse af reglerne i alle medlemsstater

Det er FDIHs indtryk, at mange af foreningens elementer mere har karakter af politiske
programerklaeringer, end af gennemarbejdede forslag.



Der er derfor et markant behov for bade i EU og pa nationalt plan at identificere disse
omrader, og f& indledt en konstruktiv dialog mellem de bergrte parter om, hvordan de
politiske mal kan nas pa en made, der tager hensyn til sa vel praktiske forhold som

legitime gnsker.

FDIH ensker helt konkret, at der i en raekke tilfaelde arbejdes i retning af at fa etableres
kodeks, der konkret beskriver "best practice" med mulighed for labende at tilpasse kodeks,
séa det afspejler savel tekniske muligheder/begraensninger som de politiske ansker, der er

til spergsmalet.
Programerklasringer med "igs bagkant"

Et samtykke skal veere udtrykkeligt

Hvad er et samtykke - en underskrevet erklaering, en afkrydsning i et felt eller en
udtrykkelig viljestilkendegivelse...

Dette er det HELT GRUNDLAGGENDE PROBLEM!

FDIH har allerede pa naermeste hold problematikken inde p4 livet. Bestemmelsen er en
parallel til cookie-bestemmelsen, der blev indfart i dansk lov (telelovgivningen) i maj sidste
ar.

Vi er endnu ikke blevet enige med Erhvervstyrelsen om forstaelse af / raekkevidden af
samlykke, som det er beskrevet i direktivet.

Det er man i avrigt heller ikke i resten af EU, hvor tolkningen enten er foretaget politisk
(Holland) eller som best practice aftale (Frankrig) - Belgien og Italien er meget langsomme

(hvis de da er gaet i gang)

FDIH anbefaler, at vi fra dansk side arbejder p4, at fé EU-kommissionen til i samarbejde
med relevante internationale organisationer, BEUC, ECOMMERCE EUROPE,

EUROCOMMERCE, IAB m.fl. til at tage fat pa samtykkeproblematikken og far etableret en
faelles forstaelse (kodeks) - se evt. pd den franske aftale om brug af cookies

Retten til at blive glemt.
Selvfglgelig skal data om den enkelte person kun gemmes sa laenge, at det giver mening

- bade for forbruger og virksomhed



FDIH er dog uforstdende over for bestemmelsen i sin nuvaerende udformning, og det er et

omrade hvor der er et markant behov for at f4 afdaskket de forskellige problemstillinger

For e-handlen
Indsamling af data til statistiske formal - fx besog pé hjemmesider, brug af betalingsmidler

mm er ikke personfalsomme, men af afgorende betydning for fx e-handlende, der bruger

data til at effektivisere og hagjne kundeservice baseret pé faktiske data
Skal disse data udvandes/fiernes, fordi en kunde beder om sletning?

Hvad med data om kunder, der har handlet i netbutikker - garantiordninger, dokumentation
i forhold til konkrete handler (valg af betalingsmiddel) og meget mere

Generelt
Hvad med kunder, der har deltaget i chatfora/sociale medier - skal deres indlaeg
slettes/anonymiseres ?

Hvad med kunder, der samtidig beder om ikke at blive kontaktet - hvilke data mé/skal
bevares for at sikre, at man ikke ved en fejl kontakter kunden igen

Endelig er det vaerd at bemaerke, at der ogsa kan opsté tvivl om, hvilke data, der er
personfalsomme - og dermed om de skal slettes

Er der forskellige datainddelinger - falsomme / ikke-folsomme / behandlede data
Vil det veere tilstraekkeligt at bevare statistisk materiale, hvor “strengen til personen

klippes" - alsd anonymisere indsamlede og behandlede data

FDIH anbefaler igen, at det fra dansk side stzerkt anbefales, at de retsregler, der skal folge
af bestemmelsen draftes med forskellige foreninger, der repraesenterer de forskellige
interessenter - bade forbrugere, e-handel, humanitzere foreninger,
markedsfaringsbureauer osv

Retten til at flytte egne data

Retten til at flytte forbrugerens egne personlige data mellem forskellige udbydere af
digitale tjenester

Efter FDIHs opfattelse en meget sveert forstéelig bestemmelse. Vi kan ganske enkelt ikke

se behovet eller situationerne, hvor en sddan bestemmelse er nadvendig

Hvis mélet er en standard a la levering af data i Excel-regneark, sé er det teknisk muligt -
men hvem skulle benytte dette.



En virksomhed skal ikke vaere forpligtet til at viderebefordre resultaterne af en
databehandling - fx kreditvaerdighedsrapport - det er jo virksomhedens egen produktion.

Altsd kan der kun komme p4 tale at viderefore almindelige personlige data, som
forbrugeren selv md formodes at have styr pd - navn, fodselsdata, segteskabelig stand,
adresse, beskeaeftigelse, barn etc.

Bavlede bestemmelser - hvor der mangler vilje til at se krav i kontekst med
virkeligheden

FDIH kan principielt tilslutte sig tankerne om, at der i enhver virksomhed skal udarbejdes
procedurer for, hvordan man behandler de indsamlede persondata.

Der skal dog vaere rimelighed i, hvilke krav man stiller til formalia, da handtering af
kundedata, udarbejdelse af procedurer, efteruddannelse og udpegning af ansvarlige b'r
ses i kontekst med den virkelighed, som virksomheden lever i, og med tanke pa de

forventninger, som kunderne métte have til virksomhedens handtering af kundedata.

Den rimelighedsbetragtning savner vi i forordningen
En raekke bestemmelser virker som meget dyre, administrativt baviede og desveerre, men

vigtigst, de har kun begraenset veerdi. De synes at veere skaret over laesten "one size fits
all”.

Vores bemaerkning skal ses i lyset af, at flertallet af danske virksomheder placeres i
gruppen "Sma virksomheder". Desveerre skaever forordningsforslaget kun i meget

begraenset omfang til virksomhedermes starrelse, nar de administrative konsekvenser af
bestemmelserne tages i betragtning.

En forste gangs fejl i handtering af et kundekartotek i en lille e-handelsvirksomhed fx med

5 ansatte og en drlig omsastning under 10 mio. DKK vil kunne udlgse bader pa 250.000
Euro (omkring 1,9 mio DKK)

FDIH anbefaler, at der arbejdes méilrettet pd, at der indfares graduerede krav, hvor der

tages hensyn til de forskellige virksomheders og brancher karakteristika samt skadens
omfang fx ved sikkerhedsbrud.

Bodeskalaen er et vildskud. Den skal aendres, sd den starter ved en tilrettevisning fra den
relevante myndighed til markante bader. Samme model som den danske
Forbrugerombudsmand bruger i forbindelse med overtraedelser af markedsfaringsloven.



FDIH anbefaler derfor, at der af uvildig tredjepart fx advokatfirma gennemfares et antal
interviews med forskellige virksomhedstyper fx i samarbejde med relevante
interesseorganisationer, for at kortlaegge nuvaerende praksis og beskrive konsekvenser af
reglerne fra forordningen.

Det kan danne grundlag for en videre droftelse af disse bestemmelser.

Afslutning
Sammentfattende vil vi igen konstatere, at mange af tankerne bag forordningen er gode og

konstruktive.

De ber dog konkretiseres inden forordningen traeder i kraft, og det kan bedst ske i

samarbejde med alle relevante parter, s& der udarbejdes en reekke "code of conduct"-
papirer, som tager hensyn til den virkelige verden.

Endelig vil vi igen sla fast, at en klar definition af samtykke-kravet er afgarende for, om

virksomhederne ved om de er fast eller gyngende grund bade med hensyn til nuvaerende
kunder/kontakter og i forhold til procedurer ved indsamling af samtykke fremadrettet.

Endelig er det vaerd at bemaerke, at den bebudede staerkere handhaevelse er et meget
positivt skridt. Det er dog veerd at bnemaerke, at mange erhverv - ikke mindst e-handlen -

er underkastet en raekke regler og love, der beklageligvis ikke handhaeves af samme
myndighed. Endnu en myndighed kan forplumre dette billede endnu mere, og derfor er der

ved denne lejlighed en opfordring til @get koordinering mellem forskellige myndigheder.

FDIH vil udover interessevaretagelsen for medlemmerne i Danmark, ligesom arbejde
gennem vores europaeiske paraplyorganisation, Ecommerce Europe, for at skabe

lydhgrhed i EU-komissionen og EU-parlamentet for de her fremsatte synspunkter.

Vi ser frem til en fortsat dialog om forordningen

De bedste hilsner

Henrik Theil
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