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Det er min klare holdning, at sikkerheden skal veere i top, sdvel nar det gzlder
cloud computing som ved traditionel brug af it. Jeg setter pris pa, at mange bi-
drager til denne debat, fordi det er vigtigt at sikre, at sikkerheden er i orden for
det offentliges brug af cloud computing.

Med hensyn til spargsmalet om, hvorvidt cloud computing kan tilvejebringe den
forngdne sikkerhed, har jeg radfert mig med IT- og Telestyrelsen, som oplyser, at
der ud fra et teknisk synspunkt ikke umiddelbart er grund til at stille hgjere sik-
kerhedsmaessige krav til cloudlgsninger end til traditionelle lgsninger, hvor man
gemmer sine data pa en server i keelderen eller hos en it-leverandgr et andet sted.
I mange tilfeelde kan en professionel cloudleverandgr faktisk levere et hgjere ni-
veau af sikkerhed end en lokal it-afdeling.

Radet stiller bl.a. spgrgsmalstegn ved, om man kan have kontrol over data uden
at vide preacist, hvor data befinder sig.

Til dette oplyser IT- og Telestyrelsen, at sikkerhed i et clouddatacenter primaert
opnas ved logisk kontrol i tillaeg til fysisk kontrol. Det vil sige, at sikkerheden
opnas ved, at man i systemerne indbygger en raekke kontrolinstanser og -
procedurer for at varetage sikkerheden. Det er disse instanser, der har den prima-
re betydning for sikkerheden, frem for hvor data er placeret rent fysisk. En kunde
kan ved en risikovurdering vurdere, om disse kontroller og sikkerhedsprocedurer



lever op til det gnskede niveau af sikkerhed for en given Igsning. Derudover kan
en kunde fare kontrol med cloudleverandgren ved eksempelvis at sgge dokumen-
tation for, at der er implementeret effektive kontroller. Kunden kan ogsa gen-
nemga den uafhangige it-revision, som leverandgren har faet foretaget. Safremt
revisionen er udfert efter en internationalt anerkendt standard for revision af it-
systemer, som eksempelvis SAS70, ma den af den dataansvarlige anses for at vee-
re fyldestggrende, og der vil derved ikke veere behov for, at kunden foretager sin
egen revision. En uafhangig revision kan endvidere kombineres med andre kon-
trolmekanismer sa som inspektion af logdata, kontrol med autorisationer, kontrol
med sletteprocedurer og ved at indhente andre relevante oplysninger om iverk-
satte kontroller.

Jeg kan i gvrigt oplyse, at It-sikkerhedskomiteen har behandlet spgrgsmalet om
sikkerhed i cloud computing indgaende og blandt andet udgivet to vejledninger
om, hvordan denne sikkerhed opnas.

Jeg kan pé baggrund af IT- og Telestyrelsens og It-sikkerhedskomiteens faglige Ministeriet for Videnskab
vurdering derfor ikke genkende billedet af, at sikkerheden ved cloud computing Teknologi og Udvikling
ud fra en generel og teknisk betragtning skulle vare en hindring for, at offentlige

myndigheder kan komme i gang med at anvende cloud computing, ikke mindst Side 22

set i lyset af at der for mange offentlige myndigheders vedkommende eksisterer
store maengder af ikke-sensitive data, hvor man jo umiddelbart kan ga i gang med
at skabe erfaringer med anvendelsen cloud computing.

Radet fremfarer endvidere, at sagen, hvor Odense Kommune har faet et afslag af
Datatilsynet til at benytte Google Apps, er et eksempel pa, at det har vist sig van-
skeligt at overholde gealdende regler.

Det er det min forstaelse, at Datatilsynet i den omtalte sag med Odense Kommu-
ne har udtalt, at tilsynet er indstillet pa at vurdere sagen igen, hvis Odense Kom-
mune svarer pa en raekke spgrgsmal, som Datatilsynet har stillet kommunen. Det
er min forstaelse, at kommunen netop nu arbejder pa en fornyet anmeldelse pa
baggrund af Datatilsynets udtalelser.

| forhold til om det nuveerende regelsat gor det vanskeligere at anvende cloud
computing er der nedsat en tveerministeriel arbejdsgruppe, der skal stille forslag
til eventuelle tilpasninger af persondataloven og gvrige relevante love og regler,
der ungdigt vanskeliggar anvendelsen af cloudteknologier. Jeg forventer, at ar-
bejdsgruppen afslutter sit arbejde i efteraret 2011.

Endelig fremferer Radet for Starre It-sikkerhed, at der skal laves en afgrenset
cloudlgsning for det offentlige, som er placeret i Danmark.

Med en privat cloudlgsning opnas ikke de samme fordele, som man kan ved at
anvende en cloudlgsning udbudt offentligt og pa kommercielle vilkar. Forskellen
pé en lukket lgsning og en kommercielt udbudt lgsning er, at den lukkede lgs-
ning, selv hvis den omfatter hele den offentlige sektor i Danmark, ikke giver de
samme stordriftsfordele og fordele i relation til konkurrencebaseret prissatning.
En lukket cloudlgsning svarer i vidt omfang til traditionel outsourcing. Realistisk
set vil vi nok i de kommende ar se en reekke mellemformer mellem private og of-
fentlige cloudlgsninger.



Det starste potentiale i forhold til cloud computing findes dog i offentligt udbud-
te, kommercielle cloudlgsninger. Pa leengere sigt er det derfor min holdning, at vi
i det offentlige skal udforske, hvordan vi i hgjere grad kan udnytte de offentligt
udbudte cloudlgsninger, hvor det giver mening. Det er ogsa derfor, at vi i mini-
steriet har en hgj prioritering af arbejdet med alternative sikkerhedsmodeller og
lignende tiltag savel nationalt som pa EU-niveau, som kan ggre det muligt at be-
nytte offentligt udbudte, kommercielle skyer (public clouds) pa betryggende vis.

Med venlig hilsen

Charlotte Sahl-Madsen

Ministeriet for Videnskab
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