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Vedt henvendelse om identitetstyverier

En visex til henvendelse fra Politiditektoratet v/ Motten Hojem Etvik av
7.11.2011vedrorende bistand til besvarelse av en fotespotsel fra Justitsministetiet i Danmark
omkring temaet identitetstyverier, og da szrskilt norske erfaring mht etterforskning og
avdekking av enkeltsaker samt eventuelt forebygging.

Kripos

1. Innledning
Utgangspunktet for henvendelsen fra Justitsministeriet i Danmark er to
problemstillinger: hvordan styrke politiets muligheter for 4 etterforske saker om
identitetstyveri, og hvordan fotbedte mulighetene til 4 hjelpe oftene fot
identitetstyver.

2. Matetiell strafferett

a.

Et saerskilt lovbrudd?

Identitetstyverier er et begrep som omfatter flete typer lovbrudd, derunder
bedragerier (straffeloven §§ 270 flg), dokumentfalsk (straffeloven § 182 flg),
brukt av uriktige legitimasjonspapirer (straffeloven § 372 annet ledd) og
sjikane (straffeloven § 390a). Som nevnt nedenfor, ble det 12010 innfert en
sxceskilt bestemmelse (straffeloven § 190a) vedrerende identitetsmisbruk.

Selv om identitetstyverier er et kjent begtep, viser et sek pi Lovdata med
“identitetstyveti” som spkeord, kun fire dommet. Alle var subsumert som
bedragerier.

Straffeloven av 2005, § 202 (ikke i kraft)

Da den nye straffeloven ble vedtatt i 2005 (ikke tridt i kraft pr i dag), var
identitetskrenkelse omfattet av lovens § 202:

"Med bot eller femgsel inntil 2 dr siraffes den som uberettiget setter seg i besittelse av en
annens identiteisbevis, eller oppiver med en annens identites eller med en identiter som er
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lett 4 forvekesle med en annens identitet, med forsest om 4
a) oppnd en uberestiget vinning for seg sely eller en annen, eller
b) péfore en annen tap eller ulempe.”

Forarbeidene til denne lovbestemmelsen et blant annet NOU-2007-2
”Lovtiltak mot datakriminalitet”, bl.a. pkt 5.6.7 (Identitetstyveri), samt
Ot.prp. Nr. 22 (2008-2009) pkt. 2.9. Blant annet legger NOU’en og Ot.
prp-’en til grunn at identitetsmisbruket ogsi kan gjelde identiteten til et firma
ellet en annen juridisk person. Detmed vil lovbestemmelsen ogsi verne
enkeltpersoner som utsettes for en falsk firmaidentitet, eksempelvis

phishing,
Straffeloven av 1902, § 190a

Ved lov av 10. desember 2010 nt. 72 ble § 190a i straffeloven av 1902
vedtatt, og denne bestemmelsen har tridt i keaft. § 190a er identisk med §
202 i straffeloven § 2005, men har ogsi et siste ledd:

"Medvirkning straffes pd samme méte.”

Bakgrunnen for at denne bestemmelsen ble innfort, vat en dom fra
Hoyesterett av 14.10.2010 (Rt-2010-1217), hvor en rumensk statsborger var
tiltalt for forberedelse av dokumentfalsk, idet han var pigrepet i Notge i
besittelse av skimming-utstyr. For dette punktet ble en fellende dom fra
Borgarting lagmannsrett opphevet, da Hoyesterett kom til at det straffbare
forholdet i tilfelle hadde skjedd i utlandet, og at det ikke var noen norsk
lovbestemmelse som kunne anvendes pi forholdet.

Lovendtingen kom dermed i stand i lapet av kort tid.
. Straffeloven av 1902 § 186

Samtidig som straffeloven § 190a ble innfort, ble straffeloven § 186
(fotberedelse av dokumentfalsk) endret, med umiddelbart virkning. Den
tidligere lovteksten omfatter den som “Jforferdiger eller anskaffer falsk Seg),
stempel eller merke (...) eller i saadan hensiks tilvender seg et @gde Segl, stempel eller
merke”. Den nye lovteksten omfatter den som "%/ forberedelse av doknmensfalsk
tilvirker, erverver, innforer, utforer, overdrar, besitter eller oppbevarer falsk segl, stempel
eller merke (...)""

Straffeloven av 1902 § 145, 2. ledd

Datainnbruddsbestemmelsen er ogsi relevant i forhold til identitetstyveriet.
Denne lovbestemmelsen ble sist endret i 2005, og har ni felgende tekst
(hele paragrafen):

Den som ubsrettiget bryter brev eller annet lukket skrift eller pd lignende mdte skaffer sg
adgang ¥l innholdes, eller baner seg adgang til en annens lste giemmer, straffes med beter
eller need fengsel inntél 6 maneder eller begge deler.

Det samme glelder den som nberettiget skaffer seg adgang 15/ data eller programutrustning



som ¢r lagret eller som overfores ved elektyoniske eller andre teleniske hjelpemidler.

Volder skade ved erverv eller bruk ap stik wberettiget kunnskap, eller er forbrytelsen
Jorevet § hensike 4 skaffe noen en uberettiget vinning, kan fengsel inntil 2 dr anvendes.

Offentlig pdtale finner bare sted ndr allmenne hensyn kerever det.

Bestemmelsen ble sist endret i 2005, ved at det davzerende kravet i annet
ledd om beskyttelsesbrudd, ble fijernet. Etter dette er altsd
datainnbruddsbestemmelsen ogsi vate anvendbat i forhold til uberettiget
innsamling av data uten at det er skjedd et eksplisitt datainnbrudd;
eksempelvis dersom fornzrmede har veert utsatt for et sikkerhetshull som
andre har utnyttet.

En tilsvarende bestemmelse er inntatt i straffeloven av 2005 (ikke i kraft) §
204, som har felgende innhold:

Med bot eller fongsel inntil 2 Gr siraffes den som ved 4 bryte en beskyttelss eller ved annen
uberettiget fremgangsmdte skaffer seg tilgang 1il datasystem eller del ay det.

f. S=zrlovgivningen

Flere bestemmelser i sztlovgivningen kan ha indirekte betydning i forhold
til identitetstyverier. Dette gjelder eksempelvis personopplysningsloven.
Datatilsynet er ansvarlig tilsynsmyndighet for denne loven, men for de delet
av loven som omfattes av straffebudet i § 48, kan pitalemyndighcten reise
tiltale pi egen hjemmel.

Aktuelle bestemmelser i forhold til identitetstyvetier kan vere lovens § 19
(informasjonsplikt nir det samles inn opplysninger fra den registrerte), § 20
(informasjonsplikt nir det samles inn opplysninger fra andre enn den
registerte) samt § 231 (meldeplikt til Datatilsynet). Dette er formalregler,
men i enkelte tilfeller vil det vere lettere 4 fore bevis for at formallovbrudd
har funnet sted, enn 4 fotre bevis for at faktisk misbruk av opplysningene et
gjennomfort, og at det er den mistenkte som er ansvarlig for misbruket.

Loven har en strafferamme p4 inntil ett 4rs fengsel, men inntil 3 4rs fengsel
ved szrdeles skjerpende omstendigheter, jf. lovens § 48, forste ledd og annet
ledd. Medvitkning er ogsi straffbart.

3. Straffeprosess

Det er ikke innfort endringer i straffeprosessloven spesifikt for 4 ivareta
etterforskning av identitetstyverier eller for 4 verne fornermede i slike saker.
Imidlertid er det flere bestemmelser som kan ha interesse ved etterforskning pi
saksomridet.

Dersom id-misbruket har skjedd pd en mite som ettetlater elektroniske spor, et
det behov for 4 sikre og innhente disse. Straffeprosessloven § 215a gir



pitalemyndigheten adgang til sikringspilegg, jf ogsa Europaridets
datakrimkonvensjon artikkel 29. Selv om bakgtunnen for bestemmelsen var
knyttet til politianmodninger fra utlandet, vil sikringspilegg ogsd kunne ha
interesse i tilfeller hvor politiet md gi til en domstol for 4 f4 beslutning pa
utlevering av elektronisk lagrede opplysninger som befinner seg hos en
tredjepart.

Lov om elektronisk kommunikasjon (ekomloven) § 2-9, tredje ledd gir politiet
mulighet il 4 innhente abonnentopplysninger direkte fra teleselskaper og ISP’er.
Regelen omfatter ikke innholdsdata, men gjor det mulig 4 avklare hvilken kunde
som vat abonnent for et telefonnummer eller en IP-adresse pé et bestemt
tidspunkt. Mulighetenc for 4 innhente abonnentopplysninger er imidlertid
begtenset av hvor lenge tilbydetne lagter slike opplysninger. Ettet flere vedtak
fra Datatilsynet, lagrer ISP’er sine logger i inntil 21 dager, mens mobiloperatorer
lagrer sine logger inntil 3 maneder. Stortinget vedtok i april 2011 4 innfare EU’s
datalagringsdirektiv i Norge, og lagringstiden vil bli utvidet til 6 mineder nir
reglene er implementert.

4, Samarbeid mellom offentlig og ptivat sektor
a. NorSIS

NorSIS (Norsk Senter for Informasjonssikring), er faglig underlagt
Fornyingsdepartementet, og hat som forma4l 4 bedte
informasjonssikkerheten i Norge, gjennom informasjon og samarbeid
mellom privat og offentlig sektor. NorSIS er lokalisert i Gjovik, i samme
milje som Hagskolen i Gjovik og samarbeidsprosjektet ”Security Valley”,
som er et kunnskapscluster for datasikkerhet, jf. securityvalley.no.

i Id-tyveriprosjektet

Etter offentlig initiativ, et det etablert et samarbeidsprosjekt for &
definere tiltak og virkemidler som forebygger og reagerer pi
identitetstyverier og svindel som folge av slike tyverier.
Prosjektperioden er 2009 til 2011. Narmete informasjon om dette
prosjektet er inntatt pi nettsidene til Gjovik Kunnskapspark.
Fotkortet lenke til nettsiden for prosjektet er www.goo.gl/Afqis ' .

Som det framgar av nettsiden, et prosjektet et samarbeid mellom
private virksomhetet, private otganisasjoner og ulike offentlige
vitksomheter. Videre er prosjektet inndelt i flere delprosjekter.

i, Idtyvetiinfo
En del av Id-tyveriprosjektet, er knyttet til etablering og drift av

nettsiden idtyveri.info. Det er NotSIS som hat ansvaret for denne
nettsiden. Siden hat infotmasjon som i stot grad e rettet mot ex

1 Dette er en forkortet nettlenke til prosjektsiden, ved bruk av URL-forkortingstjenesten Goo.gl fra Google.



iv.

bredt publikum, blant annet sjekldister for 4 forebygge risiko for id-
tyveri.

Idtyveri.info fikk i 2010 Dataforeningens ptis, Rosingsprises, for IT-
sikkerhet.

Sikkert.no

En relatert nettside er sikkert.no , som fokuserer spesifikt pi
informasjon om datasikkerhet. Ogs4 denne nettsiden er i stor grad
rettet mot et bredt publikum, blant annet med informasjon om
viktigheten av 4 oppdatere datautstyr for 4 sikret seg mot
sikkerhetshull.

Nasjonal Sikkethetsmined

For 4 skape oppmetksomhet om sitt arbeid for datasikkerhet, har
NozSIS etablert oktober méned som "Nasjonal Sikkerhetsméned”,
www.notsis.no/nyheter/2011-10-02-Nasjonal-

ikker, Jhtml Formélet er 4 ha en 4rlig holdningskampanje
fot & oppfordre alle til 4 beskytte sine datamaskinet og oppfordre det
offentlige og nzringslivet til 4 sikre sin data-infrastruktur. EU
planlegger en lignende kampanje for oktober 2012.

”Stopp Nettsvindelen”

”Stopp Nettsvindelen” er en matescrie som dtiftes av NotSIS, hvor
formalet er & fokusere p2 hvilke utfordtinger ptivate og offentlige
virksomheter mater i forhold til internettbedragerier, desiblant id-
tyverier, Deltakerne er ptivate og offentlige virksomheter, samt

bransjeorganisasjoner.

b. Neringslivets Sikkerhetsrdd (NSR)

i

Maerketallsundersokelsene

NSR utarbeidet hvert annet 4r en omfattende undersekelse for 4
besktive merketall for datakdiminalitet i Nozge.
Morketallsundersokelsene utatbeides i samarbeid med blant annet
NorSIS, Kripos, Nasjonal Sikkerhetsmyndighet, SINTEF,
SECODE, Telenot, Det Notske Veritas og Fotsvarets
Forskningsinstitutt. Datatyvetier og tyved av informasjon er blant de
temaer som omfattes av morketallsundetsekelsene. Undetsokelsene

er tilgjengelige p4 www.nsr-org.no/morketall. htm.

Selv om undetsokelsene ikke ditekte omfatter identitetstyverier, er
datasikkerhet en viktig faktor for 4 kunne forebygge og oppklare id-

tyverier.



c. Finansneringens Fellesorganisasjon

Finansnztingen, derunder banker og betalingsformidlere, et en sentral aktor
i arbeidet for 4 forebygge identitetstyverier. Finansnzringens
Fellesorganisasjon har utarbeidet et standardskjema ("Melding om
identitetstyveri”) som gjor det mulig for en kunde i en bank 4 inngi melding
om mulig identitetstyveri til sin bankforbindelse. Som det framgir av
skjemaet:

"Gjennom 4 andertegne pd dette dokumentet gir du som kunde din hovedbankforbindelse
tillatelse 1l 4 varsle andre finansinstitusjoner, private firmaet (som f.eks. kortselskaper) og
offentlige institusjoner om at din identitet misbrukes.

Nir du har blitt *frastjilet din identitet” har du sely ansvar for aktivt 4 seke rid og
bistand, serlig i forhold til offentlige instanser. Hovedbankforbindelse vil Kikeevel vere
bebjeipelig med 4 foreta nodvendige tiltak innen egen organisasjon, samt g informasfon og
rdd i forhold %/ hvilke andre instanser som bor kontakses.”

FNO utarbeidet rapporten “Felles utfordringer knyttet til identitetsmisbruk”
av 9.10.2008, som gir en nzrmere beskrivelse av problemer og mulige
lesninger, ut fra finansbransjens stisted. Bide skjemaet og rapporten er

tilgiengelig p2 www.fno.no/no/hoved/fakta/bank .

Ved 4 etablere bransjerutiner som ivaretar varsling av andre vitksomhetet,
reduseres risikoen for identitetstyverier, og vitkningene av gjennomfarte
identitetstyverier vil ogs kunne avhjelpes.

d. Andre aktorer

Blant annet Datatilsynet og Forbrukerridet har p4 sine nettsider informert
publikum om risikoen for identitetsmisbruk og gitt rid for 4 forebygge
misbruk, samt deltatt i ulike samarbeidsprosjekter omkring id-tyverier.

5. Statistikk og matketall

I dllegg til at de handlingene som ofte beskrives som identitetstyverier m.v. dermed
omfattes av ulike lovbestemmelser, er det heller ingen samlet registrering i
kriminalstatistikken over forhold som kan besktives om identitetstyverier.

Det er ogsé grunn til 4 anta at det foreligger morketall, ettersom ikke alle forhold
blir oppdaget, og heller ikke alle forhold som oppdages, blir anmeldt til politiet.
Dette framkommer ogsé i morketallsundersekelsene fra Neringslivets Sikkerhetsrid
(if pkt 4 litra b over).

En sarskilt 4rsak kan vere at flere moduser for id-tyveri skjer fra utlandet til Nozge,
slik at det blir vanskeligete og mer tidktevende 4 innhente beviser mot de ansvarlige,
iden grad det lar seg gjore. Et eksempel p3 dette er phishing. Et annet eksempel er
betalingskottbedrageriet, hvor det i en del tilfeller er grunn til 4 tro at bedrageriene
har sitt utgangspunkt i “datalekkasjer” i andre land enn der hvor kortholderen bor.



6. Internasjonalt samatrbeid

Identitetstyverier er et internasjonalt problem, og i mange tilfeller forer spotene til
andre land. Et eksempel et at norske betalingskott eller data til brukere av
betalingskort har blitt ulovlig kopiert og detetter benyttet til kontaktuttak og
varekjop i utlandet. I de sakene som har blitt anmeldt til norsk politi, har den
bergrte banken normalt gjort undersokelser pa forhind, men det har ofte vist seg
vanskelig eller umulig 4 felge sporene fram til den/de ansvarlige. Denne type
misbruk vil primzrt kunne begtenses ved bedre sikkethetstutinet i bank- og
betalingssystemene, men det er sikkert ogsi met som kan gjeres for sikre bevis fra
politiets side samt fi til bedte intemasjonalt samatbeid om denne type saket. I
praksis har en imidlertid erfart at det kan vare vanskelig 3 f3 til en tilstrekkelig hoy
prioritet ndr slike saker leder til ettetforskning i utlandet.

En annen type saker som typisk forutsetter internasjonalt samatbeid, et phishing-
sakene. Eksempelvis har norske bankkunder mottatt e-poster som tilsynelatende var
fra detes bankforbindelse, og de ble bedt om 4 logge seg p en nettside for 4
bekrefte sin nettbankkode. Nettsiden var imidlertid kontrollert av tredjepartet, og
formilet var 4 innhente ulike typer personinformasjon. Phishing et et internasjonalt
problem, og fi saker blir oppklat.

Vi anser at det er viktig 4 ha kontakt med Europol og Interpol pi dette
saksomridet, bide i forhold til enkeltsaker og i forhold til modusopplysninget.

7. Sakseksempler

Nedenfor vil en kott g gjennom enkelte saker, som illustrerer ulike aspekter ved
identitetstyverier

a. Skimming-saker

Norske domstoler har pidemt flere saker om skimming. Sakene var i
utgangspunktet subsumert som forsek pi dokumentfalsk, men i 2010 kom
Hoyesterett til at denne lovbestemmelsen ikke var anvendbar jf nzermere
redegjorelse over, pkt .2 litra c). I ettertid har det vart enkelte saker med
tiltale basert pd den nye straffeloven § 190a. Et sakskompleks med fire
tiltalte ble pddemt i Sarpsborg tingrett 18. oktober 2011 (saksnr 11-
104868MED-SARFP) og er ni rettskraftig for tre av de fire tiltalte.

Skimmingen var subsumett som flere tilfellet av datainnbrudd, som
organisert ktiminalitet (straffeloven § 145 annet ledd, jf forste og tredje ledd,
jf § 602), henholdsvis forsekt p datainnbrudd, og flere tilfeller av
forberedelse av dokumentfalsk (straffeloven § 186, jf. § 60a), flere tilfeller av
benyttelse av falske dokumenter (straffeloven § 183, jf. § 60a), flere tilfeller
av grove tyverier (straffeloven § 257, jf. § 258, jf. §60a), henholdsvis forsek

pé grove tyveriet.

Dette framkommer av dommen:
*Straffeloven § 186 ble endret per 10.12.2010 med umiddelbar ikrafisetting, noe som



ayfadte en endring av tiltalebeshitningen pa dette punks rett for bovedforbandlingen.
Enfkelt sagt rammet denne bestemmelsen i sin opprinnelige ordlyd bare anskaffelse ay
nevnte type gienstander/ utstyr { Norge.

Eitter lovendringen rammes enbver besittelse uavhengig av hvor slik anskaffelse bar skjedd.
Sk retten oppfatter lovendringen, er nedslagsfeltet utvidet slik at bestemmelsen etter
desember 2010 fayner atskillig videre enn tidligere.”

. Sjikane via falsk nettprofil

I Personvernkommisjonens tapport NOU 2009:1 pkt. 14.3.4 er en sak
omtalt.

"Pé et populeert netisted i Norge har det blitt laget en falsk profil over en 13 dr gammel
Jjente hvor det opplyser at bun ensker sex med voksne menn og fantaserer om & bli voldtart
hjemme. Profilen inneholder konkrete og usfyllende personopplysninger. Saken bl
politianmelds, og det viste seg at profilen var opprettet av en person i jentas omgangskrets
som hevn og resultat av en uenighet.”

Denne saken ble oppklart av politiet, med bistand fra Kripos, gjennom en
sporing av IP-adressen til den som hadde opprettet den falske profilen. Fra
profilen var opprettet, til profilen ble oppdaget og senere sokt oppsport via
politiet, var det gitt mer enn 21 dager, men mindre enn 6 méineder. Pi
grunn av Datatilsynets pilegg i 2009 om sletting av IP-logger etter
maksimalt 21 dager, ville denne saken ikke vert mulig 4 oppklare i dag, mens
det var mulig p4 det tidspunktet saken ble etterforsket.

Dersom gjerningspersonen hadde vart over den kriminelle lavalder, ville
forholdet pa det aktuelle tidspunktet vert subsumert etter straffelovens §
390a (sjikane), men den nye straffebestemmelsen om identitetsmisbruk
(straffelovens § 190a) ville formentlig ogsé vert anvendbar i konkurrens
med sttl.§ 390a.

»Kvearner’-saken

Hoyesterett behandlet i 2003 (Rt. 2003-825) en straffesak basett pd at to
tiltalte hadde mottatt konfidensiell fortetningskorrespondanse til det
batsnoterte notske firmaet Kvzrner, som eide domenet kvaerner.com. De
to tiltalte hadde domenet kyvearner.com, og mottok e-post hvor mottakers
adresse vat stavet feil.

Et sentralt aspekt i forhold til faktum, framgér av avsnitt 17 i dommen:

"Domenet var ogsé sast app med e-post, di feilsends e-post kom sely om den var adressert
73l personer som ikke befant seg hos “Kvearner”. Dette farte til at A jeynlig mottok
[feilsendt epost; ifalge hans forklaring for byretien kunne det drsie som 10-20 pr dag vil
Kuearner.com.

Det var siledes langt fra noen tilfeldighet at feilsends e-post kom inn pd As datamaskin.
Tert imot var dette noe ban sely hadde lagt 1il rette for, ved en virksombet som idet
miinste md karakteriseres som inmpdshiten. Dette stiller serlige kray 1l handteringen ay
slik feilsendt e-post.”



I lagmannstretten ble de frifunnet for forsek pd utpresning. De ble ogsa
frifunnet for brudd pi straffelovens § 405a ("den som p4 urimelig mite
skaffer seg eller soke 4 skaffe seg kunnskap om eller ridighet over en
bedriftshemmelighet”). Frifinnelse fot den sistnevnte tiltaleposten ble
opphevet Hoyesterett pga uriktig lovanvendelse, dog uten at Hoyesterett
avsa ny dom.

”Kvearner”-saken er nevnt i lovforarbeidene til den nye § 190a i
straffeloven som et eksempel pa mulig identitetstyveti av et fitrnanavn. Fra
Ot.prp. nr. 22 (2008-2009) pkt. 2.9.6 (endtinger i straffeloven § 2005):

"Ved d sette straff for fiktty identitet, unngdr man 4 trekke grensen mellom fiktiy og
uriktig tdentitet, Utvalget sllustrerer problemet med saksforboldet i Kverner-kjennelsen
inntatt i Rs. 2003 5. 825. (...)

For en datamaskin er det opplagt ay Kvaerner og Kvearner representerer to ulike navn
med den folge av Kvearner vil anses som en fiktiv og ikke stjdlet identitet. Utvalget utheast
Yelder imsidlertid bruk av uriktig identitet overfor mennesker, og for mennesker er navnene
lottere 3 forvekesle. Er identiteten som benyttes lett 4 forveksle med en annens identitet, bor
det ikke giore noen forskjell for straffbarbeten om den ikke er belt identisk med den
andires identitet. For 4 gjore det tilstrekekelig klart at ogsd slike tilfeller er omfattet ay
straffebudet, foreslir departementet at det § forsiaget til § 202 presiseres at straffansvaret
agsa grelder den som uberettiget opprrer med en identitet som er lett 4 forvekesle med en
annens identiter. Holder gierningspersonen det for sikkert eller overveiends sannsynlig at
identiteten lett kean forveksles med en annen, foreligger straffansvar.”

. Tele2 og Combitel-sakene

I slutten av juli 2007 opplevde flete notske mobiltelefoniopetatorer
uberettiget innsamling av personinformasjon via deres nettsider. Dette
skyldtes et sikkerhetshull, som gjorde det mulig 4 hente ut persondata
(fedselsnummer, navn og adresse) pi flere tusen personet. Sakene ble
pidemt av Borgarting lagmannsrett (LB-2010-181392 og LB-2010-18170)
samt Frostating lagmannsrett (LF-2009-202167). Fra ingtessen pi
forstnevnte avgjorelse:

"Siktede lastet ned persondata (fodselsnummer, navn og adresser) pa flers tusen personer
Jra en teletilbyders netiside ved bruk ay et serskilt dataprogram. Siktede ble demt for
overtredelse av straffeloven § 145 annet ledd [datainnbrudd] og personopplysningsloven §
48, i § 31 og § 20 #il 30 dager betinget fengsel og en bot pd kr 20 000.”

Det er mulig at den nye straffeloven § 190a ville vart anvendbar i disse
sakene. Som det framgir av Ot.prp. ar. 22 (2008-2009) pkt. 2.9.6 (endringer
i straffeloven § 2005):

"Med "identitet” menes navn, fodselsnummer, organisasjonsnummer, e-postadresse og
andre opplysninger som, alene eller sammen med annen informasjon, kan identifisere en
Jysisk eller juridisk person.”
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Hotmail-dommen

Follo tingrett har avsagt en dom vedrarende “hacking” av en webmailkonto,
TFOLL-2008-93551. Fra ingressen:

"39 ar gammel mann ble domt 5l en bot pa kr. 7.000 for uberettiget 4 ba skaffet seg
adgang 15l sin kones ¢-postkonto [datasnnbrudd, straffeloven § 156, annet ledd] og for 3
ha glort brukernavn og passord tilgiengelig for en annen person [straffeloven § 145b] shik
at denne kunne lese e-posten pa fornarmedes konto,”

Faktum slik det beskrives i dommen:

"Ved 4 velge muligheten for alternativ pdlogging ble tiltalte presentert for et sporsmdil
generert av hans kone ved oppretielsen av epostkontoen, hvorved man ved korrekt svar fir
oppgist et passord for pdlogging. Etter 18 drs ekteskap visste tiltalte svaret pd sporsmdlet
som fremkom, byoretter han fikk oppgitt et passord 1l sin kones private epostkonte. Han
logget seg dervtter inn pd hennes epostkonto og kunne lese hennes private gpost.”

En antar at dette faktum ogsi kunne veert omfattet av straffeloven § 190a.
Brukernavn og passord er nevnt i Datakrimutvalgets delinnstilling II (NOU
2007:2 pkt. 3.5.12) som eksempler pa identitetsopplysninger som kan vare
gjenstand for identitetstyveri.

To dommer om petsonopplysningsloven

Gulating lagmannstett behandlet i 2007 (LG-2006-184922) en straffesak,
hvor tiltalte ble demt for brudd pi personopplysningsloven § 48, forste ledd
bokstav a, e og f, jf § 31 ferste ledd bokstav a og annet ledd, § 26, fjerde
ledd og § 20. Faktum var at tiltalte hadde samlet inn over 60.000
ametikanske personnavn og adresser og over 650.000 e-postadresser, uten 4
angi kilden for personopplysningene. Dette registeret ble benyttet til 4 sende
ut e-postreklame (spam).

Pi sarnme mate som i spatn-dommen, ble tiltalte i Combitel-saken (jf litra d
over) demt blant annet for overtredelse av personopplysningsloven § 48, jf §
31 og § 20, jf dom fra Borgarting lagmannsrett LB-2010-181392,

Fra dommen:

"Tingretten har beskrevet det som "kunstig” d anvends personopplysningslovens regler om
Jorbandsmelding og varsling 1 en situasjon som den foreliggende, og forsvareren bar anfort
det samme i prosedyren. Lagmannsretten forstir forsvareren slik at det anfores at reglene
om meldeplikt og varslingsplikt mad forutsettes 4 rette seg mot ellers lovlige virfesombeters
bebandling av personopplysninger, bvor reglene gir mening, og ikke mot den som for
demonstrasjonsformal og ¢ den hensikt 4 styrke personvernet, henter ut personopplysninger
Jfra skke virksombeter.

Lagmannsretten kan ikke se at det sr grunnlag for 4 foreta en innskrenkende tolkning av
bestemmelsene sely om dst legges 15l grunn at siktede hadde et aktverdig motiy.
Personopplysningslovens regler retter seg mot enbver for & oppnd en effektiv beskytrelse ay
personvernet, og har dermed ogsd en funksjon i situasjoner som den foreliggende.(...)



Det legges ester dette 5l grunn at de objektive straffbarhetsvilledrene er oppfyls. Siktede
bar som bebandlingsansvarlig bebandlet personopplysninger uten & gi forbandsmelding #il
Datatilsynet og uten 4 varsle de berorte personene.”

Personopplysningslovens histotiske utgangspunkt var dataregistre hos
etablerte firmaer og offentlige virksomheter. Dommene beskrevet over er
eksempler pi at ulovlig innsamlede personopplysninger kan omfattes av
personopplysningsloven, ogsi i tilfeller hvor tiltalte vat en ptivatperson som
ikke drev noen nzringsvirksomhet.

En legger etter dette til grunn at personopplysningsloven kan vete relevant i
tilfeller av ulovlig innsamling av personopplysninger, selv om det ikke fores
bevis for at opplysningene rent faktisk er misbrukt 1 ettertid.

. Spy-Net”-saken

Haugaland tingrett avsa 28.4.2011 (saksnt 11-015223MED-HAUG) dom i
en sak om omfattende, delvis databasert ktiminalitet, detiblant datainnbrudd
og etterfolgende kredittkortbedragerier. Det framkommer av domnmen, side
59:

"Ved bruk av [programvaren] SpyNet har tiltalte giennom egne oppretiede nettsider som
blant annet wiwwpolitist.cu spredt virus i form av trojanere, som igien har infisert et stort
antall datamaskiner vl intetanende eiere. (...) Gjennom slike datainnbrudd har tiltalte
batt full tilgang vl vedkommendes datamaskiner og har bl.a. ved hjelp av keylogg kunnet
tilegne seg dennes kredittkoriopplysninger, som i nests omgang er misbrukt. Misbruket
har ikke bare medfort at feltalte urettmessig har f3tt utlevert varer og tfenester, men han
bar pd en utspekslert mate ved bruk av fiktive handler pd finn.no ogsd beriket seg med
store kontantbelgp. Tiltalts bar opersrt med ulike navn, adresser og bar bruki
proxcysercere for d skiule sin egne IP-adresse. Retten viser ogsd 1l at tiltalte hacket seg inn
pé kundekonsulent hos IF, hvorfra ban fikk tilgang til Ifs kunderegister med kandenavn,
adresse og personnummer. En rekke av Ifs kunder ble misbrukt av tiltalte ved at han
bl.a. oppretiet kundekontoer i nettbutikker i deres nayn.

Tiltaltes handlemdte er etter retiens oppfatning av suert samfunnsskadelig karakier idet
dette er ot angrep pd de etablerte betalingsordninger og — kanaler som samfunnet har gort
seg belt avhengige av. Denne straffoare virksombet er vanskelig & avdekke og det er slik
reiten ser det ay allmennpreventive grunner helt essensielt 4 reagere strengt pa skike
straffoare forbold.”

Dommen er ikke rettskraftig, da en er panket av domfelte til Gulating
lagmannsrett.

Forholdene fant sted for straffeloven § 190a trddte i kraft.

Med hensyn til politiets etterforskning, kommer det fram av dommen av
sentrale beviser ble funnet ved analyse at datamaskinen tilharende tiltalte.
Politiet hadde aksjonert etter klager fra flere som hadde vert i kontakt med
tiltalte gjennom nettstedet Finn.no, et annonsemarked tilsvarende danske
dba.dk. Modus var (sitert fra dommen) : 2 objekt var lagt ut for salg og at kfsper,
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da avtals om kjap var inngdtt, badde overfort hele eller deler av kjgpesummen pd
Jorsteudd, men ikke mottatt varen. Det viste seg ved narmere undersokelse ay selgeren
thhke eksisterle of ikke lenger svarte pa oppgitt e-post eller mobilnummer.”

Lokalt politi og Kripos foretok nermere undersokelser av tiltaltes
datamaskin, og fant spor etter datainnbrudd og kredittkortbedragerier. Saken
er dermed et illustrerende eksempel pi betydningen av at politiet har
kompetanse og ressurset til 4 kunne foteta computer forensics nar slike saker
etterforskes, ettersom de forhold som var anmeldt vat av mindre omfang
enn hva tiltalen og dommen til slutt omfattet.

h. Oppsummering basert pi sakserfatinger

Selv om mange tilfeller av hva som ofte beskrives om identitetstyver kan
lases via andre straffebestemmelser, som dokumentfalsk, bedrageti, sjikane
eller datainnbrudd, eventuelt vil disse bestemmelsene ikke alltid vare
anvendbare. I tilfellet Kvearner-saken som nevnt under pkt 7 litra c), ville
den anvendbare straffebestemmelsen (straffeloven § 405a, inntil 3 mineders
fengsel) ha en betydelig lavere strafferamme enn nye § 190a (inntil 2 ars
fengsel). Dette har betydning i forhold til flete straffeprosessuelle vilkir, og i
forhold il terskler ved internasjonalt samarbeid.

Selv om det hittil har vert fi saker hvor straffeloven § 1902 har veert et tema,
viser eksempelet fra skimmingsaken nevnt under pkt. 7 litra a) at endringen
av strl.§ 186 fikk betydning nermest umiddelbatt.

Det er ogsi et poeng at sztlovgivning som personopplysningsloven kan
vaere relevant ogsi i forhold til identitetstyverier. Som nevat over kan
personopplysningsloven gi hjemmel for reaksjoner mot den som har foretatt
ulovlig innsamling av personopplysninger. Et annet aspekt er at lovens krav
om informasjonssikkerhet ved databehandling (jf personopplysningsloven

§ 13) setter standarder for virksomheter som behandler andres
personopplysninger, og som kan vere en kilde for identitetstyvetier.
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