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Overvagningen og beskyttelsen af den amerikanske ambassade

1. Indledning

| den seneste tid har der veeret omtale i medierne af, at amerikanske repreesenta-
tioner foretager overvagning af personer mv. pa fremmed jord. Debatten er affadt
af oplysninger fra Norge, hvor det er kommet frem, at en enhed tilknyttet den ame-
rikanske ambassade har indsamlet oplysninger om personer i Norge, som menes
at udgere en trussel mod den amerikanske ambassade. '

2. Security Incident Management Analysis System (SIMAS)

2.1. Beskrivelse af SIMAS

P& U.S. State Departments hjemmeside findes en redegerelse om SIMAS udfeer-
diget i januar 2010. Det fremgar af redegeorelsen, at SIMAS er en netbaseret data-
base vedrgrende diplomatisk sikkerhed. Databasen indeholder indberetninger fra
de amerikanske diplomatiske missioner af misteenkelige aktiviteter og kriminalitet.
Indberetningerne indeholder typisk beskrivelser af den misteenkelige aktivitet samt
misteenkelige personer, biler, fotografier og andet tilgaengeligt materiale om perso-
nen eller haendelsen. Indberetningerne indeholder endvidere en angivelse af tid og
sted for den misteenkelige aktivitet.

Det fremgar af redegerelsens afsnit 3, pkt. a, at indhentningen af oplysninger ved-

rgrer mistaenkelig aktivitet, der foregdr i neerheden af amerikansk regeringsejen-
dom ("USG property”).
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2.2. Indhentning af oplysninger til brug for SIMAS

Det fremgar af redegerelsens afsnit 3, pkt. b, at oplysningerne om mistaenkelige
forhold og personer indhentes ved observationer i naerheden af en repraesentation
("in the vicinity of a post”).

Det fremgar endvidere af redegerelsens afsnit 3, pkt. ¢, at SIMAS ger det muligt
for ansatte i U.S. State Department at fastleegge tendenser i forhold til fiendtlig
overvagning rettet mod amerikanske repraesentationer og deres medarbejdere.
Herudover fremgar det af afsnit 4, pkt. ¢, at oplysningerne kan indhentes fra over-
swiske kilder, herunder politimyndigheder. Det fremgar endvidere, at oplysninger-
ne, f.eks. fotografier og nummerplader, kan tilvejebringes af sakaldte SD-teams
("Surveillance Detection Team”).

2.3. Videregivelse af oplysninger i SIMAS

Det fremgar af redegarelsens afsnit 7, at de indhentede oplysninger videregives til
en reekke amerikanske myndigheder, herunder CIA, FBI og Department of Home-
land Security.

3. Sikkerheden ved den amerikanske ambassade i Danmark

Politiets Efterretningstjeneste arbejder teet sammen med de udenlandske ambas-
sader i Danmark om beskyttelsen af ambassaderne og deres medarbejdere mod
sikkerhedsmaessige trusler. Dette geelder ogsa i forhold til den amerikanske am-
bassade.

Politiets Efterretningstjeneste radgiver i den forbindelse de udenlandske diplomati-
ske repraesentationer om sikkerhedsmeessige spargsmal, ligesom efterretningstje-
nesten underretter ambassaderne om forhold af betydning for repraesentationer-
nes egne sikkerhedsforanstaltninger.

Politiets Efterretningstjeneste har ikke detaljeret kendskab til de enkelte ambassa-
ders egne sikkerhedsforanstaltninger, men det forudsaettes som led i samarbejdet
med ambassaderne, at efterretningstjenesten underrettes om sikkerhedsforan-
staltninger, der har betydning for politiets og efterretningstienestens varetagelse af
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sikkerhedsopgaver i forhold til de enkelte ambassader. Dette geelder seerligt i for-
hold til sikkerhedsforanstaltninger uden for ambassade-omradet.

Politiets Efterretningstieneste er bekendt med SIMAS, ligesom efterretningstjene-
sten i hvert fald siden 2004 har haft kendskab til, at der som led i den amerikanske
ambassades egne sikkerhedsforanstaltninger er gennemfgrt observation fra en lo-
kalitet uden for ambassade-omradet, men med overblik over ambassaden. Politi-
ets Efterretningstjeneste har i den forbindelse vurderet, at der var tale om foran-
staltninger, som ikke gav anledning til beteenkeligheder, sa leenge de blev gen-
nemfert inden for den ramme, som er beskrevet nedenfor.

Politiets Efterretningstjeneste har Igbende fra den amerikanske ambassades sik-
kerhedsansvarlige modtaget oplysninger om mistaenkelige forhold i forhold til am-
bassadens sikkerhed. Oplysningerne er efter omstaendighederne blevet videregi-
vet til Kebenhavns Politi, ligesom oplysningerne i visse tilfeelde har givet Keben-
havns Politi eller Politiets Efterretningstjeneste anledning til at iveerkseette naerme-
re undersogelser, herunder med henblik pa at fastleegge en bestemt persons iden-
titet eller et bestemt koretajs ejerforhold, til brug for den politimaessige indsats med
henblik p& at beskytte den amerikanske ambassade og dens medarbejdere. Det
bemeerkes i den forbindelse, at efterretningstjenestens behandling af personoplys-
ninger i alle tilfeelde sker efter de regler, der geelder for efterretningstjenestens
virksomhed.

4. Rammerne for sikkerhedsforanstaltningerne i forhold til den amerikanske

ambassade

Pa baggrund af den seneste tids medieomtale har Politiets Efterretningstjeneste
den 12. november 2010 afholdt et mgde med sikkerhedschefen ved den ameri-
kanske ambassade i Kgbenhavn med henblik pa at sikre, at der fortsat er enighed
mellem ambassaden og efterretningstienesten om rammerne for overvagningen og
beskyttelsen af den amerikanske ambassade i Kabenhavn.

Politiets Efterretningstjeneste har p& medet henledt ambassadens opmeerksom-

hed pa felgende, der gaelder i forhold til sdvel ambassaden som ambassadens re-
sidenser:
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Politiets Efterretningstjeneste har forstdet, at Security Incident Manage-
ment Analysis System (SIMAS) er etableret som led i de amerikanske
myndigheders sikkerhedstiltag i forhold til beskyttelsen af amerikanske re-
preesentationer i udlandet.

Politiets Efterretningstjeneste har endvidere forstaet, at SIMAS er et sup-
plement til de sikkerhedsforanstaltninger, som de amerikanske myndighe-
der i forhold til den amerikanske ambassade i Kebenhavn tilretteleegger og
gennemfgrer i samarbejde med Politiets Efterretningstjeneste.

Som led i overvagningen og beskyttelsen af ambassaden vil medarbejdere
ved ambassaden kunne observere og indsamle oplysninger om mistaenke-
lige personer, genstande og haendelser i ambassadens umiddelbare neer-
hed, nar dette sker til brug for og i sammenhaeng med ambassadens sik-
kerhedsforanstaltninger.

Dette geelder, uanset om observationen og indsamlingen af oplysninger
finder sted fra selve ambassaden eller fra lokaliteter med overblik over am-
bassaden.

Som led i overvagningen og beskyttelsen af ambassaden vil medarbejdere
ved ambassaden kunne treeffe foranstaltninger med henblik pa at doku-
mentere misteenkelige forhold i ambassadens umiddelbare nzerhed, nar
dette sker til brug for og i sammenhang med ambassadens sikkerhedsfor-
anstaltninger. Optagelse af foto, lyd og film uden for ambassadens omrade
kan dog alene ske i overensstemmelse med relevante danske regler, her-
under om TV-overvagning pa offentligt sted samt beskyttelse af privatlivets
fred.

Efterforskningen af mistaenkelige forhold og iveerkseettelsen af konkrete
sikkerhedsforanstaltninger, der har karakter af myndighedsudgvelse, uden

for ambassadens omrade forudsaettes gennemfort af danske myndigheder.

Medarbejdere ved ambassaden md ikke uden de relevante danske myn-
digheders medvirken - eller samtykke fra de bergrte personer - sgge at
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skaffe sig adgang til personoplysninger her i landet, der ikke er offentligt til-
geengelige.

o Det forudseettes, at ambassaden til brug for og i sammenhaeng med SIMAS
alene registrerer og behandler personoplysninger, som ambassaden lovligt
har adgang til, og p& en made, der er forenelig med grundlaeggende prin-
cipper om databeskyttelse.

e Ambassaden sikrer, at ambassadens medarbejdere er bekendt med og ud-
forer deres opgaver i overensstemmelse med de ovenfor anfgrte rammer
for overvagningen og beskyitelsen af ambassaden. Det samme geelder,
hvis ambassaden overlader opgaver i forhold til overvagningen og beskyt-
telsen af ambassaden til privatpersoner, der ikke er medarbejdere ved am-
bassaden.

Den amerikanske ambassade har p&d mgdet bekraeftet denne feelles forstaelse
af rammerne for overvagningen og beskyttelsen af ambassaden. Samtidig har
ambassaden tilkendegivet, at ambassadens aktiviteter med henblik pa over-
vagningen og beskyttelsen af ambassaden gennemfgres indenfor de naevnte
rammer.

Det bemeerkes afslutningsvis, at det er ambassadens ansvar at sikre lovlighe-
den af ambassadens egne sikkerhedsforanstaltninger, men at Politiets Efter-
retningstjeneste fortsat vil skride ind, hvis efterretningstienesten bliver op-
maerksom pa, at der som led i sikkerhedsforanstaltningerne ved den amerikan-
ske eller en anden udenlandsk ambassade i Danmark gennemfares ulovlige
aktiviteter.
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