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Resumé

Forslaget til direktiv om angreb pa informationssystemer har til formal
at sikre en yderligere tilnermelse af medlemsstaternes lovgivning i for-
hold til den geeldende rammeafgarelse om angreb pa informationssyste-
mer (2005/222/RIA). Forslaget indeholder en rakke forpligtelser for
medlemsstaterne serligt med hensyn til kriminalisering af forskellige
former for IT-kriminalitet og fastsetter bl.a. minimumsregler for straffe-
ne herfor. Forslaget indeholder desuden bestemmelser, der har til formal
at forbedre samarbejdet mellem de retlige og andre kompetente myndig-
hed-er, herunder politiet og andre retshandhavende myndigheder i med-
lemsstaterne. Forslaget vurderes ikke at veere i strid med narhedsprin-
cippet. Forslaget er omfattet af Danmarks forbehold vedrgrende retlige
og indre anliggender, og det har derfor hverken lovgivningsmessige el-
ler statsfinansielle konsekvenser. Der ses ikke at foreligge offentlige til-
kendegivelser om de gvrige medlemsstaters holdninger til forslaget. Fra
dansk side finder man pa nuverende tidspunkt — hvor der endnu ikke fo-
religger haringssvar — ikke at burde tage endelig stilling til forslaget.
Danmark er dog umiddelbart positiv over for forslaget.

1. Baggrund

Den 30. september 2010 fremsatte Kommissionen et forslag til rammeaf-
garelse om angreb pa informationssystemer. Formalet med forslaget er at
sikre en yderligere tilneermelse af medlemsstaternes lovgivning i forhold
til den galdende rammeafgarelse om angreb pa informationssystemer
(2005/222/RIA). Forslaget bygger p& denne rammeafggrelse 0g EUropa-  sans japenece 10
radets konvention om IT-kriminalitet af 23. november 2001. Kommis-  reiefon 7226 8400
sionen har derudover medtaget enkelte nye elementer. Telefax - 3393 3510
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Direktivforslaget behandles efter den almindelige beslutningsprocedure,
hvilket indebarer, at Europa-Parlamentet og Radet skal vedtage for-
slaget.

Det danske retsforbehold

Forslaget er fremsat med hjemmel i Traktaten om Den Europziske Uni-
ons Funktionsmade (TEUF), 3. del, afsnit V. Forslaget er derfor omfattet
af Danmarks forbehold vedrgrende retlige og indre anliggender. Proto-
kollen om Danmarks stilling, der er knyttet til Lissabon-traktaten, finder
saledes anvendelse.

Ifalge protokollens artikel 1 deltager Danmark ikke i Radets vedtagelse
af foranstaltninger, der foreslas i henhold til TEUF, 3. del, afsnit V, og
ifglge artikel 2 er ingen af de foranstaltninger, der er vedtaget i henhold
til TEUF, 3. del, afsnit V, bindende for eller finder anvendelse i Danmark
("retsforbeholdet™).

En eventuel gennemfarelse af forslaget er derfor ikke bindende for eller
finder anvendelse i Danmark.

2. Indhold
2.1. Generelt

Forslaget til direktiv er fremsat efter artikel 83 i TEUF, hvorefter Europa-
Parlamentet og Radet bl.a. pd omradet for greenseoverskridende edb-
kriminalitet af seerlig grov karakter ved direktiv kan fastsette minimums-
regler for, hvad der skal anses for strafbare handlinger, og for straffene
herfor.

Direktivforslaget har til formal at tilnerme medlemsstaternes strafferetli-
ge regler til hinanden med hensyn til angreb pa informationssystemer og
at forbedre samarbejdet mellem de retlige og andre kompetente myndig-
heder, herunder politiet og andre retshandhavende myndigheder i med-
lemsstaterne.

Det foreslas, at den eksisterende rammeafgarelse om angreb pa informa-
tionssystemer (2005/222/RIA) formelt ophaeves.

Direktivet fastseetter neermere bestemmelser om de strafbare handlinger i
forbindelse med angreb pa informationssystemer og fastsaetter mini-
mumsregler for straffene herfor. Der laegges endvidere op til en styrkelse
af den eksisterende struktur med dggnbemandede kontaktpunkter.



Direktivforslaget laegger i vidt omfang op til at viderefgre den galdende
rammeafgarelse, men forslaget indeholder ogsa at en reekke nye elemen-
ter, som har til formal at sikre en yderligere tilneermelse af medlemssta-
ternes lovgivning pa omradet, tilfgjes. Det drejer sig om:

1) Kriminalisering af "vaerktgj", der anvendes til at bega lovover-
treedelserne,

2) nye skaerpende omstendigheder,

3) kriminalisering af "ulovlig opfangning” ikke-offentlige overfars-
ler af edb-data,

4) styrkelse af den eksisterende struktur med dggnbemandede kon-
taktpunkter, og

5) nye regler vedrgrende indsamling af statistiske oplysninger om it-
forbrydelser.

Forslaget indeholder pa den baggrund bestemmelser om, hvilke strafbare
handlinger der som minimum skal kriminaliseres, sanktioner, straffe-
myndighed, informationsudveksling, overvagning og statistik.

De nye bestemmelser i direktivforslaget vedrgrende “ulovlig opfang-
ning” og "verktgjer” bygger pa tilsvarende bestemmelser i Europaradets
konvention om IT-kriminalitet.

2.2. Neermere om hovedelementerne i forslaget
2.2.1. Strafbare handlinger

Forslagets indledende bestemmelser om ulovlig adgang til informations-
systemer, ulovligt indgreb i informationssystemer og ulovligt indgreb i
data svarer til den geldende rammeafgarelse.

Efter forslaget skal medlemsstaterne i grovere tilfelde kriminalisere for-
seetlig uretmaessig adgang til et informationssystem (“hacking”) eller en
del heraf.

Medlemsstaterne skal endvidere kriminalisere forsaetligt og uretmaessigt
forarsagelse af en alvorlig hindring eller afbrydelse af et informationssy-
stems drift ved at indleaese eller overfagre edb-data eller ved at beskadige,
slette, forvanske, @ndre, tilbageholde eller hindre adgang til dets edb-
data, i det mindste i grovere tilfelde.

Medlemsstaterne forpligtes endvidere til i grovere tilfelde at kriminalise-
re forsaetlig uretmaessig sletning, beskadigelse, forvanskning, endring,
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tilbageholdelse eller hindring af adgang til edb-data i et informationssy-
stem.

Direktivforslaget indeholder en ny bestemmelse om “ulovlig opfang-
ning”. Ifglge bestemmelsen skal medlemsstaterne kriminalisere forseetligt
og uretmaessigt opfangning af ikke-offentlige overfarsler af edb-data til,
fra eller inden for et informationssystem, herunder elektromagnetisk stra-
ling fra et informationssystem (der indeholder sadanne edb-data) ved
hjeelp af tekniske hjeelpemidler. Bestemmelsen omfatter bl.a. aflytning af
ikke offentligt tilgeengelige elektroniske data, som transmitteres fra et
edb-system til et andet, eller som er lagret i et edb-system, herunder elek-
tromagnetisk straling fra et edb-system, der barer sadanne elektroniske
data.

Direktivforslaget indeholder ogsa en bestemmelse om udbredelse og be-
siddelse af "veerktgjer”, dvs. de anordninger og adgangsmidler til edb-
systemer, som kan anvendes til at bega en af de strafbare handlinger.
Ifelge forslaget skal medlemsstaterne kriminalisere forsetlig og uret-
maessig fremstilling, salg, erhvervelse (med henblik pa brug), import, be-
siddelse, distribution eller i gvrigt at stille sadanne anordninger og ad-
gangsmidler til radighed med henblik pa at bega en af de strafbare hand-
linger omfattet af direktivet.

Som “veerktgjer” i direktivets forstand naevnes anordninger, herunder
edb-programmer, der hovedsagelig er beregnet eller tilpasset til at bega
en af de strafbare handlinger navnt i direktivet, og edb-password, ad-
gangskoder eller tilsvarende data, hvorved der kan opnas adgang til et
helt informationssystem eller dele heraf.

Ifglge forslaget skal medlemsstaterne kriminalisere medvirken til og for-
sgg pa de navnte strafbare handlinger.

2.2.2. Sanktioner

Direktivforslaget paleegger medlemsstaterne at sikre, at de foreslaede
strafbare handlinger kan straffes med strafferetlige sanktioner med en
maksimal faengselsstraf pa mindst to ar.

Ifalge forslaget skal medlemsstaterne sikre, at de naevnte strafbare hand-
linger kan straffes med strafferetlige sanktioner med en maksimal feng-
selsstraf pa mindst fem ar, nar de begas inden for rammerne af en krimi-
nel organisation.



Forslaget indeholder i forhold til den geeldende rammeafgarelse en raekke
tilfgjelser om, hvornar der foreligger skerpende omstendigheder. Med-
lemsstaterne skal saledes sikre, at de strafbare handlinger kan straffes
med strafferetlige sanktioner med en maksimal fengselsstraf pa mindst
fem ar, ndr de begas ved hjelp af et verktaj, som er beregnet til at fore-
tage angreb, der bergrer et betydeligt antal informationssystemer, eller
angreb, der volder betydelig skade som f.eks. afbrydelse af systemtjene-
ster, gkonomiske omkostninger eller tab af personlige data. Medlemssta-
terne skal endvidere sgrge for, at de strafbare handlinger kan straffes med
strafferetlige sanktioner med en maksimal fengselsstraf pa mindst fem
ar, nar de begas ved at skjule gerningsmandens rigtige identitet og skade
den, som identiteten egentlig tilhgrer.

Juridiske personer, der ifalder strafansvar i forbindelse med angreb pa
informationssystemer, skal kunne straffes med sanktioner, der er effekti-
ve, star i et rimeligt forhold til lovovertraedelsens grovhed og har en af-
skraeekkende virkning. Sadanne sanktioner skal omfatte badestraffe, men
kan ogsa omfatte en raekke andre sanktioner som f.eks. udelukkelse fra at
modtage offentlige ydelser eller forbud mod at udgve erhvervsvirksom-
hed.

2.2.3. Straffemyndighed

Direktivforslaget forpligter medlemsstaterne til at etablere straffemyn-
dighed (jurisdiktion), nar lovovertreedelsen er begaet helt eller delvist pa
medlemsstatens omrade. Medlemsstaten skal i sadanne tilfelde sgrge for
straffemyndighed, hvor gerningsmanden begar lovovertreedelsen, mens
den pagaldende fysisk befinder sig pa landets omrade. Det galder uan-
set, om lovovertraedelsen er rettet mod et informationssystem pa det pa-
gaeldende lands territorium eller et andet lands territorium. Herudover
forpligtes medlemsstaterne til at etablere straffemyndighed i det tilfeelde,
hvor lovovertraedelsen begas mod et informationssystem pa landets om-
rade, uanset om gerningsmanden pa gerningstidspunktet fysisk befandt
sig pa det pagaeldende lands omrade.

Medlemsstaterne forpligtes endvidere til at etablere straffemyndighed,
nar lovovertraedelsen er begaet af en af dens statsborgere eller en person,
som har bopal pa den pagaldende medlemsstats omrade eller for at skaf-
fe en juridisk person, som har hjemsted pa medlemsstatens omrade, vind-

ing.

2.2.4. Informationsudveksling



Direktivforslaget indeholder en forpligtelse for medlemsstaterne til inden
en vis tidsfrist at efterkomme anmodninger om bistand fra de opera-
tionelle kontaktpunkter. Medlemsstaterne skal endvidere sgrge for at
etablere procedurer, som ger det muligt at besvare hasteanmodninger in-
den 8 timer. Formalet hermed er at sikre, at kontaktpunkterne inden en
nermere fastsat frist oplyser, om de kan finde en lgsning pa anmodnin-
gen, og hvornar det kontaktpunkt, der fremsatter anmodningen, kan for-
vente, at dette sker.

2.2.5. Overvagning og statistik

Direktivforslaget palegger medlemsstaterne at sikre, at der i medlemssta-
ten findes et passende system til registrering, fremstilling og fremlaeggel-
se af statistiske oplysninger om de lovovertraedelser, der er omfattet af
forslaget.

3. Geldende dansk ret
3.1. Strafbare handlinger og sanktioner

Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminalitet
(Brydensholt-udvalget) afgav i september 2002 betenkning nr.
1417/2002 om IT-kriminalitet. 1 betenkningen behandledes navnlig
spgrgsmalet om, i hvilket omfang udviklingen pa IT-omradet ngdvendig-
ger nye straffebestemmelser eller endring af geeldende bestemmelser. Pa
grundlaget af beteenkningen og for at Danmark kunne ratificere Europa-
radets konvention om IT-kriminalitet samt med henblik pa Danmarks
deltagelse i rammeafggrelsen om angreb pa informationssystemer gen-
nemfgrtes i 2004 en raekke straffelovsendringer, herunder straffelovens
88 193 og 263 (lov nr. 352 af 19. maj 2004).

Efter straffelovens § 193 straffes den, der pa retsstridig made fremkalder
omfattende forstyrrelse i driften af almindelige samferdselsmidler, of-
fentlig postbesargelse, telegraf- eller telefonanlaeg, radio- eller fjernsyns-
anleg, informationssystemer eller anleaeg, der tjener til almindelig forsy-
ning med vand, gas, elektrisk stram eller varme, straffes med bade eller
feengsel indtil 6 ar. Begas forbrydelsen groft uagtsomt, er straffen bade
eller faangsel indtil 6 maneder.

Ved lovendringen i 2004 &ndredes det tidligere anvendte begreb “data-
behandlingsanlaeg” i straffelovens § 193, stk. 1, til “informationssyste-
mer”, der er neutralt i forhold til mulige teknologiske lgsninger. Ved et
informationssystem forstas en computer eller andet databehandlingsan-
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leeg. Omfattet heraf er navnlig personlige computere, herunder bade sta-
tionaere og baerbare computere. Ogsa andet elektronisk udstyr vil imidler-
tid kunne veaere omfattet, hvis udstyret har funktioner svarende til dem,
der findes i computere. Det galder saledes elektronisk udstyr, der kan
anvendes til at oprette og/eller behandle dokumenter, billeder og lyde,
udfare regnskabsfunktioner og lignende, herunder ogsa hvis sadanne
funktioner senere forekommer i kombination med andet elektronisk ud-
styr, f.eks. fjernsyn.

Efter straffelovens § 263, stk. 2, om kreenkelse af datahemmeligheden
(hacking), straffes den, der uberettiget skaffer sig adgang til en andens
oplysninger eller programmer, der er bestemt til at bruges i et informati-
onssystem med bgde eller feengsel indtil 1 ar og 6 maneder. Begas for-
holdet med forszet til at skaffe sig eller gare sig bekendt med oplysninger
om en virksomheds erhvervshemmeligheder eller under andre serligt
skaerpende omstaendigheder, kan straffen stige til feengsel indtil 6 ar. Det-
te geelder endvidere, nar der er tale om overtraedelser af mere systematisk
eller organiseret karakter. Det vil afhaenge af en konkret vurdering, om
overtredelsen skannes at veere af mere systematisk eller organiseret ka-
rakter.

For databedrageri straffes efter straffelovens 8§ 279 a den, som for der-
igennem at skaffe sig eller andre uberettiget vinding retsstridigt sndrer,
tilfgjer eller sletter oplysninger eller programmer til elektronisk databe-
handling eller i gvrigt retsstridigt forsgger at pavirke resultatet af sadan
databehandling. Efter straffelovens § 285 straffes databedrageri med
feengsel indtil 1 ar og 6 maneder. Det fglger af straffelovens § 286, stk. 2,
at straffen for databedrageri kan stige til feengsel indtil 8 ar, nar forbry-
delsen er af sarlig grov beskaffenhed, eller fordi forbrydelsen er udfart af
flere i forening, eller som fglge af omfanget af den opnaede eller tilsigte-
de vinding, eller nar der er begaet et starre antal forbrydelser.

Efter straffelovens § 291 straffes den, der gdeleegger, beskadiger eller
bortskaffer ting, der tilhgrer en anden, med bade eller faengsel indtil 1 ar
og 6 maneder. @ves der haervark af betydeligt omfang, af mere systema-
tisk eller organiseret karakter, eller er gerningsmanden tidligere fundet
skyldig efter heaervarksbestemmelsen eller en reekke narmere angivne
bestemmelser, (herunder den naevnte bestemmelse i straffelovens § 193),
kan straffen stige til feengsel i 6 ar.

Efter 8 293, stk. 2, straffes den, der uberettiget hindrer en anden i helt
eller delvis at rade over ting, med bgde eller feengsel indtil 1 ar. Straffen
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kan stige til feengsel i 2 ar, hvor der er tale om overtradelser af mere sy-
stematisk eller organiseret karakter, eller der i gvrigt foreligger serligt
skerpende omstendigheder. Bestemmelsen blev @&ndret i 2004, hvorved
det blev praciseret, at bestemmelsen ogsa omfatter elektroniske radig-
hedshindringer. Elektronisk radighedshindring kan eksempelvis fore-
komme ved e-mail bomber (f.eks. sakaldte Denial-of-Service angreb),
der bestar i at hindre almindelig brug af systemet ved at forarsage over-
belastning eller nedbrud.

3.2. Forsgg og medvirken

Forsgg pa og medvirken til overtreedelse af de navnte straffelovsbe-
stemmelser er strafbart i medfgr af straffelovens 8 21 og § 23.

3.3. Bestemmelser om straffastseettelse

Efter straffelovens § 80 skal der ved straffens udmaling tages hensyn til
lovovertraedelsens grovhed og til oplysninger om gerningsmandens per-
son. Efter straffelovens § 81 vil bl.a. det forhold, at gerningen er begaet
af flere i forening, og/eller at gerningen er serligt planlangt eller led i
omfattende kriminalitet som udgangspunkt veere at anse som en skaer-
pende omstaendighed.

3.4. Juridiske personer

Efter straffelovens § 306 kan der paleegges selskaber mv. (juridiske per-
soner) strafansvar for overtreedelse af straffelovens bestemmelser. En ju-
ridisk person kan efter straffelovens § 25 straffes med bade.

3.5. Straffemyndighed

Straffelovens 88 6-12 indeholder de almindelige bestemmelser om, hvor-
nar en strafbar handling hgrer under dansk straffemyndighed. Disse be-
stemmelser afgraenser saledes, hvilke straffesager der kan pademmes ved
danske domstole.

Hovedreglen om dansk straffemyndighed er det sakaldte territorialprin-
cip, jf. straffelovens § 6, hvorefter handlinger, som er begaet i Danmark,
hagrer under dansk straffemyndighed. Herudover falger det af straffelov-
ens §§ 7-8 b, at handlinger, som er begaet uden for Danmark, i en reekke
nermere bestemte tilfeelde hgrer under dansk straffemyndighed. Det
geelder f.eks. efter omstendighederne, nar en lovovertreedelse er begaet i
udlandet af en dansk statsborger eller mod en dansk statsborger (jf. hen-



holdsvis straffelovens § 7 om det aktive personalprincip og § 7 a om det
passive personalprincip).

Efter straffelovens § 8, nr. 5, om det sakaldte universalprincip omfatter
dansk straffemyndighed handlinger, som foretages uden for den danske
stat, uden hensyn til hvor gerningsmanden hgrer hjemme, nar handlingen
er omfattet af en international bestemmelse, ifglge hvilken Danmark er
forpligtet til at have straffemyndighed. Ved ”internationale bestemmel-
ser” forstas bl.a. bestemmelser i EU-direktiver.

3.6. Informationsudveksling

Danmark er tilsluttet G8-landenes 24-timers/7 dages informationsnet til
bekeempelse af hgjteknologikriminalitet. Rigspolitiets Kommunikations-
center er i den forbindelse udpeget som kontaktpunkt, og centeret har
dagnet rundt en specialist i hgjteknologikriminalitet fra Nationalt Efter-
forskningsstattecenter (NEC) tilknyttet. Denne specialist kan til enhver
tid formidle kontakt til den relevante politikreds, der vil kunne treeffe
operative foranstaltninger.

4. Lovgivningsmaessige og statsfinansielle konsekvenser
4.1. Lovgivningsmaessige konsekvenser

Forslaget er som navnt fremsat efter TEUF, 3. del, afsnit V, og er derfor
omfattet af Danmarks forbehold vedrgrende retlige og indre anliggender.
Danmark deltager saledes ikke i vedtagelsen af direktivet, som ikke vil
veere bindende for eller finde anvendelse i Danmark.

I 2004 gennemfartes som naevnt de endringer i straffeloven, der var ngd-
vendige for, at Danmark kunne ratificere Europaradets konvention om
IT-kriminalitet, og for at Danmark kunne gennemfgre deltage i vedtagel-
sen af rammeafgarelsen om angreb pa informationssystemer. De nye be-
stemmelser i direktivforslaget vedrgrende ulovlig opfangning” og
"veerktajer” bygger som navnt pa tilsvarende bestemmelser i Europara-
dets konvention.

Hvis forslaget til direktiv fandt anvendelse i Danmark, vurderes det, at
dansk lovgivning allerede i vidt omfang opfylder de forpligtelser, der er
indeholdt i direktivforslaget. En gennemfarelse i dansk ret ville imidler-
tid ngdvendiggere enkelte loveendringer, bl.a. at strafferammen i hvert
fald i en bestemmelse skal forhgjes til 2 ar. Det kan endvidere ikke ude-



lukkes, at forslagets bestemmelse om skearpende omstendigheder kunne
ngdvendiggare visse lovaendringer.

4.2. Statsfinansielle konsekvenser

Da forslaget som navnt ikke vil veere bindende for Danmark, har forslag-
et ikke statsfinansielle konsekvenser.

Hvis forslaget til direktiv fandt anvendelse i Danmark, skgnnes det at
ville have statsfinansielle konsekvenser af mindre betydning.

5. Haring

Forslaget er sendt i hgring hos falgende myndigheder og organisationer
mv.:

@stre Landsret, Vestre Landsret, Sg- og Handelsretten, samtlige byretter,
Procesbevillingsnaevnet, Domstolsstyrelsen, Rigspolitiet, Politiets Efter-
retningstjeneste, Rigsadvokaten, Den Danske Dommerforening, Dom-
merfuldmegtigforeningen, Datatilsynet, Direktoratet for Kriminalforsor-
gen, Foreningen af offentlige anklagere, Politiforbundet, Advokatradet,
Landsforeningen af beskikkede advokater, Danske Advokater, Amnesty
International, Institut for Menneskerettigheder, Retspolitisk Forening og
Retssikkerhedsfonden.

Justitsministeriet har fastsat hgringsfristen til den 30. november 2010.
6. Nerhedsprincippet

Kommissionen har om narhedsprincippet bl.a. anfert, at it-kriminalitet
og navnlig angreb pa informationssystemer har en vasentlig graeenseover-
skridende dimension, som er mest igjnefaldende i forbindelse med omfat-
tende angreb, hvor de forskellige elementer af angrebet ofte befinder sig
pa forskellige steder og i forskellige lande. Forslaget vil medfare en yder-
ligere indbyrdes tilneermelse af medlemsstaternes materielle strafferet og
retsplejeregler pa omradet.

Regeringens forelgbige vurdering er, at forslaget ikke er i strid med neer-
hedsprincippet. Regeringen kan i den forbindelse tilslutte sig Kommissi-
onens betragtninger.

7. Andre landes kendte holdninger

Der ses ikke at foreligge offentlige tilkendegivelser om de gvrige med-

lemsstaters holdning til forslaget.
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8. Forelgbig generel dansk holdning

Fra dansk side finder man pa nuverende tidspunkt — hvor den igangsatte
haring ikke er afsluttet — ikke at burde tage endelig stilling til forslaget.
Man er dog umiddelbart positiv over for forslaget.

9. Orientering af andre af Folketingets udvalg

Grundnotatet sendes — ud over til Folketingets Europaudvalg — til Folke-
tingets Retsudvalg.
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