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Folketingets Réattsutskott, 24 februari 2011.
Mina damer, herrar, politiska ledaméter.

Jag ar mycket tacksam och hedrad for inbjudan till dagens hearing om antiterrorlovgivning och den
foréandrade terrorist hotbilden mot Danmark. Jag har ett positivt och negativt budskap i dag i relation
till titlen pa mitt upplagg: Negativ nar det géller hotbilden och positiv nar det galler lagstiftningen.

Hotbilder &r farskvaror. De &r standigt foranderliga. Globaliseringen har gjort att valdsbejakande
budskap och kontakter pulserar i realtid. Hoten kommer ocksa sallan vakuumforpackade — vi maste
ténka i termer av operationella bélten i en globaliserad varld. Forsta danska terrorcellen — Glostrup
fallet — och sista terrorsaken med Jyllandsposten — illustrerar malande kopplingen mellan bada vara
lander. Fran Bektasevic till de fyra svenskarna i den senaste terrorsaken.

Som ni vet har Sverige — som varit forskonade fran terrordad - lite av en skyddad vik i en stormig
varld — vaknat upp till mardrémscenariot av en misslyckad sjadlvmordsbhombare pa Bryggargatan i
Stockholm den 11 december 2010. Planen var djarv och involverade en bilboomb och att Taimour
Abdulwahab al-Abhdaly skulle stationera ut olika sprangmedel pa olika platser innan han sjélv skulle
spranga de sex rorbomber med splitter som satt runt hans mage. Han satte ner ryggsacken med
sprangmedel och spik eftersom nagot var fel. Manga dodsoffer kunde skérdats pa Stockholms
motsvarighet till Stroget den dagen. Turen var pa var sida. Den enda som dog var han sjalv.

Tre dagar efter bombdadet s& slappte SAPO sin rapport om véldsbejakande islamistisk extremism dar
man preciserade antalet extremister som var foremal av intresse i terroristsammanhang. Enligt SAPO
finns det 200 individer som &r av intresse; 80 procent ar socialt sammanlankade; det ar ett
storstadsfenomen och 6éver halften bor i Stockholm. Sjalvmordsbombaren i Stockholm fanns inte
med pé listan 6ver 200. En av huvudpersonerna kring det natverk kring Brandbergen mosken &r en
viss Farid som figurerade i David Headley-saken som en av kontakterna som llyas Kashmiri
uppmanade Headley att uppsoka infor Jyllandsposten attacken. Utéver Farid gav Kashmiri honom tva
kontakter i Derby, England. Farid avbdjde inbjudan eftersom han ansag att SAPO Gvervakade honom.

For SAPO hade det redan varit en mycket intensiv host. SAPO hojde terrorberedskapen den 1 oktober
efter att man upptackt indikationer pa att Gvervakade individer visade operationell aktivitet mot
svenska intressen. Det &r intressant att det nyinrattade NCT (Nationellt Center for
Terrorhotbeddmning) spelade en avgérande roll i att generera bedémningen som lag till grund for
héjningen av terrorhotnivan. Denna hojning omgardades av en bredare terrorhotsniva som primart
riktade in sig pa Tyskland, Storbritannien och separat mot Frankrike. Hotet kom fran Pakistan. Efter
forhor med tva tyska fangslade individer som rest till Pakistan talade man om en Mumbai-liknande
attack mot tyska parlamentet.

Bakom kulisserna arbetade SAPO och PET intensivt och malmedvetet med att félja den terrorplan
som blev grund till arresteringen av de tre terrormisstankta dagarna innan 2011. Det var en
exemplariskt valgenomford gemensam operation da tva olika underrattelsesystem med olik
lagstiftning fogades samman i férberedelse och under operationens utveckling och infor
rattsprocessen. Tre individer ar fangslade atalade for terrorbrott och en fjarde individ som var med



under resan men hoppade av halvvégs férvantas utvisas till Danmark inom en kort tid. Det danska
rattsystemet far ta stallning till omfattande bevisféring som enligt om man ska tro media omfattar 97
skott; tva vapen varav ett automatvapen och 200 plastikstrips att binda hander med. Utover
dvervakningsmaterial sa vittnar beslagen om en Mumbai-likande incident — enligt min mening sa
finns stora forutsattningar att denna incident kan kopplas i nagot led till lliyas Kashmiri och ar den
incident som var del av den omfattande terrorhotshéjningen inom Europa i september 2010.
Intressant nog var den inte grunden for SAPO:s h6jning av hotnivan.

Innan jag vill dra nagra slutsatser for Danmark av dessa incidenter sa It mig understryka att
hotbilden mot Danmark &r véalkand. Fyra terroristrattegangar pa fyra ar och fyra terror forsok mot
Jyllandsposten och Kurt Westergaard pa 1 % ar — allt detta talar sitt tydliga sprak. Denna terror
hotbild har intensifierats den senaste tiden och omfattar ytterligare terrorplaner — manga som hittills
inte blivit offentliga dels eftersom de skedde utomlands och dels eftersom de &r foremal for
utredning och sekretess. Hotbilden som blivit foremal for rattsutkravande atgarder och
offentlighetens ljus ger inte en rattvis bild av den ganska omfattande hotbild som vilar éver Danmark
bade riktat mot landet men ocksa medborgare och olika danska beskickningar utomlands. Eftersom
mycket av detta sker i det fordolda sa vill jag ge PET under ledning av Jakob Scharf och Frank Jensen
en stor eloge for det enormt professionella arbete som PET utfor dagligen i jakten pa terrorister inom
och utanfor Danmark men ocksa i det forbyggande arbete som pagar som legat till grund att
Danmark ar valrustat nar det galler en nationell handlingsplan och motstandskraft mot terrorism.

Den senaste framgangen har lett till 6kad samordning mellan PET och SAPO. Det skarpa lage
Danmark levt under har foranlett stor operationell erfarenhet. Anekdotiskt ar det passande att
referera att brittiska kollegor har skAmtsamt poédngterat till PET att sdkerhetslaget ar mer skarpt mot
Danmark &n mot Storbritannien. Fér ett land som har haft 235 terroristddémda sedan 2001 och med
20 terrorplaner med 8 allvarliga sadana talar detta ocksa sitt tydliga sprak.

Vilka slutsatser kan vi da dra av dessa dansk-relaterade fall for terrorismens utveckling och omfang av
hot som riktar sig mot just Danmark?

1. Den forsta observationen handlar om resemdnstret av individer som vill ansluta sig till global
jihad. Sjalva omfanget av individer som maklats in i terrorkretsar och ansluter sig till olika
konfliktmiljoer 6kar avsevart. Det ar den gemensamma ndmnaren i alla de svenska fallen jag
namnde tidigare. Férutom Glostrup och Vollsmose fallet som omfattade homegrown
terrorism sa ar den gemensamma namnaren mellan de olika fallen, fran Glasvej, Said
Mansour, somaliern som attackerade Westergaard, det resemonster och koppling till
utlandska konfliktmiljoer som Pakistan och Somalien. Det &r ett liknande resemonster som
aterfinns i Tyskland dar 220 medborgare — manga konvertiter — rest till Pakistan for att
ansluta sig till olika extremistrorelser. Enligt BfV och BKA har 70 tranat i tréaningslager och 40
stridt mot ISAF. Aven om resemonstren inte dr avsamma omfang som i Tyskland sa hade tre
av fyra individer i senaste fallet rest till Pakistan; en av de arresterade har varit ute i
omfattande perioder i Waziristan och &r ocksa den individ som man anser utfért spaning pa
potentiella maltavlor i Kdpenhamn. | fallet med Taimour Abdalwahab sa visar indikationer pa
att han erhallit omfattande utbildning om sprangmedel i ett traningslager i Mosul i Irak. Att
Taimour frekvent ansdkte om nytt pass borde ha varit en varningsflagga for svenska



myndigheter. Frén SAPO:s sida anser man &ven att brittiska myndigheter har ansvar for att
man missade Taimour eftersom han uppehdll sig i Luton de senaste atta aren.

En komplicerande och mycket allvarlig faktor &r lliyas Kashmiri och hans organisation 313
brigaden inom Harkat-ul-Jihad al-Islami (Hull) som sedan sju ar tillbaka har kopplingar till al-
Qaeda. Faktumet att han lovat att utverka hamnd mot Jyllandsposten &r en ytterst allvarlig
aspekt eftersom Kashmiri brukar lova vad han haller. Han har erfarenhet, kontakterna och
oavbruten vilja att attackera vast och det innebdr ytterligare att JP och andra danska
offentliga maltavior som blev foremal for tidigare spaning av Headley forblir hogprioriterade
maltavlor. Sedan 2007 da Kashmiri flyttade traningslager fran Kotli, Kashmir, till norra
Waziristan, har han varit operationellt mycket aktiv och &r ansvarig fér terrorplanerna som
foranledde hojning av hotbilden forra hosten. Det har ocksa att gora med sékerhetstrycket
mot al-Qaeda ledare i Waziristan med dronarattacker och viljan av vara relevant som terror
organisation.

AQAP (al-Qaeda i arabiska halvon) och deras engelsprakiga tidskrift INSPIRE har ocksa tydligt
markerat att Jyllandsposten och Westergaard &r en prioriterad maltavla. Aven om de
fokuserar pa attacker mot civila luftfarten sa ar detta ett ytterligare orostecken bortom
konkreta fall att JP ar dver 6verskadlig framtid en prioriterad maltavla.

Brittiska MI5-chefen Jonathan Evans varnade i hostas for en dkad tendens av en s.k.
'boomerang’-effekt av somaliska al-Shabaab anhangare som reser ner for att strida och
eventuellt riktar sin verksamhet tillbaka mot sina europeiska hemlander. | Storbritannien har
vi sett att det inte bara ar somalier som attraheras av konflikten utan dven 6ver hundra
individer med olika nationaliteter. Faktum att Danmark har haft tva somalier med danskt
medborgarskap som rest till Somalien och utfort sjdlvmordsattacker illustrerar faran i denna
utveckling och att mycket aterstar att hjalpa somaliska foreningar att motverka extremism
och rekrytering till al-Shabaab. Méten inom EU (i samrad med USA som har liknande
utveckling) dar samverkan med somalier star hogt pa agendan pavisar vikten av tkad
samverkan inom och mellan lander som brottas med likartad problematik. De som
atervander &r ofta mer hardférda och troskeln for valdsdad har trubbats av.
Terroristgrupper pavisar bade dalig och god operationell konst att forbli under
underrattelsetjansternas radarskarmar. En intressant foreteelse &r hur svenska
terrormisstankta bott tillsammans fran olika konfliktkontexter. | Sverige bodde Kashmiri:s
kontakt Farid tillsammans med Muhammed Moumou, ledare under Abu Musab al-Zargawi’s
AQ i Irak; en av de héktade svenskarna i JP-fallet bodde tillsammans med tva domda al-
Shabaab terrorister som démdes av tingsratten men vars dom 6verklagats fornarvarande i
hovratten. Aven om detta underléttat SAPO:s arbete sa brukar identifieringen av
terrormisstankta vara svarare — de pavisar enorm kunskap och vetskap om att kommunicera
sakert bade genom lag- och hog-teknologiska verktyg. Uppfinnesrikedom var pafallande
redan innan 11 september 2001 da ett ofta anvant verktyg var s.k. elektroniska deaddrop —
gemensamma hotmail konton med delade I16senord och medellanden skickades aldrig utan
skrevs i draft format. Internetkafeer, publika platser dar man anonymt kan fa tillgang till
Internet-uppkoppling som pa bibliotek och Wifi zoner skapar nya mojligheter, nya férmagor
for losa strukturer och planlaggning. Terrorister byter idag erfarenheter for att dolja sina
digitala spar. Pa de danska extremisthemsidor jag analyserat fanns det dolda chatrooms som
man bara fick tillgang till om man var kdnd med personliga referenser. Globalisering har
skapat enorma nya digitala ytor med social media som gor det svart att félja med i realtid.



Ett exempel pa hur svart det blivit ar fallet med Lars Dukajev, den enbenta tjetjenska
boxaren, som inte hade ID-kort, kreditkort eller nagot identifierbart och det tog dver en
vecka innan BT, inte sékerhetstjanster, lyckades identifiera honom. Pa en mer avancerad
teknisk niva sa har al-Qaeda strukturer pavisat osedvanlig kunskap kring kryptering av e-mail
och filer som innehaller dverlappande lager av avancerad kryptering. T.om INSPIRE forser
intresserade med krypteringsnycklar for att kommunicera med webredaktdrerna.

Vad innebér da allt detta sammantaget for eventuella lagandringar? Lat mig understryka ett
principiellt 6vergripande svar pa denna fraga. Efter att tagit del av Justititeministeriets
redogorelse om erfarenheterna med lagstiftning i férbindelse med anti-terrorpakke 1 och Il
(2006) sa delar jag konklusionerna att valdigt lite revidering bor goras till existerande verktyg.
Lagstiftningen fungerar 6vergripande vél. De ger de adekvata verktyg som gor att PET kan
effektivt och systematiskt stora ut terrorplaner och lagfora terrormisstankta. Pa satt och vis har
utsattheten och hoga hotbilden gjort att PET rutinmassigt integrerar sina olika strukturer mer
effektivt. Over tid s& anser jag att PET blivit battre pa att férbereda operationer och rattssaker
mot atalade terrorister. Ledstjarnan i detta arbete ar att det inte handlar om att hitta pa nya
lagar nar de existerande fungerar val utan att battre anvénda de existerande verktyg och
teknologi vi har, att bli battre pa att byta information med varandra och att pa mer riktat satt
hantera riktat satt hantera resandeproblematiken.

1) Som Doukajev-fallet illustrerar, tillsammans med resemonstret till konfliktzoner, sa far
sakerhetstjanster allt svarare att identifiera mojliga hot da det involverar medborgare inom
EU som reser under radarn in och ut till olika konflikthardar. Vissa har argumenterat att det
borde finnas eventuellt skél, som Gilles de Kerchove, EU:s terrorkoordinator, foreslar att EU
pa sikt forbjuder terrortraning utomlands. Det kan vara ett frestande tilltag. Jag vet att
svenska justitieministeriet tittat pa om dansk lagstiftning ger stérre majligheter att ingripa
mot sadana resor men kommit fram till att den inte tacker in mer &n svensk lag. Som
justitieminister Beatrice Ask papekat “om vi ska borja infora reseforbud eller forbud att resa
till vissa lander da har vi kommit fran ett 6ppet samhalle.” Darfor anser Ask att det inte finns
planer for lagandring. Jag anser inte heller det finns skél att gora det i Danmark.

2) FOr att forbattra insynen for sakerhets- och underrattelsetjanster Gver resemonster ar det av
sarskild vikt att EU kommissionen nu féreslagit ett EU passagerardatasystem — PNR — med
mandat fran minst 12 medlemstater. Det ar ett begransat forslag eftersom Spanien,
Frankrike och icke minst Storbritannien drev ett mer omfattande forslag om alla resor — inte
bara utomeuropeiska flyg men ocksa de inom Europa. Kostnaden for internationell flygtrafik
kommer att kosta 220 miljoner euro for EU:s medlemstater. Om man inkluderar interna flyg
inom EU sa tredubblas kostnaden. Under forslaget sa begransas flygpassagerardata till
terrorarenden och grov kriminell verksamhet — forst halls data i en manad och sedan
anonymiseras den och halls ytterligare i fem ar. EU kommissionar Cecilia Malmstrom
understryker att det utover terrorutredningar omfattar grov kriminell verksamhet som
narkotikasmuggling. Enligt henne sa konfiskerar Belgien 95% av all narkotikasmuggling
genom PNR systemet och 65% i Sverige. Det finns naturligtvis anledning att beakta ménskliga
rattighetsaspekter i dessa PNR forslag men jag anser att det skulle underlatta for danska
myndigheter att fa en operativ lagesbild i forebyggande syfte och under terrorutredningar
for att kartlagga resemonster och rutter. Férslaget om PNR och flygpassagerardata har redan



vackt kritik och kommer leda till skarp debatt inom EU parliamentet men ocksa sakerligen till
ytterligare safeguards nar det galler den personliga integriteten uppratthalls, etc.

3) Den tredje aspekten som beror majliga lagstiftningsomraden ber6r problematiken kring
anonyma betalningskort for mobiler samt publik Internet-atkomst. Framforallt de anonyma
betalningskorten skapar problem for underrattelsetjanster — nagon form av registrering av
vem som kopt betalningskort vore sakert 6nskvart. Lagstiftningen maste ju anpassas efter
den enormt snabba teknologiska utveckligen. Att skapa robust terrorlagstiftning som tacklar
finansieringen av terrorism &r viktigt eftersom finansiering av terror ger goda
natverksanalyser och insikter i hur terrorstrukturer andrar sig. Men det &r svart att binda
finansiering till konkret utférande av terror i manga fall. Internet omradet &r ytterligare ett
omrade man fokuserat pa om det ar mojligt att stanga ner sajter eller eventuellt
kriminalisera besok pa vissa extrema sidor. Det finns allt for stora avgransningsproblem i
detta och det ar kontraproduktivt och allt for stor inskrankning i den personliga friheten.
Underréattelsetjansterna anvander signalspaning som ett av de mest effektiva medlen att
spara strukturer och individer (for att bygga natverksanalys) och darfor ar det battre att
lAmna dessa sajter ororda.

4) Sverige inférde dagarna innan en ny lag om straff for offentlig uppmaning, rekrytering och
utbildning avseende terroristbrott och annan sarskild allvarlig brottslighet tillika lagen om
atgarder mot penningtvatt och finansiering av terrorism. Eftersom jag inte ar jurist s ar det
svart for mig att bedoma om det skulle ge nagon komparativ fordel att infora for Danmark
som inte existerande lagstiftning mojliggor. Dock finns det en principiell fragestallning kring
EU:s listning av terrororganisationer dar PKK listas men inte al-Shabaab. Det gar inte att
separera ut olika delar av en organisation som anvander terror och dér de sociala, politiska
och militara delarna a&r sammanvavda, saésom Hamas, Hizballah (dar terrorn ar en del av
iranska underrattelsetjansten) eller PKK och problematiken kring Roj TV. Logiken i listning
systemen ar inte alltid klarsynta eller optimala.

5) Slutligen, Danmark har en solid antiterrorlagstiftning som utvecklats och det &r positivt att
rattspraxis som ar under standig utveckling gatt igenom alla rattsinstanser (vilket inneburit
att flertal straff skarpts av Hogsta Domstolen och i vissa fall har individer friats). PET har
sjalva foresprakat viss 6kad parlamentarisk dversyn och kontrolimekanism i sin verksamhet
vilket ar ett sundhetstecken pa demokrati och 6ppenhet som symtomatiskt praglat deras
verksamhet i det forebyggande arbetet att starka Danmarks motstandskraft mot terrorism.
Saledes finns det fa anledningar att inskranka eller utoka existerande lagstiftning som
fungerar val utéver mina tidigare forslag. Vad som behdvs ar en debatt om hur man skarper
kontrollmekanismer kring 6verskottsdata och instanser som ombudsman som allménheten
kan véanda sig till i olika sékerhetsarenden for att stérka rattssékerheten.

Magnus Ranstorp

e-mail: magnus.ranstorp@fhs.se
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