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Hering over udkast til forslag til lov om aendring af lov om Det Centrale Dna-profil-

register, retsplejeloven og lov om registrering af karetejer (Udveksling af oplysnin-
ger om dna-profiler, fingeraftryk og koretojer med stater uden for Den Europeeiske

Union).

Institut for Menneskerettigheder (IMR) har med mail af 27. januar 2010 modtaget udkast
til forslag til lov om zendring af lov om Det Centrale Dna-profil-register, retsplejeloven og
lov om registrering af karetgjer (Udveksling af oplysninger om dna-profiler, fingeraftryk og
keretajer med stater uden for Den Europaeiske Union).

Sammenfatning:

* Det er instituttets opfattelse, at der fortsat er retssikkerhedsmaessige beteenkeligheder

forbundet med, at andre landes myndigheder kan hente oplysninger direkte i danske re-
gistre. Der bor derfor efter instituttets opfattelse indgés aftaler om en faelles international
databeskyttelsesregulering til betryggelse af international udveksling mv. af persondata.

e En udvidelse af kredsen af lande, som kan soge i danske databaser, bor ikke foretages,
forend erfaringerne vedrorende Priim-samarbejdet er vurderet.

» USA anses ikke for at veere et " sikkert tredjeland” i forhold til persondatalovens § 27
vedrorende overforsel af oplysninger til tredjelande. Der bor derfor efter instituttets opfat-
telse opstilles udtrykkelige krav til databeskyttelseslovgivningen i USA, inden der tillades
en online-adgang til danske elektroniske databaser.

» Det er instituttets opfattelse, at der forudgaende bor sker en naermere fastiaeggelse af,
efter hvilke kriterier, der kan seges i danske databaser. Samtidigt bor der opstilles brug-
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bare kontrolmekanismer, sdledes at der kun foretages sogning i overensstemmelse med
disse forud fastiagte kriterier.

» Instituttet finder endvidere anledning til — i lighed med Datatilsynet — at rejse sporgsmal i
relation til risikoen for forkerte "hits” og konsekvenserne heraf, f.eks. i forbindelse med
fremtidig rejseaktivitet til USA.

» Ifolge lovforslaget bemyndiges Justitsministeriet til at indg4 bilaterale aftaler om segning
i danske databaser. Instituttet finder det af retssikkerhedsmzessige drsager betzenkeligt
med en s& vid bemyndigelse, nar henses til at der internationalt dbnes for en omfattende
dataudveksling af folsomme oplysninger vedrorende den enkelte borger.

» [nstituttet foresldr, at der udformes retningslinjer med henblik pa at imedegé diskrimi-
nerende “ethnic profiling” i forbindelse med indsamling og udveksling af information.

1. Baggrund

Priimtraktaten fra 2008 indebar, at hver EU-medlemsstat blev givet adgang til segning i
andre medlemsstaters dna- og fingeraftryksregistre med henblik pa at f4 oplyst, om en
dna-profil eller et fingeraftryk er kendt i en anden medlemsstat (en "hit/no hit’-segning).
For motorkaretajer betyder Prim-traktaten, at medlemsstaterne har online-adgang til
oplysninger i hinandens karetojsregistre. Prim-traktaten ngdvendiggjorde en reekke aen-
dringer i dansk lovgivning, der er gennemfart ved lov nr. 479 af 17. juni 2008 (Gennemfa-
relse af Primafgorelsen om udveksling af oplysninger om dna-profiler, fingeraftryk og
keretgjer m.v.).

Priim-samarbejdet er endnu ikke tradt i kraft.

Med det foreliggende lovforslag etableres adgang for myndigheder i stater uden for Den
Europaeiske Union til at soge i de danske registre over dna-profiler, fingeraftryk og kere-
tejer pa grundlag af en aftale herom.

Ordningen ventes i forste omgang anvendt i forhold til USA i forbindelse med en aftale
mellem Danmark og USA om styrket samarbejde om forebyggelse og bekaempelse af
terrorisme og anden alvorlig kriminalitet. Det er fra amerikansk side en forudsaetning for

det fortsatte arbejde om visumfiritagelse mellem Danmark og USA.

2. IMR’s bemaerkninger vedrorende Priim-samarbejdet
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IMR blev hert i forbindelse med, at Prim-traktaten skulle omszettes til EU-lovgivning, og

instituttet afgav ved notat af 5. februar 2007 sine bemaerkninger. Instituttet udtrykte be-

kymring i forbindelse med adgangen til at sege i hinandens databaser:
Det er Instituttets vurdering, at traktatens adgang for EU medlemsstater til at sege di-
rekte i hinandens databaser vil 8bne op for en meget vidtgaende udveksling af per-
sonoplysninger. Det star ikke med det nuvaerende forslag klart, hvorledes man vil sik-
re en effektiv databeskyttelse for den enkelte borger, ikke mindst givet det forhold at
de facto databeskyttelsen varierer betydeligt pa tveers af medlemsstater. En direkte
online adgang pa tveers af landegraenser vanskeligger en reel kontrol af, hvorvidt in-
formationsadgangen er tilstraekkeligt begrundet, som angivet i persondatalovens §5.
Det er saledes ikke klart, hvorvidt man vil sikre borgere mod disproportional adgang til
deres personoplysninger, samt hvorvidt naervaerende forslag udger det mindst indgri-

bende middel i forhold til at udveksle personoplysninger pa tvaers af medlemsstater.

Instituttet konkluderede vedrarende dette punkt ”... at der vil veere vaesentlige privatlivs-
beskyttelsesretlige og databeskyttelsesretlige konsekvenser forbundet med at omdanne
Prim-traktaten til EU-regulering. Det fremgar séledes ikke klart, om den informationsud-
veksling, der muliggeres, er nedvendig og proportional, ligesom det ikke er klart, hvordan
kravet om specifikt formal og begrundelse for dataindsamling og udveksling er opfyldt.”.

Det er fortsat instituttets opfattelse, at der er retssikkerhedsmaessige beteenkeligheder
forbundet med, at andre landes myndigheder kan hente oplysninger direkte i danske regi-
stre. Der bar derfor efter instituttets opfattelse indgas aftaler om en feelles international
databeskyttelsesregulering til betryggelse af international udveksling mv. af persondata.

P4 den baggrund er det instituttets opfattelse, at en udvidelse af kredsen af lande, som
kan sgge i danske databaser, ikke bor ske, ferend i al fald erfaringerne vedrerende

Priim-samarbejdet er vurderet.

3. Bemaerkninger til den aftale, der foreslas indgdet med USA om adgang til at sege
i dna-registre mv.

Indledningsvist bemaerkes, at udkastet til aftale mellem Danmark og USA ikke ses frem-
sendt. (Det fremgar af de generelle bemaerkninger side 12, at udkastet er medtaget som
bilag 2 til lovforslaget).
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3.1 USA'’s databeskyttelsesniveau
I lighed med det af Datatilsynet - i horingssvar af 24. februar 2010 - p&pegede finder

instituttet det vigtigt at understrege, at USA ikke anses for at veere " sikkert tredjeland” i
forhold til persondatalovens § 27 vedrarende overfarsel af oplysninger til tredjelande.

Der bgr derfor efter instituttets opfattelse opstilles udtrykkelige krav til databeskyttelses-
lovgivningen i USA, inden der tillades en online-adgang til danske elektroniske databaser.

3.2 Den konkrete aftale
Aftalen vedrorer adgang til begraenset elektronisk segning i dna- og fingeraftryksregistre
med henblik pa forebyggelse og bekaempelse af alvorlig kriminalitet. En udtemmende lis-

te over de lovovertraedelser, som er omfattet af aftalens anvendelsesomrade, vil ifalge de
almindelige bemaerkninger side 13 senere blive udfeerdiget. Det fremgar af de alminde-
lige bemeerkninger, at sogning sker p& "hit/no hit"-basis, at udveksling skal ske i over-
ensstemmelse med national lovgivning, og at landene er forpligtet til at behandle person-
oplysninger i overensstemmelse med deres respektive nationale lovgivning, se herunder
bl. a. de almindelige bemaerkninger side 14. Ved "hit” vil der blive fremsat anmodning om
de bagved liggende personidentificerbare oplysninger til den anden part efter de ssed-
vanlige procedurer.

Der er tale om oplysninger af fglsom karakter, idet oplysningerne er registreret i forbin-
delse med efterforskning af strafbare forhold.

Det er instituttets opfattelse, at der forudgaende bar sker en narmere fastlaeggelse af,
efter hvilke kriterier, der kan sgges i danske databaser. Samtidigt bor der opstilles brug-
bare kontrolmekanismer, saledes at der kun kan foretages segning i overensstemmelse
med de forud fastlagte kriterier.

Instituttet finder endvidere anledning til — i lighed med Datatilsynet — at rejse sporgsmal i
relation til risikoen for forkerte "hits” og konsekvenserne heraf, f.eks. i forbindelse med
fremtidig rejseaktivitet til USA.

3.3 Bemyndigelse til Justitsministeren
Iflge lovudkastet gives der en bemyndigelse til Justitsministeriet til at indga bilaterale af-

taler om adgang til at sege i henholdsvis det danske dna-, fingeraftryks- og/eller keretojs-
register.
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Instituttet finder det af retssikkerhedsmaessige arsager beteenkeligt med en sa vid bemyn-
digelse pa et omrade, hvor der &bnes for en omfattende dataudveksling af falsomme op-
lysninger vedrgrende den enkelte borger. Uanset tilsvarende bemyndigelser forekommer
pa eksempelvis udleveringsomradet, vil de omhandlede persondataoplysninger i vidt om-
fang veere undtaget persondatalovens regulering, herunder . eks. lovens kapitel 8 (om
den registreredes rettigheder) og §§ 35-37 og § 39 (om den registreredes gvrige rettig-
heder), da de vil vedrore eksempelvis forebyggelse, efterforskning, afslering og retsfor-
folgning i straffesager eller den offentlige sikkerhed. Dette forhold tilsiger efter instituttets
opfattelse en egentlig lovregulering pa et s& vigtigt omréde.

4. Ligebehandlingsmeessige konsekvenser

Der er efter instituttets opfattelse grund til at vaere opmaerksom pa faenomenet “ethnic
profiling”. Det kan séledes ikke udelukkes, at der i forbindelse med kriminalitetsforebyg-
gelse og dertil knyttede kontrolforanstaltninger szettes saerligt fokus pa personer med an-
den etnisk baggrund. Instituttet ansker derfor at henlede opmasrksomheden pé en rap-
port om ethnic profiling udarbejdet af EU's Netvaerk af Uafthaengige Eksperter', hvor erfa-
ringer med faanomenet fra forskellige EU-lande er sammenstillet. Anvendelsen af “race-
meessige” eller etniske karakteristika, som systematisk saettes i forbindelse med en be-
stemt forbrydelse, og som danner grundlag for politi- og efterforskningsmeessige beslut-
ninger og indsatser, vil f. eks. vaere diskriminerende efter den foreslaede begrebsfastleeg-
gelse.

Instituttet foreslar, at der udformes retningslinjer med henblik pa at imedega diskrimine-
rende “ethnic profiling” i forbindelse med indsamling og udveksling af information.

Instituttet har af ressourcemaessige arsager desvaerre ikke haft mulighed for at besvare
haringen pa et tidligere tidspunkt og beklager den sene fremsendelse.

Der henvises til j. nr. 2009-305-0878.
Med venlig hilsen

Jonas Christoffersen
Direktor

! Rapporten “Ethnic Profiling” fra EU's Network of Independent Experts on Fundamental Rights
er offentliggjort pa http://ec.europa.eu/justice home/cfr_cdf/index_en.htm
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