Udvalget for Videnskab og Teknologi 2009-10
UVT alm. del Svar pa Spegrgsmal 239
Offentligt

Ministeren for videnskab, teknologi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kgbenhavn K

Hermed fremsendes svar pa spgrgsmal nr. 239 (Alm. del) stillet af Udvalget for
Videnskab og Teknologi den 6. september 2010. Spargsmalet er stillet efter gn-
ske fra Per Clausen (EL). 11. oktober 2010

Ministeriet for Videnskab
Teknologi og Udvikling
Bredgade 43
1260 Kgbenhavn K

Med venlig hilsen Telefon 3392 9700
Telefax 3332 3501
E-post vtu@vtu.dk

Charlotte Sahl-Madsen Netsted  www.vtu.dk
CVR-nr. 1680 5408

Sagsnr. 10-093181
Dok nr. 1525586
Side 1/1



Spargsmal nr. 239 stillet af Udvalget for Videnskab og Teknologi den 6. sep-
tember 2010 til Ministeren for videnskab, teknologi og udvikling (Alm. del).

Spargsmal 239

Ministeren bedes redeggre for, hvordan det kan ga til, at brugernavn og kodeord
til Nemld er modtaget samme dag af 27.611 borgere i strid med sikkerhedsreg-
lerne og oplyse, hvilke konsekvenser denne fejl far.

Svar

Jeg kan oplyse, at jeg i et brev den 9. september 2010 til Folketingets IT-
ordferere og Udvalget for Videnskab og Teknologi har redegjort naermere for sa-
gen. Redeggrelsen er gengivet nedenfor, og jeg tillader mig at henvise hertil.

’Pa baggrund af den verserende debat i medierne, senest i Bgrsen den 2. sep-
tember 2010, om krav fra Datatilsynet til DanlD om sperring af 27.611 NemID,
fremsender jeg hermed til orientering en redeggrelse for sagens forlgb og status.

Den 4. august rettede IT- og Telestyrelsen henvendelse til DanlD pa baggrund af
en henvendelse om, at en borger havde modtaget de to breve med henholdsvis
NemID-nummer, ngglekort og midlertidig adgangskode samme dag. DanlD oply-
ste, at der var tale om en fejl hos printleverandgren, og IT- og Telestyrelsen ud-
bad sig herefter en nermere redegarelse for fejlen og bad dem opstramme pro-
cedurerne for udsendelse, saledes at risikoen for, at fejlen kunne opsta igen, blev
minimeret.

Datatilsynet anmodede den 17. august DanID om en redegerelse pa baggrund af
en klage fra en borger, der ligeledes havde modtaget de to breve samme dag.
Den 24. august fremsendte DanID redeggrelsen til Datatilsynet. | redeggrelsen
kortlaegges arsagen til fejlen, og der redegares endvidere for den opstramning af
procedurer for udsendelse, som allerede var foretaget pa baggrund af I1T- og Te-
lestyrelsens henvendelse til DanID.

DanlID konstaterer i redeggrelsen, at fejlen potentielt berarer op til 27.611 bor-
gere, som kan have — men ikke ngdvendigvis har — modtaget de to breve samme
dag.

Hverken DanlD eller IT- og Telestyrelsen har modtaget henvendelser om, at bor-
gere har oplevet tegn pa forsgg pa identitetstyveri, for eksempel ved ikke at have
modtaget de to breve, der begge er ngdvendige for at aktivere NemID, eller mod-
taget breve, hvor forseglingen har varet brudt.

Det skal papeges, at identitetstyveri pa baggrund af modtagelse af de to breve
samme dag kreever, at der begas indbrud i andre borgeres postkasser, at post sti-
let til andre borgere brydes, og at man uberettiget aktiverer NemID udstedt til en
anden borger. Alle disse enkeltstaende handlinger er strafbare i henhold til straf-
feloven.
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Pa den baggrund konkluderede DanlD i redeggarelsen til Datatilsynet, at afvej-
ningen af overholdelsen af sikkerhedsprocedurerne i forhold til de gener, som en
spaerring ville medfare for de bergrte borgere, efter DanlDs opfattelse ikke skulle
fare til, at det var ngdvendigt at speerre de potentielt bergrte 27.611 certifikater.
Datatilsynet har vurderet sagen anderledes og har anmodet DanID om alligevel
at sperre de omhandlede certifikater. Det vil DanID nu efterkomme hurtigst mu-
ligt pa den for de bergrte borgere mest skAnsomme made.”

Hvad angér spgrgsmalet om, hvordan fejlen er opstaet, henholder jeg mig til fal-
gende redeggrelse, som Ministeriet for Videnskab, Teknologi og Udvikling har
modtaget fra DanlD:

’Der er tale om to forsendelser, for det farste en forsendelse af velkomstbrev
med ngglekort og for det andet et pin-brev. Det er en del af sikkerhedslgsningen,
at disse to forsendelser ikke sendes ud til borgerne samme dag.

Ministeriet for Videnskab

DanlID har over for Datatilsynet oplyst, at den procedure, der skal sikre, at der Teknologi og Udvikling
er en tidsforskydning mellem afsendelsen af velkomstbreve med ngglekort og af-

sendelse af pin-breve, ikke er blevet overholdt i perioden fra den 1. til den 12. Side 22

august 2010.

Arsagen til, at de to breve i nogle tilfeelde er udsendt samtidig i den pagaldende
periode, er for det fgrste, at der har veeret en forsinkelse i produktionen af vel-
komstbrevene med ngglekort, og for det andet, at der har varet stgrre ordrer pa
velkomstbreve med ngglekort end forventet, hvorfor produktionen har strakt sig
over en lengere periode end planlagt.

Herudover har det vist sig, at den planlagte forsinkelse imellem produktion af
velkomstbreve med ngglekort og pin-breve ikke altid medfgrte en tilsvarende for-
sinkelse i udsendelsen. Som fglge heraf har DanlD gget antallet af dage imellem
produktion af velkomstbreve med naglekort og pin-breve, ligesom der er taget
skridt til at tilrette it systemet, saledes at det ikke vil veere muligt at producere
pin-breve fgr velkomstbrev med ngglekort er udsendt.”

Siden spgrgsmalet er stillet, har det desveerre vist sig, at der igen har veeret en fejl
hos DanlIDs underleverandgr, som har medfgart, at breve med brugernavn og ko-
deord er udsendt samtidig til nogle borgere.

Hvad angar reaktionen pa den seneste fejl, har DanlD over for IT- og Telestyrel-
sen oplyst, at der — indtil der er udviklet en teknisk styring, der kan forhindre, at
ngglekort og pin-breve afleveres samtidigt til Post Danmark — vil blive placeret
en af DanlID udpeget ressource hos printleverandgren Stralfors A/S med henblik
pa at kontrollere at processerne overholdes.

Jeg har gjort det helt klart for de involverede, at det er meget utilfredsstillende, at
disse fejl opstod, og at DanID ma sikre, at det ikke gentager sig.



