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SWIFT — Fra 2006 til i dag

Sammenfatning

I noten gennemgas udviklingen i den sakaldte SWIFT-sag om udleve-
ring af oplysninger om pengetransaktioner fra SWIFT til USA med
henblik p& bekeempelse af terrorvirksomhed. Der har ikke tidligere vae-
ret nogen aftale med USA om dette.

Forslaget er omfattet af det danske forbehold vedrgrende retlige og
indre anliggender. | noten rejses spgrgsmalet om, hvorvidt danskeres
internationale pengetransaktioner (f. eks. inden for EU) er blevet udle-
veret til USA.

Aftalen mellem Kommissionen og USA om overfgrsel af oplysninger
om pengetransaktioner til USA blev indgaet fredag den 4. juni 2010.
Den skal godkendes af Radet og Europa-Parlamentet.
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1. Udviklingen i SWIFT-sagen

2006

| 2006 blev det kendt, at USA med hjemmel i amerikansk lovgivning kunne
indhente informationer om EU-borgeres finansielle transaktioner til brug for
bekeempelse af terrorisme.

Det skete via SWIFT (Society for Worldwide Interbank Financial Telecommu-
nication), der indtil januar 2010 havde to databaser i henholdsvis USA og
Holland med identisk indhold. To rapporter, én fra det belgiske datatilsyn
(SWIFTs hovedkontor ligger i Belgien) og én fra den sakaldte artikel 29-
gruppe, der radgiver Kommissionen, kom begge frem til, at SWIFTs videregi-
velse af oplysninger fra sin database i USA ikke var i overensstemmelse med
kravene i direktivet om beskyttelse af personoplysninger.

2007

Da bade USA og EU gnskede at bibeholde muligheden for, at SWIFT udleve-
rer oplysninger til USA, fandt man frem til en ordning, der ifglge Kommissio-
nen ville veere i overensstemmelse med reglerne om databeskyttelse. SWIFT
lovede at overholde sin oplysnings- og anmeldelsespligt i henhold til person-
datadirektivet og tilslutter sig den sakaldte "safe harbour ordning”. Denne
ordning indebeerer, at foretagender, der gnsker at modtage oplysninger om-
fattet af EU’s databeskyttelsesdirektiv, skal overholde angivne regler for in-
formation, opbevaring og videregivelse.

Safe horbour ordningen kan fraviges i det omfang, det er ngdvendigt for at
imgdekomme visse samfundsmaessige hensyn sa som hensynet til national
sikkerhed, hensynet til offentligheden eller krav i forbindelse med retsforfglg-
ning. Fravigelsen kan imidlertid kun ske, hvis proportionalitetsprincippet er
overholdt.

For at sikre, at evt. fravigelser af safe harbour reglerne overholder kravet til
proportionalitet, blev det aftalt, at USA skulle afgive en erklaering, som inde-
holder bestemmelser om formal (udelukkende til terrorbekaempelse), omfang
(ngdvendige data), vilkar for videregivelse (dokumenteret efterforskning af
terrorisme og finansiering heraf) samt om kontrol fra EU.

Den valgte fremgangsmade var séledes ikke baseret pd en aftale mellem EU
0g USA, men pa en ensidig erkleering fra USA kombineret med lgbende over-
vagning fra EU’s side af, at de lovede foranstaltninger overholdes.

En grundig gennemgang af SWIFT-sagen frem til juni 2007, herunder om safe
harbour ordningen, findes i EU-note (2006-07) E 68.
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2008

I marts 2008 udpegede Kommissionen en europaeisk kontaktperson, hvis rolle
var at overvage og afrapportere om overholdelsen af den amerikanske erklee-
ring. | december 2008 afgav kontaktpersonen en rapport, der konkluderer, at
de amerikanske myndigheder har levet op til de krav om databeskyttelse, som
Kommissionen har sat, og at man pa baggrund af de indhentede data har
opnaet betydelige resultater i kampen mod finansieringen af terrorisme.

2009

| september 2009 besluttede SWIFT at nedlsegge (sin del af) serveren i USA
og overflytte den til Schweiz. Dette betad, at USA efter iveerkseettelsen af
denne beslutning kun havde adgang til data om transaktioner mellem EU og
USA. Der var saledes tale om et stort antal data, som USA ikke leengere hav-
de adgang til via SWIFT.

USA gnskede derfor adgang til serveren i Holland for at kunne fa data om
finansielle transaktioner internt i EU, mellem EU og tredjelande, og i det om-
fang det var muligt, mellem tredjelande.

Kommissionen stgttede USA’s gnske og foreslog, at der udarbejdes en for-
mel aftale med USA. Baggrunden for dette var, at den amerikanske screning
af persondata fra SWIFT-databasen udggr et vigtigt element i den europaei-
ske indsats mod terror.

Kommissionen fremsatte derfor et forslag til forhandlingsmandat om, at for-
mandskabet bistdet af Kommissionen indleder forhandlinger med USA med
det formal at udarbejde en international aftale, som tillader udveksling af rele-
vant data om finansielle transaktioner, som er ngdvendige for at bekeempe
terror og dets finansiering. Aftalen skulle sikre respekten for EU’s databeskyt-
telsesprincipper i behandlingen af persondata, der er indeholdt i finansielle
transaktioner, som videregives mellem EU og til USA.

I juli 2009 vedtog Radet et mandat til formandskabet til at forhandle aftalen
med USA. Et led i mandatet var, at der skulle etableres en central EU-
funktion, der skulle tage stilling til udlevering af oplysninger i henhold til afta-
len.

Den 30. november 2009 vedtog Radet en afggrelse om undertegnelse af en
midlertidig aftale mellem EU og USA med forbehold for aftalens senere god-
kendelse. Det var inden for de givne tidsfrister ikke muligt at finde en lgsning
pa oprettelse af den centrale EU-funktion til godkendelse af udlevering af
data. Aftalen indebzerer saledes en model, der lsegger op til, at den enkelte
medlemsstat udpeger en ansvarlig myndighed, der skal tage stilling til, om
udlevering af oplysninger kan finde sted.
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Det fremgar af aftalen, at den vil geelde fra den 1. februar 2010, ogséa selv om
aftalen endnu ikke matte vaere endeligt indgdet. Aftalen skulle senere erstat-
tes af en ny og mere langsigtet aftale mellem EU og USA.

Det var forudsat, at den midlertidige aftale kunne indgas inden Lissabontrak-
tatens ikrafttreedelse, hvilket indebar, at Europa-Parlamentet ikke skulle hgres
om sagen.. Det var ogsa forudsat, at den langsigtede aftale derimod skulle
indgas i henhold til Lissabontraktaten, hvilket stiller krav om Europa-
Parlamentets godkendelse.

Da det blev klart, at den midlertidige aftale ikke kunne vedtages far Lissabon-
traktatens ikrafttraeden, igangsatte Kommissionen en procedure, hvorefter
den midlertidige aftale kunne vedtages i henhold til Lissabontraktatens be-
stemmelser, inklusive Europa-Parlamentets godkendelse. Kommissionen
fremsatte den 17. december 2009 et nyt forslag, som byggede pa vedtagel-
sen i R&det den 30. november 2009.

2010
SWIFT’s nye systemarkitektur (jfr. ovenfor) tradte i kraft 1. januar.

Radet vedtog i januar Kommissionens forslag til midlertidig aftale, som skulle
geelde fra 1. februar til 31. oktober 2010.

| februar 2010 forkastede Europa-Parlamentet aftalen. Europa-Parlamentet
bad Kommissionen om omgéende at forelaegge forslag for Radet med henblik
pa en langsigtet aftale med USA om forebyggelse af finansiering af terroris-
me.

Den 24. marts 2010 vedtog Kommissionen en ny henstilling til Radet om ind-
ledning af forhandlinger med USA med henblik p& en langsigtet aftale om
udveksling af finansielle data for at forebygge og bekeempe terrorisme og
finansiering heraf.

Den 5. maj 2010 vedtog Europa-Parlamentet en beslutning om godkendelse
af henstillingen fra Kommissionen til Radet. Europa-Parlamentet papeger bl.a.
falgende som forudsaetninger for en senere godkendelse af en evt. indgaet
aftale med USA:

- At aftalen skal sikre, at enhver udveksling af oplysninger er ngje be-
greenset til det, der er pakreevet med henblik pa terrorbekeempelse, og
at dette ggres pa grundlag af en faelles definition af, hvad der betragtes
som terrorvirksomhed.

- At proportionalitets- og ngdvendighedsprincippet er af afggrende be-
tydning for den planlagte aftale. Europa-Parlamentet papeger problemet
med, at leverandgrer af oplysninger om betalingsdata ikke er i stand til
at undersgge oplysningernes indhold (af tekniske og/eller forvaltnings-
maessige arsager), hvilket farer til, at data overfares i store maengder
(bulk). Efterfglgende tilsyns- og kontrolmekanismer kan ikke Igse pro-
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blemerne, eftersom databeskyttelseslovgivningens grundlseggende
principper allerede er overtradt.

At overfgrsel af bulkdata afviger fra de baerende principper i EU’s lov-
givning og praksis, og anmoder Kommissionen og Radet om at tage
dette emne op pa fyldestgarende vis i forhandlingerne, idet de ikke ma
glemme, at systemet (til eftersporing af finansielle overfarsler) for nu-
veerende er saledes indrettet, at det ikke giver mulighed for malrettet
dataudveksling. Europa-Parlamentet mener, at eventuelle lgsninger
skal indeholde en begreensning af anvendelsesomradet for overfarte
data.

At det undersgges, hvordan der kan indfgres en gennemsigtig og juri-
disk procedure for godkendelse af overfgrsel og udtreekning af relevan-
te data samt for udfgrelse og kontrol af dataudvekslinger.

Europa-Parlamentet understreger ogsa, at en aftale med USA skal veere tids-
begreaenset, og at personoplysninger, der udtreekkes af databasen, ikke opbe-
vares laengere end det er ngdvendigt for den specifikke undersggelse eller

retsforfalgelse. Ikke-udtrukne data skal opbevares sa kort som muligt og ikke
leengere end 5 ar.

Efterfalgende fremsatte Kommissionen forslag til R&det om et nyt forhand-
lingsmandat til en permanent aftale med USA. Forhandlingsmandatet har

folgende hovedpunkter:

Aftalen skal kun kunne anvendes til indhentelse af data til brug for ter-
rorbekeempelse og kun pa grundlag af en klar pavisning af behovet for
de gnskede oplysninger. Oplysninger kan kun udleveres i det omfang,
det kan pavises, at de er ngdvendige for det konkrete formal.

Hensynet til beskyttelse af persondata skal tilgodeses i videst muligt
omfang, og der skal kun udleveres persondataoplysninger, hvor det kan
godtggres, at det er ngdvendigt.

Det skal veere specificeret utvetydigt fra hvilke datavirksomheder, der
skal hentes hvilken data.

Aftalen skal i videst muligt omfang sikre menneskerettighederne, privat-
livets fred samt opfylde princippet om proportionalitet.

Der kan ikke videresendes SWIFT-data til 3.-lande, men kun informati-
on hidrgrende fra konkrete terrorsager, ligesom oplysningerne ikke kan
videresendes til andre databaser.

Oplysninger kan kun opbevares sa lzenge, det er ngdvendigt for efter-
forskningen.

EU skal foretage Igbende kontrol af aftalens overholdelse.

Der skal udarbejdes periodiske rapporter om aftalens udnyttelse, an-
vendelsen af data og overholdelsen af databeskyttelsesforpligtelserne.
Der skal oprettes en offentlig myndighed i EU, til hvem anmodninger om
levering af data under aftalen skal fremseettes.
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Ré&det skulle have truffet beslutning om forhandlingsmandat og erklaering pa
radsmgdet (retlige og indre anliggender) den 23. april 2010, men det var ikke
muligt p& grund af manglende quorum (kun 12 ministre var til stede). Der var
imidlertid enighed om udformningen af mandatet og den feelles Rads- og
Kommissionserkleering, som formelt blev vedtaget af Radet som a-punkt den
10. maj 2010. Kommissionen indledte forhandlinger med USA dagen efter.

Den 4. juni 2010 blev der indgaet en aftale mellem Kommissionen og USA
om overfgrsel af oplysninger om pengetransaktioner.

2. Behandling i Europaudvalget

Mgde den 21. november 2006

Under forelaeggelse af et andet punkt pa dagsordenen spurgte Svend Auken,
om Finansministeren vil bringe SWIFT-sagen op pa radsmgdet, idet SWIFT
ifglge New York Herald Tribune (den 23.11.2006) havde udleveret oplysnin-
ger til den amerikanske efterretningstjeneste. Finansministeren oplyste, at
regeringen ikke har konkrete informationer om sagen, men udgangspunktet
er, at personfglsomme oplysninger skal beskyttes.

Mgde den 22. juni 2007

Miljgministeren forelagde sagen til orientering. Tekniske spgrgsmal fra udval-
get blev besvaret af en embedsmand fra Justitsministeriet. Bl.a. gjorde Lone
Dybkjeer opmaerksom p3, at borgerne ikke ngdvendigvis far noget at vide,
hvis der er udleveret oplysninger om dem. Embedsmanden oplyste, at SWIFT
har pataget sig en forpligtelse til at give oplysninger til dem, som man videre-
giver data om. Hvis man er dansker, kan man ga til Datatilsynet og klage, hvis
man mener, der er grund til det. S& kan Datatilsynet vurdere sagen i forhold til
EU-reglerne og i forhold til de danske regler, oplyste embedsmanden.

I den skriftlige forelaeggelse af rddsmgde (almindelige anliggender og ekster-
ne relationer) den 27. — 28. juli 2009 oplyses det, at Kommissionens forhand-
lingsopleeg forventes vedtaget pa rddsmadet, og at regeringen er positiv over
for Kommissionens forhandlingsmandat, idet de finansielle data, som de ame-
rikanske myndigheder har behandlet, har skabt et betydeligt antal efterret-
ningsspor, som medlemsstaternes tjenester har kunnet udnytte i kampen mod
terrorisme i EU.

Mgde den 27. november 2009

@konomi- og Erhvervsministeren forelagde sagen til orientering og oplyste, at
SWIFT-aftalen er omfattet af sgjle 3. Det danske retsforbehold vil betyde, at
Danmark efter Lissabontraktatens ikrafttraeden ikke vil kunne deltage i vedta-
gelsen af en radsafgerelse om indgaelse af SWIFT-aftalen. Den endelige
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SWIFT-aftale mellem EU og USA vil derfor heller ikke veere bindende for
Danmark. Ministeren oplyste endvidere, at dette neeppe vil spille nogen rolle,
sa leenge SWIFT — som den eneste udbyder i gjeblikket — ligger i Belgien.
Uanset om Danmark var bundet af aftalen eller ej, ville de amerikanske myn-
digheder skulle rette henvendelse til de belgiske myndigheder, s&fremt de
amerikanske myndigheder matte gnske oplysninger, herunder oplysninger fra
Danmark via SWIFT, sagde ministeren. — Ingen udvalgsmedlemmer bad om
ordet.

Mgde den 16. april 2010
SWIFT-forslaget var pa dagsordenen, men justitsministeren naevnte det ikke.
Ingen fra udvalget stillede spargsmal.

Mgde den 28. maj 2010

Justitsministeren forelagde punktet til orientering. Spgrgsmal fra udvalgsmed-
lemmerne drejede sig specielt om opbevaringstiden for persondata, og hvad
der ligger i, at beskyttelsen af persondata tilgodeses ”i videst mulig omfang”
samt om oprettelse af en EU-funktion til kontrol af udlevering af data.

3. SWIFT: Overfgrsel af masseinformation (bulkdata)

Europa-Parlamentets Udvalg om Borgernes Rettigheder og Retlige og Indre
Anliggender (LIBE) har behandlet spgrgsmalet om SWIFT s overfgrsler til
USA.

Ordfgreren i LIBE (Jeanine Hennis-Plasschaert) anfgrer i udkastet til udval-
gets anbefaling:

”Om anvendelsen af princippet om proportionalitet: SWIFT kan, af tekniske og
ledelsesmaessige arsager, ikke s@ge pa "indholdet” af meddelelserne og kan
saledes ikke s@ge pa data baseret pa kriterier shisom navne, adresser og/eller
fakturanumre for enkeltpersoner. Derfor vil SWIFT, hvis de modtager en fore-
spgrgsel om data vedrgrende f. eks en konkret person, af tekniske arsager
ikke veere i stand til at fremskaffe de konkrete data. SWIFT kan i stedet levere
en masseoverfgrsel (data in bulk). Denne overfgrsel kan indeholde konkrete
oplysninger (f. eks. om en persons navn eller adresse), som myndigheden
behgver til bekeempelse af terrorisme. Som fglge af SWIFT s opbygning er
det saledes ikke muligt at svare pa sakaldte begraensede forespgrgsler. — Det
indebzerer, at SWIFT ma overfare alle, eller naesten alle, af dets data til
USA’s Finansministerium. Dette kreenker de grundlaeggende principper om
databeskyttelse, dvs. principperne om ngdvendighed og proportionalitet. Det
kan ikke efterfglgende opvejes af tilsyns- og kontrolorrdninger”.

(Uofficiel overseettelse)
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| et mgde i LIBE-udvalget den 7. april i ar, hvor Kommissionen deltog, drafte-
de man de ovenfor rejste spgrgsmal. Om spgrgsmalet om "bulk-overfgrsler”
udtrykte medlemmer af udvalget det saledes, at USA beder EU/SWIFT om en
nal, og SWIFT udleverer en hgstak. USA finder nalen og sender den tilbage til
EU. - Kommissionen oplyste, at dette var et vanskeligt emne, men at syste-
met, som det er i dag, ikke tillader mere konkrete overfgrsler. Det er sdledes
ikke muligt at begreense hgstakken til en nal. | forhandlingerne med USA ma
Kommissionen sgge at begraense omfanget af overfarsel af bulkdata. Det
blev fremhaevet, at efter Lissabontraktaten er det Kommissionen, der leder
forhandlinger (tidligere var det Radet/formandskabet).

Medlemmer af LIBE-udvalget var pa delegationsrejse til Washington DC den
27. - 30. april 2010, hvor de havde mgder med kongresmedlemmer og med
US-administrationen. P4 mgder med sidstnaevnte blev det understreget fra
USA's side, at selv om der sker overfarsel af informationer "in bulk”, er de
efterfglgende sggninger malrettede, og at EU ikke for gjeblikket har den tek-
niske kapacitet til at udfgre sddanne sagninger.

4. SWIFT: Danmark og danskerne

| LIBE-udvalgets mgde i april blev der stillet spargsmal om de medlemslande,
der ikke deltager i beslutningen om SWIFT herunder om borgernes retsstilling
i disse lande.

Ifalge oplysninger fra House of Commons har den britiske regering “opted in”
til Radets beslutning om forhandlingsmandatet til Kommissionen, og det er
meget sandsynligt — selvfglgelig afheengig af forhandlingsresultatet — at man
af hensyn til USA vil ggre det samme ved den endelige aftale.

Det fremhaeves i alle notater fra den danske regering, at SWIFT-forslaget er
omfattet af Danmarks forbehold vedrgrende retlige og indre anliggender. For-
slaget er fremsat med hjemmel i TEUF, 3.del, afsnit V, og ifglge protokollen til
Lissabontraktaten deltager Danmark ikke i Radets vedtagelser af foranstalt-
ninger med hjemmel i denne bestemmelse. Der er derfor ikke bindende for
Danmark eller finder anvendelse i Danmark.

Desuden anfarer regeringen, at en aftale indgéet pa grundlag af mandatet (til
Kommissionen) vil tage sigte pa overfarsel af oplysninger til amerikanske
myndigheder fra udbydere af international finansiel informationsservice, her-
under SWIFT. Det oplyses, at der ikke findes s&danne udbydere i Danmark,
og at der ikke sker overfgrelse af oplysninger af den omhandlede karakter fra
Danmark til USA.

Men én ting er, at Danmark er udenfor, at andet spgrgsmal er, om danskerne
er udenfor?
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| Danmark har Datatilsynet veeret i kontakt med den finansielle sektor med
henblik p& at sikre, at de databehandlinger, som de danske finansielle virk-
somheder er ansvarlige for, og som er omfattet af reguleringen i persondata-
loven, lever op til lovens krav.

Som det neevnes i regeringen notater, sker der ikke overfarsler af betalings-
oplysninger fra dataudbydere i Danmark til USA. Danskere, der overfarer
penge til udlandet, ma bruge SWIFT, og spgrgsmalet er, om SWIFT har udle-
veret oplysninger til USA om danskeres pengetransaktioner? — USA har ad-
gang til oplysninger om pengeoverfgrsler mellem Danmark og USA, da de
registreres bade i afsender- og modtagerlandet. Men hvad med danskeres
overfarsler til f. eks. et andet EU-land?

Spgrgsmalet om, hvorvidt pengetransaktioner fra danskere/Danmark er blevet
udleveret til USA kan — ser det ud til — kun besvares af USA. SWIFT har selv
(august 2006) oplyst, "at SWIFT ikke har kendskab til, hvilke konkrete trans-
aktioner sggningen i den enkelte sag viser, og at man derfor ikke kan svare
pa, om der har veeret udleveret oplysninger om transaktioner, hvor danske
kunder er involveret.” SWIFT har dog oplyst, at der kun i begreenset omfang
er givet mulighed for adgang til oplysninger om nationale overfgrsler i de eu-
ropaeiske lande, og at man aldrig har udleveret oplysninger uden, at der fore-
ligger et juridisk holdbart grundlag.

Endvidere har den davaerende formand for Europaudvalget Elisabeth Arnold i
udvalgsmgdet 22. juni 2007, oplyst, at hun har faet en henvendelse fra en
borger, som oplyste, at der i forbindelse med en banktransaktion var blevet
videregivet personlige oplysninger til USA.

Det er saledes vanskeligt at konkludere noget generelt om videregivelse til
USA af danskeres finansielle transaktioner. Selv om oplysninger om danske-
res pengeoverfarsler er blevet udlevet til USA, er de efter de foreliggende
oplysninger (EU’s kontaktperson) blevet behandlet korrekt i henhold til de
krav om databeskyttelse, som EU har sat.

Det neermeste det har veeret muligt at komme et svar, er maske et gen-
spgrgsmal: Ville det veere gnskeligt, hvis oplysninger fra danskere/Danmark
ikke er blevet udleveret og i fremtiden ikke vil blive udleveret til USA?

Hvis ovennaevnte spargsmal besvares med et "nej”, vil det veere relevant at
drgfte mulighederne for at sikre retsgarantierne (oplysning om overfgrsel,
klagemuligheder etc.) for danske borgere, ogsa selv om Danmark har et for-
behold.

Som naevnt ovenfor blev der den 4. juni 2010 indgéaet en aftale mellem
Kommissionen og USA om udveksling af oplysninger om pengeover-
farsler. Aftalen gennemgas nu af jurist-linguisterne med henblik p4 behand-
ling i R&det og Europa-Parlamentet. USA har anmodet om en hastebehand-
ling, og det overvejes for gjeblikket at behandle aftalen i Coreper den 16. juni
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og evt. i Radet som A-punkt den 23. juni 2010. Grupperne i Europa-
Parlamentet overvejer, om det man kan na at behandle aftalen i juli sessionen
i &r. Aftalen er i skrivende stund fortrolig.

Med venlig hilsen

Peter Juul Larsen
Tel. (fra Ft.) 11169
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