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Vedlagt fremsendes i 5 eksemplarer besvarelse af spergsmél nr. 5 af 3. maj 2006 samt spergsmal
nr. 6 og 7 af 8. maj 2006 fra Folketingets Retsudvalg vedrerende forslag til lov om @ndring af
lov om tinglysning og forskellige andre love (Digital tinglysning) (L 199).
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Justitsministeriet
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Besvarelse af spergsmal nr. 7 af 8. maj 2006 fra Folketingets Retsudvalg vedrerende for-
slag til lov om @ndring af lov om tinglysning og forskellige andre love (Digital tinglysning)
(L 199).

Spergsmal:

“Ministeren bedes kommentere henvendelsen af 5/5-06 fra Olav Willadsen, Glostrup,
jf. REU L 199 —bilag 9.”

Svar:

Advokat Olav Willadsen anferer i henvendelsen, at det ber overvejes narmere, om tiden er inde
til at indfere digital tinglysning. Efter advokatens opfatteise ber forslaget sendes ud til ny debat.

Spergsmalet har imidlertid varet overvejet ngje. Forud for lovforslagets fremsattelse ligger et
omfattende og grundigt udvalgsarbejde. Tinglysningsudvalget, der blev nedsat i august 2003,
afgav i februar 2006 betznkning nr. 1471 om digital tinglysning. Et enigt udvalg stir bag be-
tenkningens forslag om at indfere digital tinglysning i Danmark. Betenkningen har efter offent-
liggerelsen vaeret sendt i hering hos relevante myndigheder og organisationer, og der har i he-
ringssvarene veret bred opbakning til forslaget om indferelse af digital tinglysning. Lovforslaget
bygger i det veesentlige pa udvalgets beteenkning og de kommentarer, der fremkom under herin-
gen.

Advokat Willadsen nzvner endvidere problemet med indbrud i edb-systemer og misbrug i ev-
rigt. Advokaten anferer dog ikke, hvilke konkrete forhold der i denne forbindelse sarligt giver
anledning til frygt herfor. Problemet er som bekendt ikke nyt, og det foreckommer i forskelligt
omfang i edb-systemer, der kommunikerer med eksterne brugere. Problemets omfang athenger
naturligvis af, hvilke sikkerhedsforanstaltninger der indbygges i systemet, og opgaven bestir
derfor i at opbygge et sd sikkert system som muligt. Det skal understreges, at Justitsministeriet
legger afgarende vagt pa, at en kommende digital tinglysningsordning fortsat kan skabe den
fornedne sikkerhed i omsatningen og beliningen af fast ejendom mv. Det forudsatter bl.a. en
hgj grad af tillid til tinglysningssystemets evne til at modsta tekniske angreb mv.



Advokat Willadsen anferer endvidere, at den hurtige, maskinelle sagsbehandling i det digitale
tinglysningssystem vil medfere, at svindel ikke afslores.

I det kommende digitale tinglysningssystem vil der blive indfert maskinel prevelse (kontrol) for
en del tinglysningsdokumenters vedkommende. Det vil indebare, at de anmeldte dokumenter vil
kunne behandles meget hurtigt, men der @ndres ikke ved indholdet af pravelsen. Det vil sdledes
vaere de samme forhold som i dag, der fremover vil blive kontrolleret.

Som det fremgér af pkt. 3 i de almindelige bemarkninger til lovforslaget, forventes det, at den
maskinelle provelse af tinglysningsdokumenterne navnlig vil kunne gennemfores for dokument-
typer, der er kendetegnet ved en hgj grad af ensartethed, og som ikke giver anledning til serligt
komplicerede juridiske og praktiske overvejelser. Det gelder eksempelvis almindelige skeder og
pantebreve. Vanskeligere sager, der ikke vil kunne preves maskinelt, vil som i dag blive behand-
let manuelt. Personalet ved Tinglysningsretten vil sdledes ogsd fremover skulle foretage manuel
behandling af de sterre, mere komplicerede sager.

Endelig anforer advokat Willadsen, at den digitale tinglysning bruges som leftestang til at pa-
tvinge folk en digital signatur.

Det er ikke korrekt, hvilket bl.a. understreges af forslaget om en fuldmagtsordning og en anmel-
derordning, der vil kunne anvendes af borgere og virksomheder, der ikke ensker at anskaffe sig
en digital signatur.
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Besvarelse af spergsmal nr. 9 af 19. maj 2006 fra Folketingets Retsudvalg vedrerende for-
slag til lov om @ndring af lov om tinglysning og forskellige andre love (Digital tinglysning)
(L 199).

Spergsmal:

“Ministerens kommentar udbedes til henvendelsen af 18/5-06 fra advokat Olav Wil-
ladsen, Glostrup, for sa vidt angar den del af henvendelsen som vedrerer L 199, jf.
REU L 199 —bilag 11.”

Svar:

Advokat Olav Willadsen anfarer i henvendelsen, at der nu er afsleret problemer i relation til den
digitale signatur, der vil udgere en sikkerhedsrisiko i forhold til digital tinglysning.

Som det fremgdr af besvarelsen af 17. maj 2006 af spergsmél nr. 8 (L 199), har Videnskabsmini-
steriet oplyst, at der er konstateret en sirbarhed i den softwarekomponent, som TDC A/S distri-
buerer sammen med den digitale signatur. Sarbarheden er ikke relateret til selve den digitale sig-
natur. TDC A/S har rettet fejlen i softwarekomponenten og frigivet en sikkerhedsopdatering, der
lukker sirbarheden i softwarekomponenten. Oplysning om sdrbarheden er foregiet ved udsen-
delse af information til pressen den 5. maj 2006 og efterfolgende udsendelse af e-mails med den
forngdne vejledning til alle brugere. Softwarckomponenten bliver automatisk opdateret, nir en
bruger klikker pé et link i e-mailen, eller nar en bruger flytter eller fornyr den digitale signatur.

I besvarelsen af spergsmal nr. 8 anfores under henvisning til pkt. 4.2.2. i de almindelige be-
mearkninger til lovforslaget endvidere, at Videnskabsministeriet over for Justitsministeriet har
oplyst, at OCES-signaturen teknisk set er opbygget ved brug af en avanceret matematisk algo-
ritme, der i forhold til det nuvarende teknologiske udviklingsniveau og den nuvaerende datakraft
almindeligvis formodes at vare tilstreekkeligt sikker i 5-6 ar frem i tiden. Der er siledes ikke i
dag kendte eksempler p4, at det er muligt at bryde de koder, der sikrer autenticiteten og integrite-
ten af et digitalt dokument, der er pifert en digital OCES-signatur. Hertil kommer, at gyldig-
hedsperioden for en OCES-signatur er begraenset til 2 ar, hvorefter den vil skulle fornys. Leve-



randeren af OCES-signaturen er i ovrigt forpligtet til at tage hejde for usikkerhed, der muligvis
vil kunne opsté inden for den naevnte 5-6 arige periode.

Endvidere fremgér det, at Videnskabsministeriet lobende vil foretage vurderinger af OCES-
signaturens sikkerhed. Hvis det skulle vise sig at veere nedvendigt, vil der i medfer af den fore-
sldede bemyndigelsesbestemmelse i tinglysningslovens § 7, stk. 4, jf. lovforslagets § 1, nr. 6,
administrativt kunne @ndres i de tekniske krav, der stilles til digitale signaturer, der anvendes til
tinglysning. Det muligger, at sikkerheden ved digital tinglysning vil kunne fastholdes pa et til-
strekkeligt heojt niveau.

Afslutningsvis kan det tilfgjes, at advokat Willadsens eksempel pa tinglysning af et falsk pante-
brev angir det nuverende papirbaserede tinglysningssystem. Falskneriet blev tilsyneladende
afsloret, fordi kreditor udsendte opkravninger til ejeren af ejendommen, der dermed fik kend-
skab til det falske pantebrev — og ikke fordi der var tale om et traditionelt papirbaseret pantebrev.
Advokat Willadsens eksempel viser efter Justitsministeriets opfattelse siledes alene, at det ikke i
det nuverende system er muligt helt at undgd forfalskede dokumenter, men det viser ikke, at
overgangen til digital tinglysning skulle indebzre en sterre risiko for misbrug.
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Vedlagt fremsendes i 5 eksemplarer besvarelse af spergsmal nr. 10 af 26. maj 2006 fra Folketin-
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Besvarelse af spergsmal nr. 10 af 26. maj 2006 fra Folketingets Retsudvalg vedrerende for-
slag til lov om @ndring af lov om tinglysning og forskellige andre love (Digital tinglysning)
(L 199).

Spergsmal:

“Ministeren bedes kommentere henvendelsen af 25. maj 2006 fra advokat Olav Wil-
ladsen, Glostrup, jf. REU L 199 — bilag 15.”

Svar:

I den seneste henvendelse fra advokat Olav Willadsen anfores, at den foresliede afskaffelse af
papirdokumenter i tinglysningen vil indebaere en sterre risiko for, at svindel ikke vil kunne opda-

ges.

For sa vidt angér uberettiget brug af en anden persons digitale signatur fremgar det af pkt. 4.2.2 i
de almindelige bemearkninger til lovforslaget, at OCES-signaturen er en sikaldt softwarebaseret
signatur, idet den leveres over internettet og lagres pé indehaverens computerudstyr. Det giver
principielt set mulighed for, at signaturen kan udstedes til andre end den rette person. De sikker-
hedsmekanismer, der er indbygget i processen i forbindelse med udstedelse af signaturen, redu-
cerer imidlertid risikoen herfor betydeligt, idet en uberettiget person bade skal veere i besiddelse
af den berettigedes personnummer og have adgang til dennes post.

Endvidere fremgér det af bemerkningerne (samme sted), at der er mulighed for uberettiget kopi-
ering af en eksisterende signatur og aflytning af password, hvis ikke signaturindehaveren beskyt-
ter sit edb-udstyr forsvarligt. Misbruget kan ske ved anvendelse af et computerprogram, en si-
kaldt trojansk hest, som uberettiget installeres pa signaturindehaverens computer, og giver den,
der har installeret programmet, adgang til den angrebne computer. Dette vil dog forudsatte, at
signaturindehaveren ikke pa tilstreekkelig méade har beskyttet sit computerudstyr med et antivi-
rusprogram og en firewall. Det adskiller sig helt principielt ikke fra, at ogsd uforsvarlig omgang
med en traditionel underskrift vil kunne fore til misbrug. Udviser man en rimelig grad af forsig-
tighed ved héndteringen af sin digitale signatur, m4 risikoen for misbrug anses for meget lille.



Grafologiske undersegelser antages ved en traditionel underskrift at kunne sandsynliggere, at
underskriften er afgivet (skrevet) af en bestemt person. Sidanne undersogelser kan ikke foretages
af en digital signatur. Hvis der opstdr mistanke om uretmessig anvendelse af en digital signatur,
vil det dog veere muligt at efterprove forholdet ved gennemgang af en razkke elektroniske spor,
der afgives i forbindelse med elektronisk kommunikation. Tinglysningsudvalget anferer i be-
teenkning nr. 1471/2006 om digital tinglysning, side 111, at det vil vare muligt at identificere
den internetudbyder, hvorigennem transaktionen er gennemfort. Det vil herefter i forbindelse
med en eventuel strafferetlig efterforskning vere muligt at finde den privatadresse eller virk-
somhedsadresse, hvorfra transaktionen er blevet gennemfort pd det pigzldende tidspunkt. Dette
vil kunne indgé ved vurderingen af, hvem der har anvendt en specifik digital signatur, hvis der
foreligger mistanke om misbrug.

For s& vidt angar det af advokat Willadsen anforte om misbrug af den foresliede anmelderord-
ning skal Justitsministeriet bemzrke, at det er korrekt, at Tinglysningsretten ikke vil have nogen
mulighed for at efterpreve, om den autoriserede anmelder har foretaget dispositionen over ejen-
dommen med ejerens samtykke. Lovforslagets § 1, nr. 80 (forslaget til tinglysningslovens § 49 c,
stk. 5), indeholder bl.a. pa den baggrund en bestemmelse, der giver hjemmel til at fastsatte neer-
mere regler om, at Tinglysningsretten i forbindelse med tinglysning, der foretages af autoriserede
anmeldere, skal sende en meddelelse til den, der ifolge tingbogen er berettiget til at disponere
over den pdg®ldende rettighed. Afsendelse af en sddan meddelelse vil give rettighedshaver —
typisk ejeren af ejendommen — mulighed for hurtigt at reagere, hvis der er begéet fejl eller pa
anden mdde opstdet uoverensstemmelser ved anmeldelse af dokumentet. Meddelelsen vil kunne
medvirke til at gere anmelderordningen s sikker som muligt, og Justitsministeriet agter at an-
vende bemyndigelsesbestemmelsen, nar der efter lovforslagets vedtagelse skal fastswttes nerme-
re administrative regler om tinglysning i det digitale tinglysningssystem.

Hertil kommer, at autorisation som anmelder kun kan meddeles til personer og virksomheder,
der opfylder betingelserne i den foresldede bestemmelse i tinglysningslovens § 49 d, jf. lovfor-
slagets § 1, nr. 80. Den autoriserede anmelder vil efter disse regler bla. skulle stille betryggende
sikkerhed for pengekrav, som maétte opsté som folge af dennes virksomhed som anmelder.

Endelig anforer advokat Willadsen om fuldmagtsordningen, at papirfuldmagter ber opbevares, sa
det senere kan kontrolleres, at den angivne fuldmagtsgiver er den rette.

Som det fremgdr af lovforslagets § 1, nr. 80 (forslag til tinglysningslovens § 49 b, stk. 2), skal
tinglysningsfuldmagter indsendes til Tinglysningsretten. Fuldmagterne vil skulle oprettes pa
standarddokumenter, udfyldes maskinelt og underskrives. Efter en manuel kontrol af de originale
underskrifter vil fuldmagterne blive aflaest maskinelt og scannet. Ved scanningen overfores
fuldmagterne til det digitale tinglysningssystem, og dokumenterne vil til enhver tid kunne kaldes



frem og udskrives, hvis der opstir behov for det, eksempelvis med henblik p4 at undersoge un-
derskrifterne. Der henvises til pkt. 4.3.2. i de almindelige bemaerkninger til lovforslaget.



