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Opfelgning pa arlig status fra videnskabsministeren til Udvalget for
Videnskab og Teknologi vedrerende implementering af regeringens
handlingsplan for terrorbekaempelse - status for den tekniske hindte-
ring af indgreb i form af teleobservation
2008

I forbindelse med folketingsbehandlingen af lov nr. 545 af 8. juni 2006 om a&n-
dring af lov om konkurrence- og forbrugerforhold pé telemarkedet, lov om radio-

frekvenser og lov om radio- og teleterminaludstyr og elektromagnetiske forhold 8. december 2008
(opfelgning pé regeringens handlingsplan for terrorbekaempelse) har viden-
skabsministeren lovet at give Udvalget for Videnskab og Teknologi en érlig sta- Ministeriet for Videnskab
tus vedrerende centrale problemstillinger under Videnskabsministeriets ansvars- Teknologi og Udvikling
omréde i relation til loven. Kravene til indretning af udstyr og systemer i forhold Bredgade 43
til aflytning med videre tradte endeligt i kraft 1. januar 2008. 1260 Kgbenhavn K
Telefon 3392 9700
Videnskabsministeren oversendte den 12. juni 2008 en arlig status til Udvalget Telefax 3332 3501
for Videnskab og Teknologi. Det fremgik af denne status, at Rigspolitiet i forhold E-post  vtu@vtu.dk
til anvendelsen af teleobservation havde oplyst, at det var politiets vurdering, at Netsted ~ www.vtu.dk
”serligt de store teleoperatorer arbejdede med at tilvejebringe de nedvendige tek- CVR-nr. 1680 5408

niske losninger”, og at ’der er en lebende dialog mellem politiet og telebranchen
om den tekniske gennemferelse af antiterrorlovgivningen i relation til indgreb i
meddelelseshemmeligheden, herunder spergsmalet om den tekniske héndtering af Side 1/6
indgreb i form af teleobservation.”

Sagsnr.  08-046962
Idet det saledes blev fremhavet, at der var tale om en igangverende proces, for- Doknr. 769798
pligtede videnskabsministeren sig til inden udgangen af 2008 at vende tilbage
med en status for den tekniske handtering af indgreb i form af teleobservation.

Formalet med denne afrapportering er saledes at give udvalget en opfelgende ori-
entering om myndighedernes praktiske erfaringer med implementeringen af rege-
ringens handlingsplan for terrorbekeempelse for sé vidt angar teleobservation.

Videnskabsministeriets implementering af regeringens handlingsplan - ind-
greb i form af teleobservation

Ved lov om @ndring af lov om konkurrence- og forbrugerforhold pa telemarkedet
med videre, jf. lov nr. 545 af 8. juni 2006 (L 219), blev § 15 i teleloven @ndret. I
forhold til teleobservation felger @ndringen af § 15, stk. 1, nr. 2 (tidligere § 15,
stk. 1, nr. 1), der har folgende ordlyd:

o "Udbydere af elektroniske kommunikationsnet eller -tjenester til slut-
brugere forpligtes til uden udgift for staten, herunder for politiet, at sik-
re, at det tekniske udstyr og de tekniske systemer, der anvendes, er ind-
rettet sdledes, at politiet kan fd adgang til at foretage indgreb i medde-
lelseshemmeligheden i form af aflytning, fremadrettet teleoplysning, ud-
videt teleoplysning og teleobservation.”



Lovaendringen tradte i kraft den 1. juli 2006. Kravet om udbyders pligt til at ind-
rette systemerne med henblik pa at gere indgreb i meddelelseshemmeligheden
muligt tradte i kraft den 1. juli 2007. Dog skulle kravene for sa vidt angér teknisk
udstyr og tekniske systemer, der var sat i drift inden 1. juli 2006, senest vare op-
fyldt den 1. januar 2008.

Hensigten med @&ndringerne var at sikre, at udbydere af elektroniske kommunika-
tionsnet eller -tjenester forpligtes til at indrette deres systemer séledes, at indgreb
i meddelelseshemmeligheden er muligt uanset hvilken teknologi, der anvendes til
fremforing af kommunikationen.

Regler om teleobservation er pa Justitsministeriets omrade gennemfort ved lov nr.
542 af 8. juni 2006 (L 217).

Teleobservation

Ministeriet for Videnskab
Ved teleobservation forstés, at politiet via masteoplysninger kan stedfaste, hvor Teknologi og Udvikling
en teendt mobiltelefon befinder sig. Teleobservation, der omfatter alle master, en
given mobiltelefon anvender, er kun teknisk mulig, hvis der er en eller anden form Side 2/2

for radiomaessig kommunikation mellem mobiltelefonen og mobiltelefonsystemet.
Ved radiomassig kommunikation forstas, at der enten tales i mobiltelefonen, sen-
des/modtages en SMS og lignende, eller at mobiltelefonen blot tendes/slukkes
eller aktiveres ved graensefladen mellem to trafikomrader. Stedfastelse af en mo-
biltelefon kraever saledes, at telefonen deltager i én af ovenstdende kommunikati-
onsformer.

Safremt der ikke er radiomessig kommunikation mellem mobiltelefonen og mo-
biltelefonsystemet, er det muligt ved hjelp af provokerede opkald, SMS eller lig-
nende at bringe en teendt mobiltelefon i radiomaessig kommunikation.

Teleobservation er beskrevet i anbefaling 30 1 "Regeringens handlingsplan for ter-
rorbekempelse”:

" Arbejdsgruppen anbefaler, at udbydere af elektroniske kommunikationsnet og -
tienester forpligtes til fremadrettet (lobende) at udlevere oplysninger til politiet
om, hvilke mobiltelefonmaster en teendt mobiltelefon er i forbindelse med.
Udbydere af elektroniske kommunikationsnet og -tjenester bor veere forpligtet til
at indrette deres tekniske systemer sdledes, at de i retsplejelovens kapitel 71 ncevn-
te indgreb er mulige.”

Det fremgar ligeledes af ”Regeringens handlingsplan for terrorbekempelse”, at der
senest den 1. juli 2006 skulle foreligge en teknisk udredning vedrerende blandt an-
det handlingsplanens anbefaling 30 om teleobservation.

Omrédet for teleobservation blev pa den baggrund parallelt med gennemforelsen af
lov nr. 545 af 8. juni 2006 dreftet i en teknisk arbejdsgruppe med deltagelse af te-
lebranchen, Justitsministeriet, Rigspolitiet, herunder Politiets Efterretningstjeneste
og IT- og Telestyrelsen. Resultatet af arbejdsgruppens udredningsarbejde var en
konkretisering af telebranchens opgaver i relation til anbefaling 30, herunder et
eventuelt behov for at udvikle nye tekniske lgsninger pa omradet.



Den tekniske arbejdsgruppe tog i sit arbejde udgangspunkt i, at der allerede
er etableret et velfungerende samarbejde mellem telebranchen og politiet i den sa-
kaldte politigruppe”.

Branchen oplyste i forbindelse med mederne i den tekniske arbejdsgruppe, at op-
lysningerne til politiet fremtages pa baggrund af de sdkaldte ETSI Lawful Intercep-
tion-specifikationer. Disse specifikationer beskriver endvidere, hvorledes samtale
og relevante trafikdata overfores fra et teleselskab til en politimyndighed ved en
normal aflytning.

Det folger af den tekniske afrapportering, at:

”Formadlet med Lawful Interception specifikationerne er at kunne foretage en
egentlig aflytning, dvs. at indholdet af kommunikationen ogsa vil blive overfort til
politimyndighederne. Det betyder, at ndar Lawful Interception specifikationerne
teenkes benyttet ved teleobservationer, skal mobiloperatoren filtrere den opsamlede
datamcengde, sdledes at dele af de tilknyttede trafikdata (teleoplysninger) - kom-
munikationsindholdet - filtreres fra, og politiet alene modtager de relevante celle-
oplysninger/lokaliseringsdata. Registreringen vil blive opdateret, hvis der sker cen-
dring i positionen eller lignende, sd lenge kommunikationen varer. For eksempel
vil det blive registreret, hvis der skiftes fra én masteposition til en anden, eller hvis
telefonen slukkes.

Ministeriet for Videnskab

Teknologi og Udvikling

Side 3/3

Den tekniske arbejdsgruppe i ETSI, der har udarbejdet de pdgeeldende Lawful In-
terception specifikationer, har defineret et scet af relevante trafikdata, der skal
overfores ved en aflytning for de forskellige teleteknologier. For GSM har de vur-
deret, at afstandsoplysninger ikke kunne veere relevante. Derfor rummer Lawful In-
terception specifikationerne ikke nogen angivelse af, hvorledes eventuelle af-
standsoplysninger fra en teleobservation kan blive overfort til politimyndigheden.

Som supplement til at benytte Lawful Interception specifikationerne ved en teleob-
servation kan mobiloperatoren imidlertid benytte den til brug for drift og vedlige-
holdelse af nettet standardiserede sporingsfunktion’ til at registrere en mobiltele-
fons afstand fra den mast, som mobiltelefonen kommunikerer med ved at de sakald-
te "Timing Advance” veerdier opsamles og gemmes.”

Praktiske erfaringer med implementeringen

Justitsministeriet har til brug for denne afrapportering oplyst falgende om politiets
erfaringer med den tekniske implementering:

[ forleengelse af videnskabsministerens afrapportering af 13. juni 2008 til Folke-
tingets Udvalg for Videnskab og Teknologi har IT- og Telestyrelsen anmodet Ju-
stitsministeriet om et bidrag til brug for videnskabsministerens opfolgning over for
udvalget vedrorende status for den tekniske handtering af indgreb i form af teleob-
servation.

1Som beskrevet i specifikationen “Subscriber and Equipment Trace” TS 101 627 fra ETSI.



Justitsministeriet kan i den anledning oplyse, at der ved lov nr. 542 af 8. juni 2006
om cendring af straffeloven, retsplejeloven og forskellige andre love (styrkelse af
indsatsen for at bekcempe terrorisme mv.) blev indsat nye bestemmelser i retspleje-
lovens § 791 a, stk. 5 og 6.

Efter retsplejelovens § 791 a, stk. 5, kan politiet fra udbydere af telenet eller tele-
tienester indhente oplysninger vedrorende lokaliseringen af en mobiltelefon, der
antages at benyttes af en mistenkt (teleobservation), hvis indgrebet mad antages at
veere af veesentlig betydning for efterforskningen, og efterforskningen vedrorer en
lovovertreedelse, der kan medfore feengsel i 1 dr og 6 maneder eller derover.

1 medfor af retsplejelovens § 791 a, stk. 6, pahviler det udbydere af telenet eller te-
letjenester at bistd politiet ved gennemforelse af teleobservation, herunder ved at
give de i stk. 5 nevnte oplysninger.

Bestemmelserne om teleobservation trddte i kraft den 1. januar 2008. Ministeriet for Videnskab

Teknologi og Udvikling
Rigspolitiet har kendskab til, at der siden reglernes ikrafttreeden den 1. januar

2008 er afsagt kendelser om teleobservation i medfor af retsplejelovens § 791 a,
stk. 5. Teleobservation hdndteres i dag direkte mellem teleudbyderen og den politi-
kreds eller afdeling i Rigspolitiet, der rekvirerer indgrebet.

Side 4/4

Rigspolitiet har oplyst over for Justitsministeriet, at Rigspolitiet i samarbejde med
de berorte teleudbydere i agjeblikket gennemforer afklaring af relevante sporgsmadl i
relation til etablering af en central it-understottelse af teleobservation.”

Tilsyn

IT- og Telestyrelsen forer tilsyn med overholdelse af telelovens § 15, stk. 1. IT-
og Telestyrelsen kan udstede pabud, safremt udbydere ikke opfylder forpligtelsen
samt udstede tvangsbeder med henblik pé at gennemtvinge en efterkommelse af
reglerne.

Pé denne baggrund har IT- og Telestyrelsen i lobet af 2008 rettet henvendelse til
samtlige udbydere af mobiltelefoni med henblik pé en bekraeftelse af, at forpligtel-
sen vedrerende teleobservation er opfyldt.

Fire af mobiloperatererne opererer i eget net, mens sterstedelen af den resterende
del af mobiloperatererne via lejeaftale benytter mobilnettet hos de fire udbydere
med eget net.

Samtlige mobiludbydere, som IT- og Telestyrelsen har rettet henvendelse til, har
bekraeftet at opfylde forpligtelserne vedrarende teleobservation - enten via eget net
eller via aftale med en mobiloperater med eget net.

Det er endvidere blevet oplyst, at der pagar lebende dreftelser med politiet om sel-
ve den praktiske handtering af teleobservation.

IT- og Telestyrelsen har informeret Justitsministeriet om mobiludbydernes tilba-
gemeldinger. IT- og Telestyrelsen har generelt opfordret Rigspolitiet til at rette



henvendelse til styrelsen, safremt der matte opsta problemer i forbindelse med
blandt andet teleobservation.

Konklusion

Der findes flere tekniske muligheder for teleobservation. Der er dog ikke fastsat
bestemte tekniske krav til, hvordan branchen skal opfylde forpligtelsen om tele-
observation. Det skyldes dels hensynet til den teknologiske udvikling, der blandt
andet vil indebare et behov for jeevnlige opdateringer, dels hensynet til, at udby-
dernes net er indrettet forskelligt med varierede muligheder for teleobservation.

Det kan laegges til grund, at der er etableret et velfungerende samarbejde mellem
telebranchen og politiet i den sakaldte “politigruppe”. Som navnt ovenfor er der
en lebende dialog mellem politiet og telebranchen om den tekniske gennemforel-
se af antiterrorlovgivningen i relation til indgreb 1 meddelelseshemmeligheden,

herunder spergsmalet om den tekniske handtering af indgreb i form af teleobser- Ministeriet for Videnskab
vation. Teknologi og Udvikling
Der er endvidere oprettet et mgdeforum mellem Justitsministeriet, Politiets Efter- Side 5/5

retningstjeneste, Rigspolitiet og IT- og Telestyrelsen blandt andet med henblik pa
lebende opfelgning og dialog i forhold til implementeringen af regeringens hand-
lingsplan for terrorbekeempelse, herunder i forhold til konkret konstaterede pro-
blemer pa omréadet. IT- og Telestyrelsen folger som led i sin tilsynsforpligtelse
lebende op pa, om forpligtelsen er opfyldt og implementeret korrekt.

Videnskabsministeren vil som lovet folge op pa centrale problemstillinger under
videnskabsministerens omrade de forste ar efter ikrafttraedelse af lov nr. 545 af 8.
juni 2008, og vil séledes i sommeren 2009 vende tilbage med den anden arlige
status.

Videnskabsministeren har som bekendt endvidere forpligtet sig til at udarbejde
en orientering om erfaringerne med loven tre ar efter lovens gennemforelse, det
vil sige 1 Folketingsaret 2009/2010 (sommeren).



