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1 Sammenfatning af analysen

Videnskabsminister Helge Sander var i dbent samrad i Videnskabsudvalget den
11. juni 2008 vedrarende en sdkaldt digital ungdomssignatur'. Som opfelgning
herpa har 1 T- og Telestyrelsen udarbejdet denne analyse af de eksisterende
muligheder for beskyttelse af barn pa online sociale tjenester pa internettet.

Analysen omfatter en afklaring af misbruget af barn og unge ved anvendel se af
online sociae tjenester samt af muligheder for yderligere at styrke
oplysningsindsatsen og tekniske tiltag pa omradet. Udgangspunktet for analysen
er fem spargsmal, der blev formuleret af ministeren pa samradet:

1. Hvad slags lgsning er i det hele taget bedst og mest sikker?
2. Kan indfgrelse af en digital signatur for bgrn og unge overhovedet lgse
problemet, eller skabes der bare falsk tryghed og sikkerhed?

3. Hvad skal aldersgraensen for en ungdomssignatur veere? IT- og Telestyrelsen
4. Vil de unge overhovedet bruge signaturen?
5. Vil tienesteudbydere af chatfora bruge mulighederne? Side 2/14

Analysen viser, at situationen omkring misbrug af bern som falge af dialog
initieret pa online sociale tjenester er kompleks. En teknisk lasning kan ikke
egenhaandigt beskytte barn og unge. Tiltag til beskyttelse af barn paonline
sociale tjenester bar bringe flere virkemidler i anvendelse. Barnene bar have
sterst mulig valgfrihed og navigationsrum samtidig med, at de selv og deres ret
til privatliv beskyttes.

Tiltag bar fremme de nuvaarende oplysningstiltag samt kigge nea'mere pa
mulighederne for teknisk at integrere autentifikation, for eksempel af alder, i
online sociale tjenester. Tiltag bar forankresi et frivilligt organ, der ved
koordination og konsensusskabel se kan sikre handling pa omradet.

2 Formal
Analysen skal:

o afdakke omfanget af samt karakteristika ved misbrugssituationer, der
involverer barn, og som er en direkte falgevirkning af brugen af online
sociale tjenester

¢ inddrage overvejelser om hensynet til privatlivets fred ved brug af online
sociale tjenester og

e identificere elementer, der kan indgdi beskyttel sestiltag, som kan imgdega
mi sbrugssituationer.

1 UVT - almindelig del — spgrgsmal R.



3 Afgraensning

Tjenester painternettet kan inddeles i forskellige kategorier. Online tjenester
omfatter mange former for services fra e-handel over tjenesterne pa borger.dk til
netbanker. Ensfor ale disse tilbud er, at modtageren — borgeren — har mulighed
for at benytte en facilitet som
hjemmesiden stiller til
radighed. En delmaangde af
disse tjenester kan
kategoriseres som online
sociale tjenester, det vil sige ; Online " online | Inter-
tjenester, hvor brugeren kan \ flonester Jionester JEEEESE
indgai dialoglignende

kontakt med andre brugere.
Hjemmesiden kan for
eksempel indeholde
interaktion s3som ChaL e Figur 1- Afgraensning af tjenester. IT- og Telestyrelsen
mail eller andre former for
beskeder mellem brugerne. Side /14

Endelig er online social e netvaakstjenester en delmaangde af disse online sociale
tjenester, da disse netvagrkstjenester ud over interaktionselementet ogsa
indeholder en netvaarksdel, der ger det muligt for brugeren at oprette og se egne
og andres lister over venner. Figur 1 illustrerer ssmmenhaangen mellem de
forskellige typer af tjenester painternettet.

Analysen omfatter de omrader, hvor barn kommer i dialoglignende kontakt med
andre, det vil sige online sociale tjenester, herunder online sociale
netvagkstjenester. Analysen omfatter ikke tjenester, der henvender sig specifikt
til voksne, eksempelvis netbanker og dating sites, eller hvor hovedformalet for
tjenesten ikke er det sociale element. Analysen afgramnses desuden til kun at
omfatte relationen voksen-barn.

4 Malgruppe

Analysens malgruppe er barn under 15 ar. Dette er den seksuelle lavalder og
dermed gramsen for, hvornar barn kan forventes at tage vare pa sig selv i forhold
til indgaelse af seksuelle relationer.

5 Misbrugssituationer

Undersagel ser viser, at langt de fleste barn bruger online tjenesterne til at
kommunikere med de venner, de har i den fysiske verden. Det er desuden pavist,
at flertallet af barn, der benytter online sociale tjenester anonymt, ger det for at
forhagre sig om andres erfaringer med hensyn til kaerlighed og sex og til at forsege
sig med forskellige identiteter. Starstedelen af barn bliver ikke udsat for misbrug
i forbindelse med deres brug af internettet.



De barn, der bliver udsat for ubehagelige
oplevelser, falder ifalge nationale og internationale
undersggel ser? typisk ind under kategorien for
udsatte bern. Hertil kommer en lille gruppe af
velfungerende barn, som i pubertet og pragoubertet
eksperimenterer med deres seksuelle fantasier.

Udsatte bgrn er bagrn
med darlig social og
kulturel integration
og/eller bgrn med
personlighedsmaessig
dysfunktion.

Medieradet 2008

Med hensyn til en misbrugssituation kan der skelnes
mellem to typer af misbrug: Kraankelse og overgreb. De fglgende underafsnit
omhandler karakteristika ved disse to typer af misbrugssituation.

5.1 Kraenkelser

Kraakelser er det problem, der oftest En kreenkelse er en

forekommer i kontakten mellem barn og voksen handling, som

pa online sociale tjenester. overtraeder barnets IT- og Telestyrelsen
greenser og gar det

Kontakten ved kramkel ser mellem voksen og uroligt, ked af det eller Side 4/14

barn sker typisk pato forskellige mader: bange.

1. Den direkte metode: Den voksne er dbenlys og hurtig i sine kontakter
med bernene og lasgger ikke skjul pa sine hensigter. De barn, som
reagerer pa denne type henvendelser, er som regel nysgerrige,
ressourcestagke barn, som ogsa siger fra, nér den voksne bliver for
naargaende.

2. Denindirekte metode: Den voksne gar langsomt og forsigtigt til veaks og
groomer barnet, det vil sige opbygger en tillids- og fortrolighedszone i
forhold til barnet, sd barnet faler, at her har det faet en voksen-ven. Den
unikke opmaarksomhed og interesse ger, at barnet honorerer den voksne
med et loyalt venskab. Barnene beskriver, at de godt ved, at man ikke
skal udlevere private oplysninger. Men de betragter den voksne som en
personlig og naar ven. En ven, som det ogsa er naturligt at blive ven med i
den virkelige verden. Y dermere tager den voksne typisk kontakten over
pa et medie, der ikke overvages, nar tilliden hos barnet er vundet, for
eksempel chat klienter som Microsoft Messenger eller ICQ.

Undersggel serne viser endvidere, at®

e 45 procent af de adspurgte barn har vaaret udsat for ugnskede,
anstadelige henvendel ser,

e 1,5 procent har vaaet udsat for foruroligende, seksuelle henvendel ser og

2 Alle faktuelle tal og statistikker i afsnittet og falgende underafsnit baserer sig pa uddrag af danske
og udenlandske undersggelser, disse er refereret i fodnoter hvor relevant. Endvidere indeholder bilag
1 en samlet liste af referencer.

3 Kilde: Youth Internet Survey (2006), Crimes against Children Research Center, University of New
Hampshire



e 1,9 procent har vaaret udsat for pagaende seksuelle henvendel ser,
herunder opfordring til offline kontakt.

Kun fem procent af de voksne lyver om deres alder og udgiver sig for at veere
mindredrige. 79 procent af de voksne er eerlige om deres seksuelle gnsker i
relation til den mindreérige.

Youth Internet Survey 2005

5.2 Overgreb

Overgreb omfatter de alvorligste handlinger, som dog sker sjaddent. En opgarel se
fra Rigshospitalets team for seksuelt misbrugte barn anfarer, at der i perioden
2001-2007 var ti af teamets sager, der var startet med grooming via internettet.

En amerikansk undersegelse® har set p& menstre blandt de barn, der i lgbet af et

ar har oplevet seksuelt orienterede henvendel ser: IT- og Telestyrelsen
e 7 procen'F af henv_enddgerne_ Et overgreb kan defineres som en Side o/

r_%ulterer i moder i det virkelige handling, som er strafbar i henhold til

liv, straffeloven:

i e Systematisk optagelse af

e 68 procent medfarer ulovlig utugtige billeder § 230

seksuel kontakt mellem barn og o Bluferdighedskraenkelser § 232

voksen®, herunder béade frivillig og e Anden kenslig omgaengelse end

Uferl”lg kontakt og Sam|eje § 224

e Voldteegt § 222

e 54 procent af barnene mader den Medieradet 2008

voksne mere end én gang®.

5.3 Karakteristika ved misbrugssituationer
Misbrugssituationer, bade i form af kraankelser og overgreb, involverer typisk
sagligt udsatte barn, og har falgende karakteristika:

1. Mindreendto barn pr. &r udsadtes i gennemsnit for overgreb som falge af
internet-initieret kontakt i Danmark.

2. Kontakt mellem voksen og barn foregar som et venskab. Den voksne
opbygger gennem tillid og fortrolighed et venskab med barnet.

3. Devoksne lyver kun sjaddent om deres alder eller seksuelle hensigter. Kun
fem procent af voksne brugere lyver om deres alder overfor barnet. 79

4 Janis Wolak et al (2004) —"Internet-initiated Sex Crimes against Minors: Implications for Prevention
Based on Findings from a National Study”. Journal of Adolescent Health 2004, vol. 35.
Undersggelsen omhandler alene mgnstre blandt ofrene for grove kraenkelser og bygger pa data fra
fgromtalte Youth Internet Survey (1999).

5 Undersggelsen viser, at i 93 procent af de aftalte mgder, der bliver til noget, er der pa et tidspunkt
tale om seksuel kontakt. Det vil sige i alt 68 procent af de bgrn, der er ofre for seksuelle kreenkelser
med opfordring til offline kontakt udseaettes for seksuel kontakt.

5 Undersggelsen opgar, at 73 procent af de 74 procent der mgdes med den voksne offline, gar det
mere end én gang. Det vil sige totalt set 54 procent af de bgrn, der er ofre for seksuelle kraeenkelser
med opfordring til offline kontakt, mgdes med den voksne mere end én gang.



procent er agrlige omkring seksuelle gnsker i relation til barnet efter at
kontakten er etableret.

4. Dialogen, ud over den indledende, flyttes over pa en ikke-overvaget platform.
Sa snart venskabet er etableret, flyttes kommunikationen mellem parterne
over paikke-overvagede tjenester som Microsoft Messenger eller pASMSvia
mobiltel efonen.

6 Mulige tiltag Beskyttelse af bgrn og

Som det fremgér af karakteristika ved unge pa online sociale

misbrugssituationer, er der tale om meget fa tienester kan ikke

overgreb pa barn arligt i Danmark. Overgrebene ef[ablefes a|ef19 ved

sker ved hjadp af komplekse mekanismer baseret hieelp af tekniske

paat vinde barnets tillid og pa at anvende ikke- foranstaltninger.

overvagede tjenester. Det er mekanismer, der gar

det svaat at adresse hele problemstillingen med et enkelt tiltag. IT- og Telestyrelsen
Tekniske foranstaltninger er et blandt flere tiltag, der kan geres for at beskytte Side 6/14

bern og unge pa online sociale tjenester. For eksempel hjad per tvungen
identifikation pa online sociale netvaakstjenester ikke, hvis den voksnei forvejen
ikke lyver om, hvem han er. Eneste konsekvens bliver da, at barnets identitet med
sikkerhed afsl@res overfor den voksne. For at imadega den komplekse
problemstilling matiltag ske inden for bade oplysning, tekniske foranstaltninger
samt regel baserede tiltag.

6.1 Oplysning

Ved oplysning forstas den samlede pulje af aktiviteter, hvormed man far kontakt
til og foraget viden om emnet hos de involverede parter. Aktiviteterne kan for
eksempel bestdi websites, kampagner pafjernsynet, i skoler og pa fritidshjem
eller konkurrencer. Oplysning er ikke én enkelt aktivitet, men derimod en bredt
dackkende metode til at give bern og foraddre viden om egen situation, sa de far
mulighed for at bedegmme konsekvenserne af deres handlinger.

Ved at give balanceret og
relevant oplysning bidrager man
til en sikker og ansvarlig

Sikkerchat.dk er et oplysningssite om online-
sikkerhed for bgrn og unge. Sitet er et
samarbejde mellem Red Barnet og Det

Kriminalpraeventive R&d og henvender sig til internetbrug samtidig med, at
barn, unge og deres forzeldre. man ikke [ukker for barns adgang

g til at bruge internettet.

Som det ses af karakteristika for misbrugssituationerne handler en beskyttel se af
bern og ungei hgj grad om at gere dem vidende om konsekvenserne af deres
eghe handlinger. Da de voksne siaddent lyver om deres alder eller deres hensigter
er det vigtigt, at barnene forstar, hvad der kan ske, hvis deindgar i dialog med
disse voksne, endsige mades med dem. Ligeledes skal foraddreneinvolveresi
dialogen, daforaddrene selv — gennem opmaarksomhed og deltagelse i barnets
digitale liv — kan forebygge mange af disse problemstillinger. Oplagte kanaler til
at nd bern og unge er skoler og fritidsinstitutioner. Der findes allerede et stort
materiale omkring web-etik til undervisningsbrug, og kampagner som ”Sikker


http://www.sikkerchat.dk

chat” har hgjnet opmaarksomheden pa omradet. Problematikken omkring
oplysninger og privatlivets fred er tillige en del af 1t-sikkerhedskomitéens fokus
samt et af tre hovedemner for Netsikker Nu! kampagnen 2008.

Oplysningsindsatsen ber fortsatte, séfremt hele problematikken i
misbrugssituationerne skal adresseres.

6.2 Tekniske tiltag

Et teknisk tiltag kan implementeres paforskellige mader. Det centrale i det tiltag,
man vadger, er en balance mellem nyttevaardien og konsekvenserne af den
funktionalitet, der implementeres. Overordnet kan man tale om tre typer af
funktionalitet: Verifikation, autentifikation og identifikation.

Verifikation er den helt smple form for kontrol. For eksempel kan man
kontrollere, om nogle givne oplysninger er en adresse ved at se pa, om de

indeholder et vejnavn, et vejnummer, et postnummer og en by. Med andre ord IT- og Telestyrelsen
betyder verifikation i sin simple form blot, at oplysningerne er dem, man at
blevet bedt om — at man ikke opgiver sit navn, ndr man bliver bedt om adressen. Side 14

De fleste online sociale tjenester anvender i dag verifikation. Man kan kun faen
profil pa Facebook, hvis man er 13 ar eller derover. Facebook verificerer, at det
fedselsdr, man har indtastet angiver en minimumsalder pa 13 &r. Men Facebook
kontrollerer ikke, om det er rigtigt, at vedkommende bruger virkelig er 13 &r. En
12-arig kan sagtens lave en profil pa Facebook og sadte sit fadsel sar et ar tilbage.

Autentifikation tager verifikation

skridtet videre og kraever en form for Der arbejdes pé teknologiske
godkendelse — ogsé kaldet validering — | @sninger kaldet "blind eller

af, at de givne oplysninger er rigtige. double blind certificates’ s man
For at genbruge analogien til en ikke behgver at have tillid til
adresse, er det ved autentifikation ikke tredjepart for at kunne validere
nok, at man angiver et vejnavn, et givne oplysninger. Teknikken er
Vej nummer, et pos[nummer ogen by dog ikke helt forfinet endnu, 0og
Det skal valideres, at det er en adresse, kraever investeringer i udstyr og
der faktisk eksisterer. Validering sker infrastruktur fgr den kan bruges i
typisk via en tredjepart. Det vil sige at Danmark.

der er nogen, der vil ”stainde” for

oplysningerne. For eksempel kan man

foredtille sig, at Kort- og Matrikelstyrelsen kan godkende, at en given vej
eksisterer i Danmark ved at se, om de har oplysningerne registret i deres
systemer. Validering viatredjepart kreever som udgangspunkt, at man har tillid til
tredjepart.

| dentifikation etablerer entydigt identiteten pa et individ. Som ved
autentifikation skal det valideres, at personen eksisterer — man skal pa baggrund
af de givne oplysninger kunne udpege én helt bestemt person. Identifikation
brugesi dag alleredei hgj grad ved de digitale |asninger udbudt af det offentlige
for eksempel ved anvendelse af den digitale signatur. Ogsa bankerne anvender
identifikation ved brugen af net-1D til login pa web-bankerne.



Identifikation adskiller sig markant fra verifikation og autentifikation ved, at der
altid er tale om en helt bestemt person. Ved bade verifikation og autentifikation
behgves man ikke at vide, praist hvilken person, der er tale om. Man kan for
eksempel godt bade verificere og autentificere at en person er 14 &r, uden at
skulle vide praecis hvem personen er.

IT- og Telestyrelsen

Side 8/14

Ukendt

Verifikation

Figur 2- Teknisketiltag opdelt i 3 typer funktionalitet

Figur 2 skitserer pa funktionelt niveau ovennaavnte tre typer af tekniske tiltag:
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Tabellen opsummerer de tekniske forskelle pa de tre typer funktionalitet:

Teknisk kan man kun delvis adressere problematikken i misbrugssituationerne.
Man kan aldrig helt forhindre kontakten mellem barn og voksen, men man kan
beskytte barnene ved at give dem starst mulig valgfrihed i forhold til deres
kommunikation med de voksne.

Det hjedper ikke at indfere tvungen identifikation patjenesterne, som det for
eksempel har vaget tamkt med brugen af digital signatur. | og med at de voksne
som udgangspunkt ikke lyver overfor barnene, opnas blot, at barnets identificeres
overfor den voksne. Herved far den voksne nemmere ved at finde barnet i den
fysiske verden. Det er vigtigt, at barnet far muligheden for at vaare anonym.
Samtidig skal man kunne stole pa de oplysninger, der afgives.



Verifikation godkender ikke oplysningerne. Desuden er det ved brug af
verifikation ikke altid muligt at spore en person bag en given profil. Dette
medferer, at upassende opfarsel pa online sociale tjenester bliver risikofrit, da det
ikke er muligt ved hjadp af tekniske hjad pemidler at finde den ansvarlige person.
Problemstillingerne i verifikation understreges af, at problemet vedrarende
misbrug stadig eksisterer, trods at de fleste online social e tjenester anvender
verifikation.

Et ungdomsbevis, det vil sige en teknisk foranstaltning barnene kan bruge i deres
anvendelse af online sociale tjenester, bar teknisk bygge pa funktionalitet, der
giver bgrnene sterst mulig valgfrihed. Valgfrihed skal sikre, at barnene far
mulighed for beskytte deres privatliv ved selv at vadge, hvor meget information
om sig selv de vil afdlgre samtidig med, at de kan vadge at kommunikere med
bestemte grupper af personer, eksempelvis barn mellem 12 og 14 &r. En méde at
gare dette pa er ved at basere ungdomsbeviset pa autentifikation. Herved

valideres oplysninger, uden at barnets identitet afd gres. Dette medvirker til at IT- og Telestyrelsen
opretholde balancen mellem teknisk at ville implementere tiltag til beskyttelse af
barnet samtidig med, at barnets rettigheder overholdes og privatlivet i gvrigt Side 9/14

respekteres. Skulle barnet opleve upassende opfaersel, er det muligt at anmelde
modparten — og ved et sammenspil mellem tjenesten, barnet og dem, der
godkender oplysningerne — at finde frem til identiteten pa den paged dende.

Et ungdomsbevis, der bygger pa Et ungdomsbevis, der bygger pa
autentifikation, giver bgrnene sterre autentifikation garanterer ikke, at
valgfrihed med hensyn til, hvem de barn ikke taler med voksne online.
vil snakke med. Barnene kan Konsekvenserne af hvem bgrnene
eksempelvis fa en vaidering af, at taler med, og hvad de siger, kan kun
modparten falder indenfor et givent forebygges gennem en
aldersinterval. Autentificering via oplysningsindsats.

alder kan ogsa give

tjenesteudbyderne mulighed for at Men med et ungdomsbevis, der
tilbyde fora, hvor kun personer, der bygger pa aldersautentifikation kan
har en bestemt alder dler barnene veelge aldersgruppen pa dem,
adersinterval, har adgang. Hermed de vil tale med. Og dem, de har talt
kan barnene vadge, hvor gammel med, kan spores.

modparten skal veae — uden pa
forhand at afslgre andre informationer om sig selv end, hvor gammel man selv er.
Et barn kan herved godt kalde sig Hans1234 pa internettet og ifalge sin profil bo i
Teander, selvom han i virkeligheder hedder Peter og kommer fra Kgbenhavn. Blot
vil pseudonymet’ Hans1234 have samme alder som virkelighedens Peter. Barnet
bestemmer sdledes selv, hvor mange personlige oplysninger, det vil fortedle om
sig salv.

@nskes det pa nuvaaende tidspunkt at implementere tekniske tiltag for at
imadega misbrugssituationerne, bear valget falde pa autentifikation som
funktionalitet. Verifikation stiller ikke bgrnene bedre, end situationen er i dag,
tvaatimod har de fleste tjenester allerede en form for verifikation implementeret.
| dentifikation patjenesterne fratager barnene muligheden for selv at vadge, om

" Et pseudonym er et opdigtet navn brugt af et givent individ for at skjule hans eller hendes rigtige
identitet.



de vil oplyse, hvem de er i virkeligheden — dels til hinanden, men ogsatil
tjenesteudbyderen. Det vil vaae en klar overtraadel se af barnenesret til privatlivet
fred.

6.3 Regelbaserede tiltag

Regelbaserede tiltag kan Lovgivning, der kraever
implementeres pa to mader: Ved identifikation pa alle online sociale
lovgivning eller ved selvregulering. tienester, kreenker barns ret til

privatlivets fred. Desuden kan
Ved lovgivning kan stilles krav om, at tvangselementet medfare, at flere

udbyderne af online sociale tjenester vil flytte deres kommunikation til
implementerer en given funktionalitet, udenlandske tjenester, som danske
for eksempel at alle skal identificere tiltag har svaerere ved at pavirke.

sig med digital signatur paonline

X sociale tjenester. Lovgivning er ikke egnet
Chatmeerket er et eksempel pa et

: til at beskytte barn pa disse typer tjenester, IT- og Telestyrelsen
selvregulerende tiltag. Det da bernene kan vadge at bruge udenlandske
udstedes af Chatmaerkeudvalget, tjenester som My Space og Facebook, der Side 10/14

som bestar af repraesentanter fra
FDIM, Red Barnet, Det
Kriminalpreeventive Rad, Arto og
Egmont Serieforlaget.
Chatmeerket er i dag

ikke er underlagt dansk lov.

Et alternativ til regulering ved lov er
selvregulering. Tjenesteudbyderne har

_ " _ fordel af selvregulering, da de opnér
implementeret pa Arto.dk, 09 er'i | o srdighed ved selv at ivaarksate tiltag
ganginiediatBivelmplementeret samt har indflydelse p& udformningen af
pa andre tjenester. regel sadtet. | gvrigt kan selvregulerende
tiltag, der ikke er tilknyttet en specifik lov,
hurtigt tilpassestil forholdene pa markedet.

Et veesentligt forhold, der taler imod selvregulering, er spargsmalet om
tjenesteudbydernes villighed til at adoptere og implementere regel sedtet. Det kan
ikke garanteres, at hele branchen vil benytte regel sadtet. Der vil vaae mulighed
for at omga regel stet pa danske tjenester og som ved lovindgreb ogsa pa
udenlandske tjenester, da det nagpe er redlistisk at forvente selvregulerende tiltag
painternationalt niveau.

Patrods af disse forbehold risikerer selvregulerende tiltag ikke at kompromittere
bernenes ret til privatlivets fred i samme grad som direkte lovindgreb. Baseret pa
dette hensyn vil frivillige, brede aftaler i branchen bedst kunne tilgodese bade
beskyttelse af barnet, samtidig med at retten til privatliv bibeholdes.

7 Anbefalinger

Analysen viser, at situationen omkring misbrug af bern som falge af dialog
initieret pa online sociale tjenester er kompleks. Anbefalinger ma derfor findes
indenfor bade oplysning, tekniske samt regel baserede tiltag.

7.1 Oplysning
Skal situationer, hvor der kan opsta misbrug, forebygges, ma der bygges videre
pa den oplysningsindsats, som allerede pagar i samfundet.



EU spiller en stor rolle med central e fadleseuropad ske initiativer til beskyttelse af
bern i online-verdenen. Det nuvaaende program til fremme af en sikrere brug af
internettet er ivaarksat af EU-kommissionen i 2005 under titlen ”Safer Internet
Plus’. Der er i Danmark under denne paraply igangsat en rakke aktiviteter:

¢ Red Barnetsinternet-hotline mod pornografi og overgreb mod barn.

e Rigspolitiet har ivagrksat en rakke initiativer med henblik pa at efterforske og
retsforfalge strafbare forhold i forbindelse med grooming”.

¢ Internetudbyderne har fastlagt en frivillig branchekodeks, der beskriver
internetudbydernes procedurer for fjernelse af blandt andet barnepornografi
painternettet.

e |T-Brancheforeningens | SP-kreds (Internet Service Providers) har etableret et
forum, hvor ogsa offentlige instanser deltager. Her udveksler IT- og Telestyrelsen
internetudbyderne viden og erfaringer.
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o Videnskabsministeren tog i 2007 initiativ til, at branchen bag chatportalernei
Danmark samt andre relevante aktarer etablerede en frivillig ordning, der har
til forma at sikre, at udbydere af chatportaler understetter en god web-etik
for bern og unge, det sdkaldte Chatkodeks. Chatmaerket blev udviklet i 2006
pa denne baggrund.

e Red Barnet og det Kriminalpraeventive R&d har udarbejdet en
informati onskampagne ”Sikker chat”, der har til forma at informere
teenagebern og begyndere painternettet om de forholdsregler, som de ber
tage, nar de chatter painternettet.

e Medierddet for Barn og Unge har udarbejdet en informationskampagne, der
henvender sig til barn, unge, foraddre og lagrere.

e IT- og Telestyrelsen har indledt samarbejde med UNI-C og Medieradet for
Barn og Unge om web-etik for bagrn og unge for at informere laarere og elever
om forholdsregler, som bgrn og unge ber tage, nar de faades pa nettet.

Ovenstdende er blot nogle eksempler pa de aktiviteter og initiativer, der
ivaarksadtes pa oplysningsomradet til at fremme sikker adfaard og viden om
tjenester pa nettet. Naavaaende analyse pdpeger, at oplysning er den primaare
indsats til at gere noget ved den komplekse problematik, der knytter sig til de
misbrugssituationer, hvor online kontakt farer til overgreb pa bern.

7.2 Tekniske tiltag

Analysen viser ogs, at selvom tekniske tiltag kun kan yde delvis beskyttel se af
barn pa online sociale tjenester, er der muligheder pd omradet. Teknisk set kan
bern udstyres med et valg, s de far nogle kriterier til at bestemme, hvem de vil
snakke med online. Dette kan ske uden, at barnene skal afgive flere personlige
oplysninger, end de selv gnsker. Det anbefales derfor, at der ses naamere pa
produkter og muligheder inden for autentifikation, for eksempel af alder.



7.3 Regelbaserede tiltag

I ndsatsen, bade pa oplysningsomradet og tekniske tiltag, ber baseres pa
frivillighed. Ved lovgivning risikerer man, at bgrnene forsvinder til udenlandske
tjenester, som tiltag fra nationalt hold ikke har mulighed for at pavirke.

En méde at styrke den frivillige indsats og koordinering pa kan vaae etableringen
af en tvargdende koordinering af indsatsen. Videnskabsministeren har i 2007
taget initiativ til at nedsadte et tvaarministerielt embedsmandsudvalg, som er ved
at faardiggare en rapport, som giver et overblik over den hidtidige indsats il
bekaampelse af barnepornografi painternettet, herunder avrige initiativer
vedragrende berns sikkerhed painternettet generelt. Herudover skal udvalget
overveje mulighederne for at ivaarksaedte yderligere fadles eller ressortspecifikke
initiativer, hvor overvejelser vedrgrende koordination af viden og initiativer er en
naturlig central del. Udvalgets endelige rapport forventes offentliggjort i efteraret
2008.
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