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Vedr.: Udkast til forslag til zendring af udlendingeloven

Ved skrivelse af 22. februar 2008 fremsendte Integrationsministeriet Udkast til
forslag til @ndring af udlendingeloven (Gennemfarelse af VIS-forordningen
m.m.) af 21. februar 2008 til Institut for Menneskerettigheder med anmodning om
Instituttets eventuelle kommentarer hertil.

| Med udkastet til @ndringsloven gennemfores en forhandsinkorporering af to
endnu ikke vedtagne forordninger. der begge anfores at vere en udbygning af
Schengen-regels®ttet, hvorfor en dansk tiltreeden kan ske ved anvendelse af den
serlige opr in-befojelse, jf. de foreslaede nye bestemmelser i Udleendingelovens §
2 a, stk. 4 og §, samt af en — ligeledes ikke vedtaget — radsafgerelse. jf. den
foreslaede bestemmelse 1 lovens § 2 a, stk. 6. med et dertil knytiet samtvkke
meddelt 1 henhold til Grundlovens § 19. Samtlige tre retsakter omhandler
etablering. drift og anvendelse af Visuminformationssvstemet (VIS). Hertil
kommer en bemyndigeisesbestemmelse, jf. § 2 a, stk. 7. samt en regel om private
virksomheders varetagelse af opgaver med modtagelse og registrering af af
visumansegninger m.v. pa vegne af en dansk repraesentation, jf. § 47, stk. 3.

Institut for Menneskerettigheder finder. at udkastet ikke giver anledning til
kommentarer af menneskesretlig karakter.

Der henvises til ministeriets j.nr. 2003/4050-433.

Med venlig hilsen
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Vedrsrende ndarbejdelsen af VIS-systemet

Ved VIS-arbejdsgruppens mede atholdt den 21. oktober 2003 i Integrations-
ministeriet anmodede Integrationsministeriet om at modtage de deltagende
myndigheders bemarkninger til de foreliggende oplysninger vedrerende op-
rettelsen af VIS-systemet med henblik pd udarbejdelsen af et varslingsnotat til
Regeringens Jkonomiudvalg.

Som aftalt med Integrationsministeriet 1 forlaxngelse af modet den 21. oktober
2003 ska] Datatilsynet anmode om. at tilsynets udialelse vedlegges vars-
lingsnotatet som bilag.

Datatilsynet skal udtale felgende:

1. Persondataioven
Persondataloven' gzlder ifelge lovens § 1. stle. 1. for behandiing af person- - ————
oplysninger. som helt eller delvis foretages ved hjlip af elektronisk databe-
handling, og for ikke-elektromsk databehandling af personoplvsninger, der er

eller vil blive indeholdt i et register.

Persondataloven implementerer EF-direktivet om behandiing af personoplvs-- —
ninger i dansk ret. Databeskvtielsesdireltivet” palegger mediemsstaterne en
forphigtelse til at beskvtre fysiske personers grundlezgeende retiigheder og
frihedsretugheder. iszr retren til privatlivets fred. i forbindeise med behand-

ling af personoplysninger. Pé en rakke punkter indeholder databeskvuelsesdi-
rektivet bestemmelser. som mediemsstaterne ikke kan fravige.

For sa vidt angér den nationale del af det Toreslaede VIS-svstem antager Data-
tilsvnet i det felgende. at Udlendingestyrelser vil vare dataansvarlie mvndig-
hed for de behandlinger ai personoplysninger. der foretages i forbindelse med
behandlingen af visumansegninger i V1S-sysiemet. Udenngsminisieriel og
dets repreesentationer samt Rigspolitichefen anses séledes 1 persondatalovens
forstand som databehandlere. der udelukkende behandier persononlvsninger

"Lovnr 4269 a2 mai 2000 om behrandiing @i nersonopivsninge:
" Enropapariamentet op Radets direiuy G5




vedrgrende visumanspgere pa vegne af den dataansvarlige, jf. persondatalo-
vens § 3, nr. 5. Denne antagelse er baseret pd den nuvarende udformning af
det Felles Visumsystem (FVS), som dette foreligger anmeldt ti] Datatilsynet.

2. Behandling af personoplysninger i VIS-systemet

Persondatalovens § 5, som bygger pé artikel 6 i databeskyttelsesdirektivet,
indeholder en rzkke grundieggende principper for den dataansvarliges be-
handling af oplysninger.

Persondatalovens § 5, stk. 2, indeholder bl.a. et krav om, at indsamling af op-
lysninger skal ske til udtrvkkeligt angivne og saglige formél. Lovens § 3, stk.
3, indeholder et krav om, at oplysninger, som behandles, skal vare relevante
og tilstrkkelige og ikke omfatte mere. end hvad der kraeves til opfyldelse af
de formal, hvortil oplysningerne indsamles, og de formAl, hvortil oplysninger-
ne senere behandles.

Det er Datatilsynet opfattelse. at man ved fastlzzggeisen af. hvilke oplvsninger
der skal behandles i VIS-systemet. ngje bar overveje. hvilke oplvsninger der
er relevante. Behandlingen af personoplysninger i VIS-svstemet ber saledes
udelukkende omfatte oplysninger, der seedvanligvis mé antages at have rele-
vans for behandlingen af visumansegninger for dermed at undgé unedig data-
ophobning. Dette udelukker dog ikke. at andre oplvsninger end dem. der szd-
vanligvis er relevante, 1 konkrete tilfeelde kan anvendes 1 svstemel. dog ber
sddanne behandlinger altid ske pad baggrund af en konkret vurdering.

Datatilsynet skal pa denne baggrund opfordre de involverede mvndigheder ti}
s& ndligt sa muligt i foriebet at gere sig de fornedne overveielser om. hvilke
oplvsningstyper der som udgangspunkt ber indga i systemet.

3. Brug af privatiivsfrermmende teknologier

Datatilsynet skal i avrigt henlede opmearksombeden pé. at “Explanatory me-
morandum” til Kommissionens forslag om @ndring af forordning 1683/93 om
det ensartede visumformat og forordning 1030/02 om e ensurtet format for
opholdstilladelser til medielandsstatsborgere indeholder et afsnii om anvendel-
se af sakaldte privatsiivsfremmende teknologier.

Datatilsynet har hidtil ikke fundet. at persondataloven medforer et generelt
krav om brug af privatlivsiremmende teknologier. der sigter efter at give den
regstrerede mulighed for at optraede anonymt eller under &t pseudonvm. Da-
tatilsynet kan dog ikke udelukke. at brug af de af Kommissionen omalte pri-
vatlivsfremmende teknologier 1 visse tilfielde vil vere med il at brings en
behandiing 1 overensstemmeise mead persendataiover,

Hvis forordningen kommer til at mediore krav om anvendelse ai nve privai-
Ivsfremmende teknologmer. som ikke kreeves i dag. vil deue formentiie oosé
krave fiers ressourcer Ul etableningen af svsiemet.
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4. Anmeldelsespligt

Det folger af persondatalovens § 43, stk. 1. at behandling af fortrolige person-
oplysninger, der foretages for den offentlige forvalining, skal anmeldes til
Datatilsynet forinden ivaerksatielsen af behandlingen. Visse behandlinger af
personoplysninger er imidlertid undtaget fra anmeldelsespligten jf, § 44, stk.
1, og den i henhold til § 44, stk. 4, udstedte undtagelsesbekendtgareise”.

Datatilsynet har noteret sig, at VIS-systemet 1 sin foreliggende udformning vil
skulle indeholde en raekke personoplysninger vedrerende visumansegere, her-
under blandt andet oplysninger i1 form af den registreredes billede og fingeraf-
tryk. Derudover mé det antages, at en rekke forskellige oplysninger kan taen-
kes behandlet i VIS-systemet 1 forbindelse med behandlingen af indgivne vi-
sumansegninger.

Datatilsynet finder herefter umiddelbart at kunne legge til grund, at VIS-
systemet vil indeholde fortrolige og eventuelt falsomme personoplysninger.

Udlzndingestyrelsen vil som dataansvarlig for de 1 databasen indeholdte op-
lysninger veare forpligtet til at sikre, at behandling af personoplvsninger. der
finder sted i forbindelse med driften af databasen. enten er omfattet af eksiste-
rende anmeldelser til tilsvnet eller anmeldes til Datatilsvnet.

5. Sikkerhed
Datatilsynet skal henlede opmarksomheden pa persondatalovens kapitel 11 og
de den indeholdie bestemmelser vedrarende behandlingssikkerhed.

Det folger af persondatalovens § 41, stk. 3, at den dataansvarlige skal trefie
de fornedne tekniske og organisatoriske sikkerhedsforanstaltninger mod. at
oplysninger hzndeligt eller ulovligt tilintergeres, fortabes elier forringes. samt
mod, at de kommer ti] uvedkommendes kendskab, misbruges eller 1 ovrigt
behandles 1 strid med loven.

Pligten ti] at rzffe fornadne sikkethedsforanstaltninger pihviler efier person-
datalovens § 41, stk. 3. savel den dataansvarlige som en eventuel dawbe-
handier.

Nezrmere regler om de efter persondataloven krevede sikkerhedstoranstali-
ninger findes i sikkerhedsbekendtgorelsen”. Sikkerhedshekendigereisen inde-
holder saledes en rekke krav. som man | forbindelse med det videre arbejde
med VIS-systemets udformning ber have for eie. og der ber silres tlstrekice-
lige ressourcer hertil.

I den forpindelse skal det bemerkes. at 1 det omiang databasen er omiatiet af
anmeidelsesphgugen efier persondatalover. vil savel de cenerelie icrav 1 sik-
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kerhedsbekendtgerelsens kapitel 1 og 2 som de skerpede krav i sikkerhedsbe-
kendtgerelsen kapitel 3 skulle iagttages.

Szrlig opmerksomhed skal i den forbindelse henledes pa sikkerhedsbekendt-
gorelsens § 19, stk. 1, hvorefter der skal foretages maskinel registrering
(logning) af alle anvendelse af personoplysninger. Registreringen skal mindst
indeholde oplysninger om tidspunkt, bruger, type af anvendelse og angivelse
af den person, de anvendte oplysninger vedrerte, eller det anvendte segekrite-
rium.

Opmerksomheden henledes desuden serligt pa sikkerhedsbekendtgerelsens

§ 14 vedrerende etableringen af eksterne kommunikationsforbindelser og de
deri beskrevne krav til sikkerheden. Det folger satedes af sikkerhedsvejled-
ningen’, at der ved transmission af fortrolige oplysninger som minimum skal
foretages kryptering. Hvis de transmitterede oplysninger er af falsom karakter,
skal der anvendes sterk kryptering, baseret pé en anerkendt algoritme.

6. Den registreredes rettigheder
Opmarksomheden skal desuden heniedes pa de rettigheder for den registrere-

de, der falger af persondataloven.

I forbindelse med driften af VIS-systemet vil den dataansvarlige eller dennes
reprazsentant ved indsamling af oplysninger hos den regiswrerede i medfer af
persondatalovens § 28, stk. 1, skulle give den registrerede oplysninger om en
reekke nermere angivne forhold herunder szrligt den dataansvariiges identitet,
formalene med den behandling, hvortil oplvsninger er bestemt sam alie vder-
ligere oplysninger der under hensyn til de serlige omstzndigheder, hvorunder
oplysningeme er indsamlet, er nedvendige for at den regiswerede kan varetage
sine interesser.

Tilsvarende pdhviler det i felge lovens § 29, nar oplysninger ikke er indsamilet
hos den registrerede. den dataansvarlige elier dennes representant ved regi-
streringen. eller hvor de indsamlede oplvsninger er bestemt tii videregivelse til
trediemand. senest nar videregivelsen finder sted. at give den registrerede
meddeielse om de ovenfor angivne forhoid.

Datatilsvnet forudsetter, at enhver indsamling af personoplvsninger vedreren-
de visumansogere 1 forbindelse med driften af’ VIS-systemet sker under iagtra-
gelse af persondatalovens §§ 28 og 29. Opmerksomheder skal dog for god
ordens skvld henledes pa de 1 persondatalovens § 28, sth. 2. ¢ 29 stl.. 2 og¢ 3
samt § 30. stk. 1 og 2. indeholdte undtagelser tii op)vsningsphgten.

Efterlevelse af opivsnungspiigten vil efter Dataulsvnets opfateise indebaere. at
den registrerede skal have meddeieise pa et Tor ham forstaeligt sprog.

" Datauisynels veiledrune no. 37 27 2 aprt 2001 i bekendtgortise ST 2000

om sikkierheds om sikkernedsioranstatunncer til pesivtieiss al persORenivsIme s sany he-
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Datatilsynet skal desuden henlede opmarksomheden pé indsigtsretten. [ med-
for af persondatalovens § 31. stk. 1, skal den dataansvarlige efter begzering fra
en person give meddelelse om, hvorvidt der behandles oplysninger om ved-
kommende. Behandles sddanne oplysninger, skal der pé en let forstielig made
gives meddelelse om, hvilke oplysninger der behandles, behandlingens for-
mal, kategorierne af modtagere af oplysningerne og tilgengelig information
om, hvorfra disse oplysninger stammer. Der henvises ligeledes til de i person-
datalovens § 32 indeholdte undtagelser til indsigtsretten.

Datatilsynet forudsztter, at man i forbindelse med oprettelsen af VIS-systemet
vil indrette systemet pé en sddan made, at personers anmodning om indsigt i
henhold til persondatalovens § 31 vil kunne blive imgdekommet.

Meddelelse om indsigt skal efter persondatalovens § 32, stk. 1, som udgangs-
punkt gives skriftligt, hvis den registrerede anmoder herom. Som anfert 1 ret-
tighedsvejledningens® afsnit 3.4. medferer kravet om skriftlighed, at oplysnin-
geme skal fremtrde i en sddan form, at de kan lases umiddelbart og uden
brug af tekniske hjelpemidier. Heraf folger, at skriftlige meddelelser normalt
ber foreligge 1 form af en maskinel udskrift. Meddelelsen ma ikke indeholde
koder m.v., som ikke er umiddelbart forstaelige.

Persondataloven indeholder udover den dataansvarliges oplysningspligt og

retten til indsigt en reekke retugheder for den registrerede, herunder den regi-
streredes ret til at kreve ukorrekte oplvsninger rettet eller siettet. og retten til

at gere indsigelse mod. at oplysninger om vedkommende geres til genstand

for behandling. Det er den dataansvarliges pligt at sikre. at disse rettigheder

ikke kraenkes i forbindelse med en behandling af personopivsninger foretaget —— —
af den dataansvarlige. Der henvises i den forbindelse til rettighedsvejlednin- ___
gen udstedt i medfer af persondataloven. J—

7. Ressourcer Ll
Det fremgér ikke pa nuverende tdspunkt, hvor retsgrundlaget for VIS-

svstemet endnu ikke er vedtaget. om der vil blive etablerer en selvstzndic

myvndighed pa EU-miveau. som skal fere tilsvn med VIS-systeme:.

Hertil kommer. at indferelsen af V1S-systemet mé antages a1 medfare e aget
behov for. at Daratilsynet foretager inspekuioner pa danske ambassader og
reprazsentationer 1 udlandet.

Datatiisynet skal pa denne baggrund bemerie. at som tiisvnets beviliings- og
personalemassige situation er i dag. vil det ikke vaere muiigt at patage si¢

vderiigere opgaver uden ai fa tilfor: ressourcer ul dackmng neraf.

" Datatiisvnets veiledmung nr. 120 28 [0 fulb 2000 om regISUrerede s relecier erer reriem:
kapne! &-10y iov om nehandime a7 persononivsnimee:




Det er Datatilsynets umiddelbare mderiﬁg, at varetagelsen af funktionen som
national tilsynsmyndighed vil belaste tilsynet pa bide lon- og driftsiden, og at
et meget forelebigt sken er 1 sterrelsesordenen 0,5 mio. kr. arligt.

Afslutningsvis skal det bemearkes, at Datatilsynets vurdering er foretaget pd
baggrund af det foreliggende materiale vedrarende VIS-systemet. Datatilsynet
forbeholder sig saledes under hensyntagen til det foreliggende materiales
forelgbige karakter sin endelige stillingtagen.

‘Datatilsynet skal anmode om at modtage arbejdsgruppens indstillinger om
VIS-systemets nermere udformning 1 hering, forinden disse forelzgges Rege-

ringens Jkonomiudvalg.

. Tilsynet skal i gvrigt anmode om at blive holdt orienteret om det videre arbej-
de.

Med venlig hilsen

Janni Christoffersen
Direktor
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Krisiensen
Direkre 351¢ 2277

Vedrerende horing over Kommissionens forslag til forordning om et fzl-
les europaeisk visuminformationssystem (VIS) - j.nr. 2003/4050-306

Ved e-post af 14. januar 2005 har Ministeriet for Flygtninge, Indvandrere og
Integration anmodet om Datatilsynets bemarkninger til forslag til forordning
om et feelles europaisk visuminformationssystem (VIS)med henblik pa fast-
lzzggelse af en dansk holdning og udarbejdelse af et grundnorar til Folketin-
gets Europaudvalg.

Datatilsvnet har tidligere afgivet en udtalelse om udarbejdelsen af VIS-
svstemet. Der henvises til brev af 3. november 2003 til Integrationsminisieri-
et.

Datatiisvnet skal herefter udtale folgende:

i. 1 preambiens punkt 14 fastslas. at direktiv 93/46/EF finder anvendelse pa -
medlemsstaternes behandling af personoplysninger | medfor af forordningen,

og forardningsforslaget indeholder en rekke konkrete bestemmelser af data-
beskyttelsesretlig karakter. Forslaget indeholder endvidere en grundig under-
sogelse og vurdering af de proportionalitetsspergsmal. som etablering af et 5§~
omfatiende informationssystem giver anledning til.

Datatilsynet har tillige noteret sig. at de forslag. som artiice! 29-gruppen er
fremkommet med. er indarbeidet i forordningsforslaget”

Samlet set finder Datatilsvnet saledes. at forsiaget er gennemarbejdet og weer

[ep R

hejde for mange relevante sporgsmal af’ databzskyvtieisesmassio karakier.

Efier Datavilsynetws opfanelse mé sporgsméiet om ewablenng al” informations-
svstemel. som vil omfatte store mangder personoplysninger. herundsr oplva-

" Furops-Pariamenters oo Radets direktiv OS540 E af 240 oktoner 1065 ony pesinviteise at
1vsiske personer | 1orbindeise med pehandiing af personoply snimeer oe ons 1 wivelsime o

sadanne opivsninger
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ninger af folsom karakter, herefter i vaesentlig grad bero pa en vurdering af,
om vegtige samfundsmassige hensyn taler herfor. Denne vurdering finder
tilsynet ikke at burde udtale sig neermere om.

Datatilsynet har imidlertid en rekke bemarkninger af mere konkret karalkter
til forslaget, jf. nedenfor punkt 2-3.

2. Det fremgér af forslagets artikel 34. at hver medlemsstat kraever, at den
eller de nationale tilsynsmyndigheder, som er oprettet i henhold til artikel 28.
stk. 1, i direktiv 95/46/EF, i fuld uaftheengighed og i overensstemmelse med
den pagzldende medlemsstats nationale ret overvager, at den pagzldende
medlemsstats behandling af personoplysninger i overensstemmelse med den- -
ne forordning, herunder fremsendelsen af oplysninger til og fra VIS, foregar
pé lovlig vis. '

Datatilsynet forudseztter umiddelbart, at der heri ligger. at persondataloven og
bekendtgarelser udstedt i medfer heraf gelder fuldr ud for danske myndighe-
ders behandling af personoplysninger i forbindelse med VIS,

Med hensyn til artikel 26 skal Datatilsynet endvidere gere opmaerksom pé. at
det af bemerkningerne fremgér. at artikel 26 i henhold vl artike] 17 1 direktiv
95/46/EF fasisztter. hvilke sikkerhedsforanstaltninger der skal tilvejebringes
ved behandiing af data.

Datatilsvnet skal imidlertid gore opmeriksom pé. at kravene til sikkerhedsfor-
anstaltninger efter persondataloven og regler udstedt i medfor heraf gar ud
over de krav. der fremgar af forordningsforslagets artikel 26. Tilsynet finder
derfor. at der kan vere anledning til at preecisere forholdet mellem artikel 26 i
forordningsforslaget og nationale regler fastsat pa baggrund af dawbeskyvnel-
sesdirektivet.

Forordningsforslagets artike! 26 fremstér ved gennamlzsning alene som en
implementering af artikel 17. stk. 1.1 dirckuiv 93/46/EF. hvorimod artikel 17,
stk. 2. og 3. ikke er mediaget i forordningens bestemmeiser.

3. Det fremgér af forslagets artikei 29. a1 mediemsstaterne fastsesuer de sank-
tioner. der skal anvendes 1 tilfezlde af overtrazdelse ai denne 1orordning med
hensyn til databeskvttelse. og reefier alle nadvendies foransialininger Uil at
sikre sennemforelsen herafl Sankuionerne skal veere effelaive. st rimeiie
forhold i overireedelsen og have en afskrekkends virkning, Mediemssiaterny
giver senest pa datoen for den meddelelse. som er omhandier i artile! 27

st . Kommissionen meddelelse om aisse bestemmelser. e onhver senere
zndring meddeles omgaenas.

Datatiisynet kan hertil opivse. ab jor sevidt anear behandi
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somhed, for at hindre tilsvnet i at udeve sin inspektionsbefajelse, for at tilsi-
desatte vilkar og lignende eller for at undlade at efterkomme forbud eller pé-
bud.

I forbindelse med behandlinger. som foretages for offentlige mvndigheder. er
det fastsat. at der kan pélegges straf for overtredelse af vilkar, som tilsyns-
myndigheden har stillet i henhold til visse bestemmelser, jf. persondataloven

§ 70, stk. 2. Endvidere kan databehandlere palegges straf for overtreedelse af
lovens § 41, stk. 3, eller § 53. Strafansvar for andre overtrzdelser af personda-
talovens bestemmelser er séledes ikke fastlagt i persondatalovens regler, men
vil efter omsteendighederne kunne palegges i medfer af straffelovens kapitel
16 om forbrvdelser i offentlig tjeneste eller hverv m.v.

Datatilsynet finder pé den baggrund, at det ber overvejes, om forslagets arti-
kel 29 fordrer sanktioner, som ligger ud over reglerne i persondataloven og
geldende dansk lovgivning i evrigt.

4. Efter forslagets artikel 33, stk. 1, har enhver person i en mediemsstat ret til
at anlzegge sag ved eller indgive klage til de kompetente domstole i den pa-
geldende medlemsstat, hvis han nzgtes den ret til indsigt eller denret til at fa
berigtiget eller slettet oplvsninger om ham, som er omhandlet i artike] 31. stk.
1. og 2. Det folger endvidere af artikel 33. stk. 2. at de nationale tilsvnsmyn-
digheders pligt 1il at bistd og pa anmodning radgive den pagzldende i over-
ensstemmelse med artikel 32, stk. 3. geelder under hele proceduren.

Efter persondatalovens § 58 paser Datatijsvnet af egen drifi eller efier l\ldOc’:—‘—-
fra en registreret. at behdndlmoen finder sted i overensstemmelse med lover——
og regler udstedt i medfor af loven. Datatiisynets opgave 1 forhold til borgerne
bestér sdledes i at behandle klager og 1 evrigt vejlede om savel konkrete som
generelle spargsmal inden for persondatalovens omrade. jf. herved ogsé for-
valtningslovens § 7. [
Datattisvnet finder umiddelbart. at det giver anjedning til tvivl. om artike! 33.
stk. 2. indebezrer en forpligielse for tilsvnet til at bista en borger under e
sagsanizg ved domstolene. Efier Datatilsynets opianielss ligeer opgaver af
denne karakier uden for tilsvnets kompetence efier lover. og tilsvnets ressour-
cemzssigs situanion giver heller ikke mulighed for a1 vde bistand o¢ radeiv -
ning i sterre omfang. jf. nedenfor under pkt. 3. i

5. Med hensyn il Datatiisynets opm\ som national tiisy nsmyndigned sicaj
tilsvnet serhigt core opmezrksom pa. at indforelsen ai” V]S-eveieme: ma anta-
ges at mediore et oget behov for. ai der foretages inspekuoner bie pa dansice
ambassader og repressentationer | udiandet. Hertii kommer behandlineer; af’

eventuelle kiagesager i forpindelse med danske myndigheders bzhandling
oplvsninger i VIS,
Datatiisynet slal pa denne paeerund U'IJ TSrege. @t gen pevilings oo pers -
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en udvidelse af inspektionsvirksomheden. Datatilsynet mé derfor legge afge-
rende vegt pd, at tilsynets ressourcemassige situation indgar i de videre over-
vejelser om VIS. I sin udtalelse af 3. november 2003 har Datatilsynet umid- -
delbart vurderet, at varetagelsen af funktionen som national tilsynsmyndighed
vi] belaste tilsynet p& bade len- og driftssiden. og at et meget forelabigt sken
er i sterrelsesordenen 0.5 mio. kr. arligt. Tilsynet mé derfor tage forbehold for
en nermere dreftelse i det videre forleb af spergsmalet om ressourcer.

Med venlig hilsen

Janni Christoffersen
Direktor




Justitsministeriet (22-50-79-15)
Slotsholmsgade 10

216 Kebenhavn K
27. marts 2006 Vedrsrende Kommissionens forslag til radsafgerelse om adgang til seg-
ning i visuminformationssystemet (VIS) for myndigheder i medlemssta-
Datatiisynet terne, der har ansvaret for den indre sikkerhed, og for Europol med hen-
Borgergade 28, 5. blik pé forebyggelse, afslaring og efterforskning af terrorhandlinger an-
1300 Kebenhavn K dre alvorlige strafbare handlinger (KOM(2005)600)

CVE-nr, 11-88-37-29 _ . , . . _ N
I breve af 9. februar og 2. marts 2006 har Justitsministeriet anmodet Datatil-

Telefon 3319 3200 svnet om en udtaielse om ovenneavnie forslag. Justitsministeriet har desuden
Fax 3319 3218 fremsendt et grundnotat vedrerende forslage
E-post

Forslaget ti} radsafgerelise har til formal at indfere det pakrzvede retsgrundiag
med hjemmel i afsnit VI i traktaten om den Europziske Union (sajle 3) for at
skabe grundlaget og fastsatie betingelserne for. at de mvndigheder i med-

digdaiatisynet.dk
www datctisynss:.di

5.5 2004-R44-0048 lemsstaterne. der har ansvaret for den indre sikkerhed.og Den Europziske
Sagsbehandier Politienhed (Europol) kan fa adgang til visuminformationssvstemet (VIS)
Anders Ankerstieme med henblik pé forebyggelse. afsloring og efterforskning af terrorhandiinger

Dirakta 2318 3738 .
Direkre 331% 3238 og de former for kriminalitet og de lovovertredelser. der herer ind under Eu--

ropols kompetenceomrade i henhold ti} artikel 2 1 Europol-konventionen (° Al —
vorlige strafbare handlinger™. o

Forsiaget skal ses i sammenhezng med Kommissionens forslag til Europa- ——=—==-
Parlamentets og Radets forordning om visuminformationssystemet (VIS) og
udveksting af oplvsninger mellem mediemsstaterne om visa til kortvarigt op-

hold (KOM(2004)835),

Det fremgar af det medsendte grundnotar. at VIS endnu ikke er i drift. o¢ a
der pa nuvazrende tidspunkt ikke er fastsat neermere. specifikke regler for dan-
ske myndigheders udveksling — gennem dette svstem — af visumonplvsninger
mv. med myndigheder i andre Schengen-lande.

Datatilsyvnet har udligere afoiver to udralelser om VIS-svsiemet, herunder v
torslager ul forordning. T’)Dv‘ henvises ul brev af’ 3. november 200310} Integra-
tionsministeriet og brev al 31, januar 2005 il Ministeriet {or Flvainiee. Ine-
vandrer og integration. som begee vedicegees i kopi.

Enavidere nur arthie, 2G-arbeidsorunper vadrorends cmun--“q'ﬂ':i w ner
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januar 2006 afgivet en udtalelse vedrerende det foreliggende forslag til rad-
safgerelse. Kopi vedlegges.

P4 det foreliggende grundlag har Datatilsvnet umiddelbart nedenstiende be-
merkninger. Det bemearkes herved, at Datatilsynet ikke pa nuveerende tids-
punkt har det fulde overblik over, hvorledes visuminformationssvstemet i
praksis vil blive implementeret i forhold til danske myndigheder.

1. Datatilsynet har gennem de seneste 4r faet forelagt en reekcke initiativer,
som viser en klar udvikling i retning af eget informationsudveksling og inten-
siveret samarbejde mellem retshdndhevende myndigheder. navnlig inden for
Europa.

Datatilsynet har tidligere tilkendegivet, at tilsynet ser et bindende databeskyt-
telsesregelsat som en afgerende forudsztning for udviklingen mod eget in-
formationsudveksling pé tredje s@jle-omradet.

Datatilsvnet har noteret sig, at det fremgér af artikel 8, stk. 1. i forslag til rad-
safgorelse. at Radets rammeafgerelse om beskvttelse af personoplvsninger |
forbindelse med det politimessige og strafferetlige samarbejde finder anven-
delse pa radsafgerelsen. Det fremgar endvidere. at behandiingen af personop-
lvsninger overvages af den uathangige tilsynsmyndighed for databeskvtielse
eller af de mvndigheder. som er omhandlet i artikel 30 i den nzvnte ramme-
afgerelsen.

Herudover foreslas det i forslagets artikel &. stk. 4. at gruppen der er nedsat
ved artike] 31 i Radets rammeafgerelse om beskyttelse af personoplvsninger i
forbindelse med det politimezssige og strafferetlige samarbejde ogsa udferer
opgaver i relation til denne radsafgorelse.

Daratilsvnet skal imidlertid bemarke. at Radets rammeafzorelse om beskyi-
telse af personoplyvsninger i forbindelse med det politimazssige oo strafferetii-
ce samarbeidepd nuverende tidspunkt ikke er vedtaget ov at det precise ind-
hold derfor ikke kendes eller kan leegges il grund endnu. Dartatiisvnet skal |
ovrigt henvise til tilsynets horingssvar af’ 17. marts 2006 om udkastet til denne
rammeaigorelse.

Darariisynei finder. at det ma vere en naturhig forudszining. ai er bindende
databeskytieisesregelset pa 3. s@ile-omrader vediages. inden det forziigeends
udiast til radsafearalse vedrages.

2. Horslagets artike: 2e 5 er myndigheder. der har ansvaret for den indre sik-
kerhed funkuonzlt afereznses. som ag myndigheder | mediemssiaterne. der har
ansvaret for forebyveeelse. afsloring elier efterforskning ¢ werrorhandiinger

eljer andre aivorhige strafbare handimger.

Dot rey
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Det fremgér ikke af de medsendte bilag eller det fremsendte grundnotat, hvil-
ke danske myndigheder der har ansvaret for den mdre sikkerhed, udover at der
er tale om politimyndigheder.

Datatlh\'nei skal i den anledning henlede opmarksomheden pé persondatalo-
\'ens anvendelsesomrade.

Det fremgér af persondatalovens § 1, stk. 1. at loven gelder for behandling af
personoplysninger, som helt eller delvis foretages ved hjelp af elektronisk
databehandling, og for ikke-elektronisk behandling af personoplysninger. der
er eller vil blive indeholdt i et register.

Det fremgér af persondatalovens § 2, stk. 4, 2. pkt., at bestemmelserne i lo-
vens kapitel 8 og §§ 35-37 og § 39 ikke ﬁnder anvendelse pad behandlinger,
der foretages for politi og anklagemyndighed inden for det strafferetlige om-
rade.

Det fremgéar endvidere af persondatalovens § 2, stk. 11. at loven ikke gelder
for behandlinger. der udferes for politiets og forsvarets efterretningstjenester

I det videre arbejde med forslaget ti} radsafgerelse ber forhoidet til personda-
talovens anvendelsesomrade sdledes afkiares og overvejes.

3. Forslagets artikel 3, 6 og 7 indeholder de nermere beungelser for at fa ac.':z___
gang til VIS-systemer for henholdsvis de myndigheder. der har ansvaret for-

den indre sikkerhed i de medlemsstater. som VIS-forordningen finder anvei-—
delse pa. og for de medlemsstater. som VIS-forordningen ikke finder anven-

delse pa samt for Europol. R

I det omfang. der i henhold ti] forslaget til radsafgerelse rindsamies og) vide—_
regives oplyvsninger inden for persondatalovens anvendelsesomradz. skal Da-
tatilsynet henlede opmarksomheden pa persondatalovens regler om behand-

ling. herunder videregivelse af oplyvsninger.

Det bemerkes i den forbindelsz. at persondataiovens behandiingsregler inden-
for lovens anvendelsesomrade forirenger reglerne om vidaregivelse i forvali-
ningslovens kapitel 8.-

Aimindeiige ikke-folsomme oplvsninger kan. hvis det er nodvendicr. udvel:s-
fes 1 forbindelse med konkrer udovelss al myndighedsopeaver i medfor af’
persondaralovens ¢ o,

Lovny 2% ar S mai 2000 om behandiing af personopivsnige

e maien rvalininesiovens vias




Iolge lovens § 7, stk. 1, mé der ikke behandles oplysninger om bl.a. race-
meessig eller etnisk baggrund, politisk, religies eller filosofisk overbevisning.

Ilovens § 7, stk. 2 - §, findes en rezkke undtagelser til § 7, stk. 1. Bestemmel-
sen i stk. 1 finder f.eks. ikke anvendelse. hvis behandlingen er nadvendig af
hensyvn til en offentlig myndigheds varetagelse af sine opgaver p4 det straffe-
retlige omrade, jf. § 7, stk. 6.

Det folger af § 8, stk. 1, i persondataloven. at der for den offentlige forvalt-
ning ikke mé behandles oplysninger om strafbare forhold, vaesentlige sociale
problemer og andre rent private forhold end de i § 7, stk. 1, nevnte. medmin-
dre det er nedvendigt for varetagelsen af myndighedens opgaver.

I medfer af § 8, stk. 2, ma de 1 stk. 1 nevnte oplysninger ikke videregives.
Videregivelse kan dog bl.a. ske. hvis videregivelsen sker til varetagelse af
private eller offentlige interesser, der klarr overstiger hensynet til de interes-
ser, der begrunder hemmeligholdelse, herunder hensynet til den, oplvsningen
angar, jf. § 8. stk. 2. nr. 2. Videregivelsen kan endvidere ske. hvis videregivel-
sen er nedvendig for udferelsen af en myndigheds virksomhed eller pakravet
for en afgerelse, som myndigheden skal treeffe. jf. § 8. stk. 2. nr. 3.

Endvidere fastsztier persondatalovens § 5 en rekke grundleeggende princip-
per for behandling af personoplysninger. som altid skal veere opfvldt. f.eks.
krav om sagligt formél og proportionalitet.

Med hensyvn til videregivelse fra VIS-svstemet efter radsafserelsern. har Data-
tilsynet noteret sig. at videregivelsen sker pa grundlag af en konkret vurde-
ring. Der er saledes ikke tale om en ubegranset, rutinemassig adgang. Data-
tilsvnet vurderer. ar videregivelse af oplysninger fra VIS-svstemet - efter en
konkret vurdering i henhold til betingelserne i artikel 3. 6 og 7 i forslaget ti
radsafgoerelse — vil kunne ske inden for rammerne af persondatalovens be-
handiingsregler.

4. Forslagets artikel 10 paieegeer Kommissionen. Europol og de navonaie
myvndigheder pligt til at fore registre over alle behandiinger a opivsninger.
Registrene skal vise det prezcise formal med adgangen med henblili pa sea-
ning. datoen og tidspunktet for adgangen. de oplvsninger. der er anvendt til
sogningen. og de former for oplysninger. som der er segti. 0g navnet pa den
myndighed. der har faet adgang til og har ssgt i oplvsningerns.

Det fremgir endvidere. at registrens skal slenies efier en periode pa et ar efier
udiebet af den femarige lagringsperiode. der er omnandizt i artike) 20, stic i,
ViS-forordningen. meamindre de nodvendige for kontroinrocedure:. som alle-

rede er indlede

Dartatilsyvne: Ninder. at on ofTelziny Ronron med agn korrsiis
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Datatilsynet tilslutter sig sdledes ensket om registrering af enhver adgang til
oplysningerne. En s&dan registrering — eller logning — vil i Danmark skulle
ske i en rekke tilfzelde efter sikkerhedsbekendtgerelsen™.

Det kan i den forbindelse oplyses, at Datatilsynet 1 forbindelse med forskelli-
ge tidligere initiativer pa tredje sgjle netop har understreget vigtigheden af. at
man fra dansk side arbejder for at f& bestemmelser om logning med i rets-
grundlaget.

5. Som anfort ovenfor fremgar det af forslagets artikel 8, stk. 1. at Radets
rammeafgerelse om beskyttelse af personoplysninger i forbindelse med det
politimassige og strafferetlige samarbejde finder anvendelse pa radsafgerel-
sen. Det fremgér endvidere. at behandlingen af personoplysninger overvéges
af den uathangige tilsynsmyndighed for databeskyttelse eller de myndighe-
der. som er omhandlet i artikel 30 i den nazvnte rammeafgerelsen.

Det fremgéar endvidere af artikel &. stk. 6, at den eller de kompetente tilsyns-
myndigheder for databeskvttelse mindst en gang om aret underseger lovlighe-
den af behandlingen af personoplysninger efter denne afgerelse. De resulte-
rende rapporter offentliggeres.

Datatilsvnet har som nevnt ovenfor tidligere afgivet udtalelser om VIS-
svstemet. Datatilsynet henledte i disse udtalelser opmerksomheden pa. at ind-
farelsen af VIS-svstemet mé antages at medfere et oget behov for. at der fore-
tages inspektioner bl.a. pa danske ambassader og represematoner i udlandet.
Hertil kommer behandlingen af eventuelle klagesager i forbindelse med dan-
ske mvndigheders behandling af oplvsningeri VIS.

Datatilsvnet understregede pa denne baggrund. at den bevillings- o¢ persona-—-
lemassige situation ikke gor det muligt for tilsynet at patage sig vderligere
opgaver. uden at der samuidig ilfores de fornedne ressourcer i} eksempelvis

en udvidelse af inspektionsvirksomheden. |

I sin udralelse af 3. november 2003 har Datatilsynet umiddelbart vurderet. at
varetagelsen af funktionen som national tilsymsmyndighed vil belaste tilsvnet
pé bade len- og driftssiden. og at et meget jorelebigt sken er ! storreisesorde-
nen (.5 mio. kr. arhigt. Tilsvnet tog derfor forbehold for en nzermere drofrelse
i det videre forlob af sporgsmaler om ressourcer.

Dartatilsynet formoder. at deie af - hvis ikke alie - ag forudsate vderjigere
tilsynsongaver ska! varetages af Datatiisynet Datatilsyne: skal | den forbin-
delse endvidere henvise vl den vadiagle udialeise fra EDPS bvor der pecee pa
ar der ev bzhov for 2t koordinerer tiisvn med mindst et ariie: mode mellen
EDPS o¢ alle de nationale tlsvnsmyndigheder.




Datatilsynet ma understrege. at en yderligere foragelse af tilsynets opgaver vil
nodvendiggore tilforse] af flere ressourcer.

Med venlig hilsen

Janni Christoffersen
Direktor

Biiag: Koni af Datatilsynets breve af 3. november 2003 1l imegrations-
ministerier og al’ 31, januar 2005 1] Ministerie: for F
Inavandrer oz Integranorn
lLopi ai udialzlse fru den Europzeiske Tilsvnsierends for Databe-

hveninge,

sloatielse (EDPS om forslag vl radsafgoreise om adpang 1 sog-
ning aiseminformationssysiemel (VIS ior myndichedar |med-

remsstern. der har ansvaret for dep mare sikiierned. oz o k-
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Ministeriet for Flygtninge, Indvandrere og

Integration
Holbergsgade 6

1057 Kebenhavn K

Sendt til: dla@inm.dk

3. juli 2006

Datatilsynet
Borgergads 28, &.
1300 Kebesnhavn K

Teiefor, 3319 3200
Faxw 3316 3218

.
F-pos

dradatatisynei.di
www . datgtiisvrsi.ai

o.rr 2006-245-0008
Sagsbenandis-
Comiiic 3onns

Diraie 331¢

Vedrorende horing over Kommissionens forslag til Europa-Parlamentets
og Radets forordning om zndring af de feelles konsulzre instrukser til de
diplomatiske og konsulere reprasentationer - Deres 2004/4050-819

Ved e-post af 20. juni 2006 har Ministeriet for Flygtninge, Indvandrere og
Integration anmodet om Datatilsynets eventuelle bemaerkninger til Kommissi-
onens forslag til Europa-Parlamentets og Rédets forordning om &ndring af de
fazlles konsulere instrukser til de diplomatiske og konsulzre representationer
med hensyn til indferelse af biometriske kendetegn. herunder bestemmelser
om organisering af modtagelse og behandling af visumansegninger med hen-
blik pa fasticzggelse af en dansk holdning og udarbejdelse af et grundnotar ul
Folketingets Europaudvale.

I. Indiedningsvis skal Datatilsvnet henvise til de udraieiser. som tilsvnet tidli-

cere har afgivet om VIS-svstemet i brev af 3. november 2003 1i! imegrati-
onsministeriet og brev af 31. januar 2003 til Mimisteriet for Flygminge. Ind-
vandrere og Integration. '

2. I berragtning 7 i forslagets preeambel er anfert: e
“Der er nodvendigr ar indrore destemmelser om situaiioner, hvor medlemssia-
rernes centrale myndigheder besiutier ar outsource en del af visumnandie- —==—=":
ringsprocessen 1il en eksiern rjignesievder. Disse ordninger bor indiores under
streng overholdelse ar de generelic principper jor wdsieactse ai visa 0 under
overholdelse ai darabeskynelsesiravene | Europa-Farlamemers og Radets

direkin: 93 46°EF ai 24, okiober 1995 om besiauelse arnsiske personcer i

Jorbinaclse med hehandiing ai personoplysninger og on 1 udveksiing ai sa-

demne oplvsninger. ™

Datatisyne: skat hari! bemaerie. at tlsynet som anfor | uisvnets udwadeise af
S1oanuar 2005 jorudsenier. ar persondataloven oo beiiendigoreiser udstedt
medior herat ceelaer rudar wd 1oy danske myndigheders nehandime af oply s-
nineer i forbindelse med VIS,




1D

Tilsvarende ma efter Datatilsynets opfatielse gere sig gzldende. nir danske

myndigheder som beskrevet i forordningsforslaget benytier en ekstern tjene-
1

stevder som databehandler .

Datatilsynet forudsetter sdledes. at de danske myndigheders benytielse af en
ekstern tjenesteyder skal ske under overholdelse af den danske persondatalov
og regler udstedt 1 medfor heraf. herunder de sikkerhedskrav. der er fastsat i
Justitsministeriets bekendtgerelse nr. 528 af 13. juni 2000. som andret ved
bekendtgerelse nr. 201 af 22. marts 2001. om sikkerhedsforanstaltninger il
beskytrelse af personoplysninger. som behandles for den offentlige forvalt-
ning (Sikkerhedsbekendigerelsen). '

3. I forslaget er bl.a. anfort (s.17), at:

"Den eller de pageeldende mediemsstaier skal indgé en kontrakt med den cks-
rerne tjenestevder i overenssiemmelse med artikel 17 1 direkriv 95/46. Inden
den pageeldende medlemssiats diplomatiske eller konsulere reprasemation
indgar en sadan komiraki, skal den inden for rammernc af der lokale konsule-
re samarbejde meddele de andre medlemssiaters diplomatiske og konsuleere
reprasentationer og Kommissionens delegation. hvortor konrakien er nod-
vendig. '

Ud over de jorpligiclser. som er jasisat i artikel 171 dirckin: 93/46, skal kon-
rakien ogsa indeholde besiemmelser. der:

¢ IASLer goer Tenesievaerens nojagrioe ansvar

Py palcegeer tienesievderen ar handie ofier amvisning rra a: kompeienic
mediemssiaier og kun ai behandle ophvsningerne med henblil pa behandling
ar personophesningernc { visumansogmingernd pa vegne ai de kompetenie
medlemssiaier i overenssiemmelse med direkiiv 9346

¢) paleegger tenesievderen ar give ansegerne de opivsninger. som kraves i
henhold 1l jorordning ... ... Judkasier vl VIS-rorordningen]

di sikrer. ar de Ronsulcere medarbejdere nar som heisi kan fa adgang 1il
venesievderens lokaier

o) pdicecoer tencsievderen ar overiolde 1orirolicheasregiorns therunder he-
SEVOICIse @i de apivsninger. soni mdasamies Plorbindeise ned visumanseonin-
oer '

Trindenolder en bestemmelse onr suspension o2 ophor

Som nevint forudsener Datatilsynet. at de danske myndigheder skal jagnags
persondataloven og bekendizoreiser udswedr | medior herals De danske mvie-

dicheder skat saledes gennem en attale med en elistem tenestevder sikre siy,

ai persendaaloven ve siidemnedsbelendieoreisens metiages,

Draratiievnet finder a: der kar veere aniednme Ul at prechere forholdst mei-

Ny dei

forordningen aniore on Lravens s aftaion og de regier Dngtiona




lovgivning, der gennemforer databeskyttelsesdirektivet, som ogsa indeholder
krav om en aftale.

Efter Datatilsynets opfattelse kan det i den forbindelse overvejes at iendre
formuleringen pé side 17 i forslaget fra:

"Den eller de pageldende medlemssiater skal indga en kontrakt med den eks-
terne tjiencsievder i overensstemmelse med artikel 17 1 direkziv 95/46."

til

"Den eller de pageeldende medlemsstater skal indga en kontrakt med den eks-
lerne ijenestevder i overensstemmelse med de nationale regler fastsat til gen-
nemforelse af artikel 17 i direktiv 95/46."

Ligeledes skal Datatilsynet foresla. at det overvejes at @ndre afsnittet derefier
til:

“Ud over de forpligtelser. som er fastsat i de nationale regler, der gennemjo-
rer artikel 17 1 direkiiv 95:46. skal kontrakien ogsa indeholde bestemmelser,
der:"”

Safremt det matte vere hensigten. at denne forordning — eventuelt kombineret
med forordningen om VIS — skai wedz i stedet for nationale regler. der gen-
nemforer artikel 17 1 direkuv 83/46/EF. skal Datatilsynet bemierke. at fravi-
geisen af de sikkerhedskrav. der er fastsat 1 persondataloven og sikkerhedsbe-
kendtgerelsen. eventuelt kan fere til en ringere reisstilling for de registrerede.

I givet fald méa spoargsmalet om. hvorvidt der pa dette omrade er behov for at
etablere en anden ordning end persondataloven og en ordning. som eventueli__.
medforer en ringere retsbeskvtielse. efier Datatiisynets opfattelse bero pé en
politisk vurdering af. om vegtige samfundsmeessige hensyn taler herfor.

Dert er derfor vessentiigt. at spergsmadlet afklares og beivses § forbindelse med
den videre behandling af torsiaget.

Dartatilsynet skal hermed ogsd henvise 11} persondatalovens ¢ 2
arbejderne hertil.

.Stk 1. og for-

4. Hoige forslaget s, 19y foreleegeer mediemsstaterns kommissionen de kon-

trakter. de indgar,

Dret star ikike Datattisvner klars bvilicen rolic lnommissionen | den forbindeiss
ertilienia i fornold ul de sikicerhsasioray, der skal indes @ kontralaeme.,

v Datatnsynet umigas




I forhold til de danske myndigheders databehandleraftaler ma Datatilsvnet
forbeholde sig sin stillingtagen til disse som tilsynsmyndighed efter personda-
taloven.

5. I'sit heringssvar af 31. januar 2005 har Datatilsynet under punkt3 om sank-
tioner udtalt, at det bar overvejes, om forslaget til forordningen om VIS arti-
kel 29 fordrer sanktioner. som ligger ud over persondataloven og geldende
dansk lovgivning i evrigt.

Anvendelsen af eksterne tjenestevdere mé efter Datatilsvnets umiddelbare
opfattelse tages i betragtning i forbindelse med overvejelsen om behovet for
sanktioner.

6. I sit heringssvar af 31. januar 2005 har Datatilsynet under punkt 5 under-
streget, at den bevillings- og personalemassige situation ikke ger det muligt
for tilsynet at patage sig vderligere opgaver. uden at der samudig tilferes de
fornedne ressourcer til eksempelvis en udvidelse af inspektionsvirksomheden.
Dartatilsvnet méa derfor lgge afgorende vaegt pé. at tilsynets ressourcemazssi-
ge situation indgéar i de videre overvejelser om VIS. | sin udtalelse af 3. no-
vember 2003 har Datatilsvnet umiddelbart vurderet. at varetagelsen af funkti-
onen som national tilsynsmyndighed vil belaste tilsynet pd bade len- og drifts-
siden. og at et meget forelobigt sken er i storrelsesordenen 0.3 mic. kr. arligt.
Tilsvnet méa derfor tage forbehold for en nermere drofielse 1 det videre forleb
ai spergsmélet om ressources.

De forslag. der er indeholdt i det seneste udkast. formindsker ikke betvdnin-
gen af Datatilsynets ressourcemessige situation.

Med venlig hilsen

Lena Andersen
~ontoreha!




