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Oplysninger om e-postadresser er ikke umiddelbart tilgzngelig i systemer, der overferer
datakommunikation mellem bruger og e-postserver (se appendiks). Det er heller ikke muligt
umiddelbart at afgere om en given datakommunikation er en e-post (fx kan kommunikationen
med en e-postserver forega pa en hvilken som helst port, ikke ngdvendigvis TCP port 25, som
er standard for SMTP kommunikation). Derfor er det forbundet med betydelige ressourcer at
fremskaffe disse oplysninger, idet samtlige IP-pakker, der transporteres i netvarket, skal
analyseres for tilstedevarelsen af e-post-adresser.

Af sikkerhedsmeassige grunde kan datakommunikation med en e-postserver krypteres (selve
indholdet behgver ikke vare krypteret, det kan alene vare kommunikationen med serveren),
og det vil i sd fald vaere umuligt at bestemme e-postadresserne pa afsender og modtager.
Endvidere kan e-postadressen pé afsenderen let forfalskes.

Der er derfor store omkostninger og tekniske ressourcer forbundet med registrering af e-
postadresser, og palideligheden af de registrerede oplysninger er forbundet med betydelig
usikkerhed.

Bolignetforeningen mener ikke, det er meningsfuldt eller hensigtsmassigt at kreve
registrering af specifikke e-postoplysninger, og mener derfor at kravet om registrering

af e-postadresser enten ber bortfalde, eller alternativt afgreenses til e-post opbevaret pa
udbyderens egen e-postserver.

E-postkommunikation ber efter Bolignetforeningens opfattelse alene palegges samme
registreringspligt som galder for al anden datakommunikation (IP-adresser etc.).

- Det forhold, at udbydere af web-posttjenester ikke pélegges at registrere e-postadresser pa
afsender og modtager, taler ogsa for at dette krav helt bortfalder i den endelige
bekendtgorelse.

Registrering af chat-tjenester

Bolignetforeningen forstdr bekendtgerelsen siledes, at udbydere der alene viderebefordrer
datakommunikation mellem en chat-klient og en chat-server ikke skal registrere chatroom-
identitet, IP-adresse og anvendt chatroom. I modsat fald vil dette vere forbundet med
betydelige omkostninger til udstyr, idet disse oplysninger ikke umiddelbart er tilgengelige i
systemer, der alene viderebefordrer datakommunikation, og derfor skal indhentes via
pakkeanalyse (se appendiks). Endvidere kan kommunikationen foregé via proprietzre
protokoller, hvor det vil vaere umuligt at analysere indholdet, idet protokollens datastruktur er
hemmelig.

Bolignetforeninger stiller ofte en personlig hjemmeside til rddighed for deres medlemmer, og
en af de funktioner, som kan tilbydes pa en sadan hjemmeside, er en chat-tjeneste. Det
fremgar ikke klart af bekendtgerelsen hvem, der i sddanne tilfelde har registreringspligten.
Safremt den personlige hjemmeside opbevares pd medlemmets egen computer er
bolignetforeningens registreringsmuligheder begranset som beskrevet ovenfor, idet
foreningens systemer alene viderebefordrer datakommunikationen. Det fremgér ikke af
bekendtgerelsen om det enkelte medlem i dette tilfelde skal registrere chatroom-identiteter og
tilherende IP-adresser. Det fremgar heller ikke af bekendtgerelsen hvem, der er
registreringspligtig sdfremt medlemmets personlige hjemmeside (med tilherende chat-
tjeneste) opbevares pé foreningens server.
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Nettermineringspunkter

Bolignetforeningen forstr bekendtgerelsen siledes, at datakommunikation mellem to
nettermineringspunkter indenfor foreningen (det lokale netverk) er omfattet af
registreringspligten.

Dette medforer i sa fald, at registreringen ikke alene kan foretages pé det centrale udstyr der
viderebefordrer kommunikation til/fra internettet, men ogsa skal foretages i de enkelte
underkrydsfelter som forbinder foreningens nettermineringspunkter sammen i et netveaerk.
Udstyret i disse underkrydsfelter (hubs, switche og routere) har i dag ingen eller begransede
logningsfunktioner, og indkeb af nyt udstyr, der kan foretage den krevede registrering, er
forbundet med meget betydelige omkostninger.

Séfremt registreringspligten omfatter informationer, der kun kan fremskaffes ved
pakkeanalyse (fx e-postadresser eller applikationsprotokoltyper), er det endvidere tvivisomt
om det rent teknisk er muligt at opfylde registreringspligten ved kommunikation mellem
nettermineringspunkter indenfor foreningen.

Bolignetforeningen mener derfor, at registreringspligten ber begranses til at gelde
datakommunikation mellem et nettermineringspunkt indenfor foreningen og et

nettermineringspunkt udenfor foreningen.

I forbindelse med bekendtgarelsens § 3 stk. 1 og 2 om fritagelse af logningspligt for
virksomheder og offentlige institutioner kan som et kuriosum opstilles felgende paradoks:

En beboer 1 en logningspligtig bolignetforening har i forbindelse med sit arbejde i en
logningsfritaget virksomhed faet etableret en VPN-tunnel mellem sin bopzl og sin
arbejdsplads.

Skal beboerens nettermineringspunkt i hjemmet betragtes som en del af virksomhedens
netvaerk siledes at bolignetforeningen er fritaget for at logge denne beboers trafik, eller er
beboerens nettermineringspunkt en del af bolignetforeningens netvark, selvom dette ikke har
umiddelbar "adgang” til trafikken, siledes at bolignetforeningen er forpligtet til at analysere

og logge den krypterede trafik i tunnelen?
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Appendiks om datakommunikation

TCP/IP

Datakommunikation mellem computere tilsluttet internettet foregar ofte via
netvarksprotokollen Internet Protocol (IP). Der transmitteres datapakker (IP-pakker) mellem
afsender og modtager, og disse pakker bestar af en header- og en datastruktur (se figur). IP-
headeren (“brevhovedet”) indeholder blandt andet afsenderens og modtagerens IP-adresser.
IP-pakkens datastruktur er ofte en transportprotokolpakke (fx en Transmission Control
Protocol [TCP]-pakke). Transportprotokollen ger det muligt for afsender og modtager at
sikre sig, at alle data bliver overfert, og at der ikke opstar fejl i transmissionen.

En TCP-pakke bestér af en header- og en datastruktur (se figur). TCP-headeren indeholder "
blandt andet afsenders og modtagers IP-adresse. De eneste oplysninger der er nedvendige for
at viderebefordre IP-pakker er indeholdt i IP-headeren og TCP-headeren. Derfor er indholdet
af IP-headeren og TCP-headeren de eneste oplysninger, der umiddelbart optrader i systemer
der viderebefordrer datakommunikation. Disse informationer omfatter afsender og modtagers
IP-adresse, anvendt transportprotokol (fx TCP) og portnummer (fx 80 for webtrafik og 25 for
afsendelse af mail via SMTP).

Selve indholdet af kommunikationen findes i TCP-pakkens datastruktur. Ofte folger indholdet
en given applikationsprotokol (fx Hypertext Transfer Protocol [HTTP] for webtrafik eller
Simple Mail Transfer Protocol [SMTP] for afsendelse af e-post). Den beskrevne struktur
medferer at fx domanenavne og e-post-adresser er en del af TCP-pakkens datastruktur. Da
kendskab til indholdet af TCP-pakkens datastruktur ikke er nadvendig for at viderebefordre
IP-pakker, optraeder dette ikke umiddelbart i systemer som alene viderebefordrer
datakommunikation. Fordelen ved denne opbygning er at viderebefordrende systemer ikke
behgver have kendskab til alverdens applikationsprotokoller. Det betyder ogsd at indholdet i
TCP-pakkens datastruktur (fx e-post-adresser) kan vere krypteret.

Fremskaffelse af indholdet af TCP-pakkens datastruktur (fx domanenavne eller e-post-

- adresser) kraver at alle pakker analyseres.. Hvis indholdet i TCP-pakkens datastruktur er
krypteret eller applikationsprotokollen er ukendt er det umuligt at fremskaffe disse
oplysninger. :

seeeerammnenenns [P-pakke resmreeesanneseanees
T | s -1 SRRt

IP-header

Tif: 36 96 30 56
-12- kontakt@bolignetforeningen.dk
www.bolignetforeningen.dk




® Bolignetforeningen

Trafik

I det folgende vil problematikken omkring trafik vare forsegt belyst med udgangspunkt 1
hentning af en hjemmeside til en internetbrowser hos en bruger. Internetbrowseren hos den
opkaldende identitet (brugeren) kan kommunikere med den opkaldte identitet (webserveren
hvorpa hjemmesiden er tilgzngelig) via den sakaldte HTTP protokol (Hypter Text Transport
Protocol), som er en applikationsprotokol. Pa brugerens computer genereres en HTTP-besked
med en forespergsel pa de informationer som gnskes fra webserveren, og denne besked
indeholder blandt andet adressen pa den gnskede hjemmeside

(fx -http://www.hkhkronprinsen.dk/37000c).

HTTP-beskeden indkapsles derefter i en transportpakke (ofte en TCP pakke), som bestér af to
elementer:

i) en header (et brevhoved, eller mere pracist et pakke-hoved), som blandt andet indeholder
IP-adresserne pd opkaldende og opkaldte identitet samt et TCP portnummer, som i en vis
udstrekning kan medvirke til identifikation af den underliggende applikationsprotokol (fx
port 80 for http), og

i) en datastruktur (pakkeindhold) som i dette tilfelde vil vare selve HTTP-beskeden.
Endelig indkapsles TCP-pakken i en IP-pakke (Internet Protokol pakke), som ogsa bestar af to
elementer:

i) en header indeholdende blandt andet IP-adresserne pa opkaldende og opkaldte identitet og
ii) en datastruktur som i dette tilfelde vil veere TCP-pakken.

For den ovenfor omtalte datakommunikation kan der ved trafik som minimum forstas
felgende:

1. Den kommunikerede datamangde (antal kilobytes).

2. Kommunikation via Internet Protocol (IP-trafik).

3. Kommunikation via Transmission Control Protocol (TCP-trafik).

4. Kommunikation via Transmission Control Protocol pa port 80 (TCP-trafik port 80).
5. Kommunikation via Hypertext Transport Protocol (HTTP-trafik).

De systemer som viderebefordrer kommunikation (dvs. udbyders systemer) mellem
opkaldende og opkaldte identitet har alene brug for informationerne i IP og TCP headeren
(dvs. opkaldende og opkaldte identitets IP-adresser samt at der er tale om TCP trafik pa port
80), hvorfor det sedvanligvis kun er disse informationer som er umiddelbart tilgengelige i
udbyders systemer.

Som udgangspunkt er information, om hvilken applikationsprotokol (i dette tilfzelde HTTP)
kommunikationen anvender, derfor ikke tilstede i udbyders systemer. Dog forholder det sig
sadan, at en reekke applikationsprotokoller som standard anvender velkendte TCP portnumre
(fx port 80 for HTTP-trafik), og i disse tilfzelde vil det anvendte TCP portnummer derfor vare
en indikation for hvilken applikationsprotokol der anvendes.

Det er dog uproblematisk at anvende aiternative portnumre, hvorfor denne information netop
alene kan tjene som en indikation for hvilken applikationsprotokol der anvendes.

Endvidere skal det bemarkes at, idet kendskab til applikationsprotokollen ikke er ngdvendig
for viderebefordring af kommunikationen mellem opkaldende og opkaldte identitet,
datastrukturen (selve indholdet) i transportprotokolpakken (fx TCP pakken) kan vare
krypteret; dette er eksempelvis tilfzldet, nir brugere kommunikerer med netbanksystemer.

I disse tilfzelde vil det vaere umuligt for en udbyder, der alene viderebefordrer
kommunikationen, at fastlegge hvilken applikationsprotokol kommunikationen anvender.
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E-post

Der er tale om en simplificering, nér der i vejledningen til bekendtgerelsen skelnes mellem
"konvolut" (med oplysninger om afsender og modtager) og indhold ved elektroniske
postbeskeder. Savel afsenders som modtagers e-postadresse er teknisk set en del af indholdet i
en e-post. - '
Afsendelse af e-post kan forega via applikationsprotokollen SMTP (Simple Mail Transfer
Protocol). SMTP-beskeder indkapsles i en transportpakke (ofte en TCP-pakke) som bestér af
i) en header som blandt andet indeholder IP-adresserne pa opkaldende (bruger) og opkaldte
(e-postserver) identitet samt et TCP portnummer (ofte 25 for SMTP trafik), og

ii) en datastruktur som i dette tilfeelde vil veere SMTP-beskeden.

TCP-pakken indkapsles derefter i en netvaerkspakke (ofte en IP-pakke) som bestar af

i) en header (indeholdende IP-adresserne pa opkaldende og opkaldte identitet), og

ii) en datastruktur som i dette tilfzelde vil vere TCP pakken.

De systemer som viderebefordrer kommunikationen mellem opkaldende og opkaldte identitet
gor alene brug af informationerne i headerne af IP- og TCP-pakkerne. Derfor er e-
postadresserne pa afsender og modtager (indholdet i SMTP-beskeden) szdvanligvis ikke
umiddelbart tilgengelige i de systemer, som viderebefordrer kommunikationen. Det betyder
ogsa at kommunikationen (herunder afsender og modtagers e-postadresser og e-postens
indhold) mellem den opkaldende computer og den opkaldte computer kan vere krypteret
uafhangigt af om selve e-posten er krypteret.
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14. maj 2004

Att: Lennart Hem Lindblom
Justitsministeriet

Civil- og Politiafdelingen
Slotsholmsgade 10

1216 Kgbenhavn K

Jeres sagsnr. 2002-945-0922

Hgringssvar vedr. ’udkast til bekendtggrelse og vejledning om telenet- og
teletjenesteudbyderes registrering og opbevaring af oplysninger om teletrafik samt
praktiske bistand til politiet i forbindelse med indgreb i meddelelseshemmeligheden’

Bekendtggrelsen i dets nuvarende form indeholder en reekke uhensigtsmassigheder og vil
have alvorlige negative konsekvenser for is@r mindre teleudbydere, boligforeninger og
antennelaug. Omkostningerne star ikke mal med sandsynhgheden for at de registrerede
oplysninger vil fa efterforskningsmassig vaerdi.

Proportionalitet

Der er dbenlyse urimeligheder ved bekendtggrelsen i dets nuvarende udformning. F.eks.:

e Et stort firma med adskillige tusinde ansatte og en arsomsatning pa et par milliarder
kroner behgver ikke overvage sine ansattes kommunikation — heller ikke hvis den sker
hjemmefra.

e En mindre boligforening eller kollegium med 120 beboere som driver et netverk med

frivillig arbejdskraft og et budget pa 10.000 kr. om aret skal derimod overvage al
datakommunikation og gemme det i et ar. Dette vil nemt kunne medfgre en fordobling

~ eller mere af de drlige driftsomkostninger.
e En forening pa 420 medlemmer skal desuden bekoste et fast dggnbemandet kontaktpunkt

for politiet, selv om denne yderst sjeldent vil blive brugt. Et kollegium med 420 beboere
skal opretholde samme dggnbemandet beredskab og overvdge det samme som et stort

teleselskab som TDC.

Overvagningskravet vil pafgre iser sma boligforeninger og sma teleudbydere betydelige
meromkostninger, som er uforholdsmeassig store 1 forhold til omkostningerne for stgrre
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teleudbydere, og isar i forhold til sandsynligheden for, at.de registrerede data vil fa
efterforskningsmessig verdi.

De store ekstraudgifter, der vil blive pafgrt mindre internetudbydere som f.eks.
andelsboligforeninger vil medf@re en urimelig konkurrenceforvridning til fordel for de store
udbydere.

Tekniske problemer

Mens loven og bekendtggrelsen alene sigter mod at registrere start- og sluttidspunkt pa
kommunikation, og der eksplicit ggres undtagelse for informations- og indholdstjenester, ggr
bekendtggrelsens nuverende udformning det ngdvendigt at registrere hver eneste pakke, der
krydser et datanetverk for at vare sikker pa at opfylde lovens krav. Det drejer sig for selv
mindre datanetverk om adskillige milliarder pakker om dagen og dermed en uoverskuelig
datamengde at skulle opbevare sikkert i et ar.

Problemet er todelt. Tildels er det tydeligt, at bekendtggrelsen er udarbejdet udfra et
tankeszet, der muligvis er anvendelig pa kredslgbskoblede net, men kun meget vanskeligt
finder anvendelse pd moderne pakkekoblede netvark. Tildels lader det sig ikke ggre pé
forhand at skelne informations- og indholdstjenester fra tjenester der tillige tilbyder mulighed

for kommunikation der kreves registreret.

Kredslgbs/pakkekoblede net

Det altovervejende flertal af datanetvaerk 1 dag benytter IP protokollen. IP protokollen
udggres p.t. af to protokoller, TCP/IP og UDP/IP.

UDP protokollen er fundamentalt forbindelseslgs og har intet koncept af start og slut pa en
kommunikation — hver pakke er i sig selv bade starten og slutningen. For at vere sikker pa at
opfylde lovens krav vil det saledes vare ngdvendigt at registrere hvert eneste UDP pakke der

krydser et datanetveerk.

TCP protokollen er forbindelsesorienteret og har konceptet start og slut pa en forbindelse,
men det er langt fra sikkert, at alle forbindelser, der oprettes med TCP/IP vil blive afsluttet
korrekt, med en ’slut’ pakke. For at vare sikker pé at opfylde lovens krav om at kunne fastsla
slutningen pa en forbindelse, vil det saledes vare ngdvendigt at reglstrere hvert eneste TCP

pakke der krydser et datanetverk.

Informations- og indholdstjenester

‘Langt hovedparten af datamangden pa de fleste netverk udggres af informations- og
indholdstjenester. Problemet er at det ikke maskinelt lader sig ggre at skelne et informations-
og indholdstjeneste fra et informations- og indholdstjeneste, der tillige tilbyder mulighed for
kommunikation — f.eks. en web side med chat mulighed.

Konsekvensen er at ved bekendtggrelsen i dets nuvarende form skal alt datakommunikation
registreres for at sikre overholdelse af loven. Denne enorm registrering med endog meget
store datamangder til fglge er ude af proportion med nyttevaerdien.




Data, der ikke kan registreres

Det er ikke teknisk muligt at overvage datatrafik, der alene passerer igennem lag 2
netvaerksudstyr, som ikke passerer mere “intelligent” lag 3 netvaerksudstyr, sdsom router,

firewall eller gateway.

Meget zldre udstyr, f.eks. telefonomstillinger, kan ikke registrere visse data, is@r f.eks. gratis
interne opkald. Specielt for mindre PABC’er ma det forventes, at udgifterne til registrering af
trafikdata, der kan identificere den enkelte bruger, vil vare forholdsvis store og kan vare
stgrre end udgifterne til selve PABC’en. I det tilflde, hvor en beboelse har en PABC, som
er afbetalt, og loven vil 1 praksis medfgre krav om udskiftning af den, vil omkostningen

kunne stige fra 0 kr./ar til 100.000 kr./ar.

Navnlig beboelser med 101-250 beboere vil blive ramt af helt urimelige omkostninger, der
vil vaere sa store, at de i flere tilfalde vil gennemtvinge en huslejestigning.

Lgsningsforslag
Bagatelgraenserne bgr s®ttes vasentlig op. Samtidig bgr byrden sgges mindsket ved f.eks. at
sztte kravene til datamangde og opbevaringstid ned.

Det foreslas at ’bagatelgranserne” s&ttes op til mindst 250 henholdsvis 600 brugere.
Det foreslés at kravet til opbevaringstiden sattes ned til 3 eller 6 maneder.

Der bgr ggres eksplicit at der ikke er krav om at skulle registrere data indenfor et lokal
netveerk, ligesom der ikke bgr ggres krav om registrering af interne opkald.

Konkret

Her pa Kollegiet Studentergarden er situationen den, at vi er nogle frivillige ulgnnede, der
driver et netverk for 130 brugere for ca. 10.000 om aret. Hvis bekendtggrelsen fastholdes i
dets nuverende form, vil vi blive tvunget til at anskaffe udstyr, der vil tredoble de arlige
omkostninger ved at drive netvaerket det fgrste ar og fordoble omkostningerne derefter. Vi
bliver tvunget til at bruge meget tid pa at indfgre en overvagning af brugerne. Det er ogsa
sandsynligt, at vi — i lighed med mange boligforeninger, vi} skulle anskaffe et helt nyt
telefoncentral til ca. 150.000 kr., blot for at kunne opfylde overvagningskravet.

Omkostningerne er sa store, at det vil medfgre en huslejestigning. Set i sammenh&ng med, at
‘der er sket O henvendelser fra Politiet i de 7 ar Studentergérden har haft datanetvark, og sa
vidt vides 0 henvendelser de sidste 40 ar, hvor Studentergérden har haft telenet, forekommer
omkostningerne helt og aldeles urimelige i1 forhold til det sandsynlige nytte for samfundet.
Den mangde data, der foreslas registreret og opbevaret er meget stor, og det kan med
sikkerhed siges, at kun ganske fa promille vil nogensinde kunne vare relevante for en

efterforskning.




m.v.h., p.v.a. Netudvalget, Kollegiet Studentergdrden,
Nicolas Padfield

Tagensvej 15, 301

2200 Kgbenhavn N

netudvalg @studentergaarden.dk
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TP’'s bemaerkninger til Justitsministeriets udkast til bekendtgerelse
om telenet- og teletjenesteudbyderes registrering og opbevaring af
oplysninger om teletrafik samt praktiske bistand til politiet i
forbindelse med indgreb i meddelelseshemmeligheden.
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Indledende bemarkninger

Hermed folger TI's bemaerkninger til ovennavnte udkast til
bekendtgerelse med tilherende udkast til vejledning, som af
Justitsministeriet er fremsendt i hering med brev af 24. marts
2004. Det fremsendte udkast repraesenterer en udmentning af
retsplejelovens § 786 stk. 4-5 og 7 indfert som led i regeringens
terrorlovpakke (vedtaget som lov nr. 378 af 6. juni 2002). § 786
stk. 4, som forpligter udbydere af telenet eller teletjenester til at
registrere og opbevare trafikdata i 1 ar, er i vidt omfang baseret
pa Brydensholtudvalgets betzenkning fra 1999 om
barnepornografi og IT-efterforskning (1377/1999).

Telekommunikation udvikler sig imidlertid hastigt, og
mulighederne for misbrug, chikane og kommunikation til
understetning af strafbare handlinger @ndres hastigt. Derfor er
det i sig selv saerdeles betaenkeligt, at ganske omfattende
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logningskrav baseres pa en beteenkning, der reelt er udarbejdet
ca. 7 ar fer udmentningen af de foresldede krav.

TT's medlemmer (herefter TI) vil som hidtil fuldt ud bista politiet
efter geldende regler, og denne bistand ma nedvendigvis
udvikles i takt med og afbalanceret med sendringer i
trusselsbilledet og fremkomsten af nye kommunikationsformer.

Men det er for et demokratisk samfund en vigtig og yderst
vanskelig opgave at finde den rette balance mellem hensynene til
opklaring af forbrydelser og beskyttelse af privatlivets fred for
konkrete forslag til udvidelser af pligten til at bista politiet. TI
forholder sig ikke som televirksomheder i dette heringssvar til
denne overordnede balance. Men det er set fra en udbyders
synspunkt afgerende, at afvejningen sker pa et faktuelt
grundlag, hvor det faktiske omfang, den reelle virkning og
effektivitet og omgaelsesmuligheder er fuldt oplyst. I modsat fald
gennemfores afvejningen reelt med "bind for gjnene”.

I den konkrete sag om logning af trafikdata har gennemforelsen
frem til det foreliggende udkast til bekendtgerelse desveerre
veeret preeget af et 5 ir gammelt ufuldsteendigt forarbejde, en
meget hastig gennemforelse af lovaendringer efter
begivenhederne den 11. september 2001 og en mangelfuld faglig
opfelgning af loveendringen forud for n@rvaerende hering.
Behovet for en aktuel vurdering baseret pa de faktiske forhold i
telesektoren er dbenbar. TI medvirker gerne til den nedvendige

afklaring.

Selv om T1I stetter det principielle sigte med de foreslaede regleri
overensstemmelse med den politiske intention, ma TI derfor
under omstendighederne forholde sig seerdeles kritisk til det
fremsendte forslag. I det folgende er elementer af denne kritik
sogt belyst. TI's bemaerkninger relaterer sig iseer til
udmentningen af § 786, stk. 4, men enkelte steder vil
udmentningen af § 786, stk. 5 og stk. 7 ligeledes blive berert.

Dette haringssvar afsluttes med forslag til en fremgangsmaéde,
som efter TI’s vurdering er bedre egnet til at na frem til
resultater, som er i overensstemmelse med de bagvedliggende
intentioner.

. Logningspligtens grundlag.
Af det oprindelige lovforslags bemarkninger afsnit 3.1.1.2

fremgar, at pligten til opbevaring af trafikdata beror pa
muligheden for nationalt at fravige hovedprincippet i davaerende
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direktiv 97/66/EF artikel 6 (siden erstattet af direktiv
2002/58/EF), hvorefter trafikdata vedrerende slutkunder som
hovedprincip skal slettes eller anonymiseres efter samtalers
afslutning. Dog er det tilladt at behandle og opbevare trafikdata
bl.a. med henblik pa debitering af slutbrugere og afregning for
samtrafik, jf. artikel 6, stk. 2.

Bestemmelsen er implementeret ved bekendtgerelse nr. 1169 af
15. december 2000 om udbud af telenet og teletjenester § 30 (nu §
28 1 bekendtgerelse nr. 666 af 10. juli 2003).

De gaeldende bestemmelser tillader saledes opbevaring af
trafikdata til visse naermere bestemte formal, men forpligter ikke
til en sddan opbevaring. Politiets mulighed for brug af trafikdata
1 forbindelse med opklaring af forbrydelser afhznger siledes af
den enkelte udbyders praksis mht. opbevaring af trafikdata.

Direktivets artikel 14 stk. 1 tillader, at der nationalt vedtages
lovbestemmelser der fraviger kravet om sletning af trafikdata,
hvis hensynet til statens sikkerhed, efterforskning af
forbrydelser mv. kan tilsige, at data om borgernes adferd pd
telenettet lagres i en begraenset periode.

TI har med dette udgangspunkt hidtil forudsat, at registrerings-
og opbevaringspligten alene vedrerer de trafikdata, der lagres
eller umiddelbart kan lagres af udbyderen efter en
kommunikations opher og dermed at logningspligten indebeerer,
at teleudbyderne skal undlade at slette allerede registrerede
trafikdata i 1 ar. Derved undgas, at de enskede data i
mellemtiden er slettet, nar politiet forelsegger en konkret
anmodning om udlevering.

Bade Brydenholdtsudvalgets betankning og det oprindelige

- lovforslags bemerkninger er i sine beskrivelser pa linie med
navnte forudsaetning. Nar der i lovforslagets bemarkninger,
afsnit 3.1.3.1, anferes, at "teleselskaberne skal logge de former
for trafikdata, som politiet har brug for i forbindelse med
efterforskning af lovovertradelser” har TI saledes implicit ud fra
den samlede sammenhang forudsat, at kravet under alle
omstaendigheder er begraenset til de trafikdata, der som
udgangspunkt registreres og opbevares i kortere eller l&ngere tid
af teleselskaberne efter afslutningen af en kommunikation.

Denne formodning synes at have stotte i bemserkningerne til
lovforslaget i forhold til omtale af data, der efter forslaget kan
bevares og som ikke hidtil i alle tilfaelde er blevet opbevaret af
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udbyderne. Det navnes bl.a., at én af bevaeggrundene til at
indfere en egentlig logningspligt skyldes behovet for adgang til
masteoplysninger i forbindelse med foretagelse af indgreb i
meddelelseshemmeligheden. Ministeriet bemerker i den
forbindelse, at teleselskabernes praksis mht. at logge
masteoplysninger i dag varierer betydeligt, hvilket bl.a. kan
skyldes at udbyderne ikke har brug for oplysningerne i
forbindelse med kundedebitering. I forbindelse med indferelsen
af retsplejelovens § 780, stk. 1, nr. 4 om udvidet teleoplysning (L
465 af 7. juni 2001) havde man fra Justitsministeriets side -
sédledes fejlagtigt - forudsat, at masteoplysningerne ville vaere
tilgaengelige hos teleudbyderne, nar politiet pa baggrund af
retskendelse anmoder om oplysningerne (pkt. 3.1.1.2 og pkt.
3.1.3.1). En del af begrundelsen for at indfere en
logningsforpligtelse er dermed det helt konkrete forhold, at
masteoplysninger (i det originerende net) i et vist omfang er
blevet slettet, hvilket i praksis udhuler politiets adgang til
udvidet teleoplysning.

Der peges i bemserkningerne endvidere pa den tilsvarende
problemstilling i forbindelse med udbud af flat-rate
abonnementer, hvor afregningsformen gor opbevaring af
registrerede trafikdata unedvendig (og dermed efter gaeldende
regler direkte ulovlig).

Derfor er det saerdeles vidtgiende og hajst overraskende, at det
foreliggende forslag ogsa er baseret pa en pligt for
teleselskaberne til at overvage, opsamle, registrere og gemme
oplysninger af flygtig karakter, selv om disse trafikdata slet ikke
med geeldende produktionsmetoder registreres og opbevares af
teleudbyderne. Kravet om opbevaring er saledes ikke som
oprindeligt beskrevet en fravigelse af sletningskravet i artikel 6
stk. 1, men i realiteten et nyt krav om at registrere borgeres
adferd i det omfang denne efterlader sig spor i teleudbydernes
net i form af trafikdata eller andre data, som kan registreres.
Eksempelvis forpligtes udbydere af e-mail til at registrere
modtagere af mails fra en bestemt e-mailkunde og afsendere af
post til samme kunde samt de tidspunkter, hvor kunden har haft
adgang til sin e-mail konto. Se n@rmere herom under pkt. 2.1.
Ingen af disse oplysninger indsamles og udnyttes som en naturlig
del af driften af et e-mail system. Kravets raekkevidde kan
illustreres med en sammenligning med det almindelige
postvaesen. Kravet svarer nemlig til et krav om, at postvasenet
skulle notere afsendere og modtagere af al ekspederet post i
“begge ender” og maske tilmed de tidspunkter, hvor kunderne




befinder sig neer en postkasse til afsending eller naer egen
brevspraekke til modtagelse af post.

Efter TI's opfattelse forpligtes teleudbyderne hermed til egentlige
overvagnings- og registreringsopgaver for politiet uden at dette
har veeret tydeliggjort i lovens forarbejder, der blot handlede om
at undlade at smide data bort. Forslaget til udmentning
repreesenterer dermed en funktionel, skonomisk og
retssikkerhedsmaessig radikal udvidelse i forhold til den
oprindeligt foresldede og af Folketinget vedtagne pligt til
opbevaring af trafikdata for politiet.

Der henvises i denne sammenheeng til "code of practice" i UK
baseret pa den engelske terrorlov og det foreliggende forslag til
radsbeslutning om opbevaring af data i tilknytning til
kommunikation - herunder trafikdata - som er fremsat af
Frankrig, Irland, UK og Sverige den 28. april 2004. I begge
tilfaelde er udgangspunktet, at relevante data omfatter de data,
der som udgangspunkt registreres og lagres af udbyderne, og
hvor denne opbevaring kan forleenges via nationale regler til
forskellige perioder athengigt af dataenes natur.

Som illustreret i det folgende vil det ikke veere muligt at
gennemfore forslaget i foreliggende form pa en hensigtsmeaessig
made til den 1. juli 2005 og dele af forslaget vil samtidig fa
vidtraekkende skonomiske konsekvenser for de omfattede
udbydere. Forslaget er endvidere efter TI's opfattelse ganske
ineffektivt pa grund af store “huller” i registreringerne og
umiddelbare omgaelsesmuligheder. Der henvises til pkt. 3 og 4
nedenfor. Endelig finder TI, at udkastet i sin nuvaerende form
rejser en raekke principielle juridiske problemstillinger, som ber
overvejes neje inden bekendtgerelsen udstedes. Der henvises til
bemerkningerne under pkt. 2 umiddelbart nedenfor. Efter TI's
opfattelse repreesenterer forslaget dermed ikke den balance
mellem de forskellige hensyn, som Folketinget lagde til grund for
vedtagelsen af retsplejelovens § 786, stk. 4.

2. Principielle juridiske problemstillinger

2.1 Hiemmel
Udkastet giver pa flere omrader anledning til overvejelser

vedrerende udnyttelsen af hjemlen 1 § 786, stk. 4. Nedenfor folger
en (ikke-udtemmende) gennemgang af eksempler herpa.




Bekendtgorelsens malgruppe

Det fremgar af de almindelige bemarkninger til lovforslaget pkt.
3.1.3, at hensynet til effektiv regulering og hensynet til
konkurrenceforholdene i branchen tilsiger, at bestemmelsen
omfatter alle udbydere, uanset til hvilken kundegruppe de
udbyder telenet og teletjenester. Ifelge udkastets § 3 er en raekke
udbydere imidlertid helt undtaget fra logningsforpligtelsen,
mens andre er underlagt en begraenset logningspligt. Deter i
bemeerkningerne til loven intetsteds forudsat, at udmentningen
af hjemlen til logning kan undtage en del af malgruppen fra
logningspligten. Det fremgar af besvarelser af spergsmal fra
Folketingets Retsudvalg, at der skal foretages en afgransning af
malgruppen ved indferelse af en "bagatelgranse". F.eks. fremgar
det af svar pa spergsmal 123 (L 35 - bilag 123), at "der vil skulle
foretages en hensigtsmeessig afgraensning af den omfattede
personkreds, f.eks. gennem en bagatelgranse, hvorefter mindre
udbydere ikke generelt skal logge trafikdata i 1 ar". Indferelsen
af en begraenset logningspligt for visse udbydere har derimod
ikke vaeret omtalt tidligere og har dermed slet ikke veeret
genstand for behandling af folketinget i forbindelse med
tilblivelsen af hjemmelsloven. Efter TI's opfattelse ligger
indferelsen af en begraenset logningspligt dermed udenfor de
forudsaetninger som folketinget var bekendt med, da man vedtog
loven. Da muligheden for at tilvejebringe en hjemmel til
undtagelse af visse udbydere i evrigt kun har varet dreftet i
forbindelse med Retsudvalgets behandling af loven og dermed
ikke har vaeret forelagt det samlede folketing, kan der efter TI's
opfattelse helt generelt sattes spergsmélstegn ved, om § 786,
stk. 4 overhovedet giver hjemmel til sidan fravigelse af
logningspligten i relation til den omfattede malgruppe.

Pligt til registrering af terminerende kald

Det folger af udkastets § 2, at registreringspligten bl.a. omfatter
oplysninger om en kommunikation, som initieres, transmitteres
eller termineres som led i udbuddet af telenet eller teletjenester.
Det vil sige, at hver enkelt kommunikation som minimum skal
registreres i sdvel a- som b-nettet (dvs. bade det originerende og
det terminerende net) samt i eventuelle transiterende net.

Dette udger reelt mere end en fordobling af logningspligtens
omfang, da det betyder, at langt de fleste
kommunikationsoplysninger i praksis vil blive registreret
dobbelt eller tredobbelt. Dette forekommer at veere en voldsom
udvidelse af pligten i forhold til, hvad der méa anses at veere
forudsat i forbindelse med tilblivelsen af hjemmelsloven. Savel
bemsarkningerne til lovforslaget som ministerens svar pa
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Retsudvalgets spergsmal i forbindelse med udvalgsbehandlingen
efterlader det klare indtryk, at man ved lovens tilblivelse alene
har forudsat, at registreringerne skal foretages i a-nettet.

Denne formodning synes - i hvert fald indirekte - at have stotte i
bemarkningerne til lovforslaget, i og med, at dette meget
veaesentlige aspekt af logningsforpligtelsen slet ikke omtales. Som
anfert i afsnit 1 ovenfor, fremgar det derimod af
bemerkningerne, at forslaget om pligtmeaessig logning af
trafikdata bl.a. er fremsat ud fra en formodning om, at trafikdata
1 visse tilfeelde slettes umiddelbart efter kommunikationen er
gennemfort og derfor ikke er tilgaengelige for politiet i forbindelse
med efterforskning. Som eksempel neevnes masteoplysninger og
trafikdata, der genereres i forbindelse med flat-rate
abonnementer.

I de specifikke bemserkninger vedrerende logning af
‘teletrafikdata nzevnes det, at det er vigtigt at sikre, at der sker
registrering af teleoplysninger i traditionel forstand, dvs.
oplysninger om a- og b-nummer, opkaldstidspunkter og
varigheden af samtaler (pkt. 3.1.3.1).

Mht. internettrafikdata anferes det, at formélet med den
foreslidede regulering er at sikre, at de elektroniske spor, der
findes pé internettet i tilknytning til en kriminel aktivitet, ikke
ender blindt hos internetudbyderen. Dette forudsaetter ifalge
bemarkningerne, at internetudbyderen er i besiddelse af pracise
oplysninger om, hvilken kunde der pa et givet tidspunkt har
anvendt en tildelt IP-adresse. Videre fremgéar det, at registrering
af det kaldende nummer (a-nummeret) vil vaere relevant, hvor
forbindelsen til internetudbyderens server er etableret via
telefonnettet. Registrering af b-nummeret anfores at vere
relevant, hvor udbyderen stiller flere forskellige forbindelser til
radighed for deres kunder med henblik p& at etablere forbindelse
til internettet. Logning af oplysninger vedrerende brug af
elektronisk post forudsaettes tilsvarende at skulle omfatte
oplysninger om afsender, modtager og tidsangivelse vedrorende
kommunikationen (pkt. 3.1.3.2).

Ud fra de ovenstdende bemserkninger, har man fra TI's side end
ikke overvejet, at ministeriet ved udmeontningen af
logningspligten kunne udvide kravet om registrering til at
omfatte b-nettet bortset fra det meget specielle tilfeelde, hvor der
er dial-up adgang til internet. Bemarkningerne afspejler
imidlertid ikke en anvendelig losning pa dette problem (se afsnit
3.8)..
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Heller ikke i forbindelse med behandlingen i Retsudvalget er det
kommet frem, at logningspligten generelt kunne rettes mod b-
nettet og dermed at hjemlen gav mulighed for dobbelt
registrering af alle oplysninger. Tvaertimod synes det ogsa her
forudsat, at kravet alene skulle rettes mod a-nettet.

Der henvises til ministerens svar p4 spergsmal nr. 123 (L 35 -
bilag 123) angdende omkostningerne i forbindelse med den
foresliede registreringspligt. I forbindelse med besvarelsen af
spergsmalet taler man dels om udgifterne til "registrering af
tidspunkt samt a- og b-nummer for fastnettelefonkald" og dels
~ om "registrering af IP-nummer for afsender og modtager af e-

mails".

Endelig henledes opmserksomheden pa notat af 17. december
2002, udarbejdet af Ministeriet for Videnskab, Teknologi og
Udvikling som grundlag for et mede mellem telebranchen,
Justitsministeriet og VI'U-ministeriet den 19. december 2002.

Af notatet fremgar under overskriften "Raskitse til
bekendtgerelse” bl.a., at der kan fastsattes regler om
registrering af det kaldende og kaldte nummer (i den navnte
raekkefolge). TI er opmserksom pa, at der ikke er tale om en
udtemmende opregning af, hvad der vil kunne registreres, men
formuleringen underbygger formodningen om, at det oprindelig
ikke har vaeret tanken, at registreringskravet skal stilles overfor

savel a- som b-nettet.

Sammenfattende ma det anses for yderst tvivlsomt, om det krav,
der indebserer registrering af opkald til et net (b-nettet), ligger
indenfor rammerne af den bemyndigelse som Folketinget har
givet til ministeren ved vedtagelsen af retsplejelovens § 786, stk.
4. Dette understreges yderligere af, at dette meget vaesentlige
aspekt af logningsforpligtelsen slet ikke ses at vare
kommenteret i forbindelse med heringen over lovforslaget.

I forleengelse af ovenstadende bemarkes, at det forekommer
uklart, hvad der nermere ligger i udkastets § 2, stk. 3, herunder
om bestemmelsen netop vedrerer denne dobbelte registrering af
hver enkelt kommunikation. I givet fald (og forudsat, at kravet
fastholdes) ber dette praciseres, herunder saledes, at
registreringspligten bestir, med mindre den enkelte udbyder
traeffer eksplicit aftale med en anden udbyder om at denne sorger
for opfyldelse af forpligtelsen. I modsat fald efterlader
bestemmelsen et juridisk tomrum, hvor visse (formentlig iser
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mindre) udbydere - miske med rette - forlader sig pa, at
registreringen foretages i andre net, og at de dermed ikke
overtrazder bekendtgerelsen ved at undlade at gemme trafikdata.

Registreringspligt for udbydere af chattjenester

Ifelge udkastets § 1, stk. 2, nr. 2 omfatter teletjenester i
bekendtgerelsens forstand tillige chattjenester. En chattjeneste
er ifelge almindeligt anerkendte definitioner (i telelovgivningen)
ikke en teletjeneste. En udbyder af en chattjeneste er dermed
heller ikke (nedvendigvis) en teleudbyder. Da bemaerkningerne
til lovforslaget intet nseevner om en sddan udvidelse af
teletjeneste- eller teleudbyderbegrebet, ma det efter TI's
.opfattelse anses for yderst tvivlsomt om § 786, stk. 4 indeholder
hjemmel til at lade chattjenester vaere omfattet af
bekendtgerelsen. Hvis dette fastholdes aktualiserer det i givet
fald det spergsmal, om andre typer internetbaserede ydelser ogsa
kan omfattes uden lovaendring.

Registrering af oplysninger om kundens adgang til sin e-
mail konto

Det fremgér af side 16 i vejledningen til bekendtgerelsen, at den
efterforskende myndighed i forbindelse med indhentelse af
oplysninger om indgdende e-mail trafik forventer at fa oplyst
dato, tid og unik identitet involveret i alle adgange til de til e-
mail adressen knyttede e-mails. Dette indebaerer med andre ord,
at udbydere af e-mail tjenester skal fore en separat log over alle
tidspunkter, hvor kunden har haft adgang til sin e-mail konto.
Udover at vaere et s@rligt godt eksempel pa et krav, der gar langt
ud over et krav om at undlade at slette allerede registrerede
oplysninger jf. pkt. 1 ovenfor, er dette omfattende krav ganske
uden stotte i lovforslaget og de tilherende bemeerkninger. Dels er
der slet ikke tale om oplysninger om tele- eller internettrafik,
dels indeholder kravet et s omfattende element af overvagning,
der tilmed ligger langt over, hvad man som kunde kan forvente
registreres af en udbyder af teletjenesteudbyder, at det ikke med
nogen ret kan anses for hjemlet i loven. Indferelsen af et sadant
krav pa grundlag af den foreliggende hjemmel rejser dermed sé
principielle juridiske betenkeligheder, at det ikke ber
opretholdes. Dertil kommer 1 ovrigt, at det ma anses for helt
uacceptabelt, at kravet alene fremgar af vejledningen. Der
henvises til pkt. 2.2 straks nedenfor.

2.2 Udmentningsformen - lovgivning i en vejledning

Udmentningen i en bekendtgerelsesform af s indgribende regler
som logningspligten indebaerer, var genstand for voldsom debat i
forbindelse med tilblivelsen af hjemmelsloven. Bl.a. pegede
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Advokatradet, Landsforeningen af Beskikkede Advokater og
Danske Dagblades Forening i forbindelse med heringen p4, at
reglerne af retssikkerhedsmassige drsager burde fremga af selve
lovteksten. Justitsministeriet valgte herefter at lade
opbevaringsperioden fremgé af § 786, stk. 4, men fastholdt, at
den tekniske udmentning skulle gennemfores ved
bekendtgerelse. Dette under henvisning til, at reglerne efter
ministeriets opfattelse ville vaere af en sidan detaljeringsgrad, at
det ikke ville vaere hensigtsmaessigt at fastssette dem ved lov og
desuden fordi det ville vaere for omstaendeligt at skulle fremsaette
lovforslag, nar der matte vise sig behov for justering af reglerne.
Endelig henviste man til, at de tidsmaessige rammer for
udarbejdelsen af lovforslaget ikke muliggjorde, at der kunne
skabes klarhed over alle de tekniske aspekter af lovforslaget,
herunder gennem inddragelse af tele- og internetbranchen
(lovforslagets almindelige bemerkninger pkt. 3.1.3.3).

TI har forstielse for Justitsministeriets argumenter vedrorende
den tekniske udmentning, men finder, at de forhold som fra flere
sider blev papeget under heringen fortsat ger sig geeldende og
som minimum ger det pakravet, at de administrativt fastsatte
regler udformes med stor preecision og klarhed, saledes at ingen
af de omfattede personer kan vere i tvivl om, negjagtig hvilke
oplysninger, som registreres om dem. Det er siledes den tekniske
udmentning, der i sidste ende afger, hvor stort et indgreb i
privatlivets fred de bererte personer mé tile og desuden hvor
omfattende en forpligtelse bekendtgerelsens malgruppe -
teleudbyderne - palaegges. Flere horingssvar navner da ogsa, at
regler om hvilke data som skal gemmes, ogsa (ligesom det gor sig
geeldende for regler om opbevaringsperioden) burde besluttes i
folketinget. Det bemarkes i den forbindelse, at alle omkostninger
forudsaettes atholdt af de udbydere af telenet og teletjenester,
som bekendtgerelsen rettes mod.

Pa denne baggrund finder TI det yderst betaenkeligt, at de
forpligtende regler, som nu indferes, i vidt omfang alene kan
leeses ud af den til bekendtgerelsen herende vejledning. Det er af
retssikkerhedsmaessige hensyn helt uacceptabelt at indfere
forpligtende regler i en vejledning, som dels kan sndres efter
ministeriets forgodtbefindende, og som dels ikke udgoer en
juridisk bindende retsforskrift. TI finder det derfor pakraevet, at
alle forpligtende krav indskrives direkte 1
bekendtgoerelsesteksten.

Samtidig er der for de i vejledningen omfattede tjenester
adskillige eksempler pa bestemmelser og anvendte begreber, som




efterlader en helt urimelig fortolkningstvivl. Ved indskrivning af
kravene 1 bekendtgerelsen ber disse samtidig tydeliggores, sa de
berorte parter - borgere som teleudbydere - kan indrette sig i fuld
tillid til, at bekendtgerelsen udtemmende gor op med, hvad som
skal registreres.

Vejledningen indeholder en opregning af hvilke data, den
efterforskende myndighed forventer at fa oplyst fra udbyderne i
tilknytning til udlevering af data vedrerende de enkelte. .
kommunikationsformer. Sidanne forpligtende krav ber som
naevnt overfores til bekendtgorelsen.

Dette findes i saerdeleshed pakraevet fordi visse af de krav, som

.neevnes i vejledningen, slet ikke kan udledes af
bekendtgorelsesteksten. Som et eksempel herpa kan navnes, at
registreringen af sivel udgdende som indgdende fastnet- og
mobilopkald af de efterforskende myndigheder forventes at
omfatte en registrering af opkaldsforseg, og i tilknytning hertil
oplysning om, hvorvidt den manglende gennemfoerelse af kaldet
skyldes, at det opkaldte nummer ikke svarede eller var optaget.
Dette fremgar af vejledningen side 14-15, men er helt uvomtalt 1
selve bekendtgerelsen (kravet knytter sig til pligten til
registrering af "trafik", jf. pkt. 3 nedenfor).

Et andet eksempel findes pa side 11 1 vejledningen, hvor det
fremgar, at der ved registrering af opkaldende identitet ved
fastnet- og mobilkald stilles krav om registrering af
abonnementsnummer, i evrigt uden det herved defineres, hvad
der nsermere ligger i begrebet abonnementsnummer. '
Sidstneaevnte er samtidig et eksempel p4, at ogséd indholdet af
vejledningen efterlader tvivl om registreringspligtens nejagtige
indhold.

Pligten for udbydere af e-mail tjenester til at registrere de
tidspunkter, hvor kunden har haft adgang til sin e-mail konto er
et szerlig grelt eksempel péa et krav, der ikke kan leeses ud af
bekendtgerelsen i og med, at der er tale om en ny, saerskilt
registreringsforpligtelse, som tilmed efter TI's vurdering ma
anses for at ligge udenfor den bemyndigelse der er indeholdt 1 §
786, stk. 4 (Gf. pkt. 2.1 ovenfor). Kravet ber derfor udga.

Seerligt det forhold, at bekendtgerelsens § 9 palegger
strafansvar for manglende overholdelse af logningspligten, gor
- det bydende nedvendigt, at de strafsanktionerede pligter
beskrives udtemmende og klart i selve bekendtgerelsesteksten.
De nedvendige definitioner ber samtidig samles i
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bekendtgerelsen. Det ma anses for at vaere et grundleggende
brud pa almindelige retsprincipper at fastsaette straf for
overtraedelse af pligter, som langt hen ad vejen folger af en
vejledning, som frit kan andres.

2.3 Anvendelsen af begreber og definitioner
Bekendtgerelsen og vejledningen hertil omtaler som tidligere
naevnt en reekke begreber og definitioner, som dels ikke er
udtemmede beskrevet, og som dels afviger fra de definitioner,
som anvendes 1 telelovgivningen.

For s& vidt angér sidstnavnte bemaerkes, at anvendelsen af
begreber ikke er seerskilt dreftet i forbindelse med fremsattelsen
af lovforslaget. Lovens bemarkninger navner saledes intet
herom. Under hensyn hertil ma det som udgangspunkt
forudsaettes, at de anvendte begreber defineres svarende til de 1
telelovgivningen anvendte definitioner, dels med henblik p4 at
sikre det bedst mulige samspil med disse regler, dels med
henblik pa at sikre, at reglerne fremstar klare.

At det har vaeret hensigten at anvende telelovgivningens
definitioner underbygges da ogsa af det tidligere omtalte notat af
17. december 2002, udarbejdet af VI'U-ministeriet forud for et
mede med branchen. Det fremgar saledes heraf, at "det bor
sikres, at de definitioner af teleteknisk karakter, der anvendes 1
bekendtgerelsen, si vidt muligt er i overensstemmelse med
tilsvarende definitioner efter telereguleringen."

Som n=vnt ovenfor under afsnit 1 fastsatter bekendtgerelsen en
registreringspligt for udbydere af chattjenester, uanset at § 786,
stk. 4 som bekendt alene omfatter udbydere af telenet eller
teletjenester. Udover, at der kan stilles spergsmalstegn ved, om
loven overhovedet giver hjemmel til at forpligte udbydere af
chattjenester til at foretage registrering, medferer denne

- indirekte udvidelse af begrebet "udbydere af teletjenester"
uklarhed vedrerende den generelle anvendelse af begrebet. Det
bliver ikke bedre af, at anvendelsen af definitioner 1
telelovgivningen er afledt af bagvedliggende EU-direktiver.

Som et andet eksempel kan navnes brugen af begrebet
"lokaliseringsdata", jf. bekendtgerelsesudkastets § 2, stk. 1, nr. 6.
Ved den seneste revision af udbudsbekendtgerelsen indsattes en

definition af dette begreb, som lyder som folger:

§ 2, stk. 4: Ved lokaliseringsdata forstds data, som behandles i et
elektronisk kommunikationsnet, og som angiver den geografiske
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placering af det terminaludstyr, som brugeren af en offentlig
elektronisk kommunikationstjeneste anvender.”

Det fremgéar af det bagvedliggende direktiv (2002/58/EU), at
lokaliseringsdata kan vaere data, som er mere pracise end
fremferingen af kommunikation forudsatter og som (f.eks.)

bruges til levering af tilleegstjenester, f.eks. persontilpassede _
trafikoplysninger eller bilistvejledninger (direktivets betragtning
35). Det vil med andre ord sige, at lokaliseringsdata ifelge den i
telelovgivningen anvendte definition kan vere data som ikke
almindeligvis indgar i produktionen af teleydelser og dermed

ikke er trafikdata.

Af bekendtgerelsens § 29, stk. 1 fremgar i den forbindelse i
ovrigt, at lokaliseringsdata i sddanne tilfselde kun ma behandles
med brugerens samtykke (med mindre de er anonymiserede).
Der er med andre ord tale om data, som mere pracist angiver
brugerens (reelt terminalens) geografiske placering og dermed
data af vaesentlig mere folsom karakter end trafikdata
vedrerende kommunikation.

Det forekommer derfor yderst uhensigtsmaessigt, at man i
udkastet til bekendtgerelse netop har valgt at anvende begrebet
"lokaliseringsdata", nar man tilsyneladende ikke benytter
begrebet i samme betydning som i telelovgivningen.

Endnu et eksempel pa et begreb, som efterlader betydelig
fortolkningstvivl er begrebet "trafik", som er listet som én af de
oplysninger vedrerende en kommunikation, som skal registreres
@§ 2, stk. 1, nr. 5). Uden den tilherende forklaring i vejledningen
ma kravet neermest anses for uforstieligt, hvilket i sig selv er
utilfredsstillende. Ifelge vejledningen indebaerer kravet om
opbevaring af "trafik" dels et krav om opbevaring af oplysning
om den anvendte trafiktype, og dels et krav om opbevaring af
oplysning om, hvorvidt den initierede kommunikation blev
gennemfort, og hvis ikke, hvad der var arsagen hertil. Iszer
sidstneevnte del af kravet forekommer at vaere en noget nar
absurd brug af begrebet "trafik" og under alle omstendigheder
ikke en normal forstdelse af begrebet. Eksemplet illustrerer, at
bekendtgerelsen ikke indeholder en udtemmende beskrivelse af
logningspligtens indhold og dermed ikke lever op til det krav om
klarhed og forudsigelighed, der m4 stilles til regler der vedrerer
indgreb i privatlivets fred.

2.4 Krav om dialog med tele- og internetudbyderne

Det har gennem hele forlgbet veret forudsat, at reglerne om
logningspligtens indhold skulle fastszettes efter dialog med tele-




og internetudbyderne. Af lovforslagets almindelige
bemerkninger pkt. 3.1.3.1, pkt. 3.1.3.2 og pkt. 3.1.3.3 fremgéar
bl.a., at dette ikke mindst er afgerende for at sikre en
teknologisk hensigtsmaessig udformning af reglerne.

Ministeren har desuden ved flere lejligheder bekraftet dette
overfor Retsudvalget, f.eks. i forbindelse med svar pa spergsmal
nr. 126 (L 35 - bilag 123) og spergsmal 154 (L 35 - bilag 132). 1
sidstnaevnte svar oplyser ministeren endvidere, at der i
forbindelse med forhandlingerne mellem Justitsministeren og
Ministeren for Videnskab, Teknologi og Udvikling vil skulle
tages narmere stilling til, hvilke repreesentanter for tele- og
internetbranchen, der ber inddrages i forbindelse med
regelfastsattelsen. Det oplyses endvidere, at der vil blive tale om
at inddrage branchen gennem organisationer mv., der sikrer en
bredt sammensat reprasentation af de interesser mv., der -

bereres af logningspligten.

Udover det mede, der blev afholdt i Justitsministeriet den 19.
december 2002 har der, si vidt TI er bekendt med, ikke vaeret
taget initiativ fra ministeriets side til at inddrage branchen i
udformningen af reglerne. TI har heller ikke kendskab til, at der
skulle vaere sket en siddan udpegning af repraesentanter, som
ministeren omtalte i ovennsevnte svar til Retsudvalget. Henset
til det meget tidlige tidspunkt i forlgbet, medet i
Justitsministeriet blev afholdt, er det TI's opfattelse, at branchen
reelt ikke har vaeret inddraget ved udformningen af det
foreliggende udkast, siledes som forudsat. Dette forekommer
specielt uheldigt, henset til, at man i bemaerkningerne til
lovforslaget netop henviser til inddragelsen af branchen som én
af begrundelserne for, at de tidsmaessige rammer i forbindelse
med udarbejdelsen af lovforslaget nedvendiggjorde indfejelsen af
en bemyndigelsesbestemmelse (alm. bemarkninger pkt. 3.1.3.3).

Der skal ikke herske tvivl om, at TI meget gerne deltageri et
udredningsarbejde, der nermere kan belyse og sege lesninger pa
de tekniske problemer det foreliggende udkast rejser. Der
henvises til pkt. 3 nedenfor, hvor der neje gores rede for de
mange (formentlig utilsigtede) tekniske vanskeligheder og
uhensigtsmassigheder udkastet affeder.

3. Udvalgte elementer i de foresldede krav

3.1 Hvilke udbydere er omfattet

I henhold til § 2 skal en raekke oplysninger registreres hos sivel
originerende, transiterende som terminerende part. Kravet gores
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gaeldende over for udbydere af telenet og teletjenester, og det er
sadledes begranset til de tilfaelde, hvor en kommunikation
formidles af en udbyder, der er underkastet dansk lovgivning.

Dermed er al elektronisk post, der formidles af virksomheders
eller institutioners postservere undtaget. Desuden vil
telefonsamtaler via internet eller andre former for samtaler via
internet — eksempelvis instant messaging - veere undtaget fra
logningspligten, da der ikke for disse anvendelser kan
identificeres en ansvarlig udbyder. Som illustreret flere steder 1
det felgende er det karakteristisk for udviklingen, at stadig flere
tjenester afvikles som applikationer uden brug af en udbyder for
de pagaldende tjenester. Dette forhold undergraver
logningspligtens effektivitet og det eger kundernes muligheder
for at undga logning. Det skaber samtidigt en forskelsbehandling
og dermed en konkurrenceforvridning mellem forskellige
kommunikationsformer.

Selv om det ikke fremgéar eksplicit, ma det antages, at danske
reglers reekkevidde folger samme principper som
telereguleringen i evrigt. Det betyder, at logningspligten som
udgangspunkt omfatter tjenester udbudt i Danmark til en dansk
bruger — ogsa selv om brugeren i perioder befinder sig i udlandet.
Eksempelvis er en dansk mobilbruger, der er roamet til et
udenlandsk net, omfattet, mens en udenlandsk mobilbruger, der
er roamet til et dansk net ikke er omfattet. Uden en siddan
fortolkning, der helt svarer til principperne i geldende
teleregulering, kan der opsté konflikter mellem landenes
nationale udmentninger af det nugaeldende teledirektiv
(2002/58/EF) og den avrige telespecifikke regulering.

I praksis vil det imidlertid ikke altid veere muligt at undtage
roamede udenlandske kunder fra registrering, og det vil i mange
tilfeelde kraeve betydelige investeringer at bortsortere eller
anonymisere sidanne registreringer i en efterfelgende proces.
Selv en kortvarig lagring af trafikdata vedrerende en udenlandsk
kunde, eksempelvis i form af lokaliseringsdata, kan vare et brud
pa et andet lands regler om persondatabeskyttelse. Forelabige
undersogelser viser samtidig, at udenlandske roamingpartnere
ikke i almindelighed agter at udleverer lokaliseringsdata for
danske kunder i udlandet, og de vil naeppe sndre dette, nar de
ikke efter nationale regler er forpligtet hertil. Problemstillingen
er aktuel for mobilkunder, internetkunder og calling cards, der
udbydes internationalt. Men problemet kan tilsvarende opsté for
enhver tjeneste, som udbydes granseoverskridende.
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I nogle tilfeelde vil det for en internationalt udbudt tjeneste ikke
veere muligt at fastsla det land, hvortil kundeforholdet
reguleringsmaessigt skal henhere. Et godt eksempel herpéa er
webmail, der udbydes via hotmail, google, icq eller lignende.

Logningspligten vil for disse ydelser formentlig vaere geeldende,

nar kunden er tilmeldt tjenesten fra Danmark — uanset om
webmail udbydes fra Danmark eller fra udlandet. Udbyderen af
webmail kan imidlertid ikke kontrollere den geografiske adresse,
hvorfra en tilmelding er foretaget. Hvis trafikdata registreres for
alle brugere af webmail kan andre landes regler om beskyttelse
af persondata herved overtraedes. Efter TI's opfattelse bar
hverken danske eller udenlandske udbydere af webmail til
danskere dermed i praksis veere omfattet af logningspligten, da
de pagaldende udbydere ikke med sikkerhed kan fastsla, at .
kundeforholdet er underlagt dansk lovgivning.

Bekendigorelsen bor belyse ovennceunte forhold og klart definere
pligternes omfang i relation til danske og udenlandske
kundeforhold, roaming, graenseoverskridende tjenester uden
lokaliseringsdata for anvendelsen muv. Det skal vurderes, om
registrering kan foretages i de tilfelde, hvor kundens nationale
tilhorsforhold ikke kan fastsldas. Huis dette er tilfeldet, vil
reekkevidden af logningspligten reelt blive udstrakt til alle
udbydere af webmail i hele verden. '

Virksomhedsinterne ydelser

I henhold til forslaget skal en virksomhed ikke logge trafikdata
for de ansattes teletrafik, idet denne trafik alene logges i
forbindelse med virksomhedens eventuelle brug af udbydere af
telenet og teletjenester for ekstern trafik. For telefonopkald
betyder dette, at afgdende trafik fra en virksomhed typisk logges
med et fzelles A-nummer. For E-post er virkningen, at trafikken
ikke logges, hvis virksomheden anvender egen postserver.

Der er imidlertid bade i fastnet, mobilnet og internet tilfeelde,
hvor virksomheders interne trafik og deres faelles adgang til
omverdenen drives som et virtuelt privat net i et offentligt net
via outsourcing. Et sddant udbud er efter hidtidig vurdering i
telereguleringen et udbud af teletjenester. Eksempelvis er udbud
af virtuel PABC funktionalitet en teletjeneste, selv om denne
ikke har karakter af en offentlig telefonitjeneste. Der er i stedet
tale om et udbud af en teletjeneste til lukkede brugergrupper
med adgang til et offentligt net. Det forekommer imidlertid ikke
proportionalt og det vil vaere konkurrenceforvridende, hvis
navnte produktionsformer med outsourcing af en virksomheds
kommunikation er underkastet logningspligt for medarbejderes
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trafik i sterre omfang end de tilfalde, hvor virksomhedsinterne
net opbygges som et sarskilt privat net. -

De foreslgede regler medferer, at registreringen af
virksomhedsintern teletrafik og medarbejdernes kommunikation
med omverdenen afhenger af den teknologiske losning, der veelges
for det virksomhedsinterne net. Reglerne bor i stedet udformes pd
en sadan mdde, at registreringskravet ikke afhenger af, om
virksomheden benytter egne netressourcer eller outsourcing. Det
ber endvidere preeciseres i hvilket omfang de reducerede krav i
henhold til § 3 stk. 2 nr. 2 kan gores geeldende i forbindelse med
outsourcede ydelser.

3.3 Opkald fra udlandet
Det bor afklares, om det vil veere i overensstemmelse med
teledatadirektivet (2002/58/EF) at registrere A-numre for
ankommende kald fra udlandet til Danmark, hvis det
eksempelvis ikke i det pigaldende land er tilladt at registrere og
opbevare trafikdata i henhold til direktivets artikel 6 stk. 1, eller
identiteten i sddanne tilfeelde ma anonymiseres i respekt af et
andet lands databeskyttelsesregler. Problemstillingen er specielt
tydelig i de tilfselde, hvor opkaldsforseget ikke forer til samtale. I
disse tilfzelde er registreringen nemlig alene en registrering af
den udenlandske kundes forseg pa at skabe kommunikation med
en dansk kunde. Direktivet giver tilsyneladende ingen vejledning
1vurderingen af dette spergsmal, da det som nsevnt ovenfor
under pkt. 2.1 ikke er forudset, at trafikdata kan kraeves logget i
den kaldte kundes net.

Tilsvarende problemstillinger vedrerende registrering af
kaldende identitet eksisterer for e-mail, hvor nationaliteten ikke
kan uddrages af e-mail-adressen eller IP-adressen, og hvor
registreringen reelt alene vedrerer afsender indtil modtageren

* aktivt har modtaget den fremsendte mail.

Justitsministeriet bor vurdere, om der er behov for indferelse af et
krav om anonymisering i forbindelse med den foresldede
registrering af kaldende identiteter i udlandet, idet registreringen
dermed bliver en registrering af trafikdata for den udenlandske
bruger, som har initieret kommunikationen. Spergsmdlet md
vurderes bdde i relation til gennemforte kommunikationer med en
dansk borger og kommunikationer, der alene er forsogt etableret
fra udlandet. Spergsmdlet er, om problemstillingerne ikke reelt
betyder, at kravet om logning i kaldte ende under alle
omstendigheder ma opgives, jf. i evrigt pkt. 2.1 ovenfor.




- 3.4 Begrebet trafikdata

Hverken retsplejelovens § 786, stk. 4 eller den foresldede
bekendtgerelse definerer trafikdata. En sadan definition findes
imidlertid nu i persondatadirektivet og udbudsbekendtgorelsen.
Definitionen i bekendtgerelsen lyder:

§ 2 stk. 3 Ved trafikdata forstds data, som behandles med henblik
pa overforing af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf.

Det er sdledes en forudsztning, at data behandles i tilknytning
til kommunikationen. En del af de foresldede registreringer
opfylder ikke denne betingelse.

Eksempelvis er 22ndring af identitet i forbindelse med
telefoniopkald og registrering af anvendere af IP-adresser ikke
trafikdata, da de padgaeldende oplysninger slet ikke behandles i
kommunikationen. Man kan sammenligne med brug af en
telefonboks, hvor personidentiteten ikke indgar i
samtaleopstillingen. Logning af identitet for de personer, der
traeder ind i boksen, er sdledes ikke trafikdata.

Der henvises til den engelske terrorlov, hvor ovennzevnte forhold
~er indset. Derfor hjemler den engelske terrorlov opbevaring af
kommunikationsdata, som kan bestd af brugeridentifikation,
trafikdata og servicekategoridata. Der henvises ogsa til det
tidligere naevnte udkast til raddsbeslutning, som klart skelner
mellem trafikdata og andre typer af data — herunder
abonnementsdata og data om brugere.

TI finder, at der ma skabes en ny lovhjemmel som grundlag for
kravet om logning af identitetscendringer og opkald til
chattjenester pd internet. Det vil skabe betydelige problemer i
forhold til den ovrige teleregulering samt fremtidig
harmonisering og samarbejde med andre medlemslande i EU,
huis netop logningspligten baseres pd en afvigende og udefineret
opfattelse af begrebet trafikdata. Samtidigt ma hjemlen til
logning af e-post tydeliggores, da dette tkke normalt opfattes som
en teletjeneste — men en informationstjeneste, der udnytter
teletjenester.

8.5 Hvilke trafikdata skal registreres?

Efter ordlyden af § 2 skal alle de i stk. 1 nr. 1-8 naevnte
oplysninger registreres i forbindelse med enhver kommunikation.
TI forudseetter, at denne registreringspligt i praksis reduceres til
praktisk forekommende trafikdata blandt de oplistede for den
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enkelte tjenestetype. Dette underbygges af de 1 vejledningen
angivne eksempler p4 anmodninger om udlevering af data, hvor
der eksempelvis ikke onskes lokaliseringsdata i tilknytning til
opkald 1 det faste telenet. Det er abenbart, at lokaliseringsdata
ikke er relevante i naevnte tilfaelde.

I mange andre tilfelde skaber bekendtgerelsesudkastets
generiske krav imidlertid stor tvivl om den praktiske raeekkevidde
af kravene for en konkret tjeneste.

Eksempelvis giver vejledningen indtryk af, at lokaliseringsdata
. (bekendtgerelsens § 2; stk. 1, nr. 6) skal registreres i forbindelse
med kommunikation via GPRS og i forbindelse med udveksling
af MMS. '

Imidlertid registreres lokaliseringsdata ikke i forbindelse med
naevnte kommunikationer i de fleste mobilnet. Dette skyldes, at .
de pagaldende tjenester er baseret pa abne logiske kanaler, der
typisk er aktiveret si lenge terminalen er taendt.
Transportnettet opdateres lebende i takt med kundens skift
mellem celler, men denne oplysning benyttes alene til en
dynamisk opdatering af rutningsdata. Der er derfor hverken
anledning til eller behov for logning af lokaliseringsoplysninger
for den enkelte kommunikation. I de tilfzelde, hvor GPRS
benyttes til eksempelvis meddelelser pa hejere niveau 1 forhold
til mobiltjenesten — maske via en af mobiludbyderen uathzengig
e-mail udbyder — vil der ikke foreligge en registrering af
kommunikationen i mobilnettet bortset fra de kvantiseringer af
volumenforbruget, som benyttes til volumentaksering. Hvis der
skal registreres lokaliseringsdata i forbindelse med MMS og
kommunikation via GPRS generelt, kan dette alene ske ved en
logning af al celleinformation i tilknytning til den logiske kanal,
der benyttes som baerer, og en efterfolgende tidsmaessig
matchning af disse poster med genererede poster for
kommunikation. Dette vil vaere en ekstremt omfattende opgave,
og det vil indebaere, at der sker en logning af kundens adfaerd
uathangigt af kommunikationer til og fra den pagaldende.
Derved er de opsamlede informationer om celler ikke trafikdata,
og kravet forer saledes til en utilsigtet og ganske omfattende
registrering af brugerens adfaerd. En sddan registrering er helt
dbenbart ikke omfattet af logningsforpligtelsen, jf. f.eks.
Justitsministerens besvarelse af Retsudvalgets spergsmal 147 (L
35 - bilag 127). Det praeciseres 1 svaret, at logning af oplysninger
om hvilken sendemast en taendt mobiltelefon har forbindelse til,
nar den ikke anvendes til kommunikation, efter
Justitsministeriets opfattelse ikke er en oplysning om teletrafik i




denne bestemmelses (dvs. § 786, stk. 4) forstand. Heraf felger, at
det vil veere direkte retsstridigt at registrere sidanne
oplysninger, idet det i givet fald vil veere en overtraedelse af
udbudsbekendtgerelsens § 29, da henvisningen til retsplejeloven
alene findes i § 28 om registrering af trafikdata, men derimod
ikke i § 29 om registrering af lokaliseringsdata, der ikke
samtidig er trafikdata.

Et andet eksempel findes 1 udkastets § 2, stk. 1, nr. 8, som
bestemmer, at logningspligten ogsi omfatter en pligt til
registrering af oplysninger om identiteten pa det benyttede
kommunikationsudstyr.

Vejledningen til bekendtgerelsen naevner specifikt, at dette
omfatter IMEI-numre for mobilterminaler og MAC-adresser for
computere 1 forbindelse med opkobling til internettet. Disse
unikke identiteter tildeles under produktionen af udstyret, men
da identiteten kan @ndres af senere brugere, er det vanskeligt at
se forméalet med denne del af logningskravet. Eksempelvis kan
MAC-adresser pa langt det meste udstyr forholdsvist enkelt
endres ved brug af en funktionalitet i operativsystemet. Visse
typer systemer anvender endda dette aktivt i forbindelse med
fordeling af foresporgsler mod enkelte enheder. IMEI-numre pa
mobilterminaler kan endvidere pa visse typer mobilterminaler
@ndres ved brug af specialudstyr og software (som dog er frit
tilgzengeligt pa internettet).

Ovennavnte eksempler viser, at de generisk beskrevne krav i
bekendtgerelsen ikke i praksis er anvendelige inden for de i
lovforslagets bemaerkninger angivne preemisser. Trafikdata, som
for nogle tjenester umiddelbart foreligger i en registrerbar form,
vil for andre tjenester medfere ganske omfattende nye
registreringer, der som illustreret ved forstnavnte eksempel
tilmed i sig selv kan reprasentere et brud pa de angivne
przemisser. Eksemplet illustrerer ogsa, at begrebet trafikdata ma
vurderes i forhold til den stadig mere udbredte lagdelte
produktion af teleydelser, hvor alle informationer ikke er

tilgeengelige i et faelles system.

Der knytter sig pa tilsvarende vis en betydelig usikkerhed til
betydningen af flere af de enskede data i forbindelse med mange
andre konkrete tjenester. Eksempelvis er andring af opkaldende

og opkaldte identitet vanskelig at omsatte til praktiske begreber.

I vejledningen anfores telekort som et eksempel og i afsnit 6.3.2
af vejledningen omtales muligheden for, at en lokalt udbudt
tjeneste registrerer den egentlige slutbruger, hvis et opkald ud i
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andre net ikke afspejler denne via et individuelt A-nummer.
Tilsyneladende er formalet hermed, at registreringer i det
offentlige net efterfolgende kan parres med registreringer af
@ndringer 1 identiteten.

Bag fremgangsméiden anes imidlertid en opfattelse af, at A- og B-
numre mellem net forvaltes pa en konsekvent og entydig made.
Dette er ikke nedvendigvis tilfeeldet. Mange kald mellem net
indeholder ikke et A-nummer eller det angivne A-nummer
afspejler ikke den kaldende slutbruger. Det bliver ogsa mere og
mere almindeligt, at kaldenummeret er et personligt nummer
eller et servicenummer, som pa dynamisk vis benyttes til valg af
det endelige svarsted. Hvis servicenummeret forvaltes af et
andet net end originerende eller terminerende net, vil
mapningen for et aktuelt kald slet ikke blive registreret. Der er
saledes flere eksempler pa, at kaldende net ikke kan registrere
opkaldte identitet og/eller andringer heri. Tilsvarende kan
opkaldte net ikke registrere kaldende identitet eller ®endringer
heri.

Specielt for eendring af identitet er der behov for en pracisering
af omfanget i forhold til geografisk begransede tjenester, der
skal foretage registrering fra 1. juli 2006. Efter ordlyden i
vejledningen indebaerer kravet, at eksempelvis hoteller,
herbergs, internetcaféer, hot spot tjenester, private hospitaler
(men kun offentlige hospitalers kommercielle udbud) mv. skal
logge data for savel afgdende som ankommende trafik med
@ndringer af identiteter. I visse tilfelde vil brugen af
enkeltstiende betalingstelefoner ved hjelp af et identificerbart
kort muligvis ogsa skulle logges. Omfanget af disse pligter méa
nedvendigvis tydeliggeres, da fortolkningen af identitet ikke
forekommer dbenbar ved disse anvendelser (er det f.eks.
vaerelsesnummer, apparatnummer eller hotelgast pa et hotel ?).

Registrering af identitetsoplysninger og eendringer af identitet vil
i praksis affade en reekke problemstillinger for de forskellige typer
tjenester, og omfanget af registreringspligten ma nedvendiguis
konkretiseres af Justitsministeriet. Der er samtidigt et behov for
at tydeliggore pligternes virkning for forskellige typer udbud af
teletjenester (hospitalstelefoner, hoteller, internetcaféer,
betalingstelefoner). Kravet om preecision i virkningen af reglerne
skyldes iscer, at data efter udbudsbekendtgorelsen skal slettes,
huis de tkke klart er omfattet af den foresldede bekendtgorelse
("sort/huid” afgrensning).
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3.6 Undtagelserne fra logningskravet
Efter forslaget undtages bestemte typer af udbydere fra
logningspligten, nar de har mindre end 100 kunder, og kravet om
logning udskydes til 2006 og reduceres til sendringer af identitet,
nar der er tale om geografisk begraensede tjenester med mindre
end 400 kunder.

Eftersom lovforslaget i forhold til lovudkastet i sin tid blev
@ndret med henblik p4, at alle udbydere skulle omfattes, star TI
som tidligere naevnt uforstdende over for de foresldede generelle
undtagelser.

Af offentlig omtale er det fremgaet, at undtagelserne beror p4i, at
registreringskravene skulle veere szrligt bebyrdende for mindre
udbydere. Dette er imidlertid ikke blevet pavist over for TI.

Ifelge TI's informationer er de fleste udbud af begraenset omfang
i praksis baseret pa sterre udbyderes produktionsapparat for net
og tjenester. Der er derfor naeppe pga. af den begreensede
storrelse af et udbud i sig selv grundlag for en undtagelse. Hertil
kommer, at en lokal udbyder nedvendigvis via samtrafik eller en
speciel kundegrznseflade m4 samarbejde med en eller flere
andre udbydere mhp. afvikling af trafik. Det vil vaere naturligt,
at registreringskrav ligesom f. eks. korrekt dirigering varetages
gennem et aftaleforhold med disse udbydere pa4 markedsvilkar.
Kravet om korrekt dirigering er ogsi potentielt ganske
belastende for en mindre udbyder. Imidlertid har markedet og
samhandelen mellem udbydere lost dette problem uden
vanskelighed.

Efter TT's opfattelse er der ikke et sagligt grundlag for de
foresldede undtagelser, og det foreslds i stedet, at der skabes
mulighed for en administrativt forvaltet tidsbegranset
undtagelse, ndr dokumentation for nedvendigheden heraf kan
fremleegges for udbydere med mindre end 100 hhv. 400 kunder.
Derved varetages ogsa den vanskelige sondring mellem en
enkeltstdende mindre udbyder og en udbyder der opererer med
mange mindre udbud. Alternativt gores den generelle undtagelse
kun geeldende for trafik mellem den enkelte undtagne udbyders
egne kunder.

- 3.7 1 hvilken form skal trafikdata lagres?

Efter bekendtgerelsesudkastets § 8 skal oplysningerne
videregives i et lasbart format. Betydningen heraf er uklar. Et
mere fundamentalt spergsmal er imidlertid evt. implicitte krav
til opbevaringsformen. Dette er ikke berort i udkastet selv om




lovforslaget i bemeerkningernes afsnit 3.1.2.3 angiver, at "der ber
stilles krav til opbevaringsformatet (lcesbarhed)”.

TI skal understrege, at der er markant forskel pa krav til et
udleveringsformat og krav til et opbevaringsformat. Det vil vaere
forbundet med meget store omkostninger at organisere
trafikdata i den struktur, hvori politiet i givet fald ensker data
for enkelte brugere udleveret. Eksempelvis kan registreringer fra
e-post systemer sandsynligvis principielt gennemfores via den af
systemerne genererede handelseslog. Men det vil vaere en
dramatisk omfattende opgave at bearbejde disse data, kopiere
dem og organisere dem efter den enkelte kundes
kommunikationer og adgang til e-mail kontoen. Efter TT’s
opfattelse vil selve eksistensen af et sidant direkte anvendeligt
samlet arkiv over borgeres adfaerd veere betankelig, da
bemarkningerne til loven ikke omtaler en sddan konsekvens.
Det forhold, at de i bemarkningerne forudsete krav til
beskyttende foranstaltninger og sikring mod uautoriseret adgang
ikke er udmentet i forslaget, taler ligeledes for, at dette ikke er
hensigten. I den forbindelse bemarkes ogsi, at vejledningen
omtaler muligheden for, at et konsulentfirma opbevarer de
loggede data uden at formelle krav i den forbindelse omtales.

Endelig synes det at underbygge ovenstaende vurdering, at
ministeren i et svar til Retsudvalget (L 35 - bilag 123, spergsmal
129) har oplyst, at man fra ministeriets side ikke forventer, at
det vil vaere nedvendigt at stille neermere krav til udbydernes
lebende opbevaring af trafikdata. Dette svar fra ministeren viser
1 evrigt ogsd mere generelt, at en s omfattende logningspligt,
som den man nu foreslar, ikke var forudsat ved behandlingen af

lovforslaget.

I mange tilfaelde vil efterforskningen forst kunne uddrage de
fulde og sammenhangende data for en kommunikation efter
indhentning af trafikdata hos flere udbydere og/eller flere
uafh@engige registreringer hos den samme udbyder. '
Sammenfattende er det TI's vurdering, at kravet om laesbarhed
ikke ber kunne udstrakkes til at omfatte en pligt for den enkelte
udbyder eller udbyderne i forening til at korrelere registrerede
trafikdataposter. Sammenkadningen af indsamlede oplysninger
ma i stedet forudssettes at skulle varetages af politiet i
forbindelse med en konkret anmodning om udlevering af data fra
involverede udbydere.

Justitsministeriet bor bekreefte, at den enkelte udbyder
udelukkende er forpligtet til at opbevare trafikdata i et format,
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som er tilpasset produktionsformen og mulighederne for at
registrere trafikdata.

Krav til internetudbydere
P34 side 16 i vejledningen er anfort, at en internetudbyder, der
benytter ADSL, skal levere IP-adresse for bruger og for
destination for hver enkelt kommunikation, der initieres af
brugeren eller modtages af denne.

Rakkevidden af dette krav er vanskeligt at tolke. Internet beror
som omtalt i afsnit 4 pa en forbindelsesfri nettjeneste, og
basisydelsen er transport af pakker, hvor modtager er anfart i
hver pakke. Internetudbyderen er siledes ikke involveret 1
applikationsniveauet bortset fra www-adressers omsatning til
netadresser ved surfing, og internetudbyderen er heller ikke
involveret i "opkald” i tilknytning til "kommunikation”, som dette
er defineret péa side 8 i vejledningen.

I relation til den leverede transmissionsydelse via pakker kan
formuleringen derfor give det indtryk, at internetudbyderen skal
logge alle adresser i1 de for brugeren transporterede IP-
datagrammer. Det er en ekstremt vanskelig opgave, som bade er
1 strid med forarbejdet ved Brydensholtudvalgets beteenkning og
bemarkningerne til hjemmelsloven. Der henvises til afsnit
3.1.3.2 i lovforslagets omtale af krav til internetudbydere, hvor
det direkte understreges, at der ikke skal foretages en
kortlegning af kundernes aktiviteter, mens de anvender
internettet.

Forarbejderne udelukker dermed ogsa, at http-anvendelsen skal
logges.

I lovbemeerkningerne er ligeledes anfort, at kravene til
internetudbydere ngjere méa overvejes i forbindelse med den
narmere regelfastsaettelse pa baggrund af den tekniske
udvikling siden Brydenholtsudvalget afgav betaeenkning i 1999.
Det angives i den forbindelse, at der muligvis ikke vil vaere behov
for logning af sessionstype, som oprindeligt foreslaet i
ovennavnte betenkning. TI er enig i, at der hverken er behov for
eller mulighed for at logge sessionstype.

Selv om det ikke fremgar klart af vejledningen, er der saledes i
ingen tilfeelde kommunikationer, som en internetudbyder skal
logge, og logningspligten vedrorer dermed alene omsatning
mellem bruger og anvendt IP-adresse (ndring af identitet), som
slet ikke navnes i eksemplet. Dette er i overensstemmelse med
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konklusionen i Telestyrelsens redegerelse, "Vurdering af de
tekniske muligheder og de forbundne omkostninger for
internetudbyderne i Danmark for at kunne foretage en lebende
registrering af deres brugeres adfserd pa internettet - oktober
2000", til Forskningsministeriet.

Ogsa eksemplet med dial-up adgang til internet efterlader en del
tvivl om de foresldede krav. Som ogsa belyst 1 ovennaevnte
redegorelse er det yderst vanskeligt at skabe samstemmende
oplysninger mellem en internetudbyder og udbyderen af adgang
hertil via det almindelige telefoninet. Eksempelvis logger
internetudbyderen sjzldent A-nummer fra telefoninettet, og
dette nummer ma ikke udleveres til udbyderen, hvis brugeren
har hemmeligt nummer. Omvendt har telefoniudbyderen ingen
viden om det IP-nummer, som internetudbyderen tildeler
kunden efter dennes opkobling via et faellesnummer i

telefoninettet.

Realiteten er derfor i de fleste tilfeelde, at hverken
telefoniudbydere eller internetudbydere kan levere de
sammenkadede data, som enskes ifolge side 16 i1 vejledningen.
TI har tidligere gjort opmarksom pa dette problem, der bl. a.
blev fremheaevet ved et informationsmede den 22. januar 2003,
hvor TI justitsministeriets politikontor var indbudt.

Forslaget efterlader betydelig uklarhed med hensyn til
logningspligtens omfang for internetudbydere, der anvender
ADSL eller en anden form for fast adgang. Forslagets krav til
udbydere i forbindelse med dial-up adgang til internet kan tkke
opfyldes, idet de tidligere rejste problemer tilsyneladende slet ikke
er sogt lost. Det bor praeciseres, at forslaget ikke indebceerer en
forpligtelse for udbyderne til at foretage en lobende registering af
kundernes adferd ved anvendelse af internettet.

Tidsangivelse

I vejledningen kraeves en nejagtighed pa 1 sekund for
tidsregistreringer, selv om denne nejagtighed hverken er omtalt i
Brydensholtudvalgets betaenkning, lovforslagets bemarkninger
eller den foresldede bekendtgerelse.

I telenet er der sjzldent behov for en sddan praecision af den
absolutte tid, da taksering beror pa samtalers varighed, der
males meget nejagtigt, eller volumen af overfort datameaengde.
Derfor kan den absolutte tid i registrerende enheder ofte variere
betydeligt fra sand tid. Ofte er tidsstemplet for en registrering i
nettet slet ikke relateret til sand tid. Tidsangivelsen kan f. eks.
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angive tidsperiode siden sidste opstart eller en anden heendelse 1
systemet. Associering til sand tid vil i sidanne tilfselde forst ske i
forbindelse med indsamling og central logning af de poster, der
er dannet i nettet. Neevnte eksempel viser, at kravet om
nejagtighed af tidsstempler er i modstrid med
produktionsforudsatningerne, og det vil derfor ikke kunne
opfyldes pa kortere sigt. Det vil samtidigt saette betydelige
begransninger for udformningen af effektive telenet i fremtiden.

Kravet om et sekund.s; nojagtighed ber alene geelde tidsstempling
af de i nettet opsamlede dataposter med trafikdata. Kravet bor i
ourigt fremgad af bekendigorelsen.

3.100pbevaring i 1 ar - sletningspligt?

Trafikdata, der ikke er omfattet af de foresldede regler, skal
anonymiseres eller slettes, hvis de ikke i henhold til
udbudsbekendtgerelsens § 28 stk. 2 kan opbevares med henblik
pa debitering af en udbyder af offentlige teletjenester. Hvis det
ikke drejer sig om en udbyder af offentlige teletjenester, kan
trafikdata efter telereglerne opbevares frit, idet de generelle
persondataretlige regler i sa fald finder anvendelse.

Reglerne for udbydere af offentlige tjenesters opbevaring af
trafikdata er saledes sort/hvide, idet pligten til at opbevare
trafikdata i princippet erstattes af en pligt til at slette eller
anonymisere data i samme sekund der er gaet mere end 1 ar
siden logningen. Det er naturligvis i mange tilfelde umuligt at
forvalte loggede data med en sddan preecision uden omlaegning
til nye og ganske kostbare opbevaringssystemer.

P4 tilsvarende made vil det vaere ganske vanskeligt at aandre
procedurerne, hver gang grenserne for undtagelserne (100 hhv.
400) passeres. Hvis det er vurderingen, at de undtagne omrader
efter § 3stk. 1 nr. 1, § 3 stk. 1 nr. 3, § 3 stk. 2 nr. 1 og § 3 stk. 2
nr. 2 ikke kan vare udbydere af offentlige telefonitjenester
omfattet af § 28 1 udbudsbekendtgerelsen, vil den deraf folgende
fjernelse af brugernes beskyttelse mod opbevaring af og brug af
trafikdata efter TI's opfattelse veere urimelig og det kan veere i
strid med databeskyttelsesdirektivet (2002/58/EF).

Samspillet mellem de foresldede regler og
udbudsbekendtgorelsen /generelle persondataretlige regler ma
gores mere smidig, sa det bliver muligt i praksis at efterleve begge
regelscet.




3.11 Krav om opbevaring af oplysningerne i Danmark

Udkastet indeholder i § 4 en bestemmelse om, at de registrerede
oplysninger skal opbevares i Danmark og at oplysninger, der
registreres og opbevares i udlandet skal overfores til Danmark
med intervaller p4 minimum 72 timer.

Bestemmelsen savner efter TI's opfattelse konkret begrundelse
og vil, hvis den fastholdes, fore til uhensigtsmaessigheder og
skeevvridninger af konkurrenceforholdene i telesektoren. En
reekke udbydere udnytter allerede i dag de stordriftsfordele, der
ligger i at lade visse funktioner udfere centralt for hele Norden
eller i Europa i ét af landene for saledes at nedbringe
omkostninger og effektivisere driften. Et krav om, at data som pa
denne made opbevares i udlandet, skal overferes og opbevares i
Danmark, vil selvsagt pafere udbyderen ekstraomkostninger, og
vil dermed blokere for denne udvikling/effektivisering af

markedet.

Da formdlet med reguleringen alene er at sikre, at oplysningerne
er tilgeengelige for politiet, nar disse eftersperges, bor
bestemmelsen i lyset af ovenstdende efter TI's opfattelse cendres
sdledes, at det geografiske omrdde for opbevaring af
oplysningerne udvides til at omfatte hele EU og de nordiske
lande. Der henvises i den forbindelse til, at udbydernes
forpligtelser jo preeciseres i udkastets § 6. Alternativt ber det
geografiske opbevaringskrav helt udga.

3.12 Logningspligtens omfang i forhold til nye markeder og

tienester ' _
Bekendtgoarelsesudkastet efterlader betydelig usikkerhed for sa

vidt angar logningspligten for nye markeder pa teleomradet med

helt nye typer af tjenester. Det er f.eks. uklart i hvilket omfang

lokaliseringsdata skal foreligge for VoIP tjenester udbudt via

internet eller internetadgang udbudt via hot spots. Dette kan

sinke og/eller fordyre udviklingen af nye tjenester pa det danske
-telemarked.

Reglerne bor udformes pd en sédan mdde, at enkle basiskrav er
fuldt afklaret i bekendtgorelsen i forbindelse med helt nye ydelser,
som ikke i ourigt er beskrevet i bekendtgerelse med tilhorende
vejledning.

3.13 Bistand til politiet
TI noterer sig, at udkastets § 6, stk. 1-3 indeholder en gengivelse

af reglerne i retsplejelovens § 786, stk. 1-3, dog saledes at
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malgruppen er indskranket til kun at omfatte udbydere af
telenet eller teletjenester.

Udkastets § 6, stk. 4 er derimod en ny bestemmelse, som
bestemmer, at ydelse af bistand til politiet og efterkommelse af
paleeg, skal ske snarest muligt og i1 overensstemmelse med
politiets anvisninger. '

TI finder det uheldigt, at man anvender formuleringer som
"snarest muligt" og "1 overensstemmelse med politiets
anvisninger", henset til at der er tale om forpligtelser for
udbyderne.

Efter TI's opfattelse ber der ske en central koordinering i regi af
Justitsministeriet sdledes, at der ikke it praksis kan opsta tvivl
om, hvilke anvisninger, der er geeldende. Med den nuverende
formulering vil der kunne opstd tvivl, sdfremt der eksempeluvis
modtages divergerende anvisninger fra de forskellige politikredse
i landet.

4. Omfang af registrering og omgaelsesmuligheder

De foresliede regler og den bagvedliggende balance mellem
hensynene til privatlivets fred og politiets
efterforskningsmuligheder mé efter TI's opfattelse vurderes pa
baggrund af det reelle omfang af den foresliede registrering,
oplysningernes efterforskningsmsessige veaerdi og i den
forbindelse risikoen mulighederne for, at kunder kan unddrage
sig registrering og dermed svaekke effekten af de foreslaede
regler.

Telefoni i fastnet

Der er formentlig i storrelsesorden 8 mia. opkald og
opkaldsforseg i fastnettets telefonitjenester pr. ir. Dette vil med
forslaget medfore, at der lebende opbevares ca. 16 mia.
registreringer af opkald med trafikdata, eller ca. 3.000 pr.
indbygger.

En stor del af disse registreringer vil imidlertid ikke indeholde et
udpegende A-nummer, da virksomheder oftest angiver et
feellesnummer som A-nummer. Opkald af denne art fra
virksomheder, kommuner, institutioner mv. vil siledes isoleret
set ikke vaere af storre efterforskningsmaessig vaerdi, hvis politiet
ikke samtidigt har adgang til virksomhedsinterne registreringer.
Hvis der er adgang til sddanne oplysninger er den yderligere
veerdi af registreringerne i det offentlige net begraenset.
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Ifelge Brydensholtudvalgets betenkning skulle registreringerne
isaer benyttes i forbindelse med elektroniske spor for brug af
internettet, hvor kunder pa davarende tidspunkt overvejende
brugte modem og telefonforbindelse til adgangen. Imidlertid vil
det med de i dag kendte produktionsmetoder vere seerdeles
vanskeligt at spore disse adgange med blot nogenlunde
effektivitet gennem registreringer i telefoninettet. A-nummeret
logges ikke af internetudbydere som forudsat i beteenkningen, og
det vil derfor veere vanskeligt i alle tilfaelde at benytte
logningerne til at udpege den tilslutning til et offentligt
telefonnet, som blev benyttet i forbindelse med et efterladt
elektronisk spor p4 internettet. I praksis vil udpegningen langt
mere effektivt ske gennem kundeidentiteten i internet og en
screening af de sandsynlige forbrugssteder for den pagaldende
kunde. Hvis kunden med hensigt har sleret sin kundeidentitet i
Internet er det sandsynligt, at kunden ogsa vil benytte en
adgangsvej via telefonitjenesten, som alligevel ikke kan
efterspores med de loggede data.

Hertil kommer, at adgangen til internet via telefonitjenesten er
aftagende i takt med udbredelsen af forskellige former for
bredbandsadgang. Det er derfor sveaert at underbygge det
omfattende krav om logning ud fra de oprindelige begrundelser.

Almindelige telefoniopkald mellem brugere kan let sikres mod
logning. Der kan anvendes udenlandske roamede mobiltelefoner.
Men mest konsekvent kan logning omgas ved instant messaging
eller en ren VolP-tjeneste, hvor der ikke i forbindelse med en
samtale er involveret en udbyder. Da brugen af sddanne
kommunikationsformer i forvejen vinder stigende udbredelse, vil
registreringerne af taletelefoni sandsynligvis vaere ganske
veerdilese i forbindelse med professionelt tilrettelagt forbrydelser
eller terrorvirksomhed.

Telefoni, SMS, MMS og GPRS i Mobilnet.

Der er ca. 2 mia. opkald og opkaldsforseg fra mobiltelefoner i
Danmark pr. ar. Bekendtgerelsens krav affeder dermed et behov
for mindst 4 mia. registreringer af opkaldsforseg — eller ca. 800
registreringer pr. indbygger.

Det er vanskeligt at se den efterforskningsmeessige veerdi af
registreringer ud over de i dag registrerede trafikdata for
afgdende opkald, som evt. kan udbygges gennem en sikring af, at
lokaliseringsdata opbevares i minimum 1 ar.




Som tidligere omtalt vil registreringspligten ikke omfatte
udenlandske telefoner, der er roamet til Danmark. I praksis vil
samtaler fort i udlandet heller ikke kunne registreres ud over de
gaeldende registreringer, der oftest ikke indeholder
lokaliseringsdata. Det er dermed let at anvende mobiltelefoner
mellem hvilke opkald ikke kan kraves registreret. Samtidigt vil
den stigende brug af adgangen til almene datatjenester i
mobilnet, herunder GPRS og 3G-tjenester, sge mulighederne for,
at kunderne i bade mobilnet og fastnet kan kommunikere
indbyrdes via tale og data uden at der i mobilnettet eller i

- fastnettet sker en registrering af trafikdata for
kommunikationen.

Det er derfor vanskeligt at se den efterforskningsmaessige vaerdi
af de oggede registreringer af mobilopkald i relation til
planleegning og udferelse af alvorlige forbrydelser.

Der vil formentlig snart blive afsendt over 6 mia. SMS pr. ar fra
mobiltelefoner 1 Danmark. Det giver efter forslaget anledning til
12 mia. registreringer eller ca. 2400 pr. indbygger.

Efter forslaget skal ogsd SMS afsendt fra fastnettet registreres.
Det kan ske ved den ligeledes foreslaede registrering af afsendte
e-mails. Opmaerksomheden henledes imidlertid pa det forhold, at
afsendende identitet ikke i almindelighed vil fremga af
trafikdata tilgsengelige i modtagende mobilnet. Det gaelder bade
e-mail adresse fra fastnettet og afsendernummer fra afsendende
mobiltelefon. Dette skyldes, at denne information er en del af
indholdsdata for den terminerende SMS.

Principielt kan funktionerne i et mobilnet og SMS-C adskilles og
varetages af forskellige organisationer. Dette er f.eks. ofte
tilfeeldet for gensalgere. I sidanne tilfzelde vil originerende
mobilnet ikke kunne logge det nummer, som en SMS sendes til,
da denne information er en del af indholdsdata og den endelige
modtager af SMS er alene kendt af SMS-C.

Med udbredelsen af datatjenester i mobilnet er det eksempelvis
via GPRS muligt at sende besked til en anden mobilbruger uden
at dette kan registreres i de involverede mobilnet og fastnet.
Disse muligheder for at omgé registrering af beskedudveksling
vil eges med den forudsete tjenesteudvikling.

Som tidligere omtalt kan trafikdata for kommunikationer via
GPRS og lignende tjenester med virtuelle forbindelser i de fleste
tilfeelde kun registreres i et begreenset omfang.
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Internet og e-mail

Internettrafik er baseret pa IP-protokollen, som er en sakaldt
forbindelsesfri nettjeneste. Det betyder, at trafikdata for
internettrafik ikke kan logges. En internetudbyder kan saledes
alene logge sammenhange mellem brugeridentiteter og de over
for omverdenen anvendte afsenderadresser (IP inkl. evt.
subnummer). Dette forhold er ikke tilstraekkelig klart belyst i

vejledningen.

En evt. registrering af trafikdata i forbindelse med
kommunikationer kan alene foretages af udbydere, der for
bestemte anvendelser benytter Internet som adgang til udbud af
internetbaserede tjenester.

Det er siledes udbydere af sidanne tjenester — og ikke
internetudbyderen — der kan gores til genstand for en
logningspligt.

Udkastet indeholder en pligt til logning af e-mails og adgang til
chattjenester.

For e-mails er den bagvedliggende méalsztning, at modtagere og
‘afsendere skal logges hos savel afsender som modtager. Der
findes ingen samlet oversigt over omfanget af e-mails i Danmark.
IDC har forudsagt, at der pa verdensplan vil blive sendt 60 mia.
mails pr. dag i 2006. Ud fra dette vil et forsigtigt sken vaere, at
der vil blive sendt ca. 100 mill. mails pr. dag i Danmark
inklusive SMS, instant messaging beskeder mv.

Onsket om registrering kan saledes principielt omfatte op mod
30 mia. udvekslinger og dermed 60 mia. registreringer, eller
12.000 pr. indbygger.

Imidlertid afvikles e-mail overvejende via postservere i
virksomheder, institutioner, kollegier, lzereranstalter mv. Post
besorget af disse postservere skal efter forslaget ikke registreres.

Hertil kommer, at mails afviklet via instant messaging og
webmail som tidligere omtalt ikke i praksis kan underkastes en
registreringspligt. Det er dermed en ganske begranset maengde
e-mails, der vil blive registreret. Formentlig er der tale om langt
mindre end 5 mia. registreringer pr. ar og dermed mindre ned 10
% af det tidligere navnte totale antal.
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Via webmail og forskellige former for instant messaging er det
muligt for enhver internetbruger at skabe en mail-funktion, der
ikke er underkastet registrering.

Den efterforskningsmeessige veaerdi af registreringerne ma derved
med omtalte “huller” og omgaelsesmuligheder vaere staerkt
begrzenset. Hertil kommer, at det vil vaere vanskeligt at opbevare
de enskede oplysninger i en anvendelig form, jf. tidligere
bemerkninger herom. Forslaget om logning af e-mails er dermed
yderst problematisk.

Sammenfattende bemeerkes, at det efter TI's opfattelse ikke tilfojer
veesentlig efterforskningsmeessig veerdi at udbygge
logningspligten ud over de registreringer af trafikdata, der
allerede | dag opbevares af regningshensyn.

Det ber meget ngje overuvejes, om de skonomiske omkostninger ved
gennemforelsen af forslaget i sin nuverende form star mal med
det forventede udbytte for politiet, henset til de mange nevnte
muligheder for at unddrage sig logning.

5. Sammenhang med internationale krav

Direktiv 2002/58/EF indeholder mulighed for, at trafikdata i
henhold til nationale retsforskrifter kan kraeves opbevaret i en
periode under de i artikel 15 stk. 1 angivne praemisser.

Flere medlemslande har taget skridt til gennemferelse af
sadanne ordninger. I UK er der lovgivet med henblik pa en
frivillig branchekodeks for opbevaring af trafikdata. Ifelge TT's
oplysninger er der ligeledes gennemfert bestemmelser om
pligtmaessig logning af trafikdata i Frankrig, Irland og Belgien.
Ingen af de naevnte lande har imidlertid i praksis udmentet krav
om logning af trafikdata, der ikke som udgangspunkt allerede
registreres af udbyderne. Kravene er saledes i praksis alene krav
om at undlade at slette allerede eksisterende data.

Dette afspejler bade vanskeligheden ved opgaven og behovet for
en feelles international praksis, hvis bestemte trafikdata, der
ikke ud fra udbyderens egne behov logges, skal kraves
registreret. Kun gennem en samordnet metode kan sadanne krav
om registreringer geres bare nogenlunde effektive, og kun en
harmonisering af kravene kan sikre, at leverandererne af
teleudstyr indarbejder kravene i specifikationerne for fremtidigt
udstyr.
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TT skal bl. a. henvise til falles udtalelse af 4. juni 2003 fra ICC,
UNICE, EICTA og INTUG, hvor ovennavnte vurderinger er
uddybet.

Pa sit mede den 26. marts 2004 vedtog EU’s stats- og
regeringschefer en accelereret plan for bekampelse af terrorisme
pa baggrund af bl. a. terrorhandlingerne i Madrid.

I deklarationen anmodes Radet om at udarbejde forslag til regler
om opbevaring af trafikdata for udbydere af offentlige :
elektroniske kommunikationstjenester. Opgaven gives serlig
prioritet i forhold til andre foresldede opgaver, og forslag til
feelles regler skal pa denne baggrund foreligge til gennemforelse 1
juni 2005.

Der er dermed stor sandsynlighed for, at der samtidig med

- gennemforelsen af de s®rlige danske regler vil foreligge et faelles
regelsaet, som i forhold til det foreliggende danske forslag vil
afvige betydeligt med hensyn til grundprincipper og
‘udmentningen i praktiske krav. Det ma f. eks. anses for helt
usandsynligt, at logning af ankommende kald og de s=rlige
danske undtagelser vil blive en del af falleseuropaiske regler.

De faelleseuropaeiske regler vil danne basis for
produktudviklingen i europaisk teleindustri, og Danmark vil
derfor bide med hensyn til effektivitet 1 brugen af trafikdata og
mulighederne for udvikling af nye tjenester blive handicappet,
hvis afvigende danske regler gennemfores og opretholdes.

Annonceringen af feelles regler burde derfor medfere et stand-
still for udmentningen af nationale regler pd omradet helt 1
overensstemmelse med tidligere anvendte fremgangsmader i
forbindelse med harmonisering.

TD’s forslag til udmentning

Som belyst i dette heringssvar er det ikke muligt at efterleve de i
bekendtgerelsesudkastet anforte regler, der tilmed pa mange
omrader er uklare som implementeringsgrundlag.

Samtidigt forekommer den praktiske vaerdi af reglerne helt ude
af sammenhang med den betydelige omkostning, som det bade
pa kort og leengere sigt kan pafere udbydere af teletjenester i
Danmark. Der er endog en klar risiko for, at en dansk enegang
pa omradet bade giver mindre effektive :
efterforskningsmuligheder og en fordyrelse af
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tjenesteproduktionen i forhold til en fremgangsméde, der i
principper og detaljer folger et kommende faelleseuropaisk
opleeg. I den forbindelse bemaerkes, at ingen andre lande 1 EU TI
bekendt har udmentet regler om logning af trafikdata pa

- forpligtende made.

Endelig rejser udkastet en raeekke grundleggende juridiske
problemer, som efter T1's opfattelse betyder, at det ikke under
nogen omstaendigheder ber trsede i kraft i sin nuvaerende form.
Isaer det forhold, at visse elementer i logningspligten alene er
beskrevet i den tilherende vejledning, giver anledning til steerk
bekymring.

TT foreslar pA denne baggrund en stand-still, hvor
bekendtgerelsen i forste omgang alene kraever en opbevarelse af
de trafikdata, som allerede registreres. Til gengzld vil
bekendtgerelsen kunne treede i kraft den 1. januar 2005, forudsat
den nedvendige afklaring i relation til denne fremgangsmade
kan opnéas snarest. For data, som ikke er trafikdata og som ikke
efter en nojere analyse kan anses omfattet af terrorlovpakken,
ber bekendtgerelsen alene saette en ramme for en frivillig _
mulighed for opbevaring af data svarende til code of practice i
UK, da der ikke for n®ervaerende hjemmel til at forpligte
udbydere til at opbevare disse data ud over den periode, der
tilsiges af forretningsmessige hensyn. Bekendtgerelsen vil
imidlertid inden for den givne ramme lovliggere udbyderes
opbevaring af disse data. Ogsa ved indferelse af en mere
begraenset logningsforpligtelse forudsatter ikrafttraedelse under
alle omstaendigheder, at der foreligger en klar og entydning
beskrivelse af hvilke data, som skal opbevares.

Forslaget svarer for trafikdatas vedkommende til en forpligtende
udgave af den nugaldende frivillige code of practice i UK. Efter
TI's opfattelse er denne udmentning helt pé linie med flertallets
forslag i Brydensholtudvalgets betaenkning og lovforslagets
bemeerkninger. For de data, der ikke er trafikdata, ma.
opbevaringen som omtalt geres frivillig indtil en lovrevision er
gennemfort i folketingssamlingen 2005-06, hvilket er forudset i
geeldende lovs § 8.

TI foreslar endvidere som naevnt under pkt. 2.4, at der
iveerkseettes et udredningsarbejde mellem involverede
myndigheder og teleindustrien med henblik pa eventuelle videre
tiltag og som grundlag for den danske indsats i forbindelse med
forberedelsen af forslag til faelleseurop=iske regler pa omradet.




TI

36

Brydensholtudvalgets betenkning, som for n®ervaerende er
eneste offentliggjorte grundlag for de foresliede krav, og det
foreliggende forslag til udmentning viser med al tydelighed, at
der er behov for et udredningsarbejde, hvor den udferende sektor
ogsa selv er repraesenteret. Dette vil samtidig opfylde det 1
lovbemarkningerne naevnte krav om, at branchen ville blive
inddraget i forbindelse med udformningen af reglerne.

Med ovennaevnte fremgangsméde kan der samtidig skabes et
bredere kvalitativt grundlag for den genovervejelse af
logningspligten, der i henhold til § 8 i terrorlovpakken skal
gennemfores i folketingséret 2005-06 som baggrund for
Justitsministerens forslag om sndret formulering af § 786 stk. 4.

Med venlig




Justitsministeriet

Civil- og Politiafdelingen
Slotsholmsgade 10
1216 Kgbenhavn K

Jmt. modt.
14 MAJ 2004
_\_\,

13. maj 2004

- Hgring vedr. udkast til bekendtggrelse og vejledning om telenet- og
teletjenesteudbyderes registrering og opbevaring af oplysninger om
teletrafik m.v.

Danske Mediers Forum har med tak modtaget Justitsministeriets udkast til
“bekendtggrelse og vejledning om telenet- og teletjenesteudbyderes registrering og
opbevaring af oplysninger om teletrafik samt praktiske bistand til politiet i
forbindelse med indgreb i meddelelseshemmeligheden” til udtalelse.

Formalet med bekendtggrelsen er at sikre, at oplysninger om teletrafik i ngdvendigt
omfang vil veere tilgangelige til brug for efterforskning og retsforfgigning af
alvorlige straffesager, hvor indgreb i meddelelseshemmeligheden kan komme pa
tale, herunder som led i indsatsen mod international terrorisme. Bekendtggrelsen
stiller i den forbindelse en raekke krav til registrering og opbevaring af oplysninger
om brugere af teletjenester.

Danske Mediers Forum kan indledningsvis tilslutte sig, at der i kglvandet pa de
seneste ars terrorhandlinger kan veere behov for at tage nogle forholdsregler mod
terrorisme med henblik pa at fremme efterforskningsmuligheder og forebyggelse.
Disse forholdsregler skal dog afspejle en balanceret afvejning mellem hensynet til
efterforskning af forbrydelser og den forngdne beskyttelse af privatlivets fred.
Reglerne ma endvidere udvikles i takt med aendringer i trusselbilledet og
fremkomsten af nye kommunikationsformer, og ma ikke - utilsigtet eller ej -
begraense mediernes muligheder for at varetage deres samfundsopgave.

Danske Mediers Forum skal derfor modsaette sig de stzerkt problematiske aspekter i
bekendtggrelsen som - uanset formalet med reglerne - ma anses som
uforholdsmaessigt vidtgdende, og som vil udgve en vaesentlig indflydelse pa danske
mediers vilkar for at udgve deres virksomhed. Sammenslutningen har szerligt
“heeftet sig ved fglgende:

Omfanget af logningsforpligtelsen

Manglende inddragelse af kildebeskyttelsesreglerne
Risikoen for gkonomiske konsekvenser

At regelszettet er let at omga Aktaor. 3R

Omfanget af logningsforpligtelsen
Politikontoret

Det fremgar af udkastet til bekendtggrelsen, at den fremtidige logningsforpligtelse

ikke alene vil palaegge teleudbydere en pligt til at undlade at slette eksisterende

trafikdata i et ar, men tillige vil indfgre en pligt til at registrere og opbevare

~trafikdata udover hvad der i dag registreres til brug for teleudbydernes
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kundedebitering. Der er sdledes reelt tale om en overvadgningspligt i og med at
teleudbyderne forpligtes til - pa politiets vegne - at registre det elektroniske spor,
'som en bruger efterlader sig. Denne overvdgningspligt er endnu mere vidtgaende i
relation til mobiltelefoner, hvor udbyderne forpligtes til at registrere og opbevare
lokaliseringsdata, dvs. oplysninger om brugerens geografiske position under det
pagaeldende opkald.

Danske Mediers Forum skal pa det skarpeste tage afstand fra forslaget om at
indfare en s3 vidtgdende logningsforpligtelse, der for mediernes vedkommende i
yderste konsekvens vil betyde, at politiet vil kunne afdaskke journalistens feerden i
marken, herunder hans eventuelle kontakt med anonyme kilder.

" Af retssikkerhedsmaessige arsager og med henvisning til at der hersker en del
uklarhed i relation til omfanget af den pabudte logningsforpligtelse samt til hvem
der reelt er omfattet af logningsforpligtelsen, finder Danske Mediers Forum i gvrigt,
at den narmere preecisering af logningsforpligtelsen, herunder de specifikke
datakrav, bgr fremga af selve lovteksten og ikke blot fastsattes administrativt i

bekendtggreise og/eller vejledning.
Manglende inddragelse af kildebeskyttelsesreglen

I forbindelse med vedtagelsen af terrorpakken blev der fra flere sider — herunder
fra medierne — gjort opmaerksom p& de oplagte problemer, som den pabudte
logningsforpligtelse udggr for kildebeskyttelsen.

At medierne kan beskytte deres kilder er af afggrende betydning for offentligheden
og derved demokratiet. For at den ngdvendige information om sager af

“samfundsmaessig betydning kan tilgd offentligheden, er det bl.a. vigtigt at der er
mulighed for, at en person kan optrade anonymt i medierne, og at medierne har
mulighed for at beskytte denne. I modsat fald er der en risiko for at vaesentlig

" information ikke kommer til offentlighedens kendskab, og at kilderne tgrrer ud. Det
er derfor Sammenslutningens principielle opfattelse, at registrering og opbevaring
af trafikdata til og fra medierne bgr undtages bekendtggreisen, da dette ellers kan
f3 alvorlige konsekvenser for pressefriheden.

Danske Mediers Forum finder det i gvrigt betaenkeligt, at hverken bekendtggrelsen
eller vejledningen inddrager kildebeskyttelsesreglerne, idet teleoplysninger
(trafikdata) netop er egnet til at fastsla identiteten af den person/kilde, som
journalisten har talt med, og som journalisten, der er tilknyttet et massemedie
omfattet af medieansvarsloven ifslge retsplejelovens § 172 (som udgangspunkt)
ikke er forpligtet til at afgive vidneforkiaring om.

Sammenslutningen skal i den forbindelse understrege, at det i de konkrete tilfeelde,
hvor politiet gnsker oplysninger om kommunikation mellem et medie og dens
kontakter, er imperativt, at mediet far lejlighed til at udtale sig, og at det sikres, at
de meget vasentlige kildebeskyttelsesregler inddrages i rettens overvejelser om,
hvorvidt indgreb i meddelelseshemmeligheden kan ske. Danske Mediers Forum skal
i den forbindelse stasrkt anbefale, at der i retsplejelovens kapitel 71 indfgjes en
direkte henvisning til hensynet til kildebeskyttelse. Sammenslutningen er i den
forbindelse opmeaerksom pa, at den manglende henvisning muligvis skyldes
betingelsen i rpl § 781, stk. 1, nr. 3, men finder det afggrende, at hensynet til
kildebeskyttelsen - i lighed med bestemmelserne om beslaglaggelse og edition -

fremhaaves _




Risiko for gkonomiske konsekvenser

Danske Mediers Forum finder det problematisk, at bekendtggrelsen foruden
traditionel televirksomhed ogsa eksplicit omfatter chat-tjenester. Bekendtgereisen
far dermed direkte virkning for medievirksomheder, der ggr brug af chatteknologien
som en del af deres redaktionelle koncept. Visse internetprogramformer, der sigter
til gget inddragelse af brugerne, far qua logningskravet palagt ggede
produktionsomkostninger.

Dette ses som szerligt problematisk i og med at chat-tjenester efter almindeligt
anerkendte definitioner i telelovgivningen ikke er teletjenester. Dette rejser
endvidere spgrgsmalet om andre internetbaserede ydelser ogsa kan omfattes uden
lovaendring - for eksempel telefoni over internettet (VolP), instant messaging,
debatfora samt publicering af indhold p& hjemmesider.

En sadan udvidelse af de aktiviteter, som reguleringen omhandler, vil imidlertid i
endnu stgrre omfang pavirke vilkdrene for produktion og tilvejebringelse af indhold -
pa internettet.

Regelsaettet er let at omgd

Bekendtggrelsen opererer med en rakke undtagelsessituationer, som
bekendtggrelsen ikke finder anvendelse pa. Bade undtagelser i forhold til hvilke
udbydere, der er omfattet af regelsaettet og undtagelser i forhold til hvilke typer af
aktiviteter, der er omfattet. For eksempel er chat-tjenester pa nettet eksplicit
omfattet, mens instant messaging ikke er det.

Under henvisning til undtagelserne og til det forhold, at man ved en bevidst brug af
andrs kommunikationsmidler/aktiviteter vil kunne undgd registrering og derved
omga regelsaettet, ma effekten af de foresldede regler staerkt betvivles.

Behov for udredningsarbejde

‘Danske Mediers Forum er bekendt med, at Telekommunikationsindustrien i
Danmark-har fremsat et forslag, hvormed der indfgres en ” stand-still”, hvor
bekendtggrelsen i fgrste omfang alene kreever en opbevarelse af de trafikdata, som
allerede registreres. Telekommunikationsindustrien foreslar samtidig, at der
iveerksaettes et udredningsarbejde mellem de relevante myndigheder og de
brancher, der bergres af de foreslaede regler.

Idet ikke kun telekommunikationsindustrien, men ogsd mediebranchen er staerkt
bergrt af den foreliggende bekendtggrelsestekst, tilslutter Danske Mediers Forum
sig Telekommunikationsindustriens ovenneaavnte forslag. Sammensiutningen
deltager meget gerne i udredningsarbejdet.

Danske Mediers Forum star naturligvis til radighed med uddybning af disse
synspunkter, Henvendelse herom kan rettes til underskriverne af naervasrende
henvendelse eller til konsulent, cand. jur. Christina Moshgj, tif. 33 97 40 00 eller e-
mail cm@danskedagblade.dk.

"~ Med venlig hilsen
Danske Mediers Forum

J und
Direktgr, FDIM
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Justitsministeriet 17y 2054
Att.: Politikontoret
Slotsholmsgade 10 14. maj 2004
1216 Kgbenhavn K san
Deres sagsnr.:
2002-945-0922

Bekendtggrelse og vejledning om telenet- og tjenesteudbyde-
res registrering og opbevaring af oplysninger om teletrafik
samt praktisk bistand til politiet i forbindelse med mdgreb i
meddelelseshemmellgheden

Justitsministeriet har med brev af 24. marts 2004 anmodet om en udtalel-
se om ovennavnte udkast til bekendtggrelse og vejledning.

Indledningsvis bemsarkes, at vi fra ITEK/Dansk Industris (DI) side er
fuldt opmaerksomme pé, at bekeempelse af terrorisme kan ngdvendigggre
en rackke seerlige tiltag. Det principielle sigte med den foresldede regule—
ring er vi derfor ikke afvisende overfor.

Efter vores opfattelse opnir man imidlertid den mest effektive indsats i
bekaempelse af terrorisme gennem etablering af et teet og konstruktivt
samarbejde mellem de relevante myndigheder og industrien og ikke gen-
nem restriktive lovreguleringer. Samtidig bgr de danske initiativer ngje
koordineres med de gvrige EU lande.

Hvis der skal reguleres, anser vi det derfor for vasentligt,

e at tiltagene i praksis sikrer opfyldelse af formélet med reguleringen,

e at reguleringen er specifik, teknisk gennemfgrbar og i gvrigt harmone-
rer med anden lovgivning pi (tele)omradet,

e at reguleringen harmonerer med den internationale udvikling pd om-
rddet, herunder i serdeleshed inden for EU,

e at reguleringen skaber lige vilkir for alle udbydere (béde private og
offentlige),

e at reguleringen er transparent, ikke-diskriminerende og proportienal,
herunder at den ikke lzegger ungdige gkonomiske byrder pi udbyderne
(og dermed i sidste ende forbrugerne),

e at reguleringen respekterer gaeldende regler vedr. registrering af per-
sondata og ikke skaber ungdig us1kkerhed om omfanget af registrering
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o atreguleringen ikke kan omgaés.

Efter at have gennemleest det modtagne materiale er det vores vurdering,
at det foreliggende udkast ikke imgdekommer ovennaevnte krav.

Fra vor side har vi allerede meget tidligt i hgringsperioden kontaktet mi-
nisteriet med henblik pa at fA en nermere drgftelse omkring disse forhold.
Dette er imidlertid ikke blevet imgdekommet. Tvartimod har vi oplevet,
at ministeriet har vaeret afvisende overfor en dialog. Vi er endvidere be-
kendt med, at der fra mange andres side er udtrykt tilsvarende betzenke-
ligheder og ligeledes fremsat gnsker om, at fa lejlighed til at drgfte det fo-
reslaede regelsat - ligeledes uden held.

En sadan holdning fra ministeriets side anser vi for dybt beklagelig - ikke
mindst fordi dialog mellem myndigheder og erhvervsliv i alle mulige an-
dre sammenhaenge anses for en bade effektiv og hensigtsmaessig made at
samarbejde pa. Vi skal p4 den baggrund indtreengende opfordre til, at Ju-
stitsministeriet snarest muligt efter hgringsfristens udlgb indkalder til et
mgde om sagen.

Fra ITEK/DI's side er vi bekendt med, at ministeriet fra Telekommunika-
tionsindustrien i Danmark (TI) modtager et hgringssvar, som i detaljer
kommenterer en reekke af de juridiske, praktiske og tekniske problemer,
som en implementering af de foreslaede regler vil have. Det skal bemaer-
kes, at ITEK/DI kan fuldt ud tilslutte sig de bemeerkninger, som er frem-
sat fra TI i sagen.

Pa baggrund af ovenstdende og i forventning om, at en dialog fremover vil
vaere mulig, vil vi fglgelig i naerveerende hgringssvar begraense vores kom-
mentering til en raekke hovedpunkter:

Hjemmel

Den foreslaede regulering er meget omfattende. Det er vores vurdering, at
reguleringen gir videre end det der var tilsigtet i forbindelse med den
loveendring, som ligger til grund for bekendtggrelsen. Hertil kommer, at
en lang raekke vaesentlige forhold i relation til reguleringen - herunder det
reelle omfang og udbydernes pligter - kun er beskrevet i vejledningen.
Henset til meget betydelige byrder der pa fgres udbyderne og ikke mindst
den omfattende registrering af data, der reelt indfgres med den foresldede
regulering, synes det oplagt og naturligt i et retssamfund at beskrive disse
forhold direkte i selve bekendtggrelsen.
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Definitionerne

Definitionerne i bekendtggrelserne er ikke tilstreekkeligt klare. De ber i
videst muligt omfang harmonere med de definitioner, som er inkluderet i
den geeldende regulering pa teleomradet.

Det bgr ngje vurderes, om en afgrsensning, der vil inkludere alle former

for chattjenester er hensigtsmaessig, jf. at stort set alle internetsider i dag
giver mulighed for online og samtidig udveksling af meddelelser.

Registrerings- og opbevaringspligten

Fra ITEK/DI's side finder vi det ikke godtgjort, at den meget omfattende
registreringspligt, der foreslds palagt udbyderne, har tilstreekkelig lov-
hjemmel. Fra vores side kan vi derfor tilslutte os de betzenkeligheder, som
er fremfgrt omkring denne- problemstilling i Telekommunikationsindu-
striens hgringssvar, herunder i serdeleshed behovet for at f4 udmegntet
reglerne i selve bekendtggrelsen frem for en vejledning.

Vi anser det endvidere ikke for godtgjort, at den foresldede registrerings-
pligt stdr i rimeligt forhold til de oprindelige intentioner omkring be-

kendtggrelsen.

Umiddelbart vil vi foresla, at registreringspligten begranses til de oplys-
ninger, som udbyderne allerede i dag registrerer.

Som anfgrt indledningsvis anser vi det for veesentligt, at danske regler
koordineres med tilsvarende regler i andre EU-lande. Frem for at fastsat-

te nationale seerregler pa dette omrade bgr kravene - kommunikationsom-~

radets internationale perspektiv taget i betragtning - sgges harmoniseret
pé europaisk plan. Der henvises i den forbindelse til Det Europziske
Rads erklering om bekaempelse af terrorisme fra 25. marts 2004 hvoraf
fremgér, at Radet er blevet palagt at komme med forslag til opstilling af

regler for tjenesteudbyderes lagring af kommunikationsdata. En harmoni- .

sering af reglerne pa omradet er saledes undervejs ligesom der ma forven-
tes en neermere analyse af problemstillingerne. Danske regler b¢r afvente

denne udvikling.

Yderligere vil vi papege, at det forhold at bekendtggrelsen helt eller del-
vist undtager bl.a. offentlige myndigheder eller institutioner samt en rzek-
ke foreninger for registrerings/opbevaringskravene reelt medvirker til at
udhule hele bekendtggrelsens formal. Desuden ma vi papege, at alle, der
har bevidst intension om at anonymisere deres faerden pa og kommunika-
tion via internettet, let kan ggre dette ved at anvende proxi-servere og
anonymiseringstjenester, som er frit tilgaengelige p4 internettet. Dermed
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bliver den omfattende registreringspligt, som foreslas palagt bestemte ud-
bydere, reelt absurd.

Begrundelsen for at tage undtagelsesbestemmelsen i art. 15 i Europa-
Parlamentet og Radets direktiv om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikationssektor i
anvendelse synes dermed ikke at veere opfyldt, i det reglerne reelt diskri-
minerer mellem forskellige interessenter pa omradet, jf. den differentiere-
de registreringspligt. Man kan derfor rejse det spgrgsmaél, om der - ogséa
set 1 forhold til EU-reglerne - er den forngdne hjemmel til at palaegge vis-
se udbydere den udvidede registreringspligt og dermed at fravige den be-
skyttelse af data, som overordnede er det naevnte direktivs hovedformal.

Endelig indeholder afsnittet om registrerings- og opbevaringspligt krav
om, at udbydere, der driver virksomhed i Danmark, skal opbevare de gn-
skede oplysninger i Danmark. Det afggrende méa vaere at de pagzldende
oplysninger - i givet fald - kan fremskaffes inden for rimelig tid, ikke hvor
de fysisk opbevares. Bestemmelsen om at oplysninger skal opbevares i
Danmark bgr derfor helt udelades/ erstattes med en bestemmelse om at de
skal kunne stilles til rddighed inden for en bestemt tidsperiode.

Videregivelsé af oplysninger og praktisk bistand til politiet

Det er ITEK/DI's vurdering, at udbyderne pa det danske marked generelt
har et fornuftigt og konstruktivt samarbejde med politiet p4 omréadet.

Kravet om etablering af et dggnbetjent kontaktpunkt synes - ikke mindst
set i forhold til undtagelsesbestemmelserne jf. ovenfor - urimeligt byrde-
fuldt ikke mindst for mindre udbydere. Henset til den i forvejen meget
skrappe konkurrencesituation der eksisterer pa det danske marked kan et
sadant krav ggre situationen vanskeligere ikke mindst for mindre udby-

dere p& markedet (- uanset at der abnes mulighed for en "udlicitering" pa_

omradet).

Samlet set er det ITEK/DI's vurdering, at det foreliggende bekendtggrel-
sesudkast med tilhgrende vejledning ikke er af tilstreekkelig hgj kvalitet
samtidig med at det afslgrer et utilstraekkeligt kendskab til, hvordan det
elektroniske kommunikationsmarked reelt fungerer.

ITEK/DI skal derfor opfordre til, at Justitsministeriet snarest muligt ind-
kalder alle bergrte interessenter til drgftelser omkring forholdene. At ud-
stede bekendtggrelsen med det nuveerende indhold vil veere helt urimeligt, .
i veerste fald veere nyttelgst i forhold til terrorbekaempelse samtidig med
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at det risikerer at skabe en ungdig mistillid og angst vedr. databeskyttelse
m.m.

Med venlig hilsen
—

. v
Tom @ogsverd

Branchedirekt
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IT-Brancheforeningen

Bearsen,

DK-1217 Kebenhavn K
Telefon: 70 13 1200

mb Mt ; e,
4 e-mail: itb@_i‘lb. ;
17 Al 204 Fermg o

Kgbenhavn, [2. maj 2004

Att. Civil- og Politiafdelingen, Politikontoret
Justitsministeriet

Slotsholmsgade 10

1216 Kgbenhavn K

Vedr. horing over Justitsministeriets udkast til bekendtgerelse og vejledning om
telenet- og teletjenesteudbyderes registrering og opbevaring af oplysninger om
teletrafik m.v. i forbindelse med indgreb i meddelelseshemmeligheden

~ IT-Brancheforeningen (ITB) har med brev af 24. marts 2004 modtaget ovennavnte
udkast til hgring. '

Udkastene giver fra brancheforeningens side anledning til en raekke principielle
bemsaerkninger og betznkeligheder vedrerende savel hjemmelsgrundlag som
reguleringsomfang, herunder vedrgrende forsvarligheden af at palaegge en sa bred og
forskelligartet kreds af selskaber pligt til Isbende at registrere og opbevare en reekke
steerkt felsomme nye former for data, som disse virksomheder ellers ikke ville have
registreret elier opbevaret.

Samtidig er der i branchen en voksende bekymring over, at den vaigte implementering
af terrorlovgivningen kan fa fatale konsekvenser for digitaliseringen af det danske sam-
fund. Der skal efter branchens opfattelse vaere en fornuftig balance mellem initiativer
og regler, der muligger bekaempelse af terrorisme (ie. efterforskning af alvorlig krimina-
litet) og fremme af et digitaliseret, moderne og dermed konkurrencedygtigt videnssam-
fund. Vi mener ikke, at balancen er tilstede i det fremlagte forslag.

Isaer vil mindre udbydere opleve sa massive ekstraomkostninger, at det kraftigt vil pa-
virke deres forretningsgrundlag og overlevelsesmuligheder, til skade navnlig for navnlig
de mange mindre kunder, disse udbydere har rundt omkring i landet.

Hertil kommer, at det faktum, at der er tale om en rent dansk-regulering, kombineret
med reguleringens tilsyneladende meget vidtgadende omfang, ma forventes at fa en
raekke IT- og erhvervspolitisk set uheldige konsekvenser for, i hvilket omfang de
omhandlede aktiviteter fremover afvikles i eller via Danmark, henholdsvis i andre lande,
til skade for danske virksomheders konkurrenceevne og til skade for det danske
beskatningsgrundiag for sa vidt angar internationale virksomheder.

Ligeledes forekommer en raekke forhold uklart og ufuldsteendigt behandlet og
beskrevet. ITB skal derfor indledningsvis beklage, at det ikke har vaeret muligt allerede i
hgringsperioden at fa afholdt et mgde om udkastenes indhold, og forstaelsen af disse.
Dette forekommer sa meget deg)k Tere_beklageligt, fordi det af lovbemaerkningeme til
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de pagseldende hjemmelsbestemmelser eksplicit fremgar, at reguleringen vil blive
gennemfart efter dialog med branchen.

Endelig vil ITB gerne allerede indledningsvis g@re opmaerksom p4, at reguleringen -
trods det omfattende omfang og de store gkonomiske konsekvenser - pa ingen made
vil hindre personer med krininelle hensigter og et mindstemal af viden om {T og
telekommunikation i at vaelge kommunikationsigsninger, der ger at oplysninger om

deres kommunikation ikke logges.

Ikke-hjemlet regulering

For det ferste er ITB uforstaende overfor den meget brede kreds af aktiviteter,
selskaber, organisationer m.v., som Justitsministeriet tilsyneladende anser for omfattet
af begrebet "telenet eller teletienester”, henholdsvis begrebet "udbydere af telenet eller

teletjenester”, og dermed af reguleringen.

ITB laegger i den forbindelse til grund, at de i hiemmelsbestemmelsen (retsplejelovens
§ 786) anvendte begreber "udbydere af telenet eller teletjenester”, henholdsvis "telenet”
og "teletjenester”, indholdsmaessigt er identiske med de i telelovgivningen anvendte
tilsvarende begreber. Dette ma gaelde uanset, at de pagaeidende begreber
efterfelgende i telelovgivningen terminologisk er zendret til at hedde "udbydere af
elektroniske kommunikationsnet eller —tienester”, henholdsvis "kommunikationsnet eller
—tjenester”, jf. lovbemaerkningerne til den pageeldende eendring af telelovgivningen,
hvori de nuveerende begreber er indfart, og hvoraf det eksplicit fremgar, at de nye og

de gamle bégreber er identiske.

M.h.t. udbydere stemmer dette overens med, at lovbemasrkningerne til § 786
konsekvent omtaler de pagaeldende som “teleselskaber og internetudbydere”.

Af bemaerkningerne til de pagaeldende bestemmelser i telelovgivningen fremgar
endvidere, at udbydere er virksomheder, der selger/tiradighedsstiller telenet eller
teletjenester enten til "en ikke pa forhand afgraenset kreds af slutbrugere”, eller til en
afgreenset kreds. Det afggrende er med andre ord, om den pagzeldende pa
kommercielt grundlag leverer telenet eller teletienester til fiere kunder.. Det fremgar
samtidig, at ejere af elektroniske kommunikationsnet, der ikke tilradighedstiller disse pa
kommercielt grundlag, men alene anvender dem til eget brug ikke kan anses for
udbydere af telenet eller teletienester (men i stedet anses for slutbrugere/ejere).

M.h.t. begreberne "telenet eller teletienester”, gengiver bekéndtgzrelsesudkastet deni
telereguleringen anvendte definition heraf, idet man dog udvider begrebet teletjenester
til ogsa at omfatte de sakaldte”chat-tjenester”.

Ogsa her er det ITB's opfattelse, at Justitsministeriet forsgger at indrage tienester, der
ikke er omfattet af hjemlen i § 786, under bekendtgrelsen. Af telelovgivningen (savel
lovtekst som bemaerkninger), fremgéar saledes eksplicit, at indholds- og
informationstjenester, som f.eks. de omhandlede chat-tjenester, er noget andet end

telenet eller teletjenester.

Af samme grund naevner bestemmelsen (§ 2 i lov om konkurrence- og forbrugerforhold
pa telemarkedet), der afgraenser hvilke parter, der er omfattet af telelovgivningen,
eksplicit bade ejere af elektroniske kommunikationsnet, og udbydere af indholds- og
informationstienester, som parter der kan vaere omfattet af dele at lovens
bestemmelser. Justitsministeriets hjemmelsbestemmelse i retsplejelovens § 786




omfatter imidlertid i modsaetning til den tilsvarende bestemmelse i lov om konkurrence-
og forbrugerforhold pa telemarkedet alene "udbydere af telenet eller teletienester”.

Chat-tjenéster

Det er pa baggrund af det ovenfor anfarte ITB's opfattelse, at der ikke er hjemmel til i
bekendtggrelsen at fastsaette regler for chat-tjenester (bek. § 1, stk. 2, nr.2).

Hertil kommer, at en regulering som foreslaet ville have saerdeles vidtgaende og ikke-
gennemtaenkte konsekvenser for en raekke chat-tjenester, der drives af foreninger,
frivillige organisationer og lignende, ligesom det vil umuliggere ad hoc anvendelse af
en raekke professionelt anvendte netvaerks- og videndelings-vaerktgjer som f.eks.
groupcare og ligende.

Email

| forbindelse med definitionen af teletienster skal ITB samtidig gere opmaerksom pa, at
e-mail ikke internationalt opfattes som en teletjeneste. Der er saledes ikke knyttet et
nettermineringspunkt til en e-mail tieneste, men alene et nettermineringspunkt til den
teletjeneste, der benyttes som adgang til en e-mailtjeneste.

Arbejdsgivere og offentlige myndigheder/institutioner

[TB er ligeledes af den opfattelse, at det ma bero pa en misforstaelse af
hjemmelsgrundlaget, at der fastsaettes szerlige undtagelsesregler for en reekke parter,
der i de fleste tilfeelde slet ikke er omfattet af begrebet "udbydere”, og som derfor enten
slet ikke er omfattet, eller alene er omfattet, nar og i det omfang de optraeder som
udbydere. _

Som eksempler pa parter, der ikke er "udbydere”, og som der derfor ikke er hjemmel til
at fastsaette regler for (og dermed slet ikke er behov for at fastsaatte
undtagelsesbestemmelser for), kan navnes:

a) Arbejdsgivere, der giver deres medarbejdere adgang til internettet via egen
infrastruktur. Justitsministeriet har selv i svar pa spgrgsmal 123, som optrykt i
betzenkningen til L35, oplyst at sadanne arbejdsgivere ikke kan anses for
"udbydere” af telenet eller teletjenester, blot fordi de uden vederlag stiller
internetadgang til radighed for deres medarbejdere, herunder via
hjemmearbejdspladser koblet op til viksomhedens gvrige infrastruktur. Ikke
desto mindre fremhaeves disse i vejledningen som nogen af de parter,
undtagelsesbestemmelsen i § 3, stk. 1, nr. 1, om "udbydere, der stiller net eller
tjenester til radighed uden vederlag”, er mgntet pa.

b) Biblioteker, uddannelsesinstitutioner og andre offentlige institutioner, der pa
ikke-kommercielt grundlag stiller net eller tjenester til radighed for eksterme
parter i form af lanere, studerende, patienter eller lign., jf. undtagelsen i § 3, stk.
1, nr. 2. Heller ikke disse parter er som udgangspunkt udbydere af telenet eller
teletienester, jf. samme svar til Folketinget som nzevnt ovenfor, og
telelovgivningens definition af udbyder-begrebet, der ber udgere grundiaget for
afgraensning heraf:.

Som ovennaevnte illustrerer, er der behov for en ngje gennemgang af de pageeldende
undtagelisesbestemmelser og den tilherende vejledningstekst, m.h.p. dels at fa
identificeret relevante eksempler pa omfattede udbydere (i det omfang det er muligt),
dels at fa fiernet de eksempler, der vedrgrer parter, som der slet ikke er hjemmel til at - -
regulere, fordi der ikke er tale om udbydere. Navnlig ber arbejdsgiver-eksemplet udga




af vejledningen som et eksempel pa en aktivitet, der er omfattet af § 3. stk. 1, nr. Det
ber i stedet direkte angives, at der ikke er tale om, at en arbejdsgiver er udbyder.

Outsourcing af IT-drift kontra "levering af telenet og teletjenester”

Endelig er der en raekke virksomheder, der — som led i en outsourcering-/drifts-aftale
med en virksomhed — som en mindre del af en samlet aftale leverer
telekommunikationsydelser, men som ferst og fremmest ieverer intern {T-drift i bred
forstand, og herunder leverer intern kabling/infrastruktur, intern trafikafvikling og -
dirigering, omstillingsfunktioner og lignende til slutbrugere, dvs. en raskke funktioner der
ligger pa kundens side at nettermineringspunktet (jf. ogsa den i
bekendtgarelsesudkastet indeholdte definition heraf), og dermed uden for telenettet.

Ogsa her er der tale om aktiviteter, der falder uden for det omrade, der er hjemmel til at
regulere, nemlig udbud af telenet eller teletienester. De pageeldende virksomheder
opfattes da typisk heller ikke som televirksomheder, for sa vidt angar deres

hovedvirksomhed.

Heraf ma felge, at disse virksomheders pligt - og dermed ret - til med udgangspunkt i
bekendtggrelsen at logge trafikdata, ikke omfatter oplysninger vedrgrende trafikken
bag deres kunders nettermineringspunkt, internt hos de pagaeidende (herunder feks.
oplysninger der sammenkobler det/den enkelte eksterne kald/mailkommunikation med
en bestemt medarbejder hos den pageeldende kunde, eller oplysninger om rent interne
kald eller mailkommunikationer). Det bar derfor eksplicit fremga af bekendtgarelsen, at
reglerne ikke omfatter denne type oplysninger, heller ikke selv om den pagaeldende IT-

drift er outsourcet.

Ovennaevnte betragtninger geelder fysiske netydelser i de tilfeelde, hvor virksomheden
har eget nettermineringspunkt og de leverede ydeiser alene vedrarer distribution og
indsamling af trafik mellem virksomheden og udbudte teletienester samt intern

kommunikation.

Men outsourcing beror i stigende omfang pa faellesproduktion af virksomhedsintern og
virksomhedsekstern trafik i mobilnet eller internet uden individuelie greenseflader i form
af nettermineringspunkter mellem den enkelte virksomhed og omverdenen. Ogsa i
dette tilfaelde vil det ikke veere rimeligt, hvis intern trafik skulle logges, og ekstern trafik
ber alene kraeves logget i et omfang, der svarer til Izsninger, hvor virksomheden selv
varetog sit interne net med faelles tilslutning til offentlige net. For e-mail ma samme
betragtning geelde, hvis en virksomhed far stillet e- mall server ydelsen til radighed i

stedet for egen drift heraf.

Safremt det modsatte var tilfaeldet, ville dettte i gvrige betyde en markant
konkurrenceforvridning til skade for hele [T-outsourcingmarkedet, idet det ville betyde,
at en virksomhed der forestod sin egen interne IT- og telekommunikationsdrift, ikke
skulle registrere oplysninger der sammenkoblede informationer om den enkelte
medarbejder og det/den enkelte eksterne opkald/mailkommunikation, mens det
modsatte ville veere tilfeeldet safremt IT- og omstillingsdriften var outsourcet.

Ogsa set fra medarbejderens side ville dette indebaere en helt ubegrundet
forskelsbehandling, alene udfra om den pagseldendes arbejdsgiver havde valgt at

outsource sin IT-drift eller ej.

Safremt Justitsministeriet mod forventning finder, at de pagaeildende aktiviteter
(outsourcet drift af virksomhedsintern IT- og teleinfrastruktur og -drift) er omfattet af




"udbud af telenet eller teletjenester” ber der derfor i bekendtgerelsen foretages en
eksphmt undtagelse heraf.

Manglende koordinering med kommende EU-regulering

Endvidere finder ITB det staerkt problematisk, at der tilsyneladende ikke er tale om
nogen form for koordinering med den forudsatte faelleseuropzeiske regulering pa
omradet, eller med andre EU-landes regulering, jf. dels Det Europzeiske Rads
beslutning om til juni 2005 at gennemfore feelles regler pa omradet, dels den britiske
regerings regulering, som i modsaetning til den danske regulerings-model begreenser
sig til at stille krav om registrering og opbevaring af trafikdata, der i forvejen registreres
at de pagaesidende teleudbydere som led i deres trafik- og billing- afvnklmg (se nzermere
herom nedenfor).

Konkurrenceforvridning til skade for danske virksomheder

Det problematiske i, at der ikke er tale om en koordineret EU-regulering, understreges
af den effekt, reguleringen vil have pa en raekke starre kunders valg af udbyder af
telenet eller teletienester.

F.eks. vil de ovenfor naevnte outsourcing-leverandgrer, som typisk har meget stor
volumen trafik der skal afleveres til en teleudbyder, eller en sterre dansk virksomhed
med egen IT-drift og stor trafikvolumen, nar de skal aflevere deres trafik til en
teleudbyder, sta i den situation, at de kan 1) lave aftale om aflevering af trafikken til en
international teleudbyder (f.eks. AT&T) reprasenteret som niche-udbyder i DK og
dermed omfattet af de danske regler (medmindre de pagseldende vzelger at flytte deres
herveerende aktivitet ud af Danmark), 2) lave aftale med en dansk teleudbyder, der
ogsa vil veere omfattet af de danske regler og har sveerere ved at flytte, eller 3) farst
som sidst lave aftale med en international teleudbyder pa en af dennes
forretningssteder uden for Danmark. Aflevering af trafikken i udiandet kreever blot en
fast forbindelse, som virksomheden selv kan etablere.

Her er alle muligheder for konkurrenceforvridning mellem danske og internationale
teleudbydere, og herunder en betydelig sandsynlighed for at de pagaeldende "stor-
kunder” simpelthen vaelger en Igsning, hvorefter trafikken afleveres til en international
teleudbyder uden for Danmark, dvs. en udbyder som slet ikke vil veere omfattet af den
danske regulering. Er der tale om store outsourcering-leverandgrer med en global
forretning betyder det endvidere, at ogsa selve driften af de outsourcede tjenester og
applikationer i en raekke tilfzelde med fordel kan leegges uden for Danmark, henholdsvis
at fordelen ved at leegge den pageeldende aktivitet i Danmark formindskes, fordi
trafikken alligevel billigst kan afleveres til en international udbyde,r der ikke har
omkostninger til at opfylde det danske regelsast.

‘Dette er IT- og erhver\)spolitisk staerkt betaenkeligt, og ber generelt fore til
tilbageholdenhed med at indfere en dansk regulering forud for eller i sterre omfang end

den tilsvarende EU-regulering.

Endelig skaber den foreslaede regulering, og de heri indeholdte undtagelser
vedrgrende mindre udbydere af faellesantenneaniseg, udbydere geografisk afgeensede
net m.v. (§ 3, stk. 1, nr. 3, og § 3, stk. 2, nr. 1-2), en problematik konkurrenceforvridning
internt pa det danske telemarked. ITB skal derfor foresla, at disse undtagelser
indskreenkes, herunder navnlig at § 3, stk. 2, nr. 2, helt udgar. Det bemaerkes i den
forbindelse, at der findes teleudbydere, som primeert udbyder geografisk afgreensede




net, men som netop udbyder sadanne produkter til en ﬂerhed at brugere/brugergrupper
spredt ud over landet.

Ikke-forsvarlig regulering

lkke mindst set i lyset af ovennaevnte finder ITB det steerkt bekymrende, at
Justitsministeriet tilsyneladende har til hensigt:

a) ‘At paleegge udbydere af telenet eller teletienester at generere og derpa
opbevare en raekke oplysninger om kundernes trafik, som flertallet af
selskaberne ikke registrerer i dag (der kan veere tale om forskellig praksis og
produktionsformer hos de enkelte selskaber).

b) At loveriade det til markedet selv at minimere at de samme trafikdata logges
mange gange hos mange forskellige parter med deraf forgget sikkerhedsrisiko

og omkostningsomfang.
Omfattede oplysninger

M.h.t. generering og opbevaring af oplysninger, som selskaberne ikke ngdvendigvis
registrerer i dag, gaelder dette eksempelvis oplysninger om: '

e Sammenkobling af IP-adresser og kundeidentitet (identitet defineres i svrigt
ikke naarmere), hvor der anvendes dynamlsk allokerede IP-adresser, herunder
ADSL-abonnementer
Forgaeves opkaldsforsgg
Ankommende opkald, der ikke i alle tilfeelde registreres
E-mail adresser for afsendte og modtagne mails samt adgang til konto.
Lokaliseringsdata for tienester pa GPRS mv.

Forudbetalt trafik, hvor selskabet intet har registreret om kundens identitet

Herved vil der i praksis blive igangsat en Izbende overvagning og generering af
oplysninger om samtlige borgere, der ligger betydeligt ud over hvad der i dag
registreres som led i teleselskabernes opsamling af trafikdata, og de data der i den
forbindelse indsamles, vil herefter skulle opbevares i 1 ar decentralt hos en reekke
teleudbydere. Dette forekommer udfra en retssikkerheds-betragtning staerkt

betaenkeligt.

Det er ITB’s vurdering, at forarbejderne som udgangspunkt ikke giver hjemmel til at
kreeve nye registreringsfunktioner udviklet hos udbyderne, idet savel
Brydensholtudvalgets beteenkning som lovforslaget tager udgangspunkt i det forhold, at
allerede registrerede trafikdata alene kan opbevares af udbyderne, hvis en sadan
opbevaring er begrundet i varetagelsen af kundeforholdet.

Henset netop til til den kommende feelleseuropeeiske regulering, skal ITB derfor foresla,
at man i Danmark, pa samme made som i Storbritannien - hvor ordningen dog er
frivillig - indtil videre begraenser sig til at stille krav om registrering og opbevaring af
eksisterende data, frem for nu at opstille krav om generering af nye data (med deraf
afledte behov for indkgb/udvikling af nye IT-iasninger hertil, opstilling af procedurer
med henblik pa indsamling, sammenkobling m.v.), som derefter skal opbevares.

Mange-dobbelt logning af samme data

Betzenkeligheden ovenfor forsteerkes desuden af det faktum at der laegges op til at de
pagaeldende oplysninger ikke alene skal registreres hos én udbyder, men hos alle de
udbydere, der som afsendende, formidlende eller modtagende part kommer i bergring
med den pageseldende trafik (dette kan for enkelt telefonsamtale veere et betydeligt




antal) ITB er opmaerksom pa, at dette krav kan vaere begrundet i, at de involverede
udbydere ikke alle besidder de trafikdata, der er af interesse. F. eks. vil et kaldende net
ikke altid fa oplysning om hvilket individuelt nummer, som der er gennemkoblet til pa et
feellesnummer eller et personligt nummer, videredirigeret osv. Dette er formentlig
baggrunden for, at kravene om logning stilles til alle involverede udbydere. Men denne
betragtning burde samtidigt medfere, at den enkelte udbyders pligt til registrering
begraenses i lyset af de oplysninger, der er til radighed "i den anden ende”.

Beteenkeligheden gges ogsa af den uklare og ufuldsteendige afgraensning af en raekke
af de anvendte begreber, og sidst men ikke mindst af, at der tilsyneladende ikke er
foretaget nogen neermere afvejning af nedvendigheden/nyttevaerdien af den .
pageeldende dataindsamling i eventuelt efterfglgende efterforskningsgjemed,
sammenholdt med det modsatrettede hensyn til borgerens retssikkerhed og tryghed
m.h.t. handtering af egne data. -

Uklare og ikke-deﬁneréde begreber

Blot for at navne et par eksempler er det bl.a. som naevnt ovenfor uklart, hvad der
forstas ved "identitet”. Som et andet eksempel kan navnes det stort set uanvendelige
begreb "transmission” i relation til email-trafik, IP-telefoni og andre former for
pakkekoblet teletrafik, idet denne trafiktype jo netop er karakteriseret ved at den i "sma-
bidder” sendes gennem den tilfaeldigvis tilgaengelige infratruktur og ferst "genopstar”
som en samlet kommunikation nar den nar frem til modtageren. ITB forudseetter, at
hensigten ikke har vaeret at forpligte samtlige udbydere af telenet eller teletjenester til,
til enhver tid at registrere og opbevare oplysninger om det samlede "trafikflow” gennem
deres infrastruktur, men efter ordlyden i § 2 stk. 1 alene de opkald, som udbyderen er
involveret i afviklingen af.:Det betyder bl.a., at applikationer pa internet, som alene
anvender nettet som underliggende transmissionsressource ikke skal logges af
internetudbyderen. | modsat fald ville internetudbyderen veere nedsaget til at logge
adresser for alle ekspederede pakker til og fra brugeren. Dette ville i givet fald vaere i
strid med afsnit 3.1.3.2 i bemaerkningerne til L35, hvor det understreges, at det ikke er
hensigten at kortleegge kundemes aktiviteter (det samlede netflow), mens de anvender
internettet.

Endelig indeholder bekendtggrelsesudkastet og den tilhgrende vejledning ingen praecis
beskrivelse af, hvad kraavene om degnbemanding, henholdsis levering i "laesbart
format”, i praksis indebaerer. Heller ikke de opstillede eksempler indeholder
tilstraekkelig vejledning herom.

ITB skal pa baggrund af ovennasvnte foresla:

e At pligten til logning af trafik, der alene "transmitteres” via en udbyders net (jf. §
2, stk. 1), men ikke hverken initieres eller termineres i dette, udgar, idet kravet
om logning af transmissions-trafik, biot vil fere til dobbelt-logning.

e At der som hovedprinip alene stilles krav om logning i A-enden (initiering af
kommunikationen). | de fa tilfaelde, hvor der er behov for logning af transit,
henholdsis terminering, udfra ensket om at fa registreret oplysninger, der ikke
kan registreres af andre net, ma denne pligt konkretiseres.

e At Justitsministeriet i samarbejde med branchen afklarer, hvordan det
herudover kan undgas, at samme trafik logges flere gange hos flere forskellige
parter, og at reguleringen afpasses efter dette (dvs. en langt mere
gennemarbejdet lgsning end den i § 2, stk. 4 foreslaede).

o For sa vidt angar omfanget af de data, der forudseettes logget, indtil videre at
begreense sig til at stille krav om registrering og opbevaring af eksisterende



data, frem for nu at opstille krav om generering af nye data (og at praecisere
dette i bekendtgerelsesteksten + vejledningen).

e At de uklare begreber (jf. ovenfor) i taet dialog med branchen defineres, og at
det afklares, hvilke krav/forventninger Justitsministeriet og Politiet i praksis har
m.h.t. degnbemanding, henholdsvis levering i "leesbart format”.

Forgget sarbarhed i den danske tele- og IT-instrastruktur

Der er endnu en grund til beteenkelighed ved de opstillede logningskrav. En
efterlevelse af disse vil sdledes i sig selv — uanset hvordan de pageseldende lognings-
I@sninger opbygges, forege sarbarheden (riskoen for omfattende netnedbrud p.gra.
overbelastning), f.eks. i forbindelse med virus- og ormeangreb eller lignende, der
foreger den samlede trafikmaengde, simpelthen fordi logningsfunktionen i sig selv

optager tid/ressourcer.

Unedvendig regulering

En stor og stadig voksende del af internet-trafikken bestar i fuldt ud automatiserede
kommunikationer mellem systemer (f.eks. kommunikationer mellem banksystemer og
andre lignende lgsninger). Her er tale om kommunikationer "uberart af mennesker”,
som ikke kan misbruges til kommunikation om kriminel aktivitet. Sddanne
kommunikationer ber derfor generelt undtages fra logningsforpligtelsen. Af hensyn til
lagrings-kapacitet m.v. vil en sadan undtagelse vaere af stor betydning.

Manglende afklaring af sammenhaengen med databeskyttelsres-reglerne

IT-Brancheforeningen forestar p.t. en dialog mellem Datatilsynet og internet-udbyderne
om deres opbevaring af kunderelaterede data, med henblik pa eventuel udstedelse af
retningslinier herom fra Datatilsynets side. Datatilsynet er pa maderne herom kommet
med en en reekke forelgbig tilkendegivelser om deres gnsker til maksimal
opbevaringsperiode, som er markant kortere end den i loven fastsatte
opbevaringsperiode vedrgrende trafikdata, og med en reekke synspunkter om
samspillet mellem deres regelszet og reglerne om hastesikring, henholdsivs
udmentnignen af terrorlovpakken (som péa det tidspunkt var en ukendt parameter).

ITB har pa mgderne med Datatilsynet efterspurgt-en koordineret afklaring af samspillet
mellem de to regelseet, og dermed en sikkerhed for, at branchen ikke ville komme i
klemme meliem to myndigheder med hver sin fortolkning af de respektive regelsaet.
Behovet for afklaring omhandier bade de to regelszets forskellige krav tif
opbevaringsperiodens lzengde, og spargsmalet om hvilke typer data de to regelsaet

respektivt retter sig imod.

[TB forudseetter, at Jurstitsministeriet som den overordnede myndighed sikrer, at denne
afklaring er pa plads, inden bekendtgerelsen seettes i kraft. Dette kunne eksempelvis
ske ved, at samspillet var beskrevet i den tilhgrende vejledning.

Ikke-gennemferlige krav og uhensigtsmaessige bestemmelser

| bekendtgerelsesudkastets § 1 anferes en raekke oplysninger, som udbydere er
forpligtet til at registrere og opbevare. | det- medfaigende udkast til vejledning er disse

krav eksemplificeret for bestemte ydelser.




Disse eksempler viser, at ikke alle de kraevede oplysninger anses for relevante for alle
tienester.

Det giver for det farste stor usikkerhed om raekkevidden af kravene i forbindelse med
tienester, der ikke er omtalt. Skal en udbyder af VolP eksempelvis registrere
lokaliseringsdata, hvis kunden har mulighed for at anvende tjenesten fra ﬂere
lokationer.

For det andet er der for de angivne eksempler stor usikkerhed om kravenes praktiske
reekkevidde, og flere af de angiveligt enskede oplysninger kan ikke registreres uden
meget omfattende nye overvagnings- og registreringsfunktioner, som i sig selv er i strid
med lovgrundlaget for bestemmelserne. Eksempler herpa er lokaliseringsdata i
forbindelse med GPRS, hot spot og andre mobile datatjenester. Hertil kommer en stor
meaengde uklarheder i tilknytning til roamede kunder i danmark, danske roamede
kunder i udlandet, opbevaring af data, kontokald, tienester udbudt internationalt mv.

Omfang af kravene og de mange uklarheder indebzerer i praksis, at udbydere ikke har
mulighed for at efterleve de foreslaede regler pr. 1. juli 2005.

Af bekendtgzrelsesudkastets § 4 fremgar, at oplysninger, der registreres i udlandet
som led i danske udbyderes (f.eks. danske outsourcing virksomheders) virksomhed i
Danmark, skal overferes til Danmark med intervaller p maksiamlt 72 timer. Dette er
steerkt problematisk. ITB skal derfor foresla, at bestemmelsen omformuleres, sadan
den i stedet kommer til at indeholde et krav om, at data, der i en aktuel situation udbe-
des af myndighederne, skal stilles til radighed i Danmark indenfor 72 timer. Herved
undgar de omhandlede selsakber dagligt at overfare og opbevare store maengder af
data, som formodentlig aldrig vil skulle anvendes.

Det bagvedliggende mal med reguleringen nés ikke

Endelig bemzerkes, at det ogsa ber indga i den endelige afvejning af de krav der stilles
til de omfattede selskaber, at der pa ingen made er tale om en regulering, der hindrer
at den eller de brugere, der bevidst ensker at undgé registrering af deres trafik, kan
sikre dette. Det kan f.eks. meget enkeit ske ved at benytte mailservere uden for
- Danmark, ved at bruge |P-telefoni direkte gennem internet m.v. Man kan derfor stille
spergsmalstegn ved, om det bagvediiggende mal med reguleringen, nemlig at forbedre
mulighederne for at forebygge eller opklare terrorkriminalitet, overhovedet nas med det
pageeldende regelsaet ?

For yderligere at saette ovennzevnte i perspektiv har ITB i samarbejde med branchen
foretaget en forelgbig vurdering af omkostningerne, blot for én sterre outsourcing- og

- drift-leverander, ved at skulle leve op til regelsaettet, som det ser ud i udkastet til
bekendtggrelse. Initialomkostningen ved at saette de nedvendige faciliteter op ville
formentlig blot for denne ene virksomhed vaere ca. 18 mio. kr. Hertil kommer sa arligt
vedligehold, opdatering m.v., som skennes at udgere ca. 8 mio. kr.

Afslutningsvis skal ITB opfordre til, at der snarest efter haringsfristens udigb
gennemfgres en mgderaskke med de involverede brancheorganisationer (gerne
feelles), med henblik pa dels at fa gennemdreftet de ovenfor naevnte principielle
spergsmal, dels at fa4 gennemgaet og diskuteret det praksisk-operationelle indhold af
bekendtggrelsen, saledes at der er fuld klarhed over og enighed om, hvilke parter der




har hvilke forpligtelser, ihden bekendtggrelsen udstedes. Samtidig ber der som led i
mgdersekken fastleegges en tidsplan for gennemfarelse af de nye danske regler, der
sikrer koordinering med de kommende EU-regler.

Mgderaekken bgr samtidig fré'madre_ttet gares til et permanent sémarbejdsforum for
dreftelse mellem Justitsministeriet og IT- og telebranchen om den lgbende tilpasning af
bekendtggrelsen og vejledningen, som den teknologiske udvikling vil nedvendiggere.

Med venlig hilsen
Jane Eis Larsen

vicedirektar
IT-Brancheforeningen
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Att.: Civil- og Politiafdelingen, Politikontoret
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Vedr. hgring over Justitsministeriets udkast til bekendtggrelse og vejled-
ning om telenet- og teletjenesteudbyderes registrering og opbevaring af
oplysninger om teletrafik m.v. i forbindelse med indgreb i meddelelses-
hemmeligheden.
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17 MAJ 2004
Det ergodtat
Justitsministeriet
Civil- og Politiafdelingen
Slotsholmsgade 10 Boli
oligselskabernes
1216 Kabenhavn K .
Landsforening
14. maj 2004

Heringssvar vedrerende udkast til bekendtgerelse og vejledning om telenet- og tjeneste
udbyderes registrering og opbevaring af oplysninger om teletrafik samt praktiske bistand
til politiet i forbindelse med indgreb i meddelelseshemmeligheden (terrorpakken)

Boligselskabernes Landsforening reprasenterer 710 almene boligorganisationer med ca. 7.500
boligafdelinger og ca. 1 million beboere. De almene boligorganisationer og —afdelinger vil blive
berert af de foreslaede regler i betydeligt omfang. Mange almene boligorganisationer har alle-
rede investeret i bolignetlgsninger, og mange flere vil i den kommende tid investere i de &benly-
se skonomiske og teknologiske fordele ved et flles anleg med internet og telefoni m.v..

Vi har felgende kommentarer til udkastet til bekendtgerelse og vejledning:

Vi anerkender gnsket om at forhindre forbrydelser og opklare forbrydelser, som bliver begéet
med stotte 1 moderne kommunikationsmidler som telefoni og datatrafik, og vi anerkender der-
med ogs i et vist omfang behovet for registrering og logning i denne sammenhang.

I telelovgivningen og i Europaparlamentets og Radets direktiv om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (2002/58/EF)
er der fastsat nazrmere bestemmelser om, at trafikdata vedrerende abonnenter og brugere skal
slettes eller geres anonyme efter samtalens afslutning, og at det alene kan undlades med henblik
pé debitering og afregning eller med henblik p4 markedsfering af teletjenester. Det er dog be-
mearket, at hensyn til statens sikkerhed, forsvaret, den offentlige sikkerhed, forebyggelse, efter-
forskning, afslering og retsforfelgning i straffesager eller uautoriseret brug af det elektroniske
kommunikationssystem kan begrunde undtagelser herfra. | '

Det fremgar af udkastet til vejledning og bekendtgerelsens § 2, at alle udbydere af elektronisk
overforing af kommunikation samt af chat-tjenester og af den teleinfrastruktur, der anvendes til
formidlingen heraf, i udgangspunktet skal registrere al kommunikation og opbevare disse op-
lysninger i1 ar. '

Studiestreede 50 ¢ 1554 Kpbenhavn Vs Telefon: 3376 2000 « Telefax: 3376 2001+ Giro 60293 02 ¢ E-mail: bl@bl.dk* Internet: www.bl.dk
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Det ville ved en konsekvent gennemferelse betyde meget omfattende registrering, som sandsyn-
ligvis ikke ville give resultater i et omfang, der ville kunne begrunde s drastiske skridt. Der er
da ogsa i udkastet til vejledning og bekendtgerelsens § 3 nevnt en omfattende rekke undtagel-

ser fra denne forpligtelse.

Vi noterer med tilfredshed, at boligomrader med faerre end 100 slutbrugere holdes helt fri fra
registrerings- og opbevaringspligten. Mange sma boligorganisationer kunne vere kommet 1
alvorlige gkonomiske og tekniske vanskeligheder, hvis kravet var blevet opretholdt over for

dem.

Vi noterer ogsd med tilfredshed, at boligomrader med mindre end 400 slutbrugere kun skal
registrere og opbevare oplysninger i det beskrevne begreensede omfang.

Mange boligomrader, boligforeninger, antenneforeninger m.fl. er imidlertid sterre end disse,

idet det har varet - og stadig er - en egkonomisk og teknisk fordel at slutte sig sammen, nir nye

_ elektroniske datanetveerk og telefonilgsninger planlegges og gennemferes. Kravet om registre-
ring og opbevaring af oplysninger kan paligne disse boligomrader store gkonomiske byrder og

tekniske besvarligheder — i form af omfattende registrering og degnbaserede kontaktordninger i

forhold til politiet.

Det er uklart, hvem der skal foretage de konkrete registreringer. Der er ikke en klar ansvarsbe-
skrivelse, og uklarheden efterlader dermed de mange foreninger og deres frivillige bestyrelses-
medlemmer m.fl. 1 et ikke n&rmere defineret juridisk tomrum.

Samtidig er erhvervsvirksomheder, offentlige myndigheder, uddannelses- og kulturinstitutioner
i vidt omfang helt undtaget fra overvagningskravet. :

Vi forstar klart, at der er et behov for at begrense registreringernes omfang, som i deres konse-
kvente gennemferelse kunne blive meget vanskelige at uh&ndtere. Men en gennemgang af de
patenkte undtagelser efterlader pd den anden side et indtryk af s omfattende muligheder for
omgaelse af registreringerne, at der alvorligt kan rejses tvivl ved effekten af de tilbageblevne
overvagninger. Spergsmalet er, om det nytter at overvage en meget stor mangde private borge-
res elektroniske kommunikation, hvis kriminelle f.eks. frit kan benytte det lokale bibliotek eller
en hotspot-adgang i en lufthavn, pa en café eller i den lokale Seven-Eleven degnkiosk, som

netop ikke vil blive overvaget?

Vi skal i gvrigt udtrykke betankelighed ved, at principielt alle borgeres elektroniske kommuni-
kation skal opbevares i 1 ar af private virksomheder og foreninger (teleudbydere, boligforenin-
ger m.1l.) udelukkende for det tilfeeldes skyld, at nogen pa et senere tidspunkt skulle bega kri-
minelle handlinger. Der kan med rimelighed rejses spergsmal til forskellen pé en sddan registre-
ring og privates tv-overvagning / video-registrering i offentlige rum, som netop ikke er tilladt.
Der er desuden uafklarede spergsmal i forhold til registerlovgivningen, som ikke uden videre
tillader, at der pa privat basis registreres oplysninger vedrerende borgeres elektroniske og tele-




foni-baserede kommunikation, og som straks skal overgives til politiet pa forlangende, hvilket i
sig selv kan vare i modstrid med geldende dansk ret.

Vi har ikke 1 dette heringssvar behandlet de tekniske forhold og definitionerne som beskrevet i
udkastet. Vi er bekendt med Bolignetforeningens heringssvar, som detaljeret har beskrevet
disse forhold og betznkeligheder, og vi skal ikke kommentere dette heringssvar yderligere mén
blot ngjes med at udtrykke betznkelighed ved, at udkastet til bekendtgerelse og vejledning
tilsyneladende mangler pracision inden for disse afgerende forhold.

P& baggrund af de anferte argumenter finder vi ik_ke, at forslaget opfylder sit formal, men kun
palegger nogle netudbydere og -administratorer formélslese forpligtelser. Vi kan derfor ikke
anbefale udkastet til bekendtgerelse og vejledning.

Bjarne Zetterstrom
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Karina Pedersen

Fra: JOURBudget- og Planlzegningskontoret
Sendt: 17. maj 2004 09:31

Til: JOURPOolitikontoret

Emne: VS: Sag nr. 2002-945-0922. Dok. : LHL20442

Dette er vist Jeres.

vh. Wibeke :

----- Oprindelig meddelelse-----

Fra: Justitsministeriet

Sendt: 17. maj 2004 08:51

Til: JOURBudget- og Planiaegningskontoret

Emne: VS: Sag.nr. 2002-945-0922. Dok. : LHL20442

----- Oprindelig meddelelse--—-

Fra: Peter E. Grgnbech [mailto:PEG@damm.dk]
Sendt: 17. maj 2004 08:45

Til: Justitsministeriet .

Emne: Sag nr. 2002-945-0922, Dok. : LHL20442

Sagsnr.: 2002-945-0922
Dok.: LHL20442

Idet vi refererer til ovenstdende dokument, har vi gennemleaest dette og har felgende kommentarer:

Kapitel 2 §2 stk. 3) opkaldte identitet:

I'et Tetra telenet er det ved - almindelige gruppekald - ikke muligt at registrere opkaldte identitet.

Kapitel 2 §6) lokaliseringsdata

Lokaliséringsdata - registreres pa opkaldstidspunktet.

Best regards

Damm Cellular Systems A/S
Peter E Groenbech

Account Manager

phone +45 7442 3500

fax +45 7442 3230

mobile + 45 2422 2522

mail: peg@damm.dk .
www.damm.dk

Akenr, 5.
Justitsministeriet 20 OZNR«; AUsS -0z

Pelitikontoret

177 N ANNA




REITIEN I AALBURG

Justitsministeriet Jmt. modt. Praesidente_n
Civil- og politiafdelingen Badehusvej 17
Slotsholmsgade 10 17 MAJ 2004 8000 Aslborg
1216 Kebenhavn K Fax. 96 30 70 08

CVR-nummer 21-65-95-09

SHJ13316/Sagsbeh. SHJ 13. maj 2004
J.or. 09.2004-1.28
Deres j.nr. 2002-945-0922

I brev af 24. marts 2004 har Justitsministeriet anmodet om en udtalelse om
udkast til bekendtgerelse og vejledning om telenet- og teletjenestudbyde-
res registrering og opbevaring af oplysninger om teletrafik samt praktiske
bistand til politiet i forbindelse med indgreb i meddelelseshemmeligheden.

Jeg kan pa egne vegne og vegne Prasidenterne for Retterne i Arhus,
Odense og Roskilde meddele, at udkastene ikke giver anledning til at frem-
komme med bemarkniger.

Akt.ar. 2.

Justitsministeriet 2
Politikontoret '
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Justitsministeriet

Civil- og Politiafdelingen _ Orange A/S

Slotshoimsgade 10 Holmbladsgade 139

1216 Kebenhavn K 2300 Kpbenhavn $
TH. +4582 3370 00
Dir. t. +45 82 33 70 21
Mabil +4526 10 03 21
Fax nr. +4582 3370 05
E-mail vbp@orange.dk
CVR-fr., DK 19 97 67 33
14, maj 2004

Hering vedrerende udkast til bekendtgerelse og vejledning om telenet-
og teletjenesteudbyders registrering og opbevaring af oplysninger om
teletrafik samt praktiske bistand til politiet i forbindelse med indgreb i

meddelelseshemmeligheden

Som svar pé ovennaevnte hering, stetter Orange A/S fuldt ud op omkrihg
heringssvaret sendt pa branchens vegne gennem
Telekommunikationsindustrien i Danmark, uden yderligere bemaerkmnger

Heringss_varet sendes pr. fax sarmt almindelig post.

Med venilig hilsen
Or A/S

Police Task Force Manager

Aktar, &/
Justitsministeriet 20 OZ.NR qu —-O‘*\?_,’?__

Politikontoret -




Karina Pedersen

| Fra: Rasmus Blaabjerg
Sendt: 14. maj 2004 11:08
Tit: Karina Pedersen
Emne: VS: Svar pa hering om logningsbekendtgarelsen og vejledning
.

semeerk. til hgring -
JM.doc . .
Kzre Karina

Vil du ogsd journalisere dette heringssvar pa sagen?

————— Oprindelig meddelelse-----

Fra: Lennart Hem Lindblom

Sendt: 14. maj 2004 11:07

Til: Rasmus Blaabjerg

Emne: VS: Svar pa hering om logningsbekendtgerelsen og vejledning

----- Oprindelig meddelelse-----

Fra: Bente Forslund [mailto:bf@itst.dk]

Sendt: 14. maj 2004 10:35

Til: Lennart Hem Lindblom

Cc: Jette Plenge  Jakobsen; Lise Schou Larsen; "Tranders, Kristina
Vikkelse"; Helmer B. Petersen :

Emne: Svar pa hering om logningsbekendtgerelsen og vejledning

Kzre Lennéart Hem Lindblom

Vedlagt sendes IT- og Telestyrelsens svar pa Justitsministeriets hering om
logningsbekendtgerelsen og vejledning.

<<bemzrk. til horing - JM.doc>>
Med venlig hilsen

Bente Forslund
fuldmzegtig, cand.jur.
tlf. +45 3545 0191
e-mail: bf@itst.dk

IT- og Telestyrelsen
Holsteinsgade 63
DK-2100 Kebenhavn @

Akt.nnzkf). : ' _
Justitsministeriet 2@ 02, NRQ CiMS - OQZZ_
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Justitsministeriet

Civil- og Politiafdelingen
Slotsholmsgade 10

1216 Kebenhavn K

Att.: Lennart Hem Lindblom

Hering om udkast til bekendtggrelse og vejledning om telenet- og teletjene-
steudbyderes registrering og opbevaring af oplysninger om teletrafik samt
praktisk bistand til politiet i forbindelse med indgreb i meddelelseshemme-

ligheden

Justitsministeriet har den 24. marts 2004 sendt ovennavnte bekendtgerelse og
vejledning til hering i IT- og Telestyrelsen. '

IT- og Telestyrelsen indgér i den arbejdsgruppe, der har udarbejdet udkastet til
~ bekendtgerelsen og vejledningen. '

IT- og Telestyrelsen vil formodentlig desuden blive inddraget i forbindelse med
besvarelsen af heringsspergsmal.

P4 baggrund heraf er det IT- og Telestyrelsens vurdering, at styrelsen ikke har
behov for at afgive et selvstendigt heringssvar. .

Med venlig hilsen

Bente Forslund

14, maj 2004

IT- og Telestyrelsen
Holsteinsgade 63

2100 Kgbenhavn @
Telefon 3545 0000
Telefax 3545 0010
E-post itst@itst.dk
Netsted  www.itst.dk
CVR-nr. 2676 9388

Sagsbehandler
Bente Forslund
Telefon 3545 0191
Telefax 3545 0014
E-post bf@itst.dk

Sagsnr.  B.219-11.

Deres ref. 2002-945-0922




Dommertuldmaegtigforeningen R o S
Bestyrelsesmedlem Henrik Gjerup : e e,
Justitsministeriet c/o Fogedretten i Arhus
Civil- og Politiafdelingen KannikAegade 16
Slotsholmsgade 10 Jmt. modt. ' 8000 Arhus C
1216 Kebenhavn K TIf. 86 122077
14 MAJ 2004 '- ‘Fax 86 12 91 00
Dir. tif. 861259 11-7019
"hg@dommerfm.dk
J.nr. 20/04
" 13. maj 2004
Vedr. j.nr. 2002-945-0922 - hering
Justitsministeriet har ved brev af 24. marts 2004 anmodet om en eventuel

“udtalelse om udkast til bekendtgarelse og vejledning om telenet- og teletje-
nesteudbyderes registrering og opbevaring af oplysninger om teletrafik samt
praktisk bistand til politiet i forbindelse med indgreb 1 meddelelseshemme-

ligheden.
Iden anledniﬁg kan jeg meddele, at Dommerfuldmagtigforeningen ikke har
bemaerkninger til udkastet.
Med venlig hilsen
A
He Gjerup
Aktnr. ©X.

Justitsministeriet 2 OZNR,ANS -CA1 22
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Vanlgse den 10. maj 2004
Jmt. modt.
Justitsministeriet

Slotsholmsgade 10 14 MAJ 2004
1216 Kgbenhavn K

Hgringssvar vedr. "Hgring vedr. udkast til bekendtggrelse og vejledning om telenet- og
teletjenesteudbyderes registrering og opbevaring af oplysning om telletrafik samt praktiske
bistand til politiet i forbindelse med indgreb i meddelelseshemmeligheden”

“#depression.dk™' er et af internettets utallige communities?, som udfolder sine aktiviteter og sociale
liv pa nettet. Kendetegnende for os er, at vi er en “virtuel selvhjelpsgruppe” for folk med
depressioner, angst, skizofreni, psykoser og andre lidelser. Vi udfolder os i det vi betragter som
vores “'virtuelle varested”, der er vores hjemmeside med tithgrende chat og debatforum. Vi har

.. eksisteret siden 1999.

Der er ingen gkonomi involveret i vores virtuelle vaerested. Hjemmesiden, chatten og debatforumet
er kun kommet op og sta fordi det kunne ggres uden udgifter takket veere bla. Opens Source
Software. Der er heller ingen daglig drift tilknyttet, da det hele passer sig selv.

Vores virtuelle verested” er &ben for alle, og vi forlanger ingen identifikation eller andre
personlige oplysninger af hinanden. Man har lov til at vere 100% anonym, hvilket iszr
forstegangsbesggende benytter sig af. Det giver en ngdvendig tryghed for rigtig mange af os.

"#depression.dk™ har hjulpet og stgttet mange mennesker igennem de 5 ar vi har eksisteret. Men
hvis ne@rvarende bekendtggrelse gennemfgres i sin nuvarende form, bliver vi ngdt til at lukke, da:

1) den ngdvendige anonymitet kompromitteres. Bliver folk vidende om, at de bliver overvéget og
deres identitet registreres nar de deltager i vores chat eller debatforum, sa vil det afholde
mange af os fra at deltage. Tryghed er nggleordet for vores virke. Og i vores sammenh&ng
skaber overvagning og registrering ikke et sundt og trygt miljg, tvertimod.

2) vi ikke har gkonomi og ressourcer til at efterleve bekendtggprelsens krav. For at efterleve
bekendtggrelsens krav om at implementere overvégningen og registreringen, skal vi have
udskiftet de Igsninger vi bruger i dag med nye, som er forbundet med gkonomiske udgifter. Fx
skal vi have en computer stdende, der kan forest4 overvigningen og registreringerne dggnet
rundt. Dertil kommer udgifterne forbundet med at lagre og opbevare log-filerne forsvarligt.

3) ingen af os gnsker at pdrage sig rollen som myndighedernes vagthund. Der ligger et stgrre
administrativt arbejde og et — for os — tungt ansvar ifb. overvigningen og registreringen. Fx
med at overfgre log-filerne tilt CD-R og opbevare dem forsvarlig. Et arbejde og ansvar ingen
af os gnsker eller magter at lgfte. Derudover bliver den fortrolighed vagthunden” tidligere
havde med de andre brugere alvorligt kompromiteret. Kan man betro sig til en, der star til

ansvar over for myndigheder?

Disse konkrete problemer er ikke unikke for vores community, selvom vi nok er mere fgplsomme
over for dem.

Problemstillingen rammer ogsa majoriteten fa danske internetbrugere. Fra den som blot har en
privat hjemmeside med gastebog (registreringspligtig teletjeneste), blog med
kommentarmuligheder (registreringspligtig teletjeneste), chat (registeringspligtig teletjeneste) eller
forum (registreringspligtig teletjeneste). Eller bare den almindelig aktive internetbruger som spiller

1 http://depression.mekanix.dk
2 http://en.wikipedia.org/wiki/Virtual community

Ak\t.,mzé;)c .
Justitsministeriet 2002 NR.AUS - OG22

Politikontoret




online-spil® (registreringspligtig teletjeneste), p2p-software (registreringspligt teletjeneste) til at

hente legale iso-filer, spildemoer, trailere mm., fip (registreringspligtig teletjeneste), cvs

(registreringspligtig teletjeneste), irc (registreringspligtig teletjeneste), nnsp (registreringspligtig
teletjeneste). Listen fortsatter i det uendelige.

Om bekendtggrelsen i sin hethed har vi 2 generelle kommentarer:

a) Den er en alvorlig kreenkelse af og totaliter indgriben i vores privatliv. Det er kun 15 ar siden
at muren faldt, og allerede nu er vi i gang med at gentage de tidligere kommunistregimers
fejltagelser med borgerovervagning. Vi finder at sddanne totalitere indgreb ikke hgrer hjemme i
et abent og frit demokrati som det danske.

b) Den er hiblps naiv og virkningslgs. Bekendtggrelsen forudsatter at potentielle terrorister har
en begrenset viden om IT. Det er ikke en naivitet vi deler. Med lidt IT-kendskab kan enhver
potentiel terrorist undga ugnsket registrering og overvégning.

* For breve (epost) behgver man blot at benytte en udenlandsk tjeneste som Hotmail eller hoste en
smtp-server pa sin egen PC. Eller Post Danmark, hvis man har tid til at vente.

For chat behver man blot at benytte en udenlandsk irc-server eller hoste sin egen (og lade vare
med at fortzlle det til nogen).

Og sadan gzlder det for alle de teletjenester som bekendtggrelsen forsgger at temme. Med andre
. ord har bekendtggrelsen ingen eller meget ringe effekt ved terrorbekzmpelse. Men den er
_ glimrende til at overvage almindelige danskers aktiviteter pa internettet.

Konklusionen for os er at nervarende forslag til bekendtggrelse ikke blot er destruktiv for vores
vedkomne men er skadelig for samfundet som helhed.

Med venlig hilsen

“#depression.dk”

v/ Bjarne Wichmann Petersen
Kastanie Allé 2H, 1. TV
2720 Vanlgse

3 Mange online-spil er opbygget sidan at en spiller "hoster” spillet pa sin maskine og udbyder spillet for andre
spillere, der si logger p& den f@rste spillers maskine.




Justitsministeriet

Civil- og Politiafdelingen
Att.: Lennart Hem Lindblom
Slotsholmsgade 10

1217 Kgbenhavn K

Hering vedr. udkast til bekendtger

s

‘danskenergi

Jmt. modt DR 5050 Eraderitsh
. Moat. 0 Frederiksberg C
m : Tif: 35 300 400 g
Fax: 35 300 401

'4 MAJ Zﬂﬂl} e-mail: de @ danskenergi.dk

www.danskenergi.dk

Vor ref. BD/BD
Sag 1999/00671-038
J.nr. 521-02

13. maj 2004

else og vejledning om telenet- og teletjene-

steudbyderes registrering og opbevaring af oplysninger om teletrafik samt
praktiske bistand til politiet i forbindelse med indgreb i meddelelseshemme-

ligheden

Dansk Energi har den 24. marts 2004 m

odtaget ovennaevnte bekendtgerelse i hering og

kan meddele, at disse ikke har givet anledning til bemzerkninger.

Med venlig hilsen
Dansk Energi

;%'4—4—@ W«w&

Birte Davidsen

Akt.pp, 66 :
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RIGSADVOKATEN
Justitsministeriet = N
Politikontoret
Slotsholmsgade 10 DATO 13. maj 2004
1216 Kebenhavn K JOURNAL NR.

RA-2004-510-0004

BEDES ANFBAT VED SYARSKRIVELSER

+ bilag
SAGSBEHANDLER: LYS
Jmt. Mdt.

14 Ma; 200‘[ RIGSADVOKATEN

FREDERIKSHOLMS KANAL 16
1220 KGBENHAVN K

TELEFON 3312 72 00
FAX 33 4367 10

Ved skrivelse af 24. marts 2004 (j.or. 2002-945-0922) har Justitsministeriet anmodet
om en udtalelse vedrerende udkast til bekendtgerelse og vejledning om telenet- og te-
letjenesteudbyderes registrering og opbevaring af oplysninger om teletrafik samt prak-
tiske bistand til politiet i forbindelse med indgreb i meddelelseshemmeligheden. Ju-
stitsministeriet har sarntidig anmodet om en udtalelse fra samtlige statsadvokater.

-Jeg har anmodet statsadvokaterne om, at udtalelserne sendes til Justitsministeriet gen-

nem Rigsadvokaten. Kbpi af udtalelserne vedlegges.
Som det fremgér, har kun enkelte af statsadvokaterne bemzrkninger til udkastene.

Saledes har Statsadvokaten for Sjelland henledt opmerksomheden pé bekendtgerel-
sens § 2, stk. 1 og 2, i relation til sikring af serigsiteten hos udbyderne samt mulighe-

den for misbrug af undtagelsesbestemmelsen i bekendtgerelsens § 3, stk. 1.

Jeg kan herefter meddele, at udkastet til bekendtgorelse og vejledning ikke umiddel-
bart giver mig anledning til bemarkninger, idet det dog tilfajes, at rigsadvokaturen ik-
ke har en sddan teknisk indsigt, at det med sikkerhed kan vurderes, om reglerne i ud-
kastet til bekendtgarelse i alle tilfeelde vil sikre, at der sker registrering og opbevaring
af de oplysninger, der er relevante for politiets eﬁerforskning.

P4 rigsadvokatens vegne
/L////u/c(,( 2L H/z/l@/%?(
Hanne Schmidt Aktanr.C5.

Justitsiinisteriet 2002 NR.GQUsS -0922.
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STATSADVOKATIEN

Rigsadvokaten

DATO 11.05.2004
JOURNAL NA.

SA1-2004.510-0005

BEDES ANFORY YED AVARBKRIVELZCA

SAGSBEHANDLER: KIB

~J

[ 7

Vedr. j.nr. RA-2004-510-0004

Under henvisning til Justitsministeriets brev af 24, marts 2004 samt til Rigsad-

- vokatens brev af 7. april 2004 vedrarende udkast til bekendtgerelse og vejled-

ning om forskellige forhold vedrarende teleudbydere har jeg indhentet en udta-
lelse fra Politimesteren pi Frederiksberg og Politimesteren i Tamby. Politidi-
rekteren 1 Kebenhavn er hort direkte af Justitsministeriet.

Jeg vedlmgger heringssvarene.

Jeg er enig med Politimesteren i Térnby i, at omkostningemne i forbindelse med
indhentelse af teleoplysninger er betydelige. Imidlertid har jeg i forbindelse
med en konkret sag fist den opfattelse, at teleselskaberne ikke har en egentlig

fortjeneste pa salget af oplysningemne til politiet. I det omfang denne opfattelse
ikke er korrekt, kan jeg tilslutte mig det, som: Politimesteren i Tarnby har an-
fort, dog séledes at taksterne eventuelt kan foreleegges Konkurrencestyrelsen.

Jeg kan i evrigt henholde mig til udtalelserne, herunder til udtalelsen fra Stats-
advokaten for Sj=lland.

STATSADVOKATEN FOR KO-
BENHAVN, FREDERIKSBERG
0a TARNBY

JENS KOFODS GADE 1, 3
1268 KGBENHAVN K

TELEFON 33 30 73 00
FAX 23 30 73 48
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Den sene besvarelse beklages.

Pa Statsadvokatens vegne
% l
aren- ast -
vicestatsadvokat
STATSADVOKATEN

SIDE 2
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* Politimesteren i Tarnby | Journalnr.: 0800-10160-00601-04
' Dato: 5. maj 2004

Juridisk Afdeling
Kamilleve] 3, 2770 Kastrup Sagsbehandler: BEH

Tif. 32501448 - Fax 325623187

Statsadvokaten for Kebenhavn
Frederiksberg og Tarnby

MODTAGET
=6 MAJ 2004

Statsadvokaten tor
Kebenhavn

Vedr. jur. SA1-2004-510-0005 WW

Udtalelse pa baggrund af hering om bekenatgzre]se og vejledning om teleregistrering m.v. samt
* praktisk bistand til politiet i forbindelse med indgreb i meddelelseshemmeligheden.

Bekendtgerelsen med tilherende vejledning synes umiddelbart gennemarbejdet og anvendelig for

det praktiske politiarbejde.

Mengden af indhentede teleoplysninger i starre 0og komplicerede saget, hvor stedfunden telekom-

munikation benyttes som bevis for feks. geografiske placeringer omkring gerningssteder, har

imidlertid et vasentligt skonomisk aspekt, idet teleselskabemes takster for videregivelécmc til
politiet er en anseelig gkonomisk byrde. Det kunne siledes overvejes, om der i bekendtgerelsen

skulle indferes en bestemelse om, at teleselskabermnes honorarer/takster skulle godkendes af fx Ju-

stitsministenet eller Rigsadvokaten.

P4
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Politimesteren pa Frederiksberg | Journainr. 0200-10160-00103-04
Howitzvej 30 2000 Frederiksberg Dato: 4. maj 2004
Sagsbehandier. ANM
[

TIf. 38191448

Statsadvokaten for Kebenhavn, Frederiksberg m.ou. MODTAGET
-5 MAJ 2004 |

Statsadvokaten for '
Kebenhavn |

' !
Udtalelse over udkast til bekendtgerelse og vejledning om telenet- og teletjenesteudbydernes registrering

og opbevaring af oplysninger om teletrafiksamt praktisk bistand til politiet i forbindelse med indgreb i

meddelelseshemmeligheden.( j.nr. SA-2004-510-0005 ) .

Ved en genmemgangang af udkastet, findes det ikke at indeholde noget, der endrer eller forringer de ar-

bejdsrutiner, man her benytter i forbindelse med indgreb i meddelelseshemmeligheden.
l

| L |
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STATSADVOKATEN
Rigsadvokaten L \(i
Frederiksholms Kanal 16 | .
1220 Kgbenhavn K DATO 10. ma| 2004
JOURNAL NR.
Modtaget SA2-2004-149-0036
11 MAJ 2004 SAGSBEHANDLER: MF/bb  STATSADVOKATEN FOR
Rigsadvokaten SJELLAND

JENS KOFODS GADE 1, 4.
1268 KOBENHAVN K

~ TELEFON 33 30 72 00

Vedr. RA-2004-510-0004

FAX 33307272

Under henvisning til Justitsministeriets skrivelse af 24. marts 2004, samt Rigs-
advokatens skrivelse af 7. april 2004 vedrerende udkast til bekendtgerelse og
vejledning om forskellige forhold vedrerende teleudbydere kan jeg oplyse, at
jeg har hert de under mit embede herende politikredse. Svarene vedlegges.

Af de fremsendte svar skal bemerkes, at politimesteren i Gladsaxe har be-
“‘mzrkning til bekendtgerelsens § 2, stk. 1 og 2 i relation til sikring af serigsite-
ten hos udbyderne.

_ . -
Politimesteren i Glostrup bemerker, at det ville veere enskeligt om ogsd ind- -
holdgt_af sms-beskeder var omfattet af registreringspligten.

Endelig har politimesteren i Holbak bemerkninger til undtagelserne i be-
kendtgerelsens § 3, hvor der tilsyneladende foreligger en mulighed for at slere

identiteten pa brugerne.

Jeg skal i denne forbindelse bemarke, at det fremsendte ikke som sddan giver
mig anledning til bemarkninger. Jeg kan dog tilslutte mig betenkelighederne
som fremfert af politimestrene i Gladsaxe og Holbzk, idet der synes at vaere en
nzrliggende risiko i undtagelsesbestemmelserne for omgaelse af registreringen
mv. ved oprettelse af firmaer/foreninger med et kriminelt sigte som teleudby-

dere.

Merlung

RIGSADVOKATEN 2004 -si0 - odps (e




V . | [Journal 0300-10160-00008-04
Politimesteren i Gentofte - ournainf.. - - -
- olitim Dato: 28. april 2004

Kildegardsvej 71 2900 Hellerup :
TIf. 39451448 /lokal 2001 - Fax 39451497 ~Sagsbehandler. MG-N/AB

MODTAGET
29 APR. 2004

Statsadvokaten for
Sjasllang

Tilbagesendes Statsadvokaten for Sjelland, idet jeg ikke har bemarkninger til bekendtgorelsen udover

at kredsen af opbevaringspligtige oplysninger ses fornuftigt afgranset, ligesom afgreensningen 1§ 2af

opbevaringspligtige oplysninger virker tilstreekkelig og hensigtsmeessig.

pofitiassessor
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: olitimesteren i Lyngby
ournalsektion ' I
Hummeltoftevej 14

2830 Virum
TIf. 45851448 / lokal 4215

Dato: 27, april 2004

Statsadvokaten for Sjelland
MODTAGET

78 APK. 2004

Statsadvokaten for
Sjaeliand

[ besvarelse af Statsadvokatens skrivelse af 22. april 2004 vedrerende udkast til bekendtggrelse og vejled-

ning om telenet — og teletjenestehdbyderes registrering og opbevaring af oplysninger om teletrafik m.v.

skal jeg oplyse, at jeg ikke har bemeerkninger til udkastene.

Der henvises til Statsadvokatens j.nr. SA2-2004-149-0036

Armne Stevns

=2 7

Birgitte Bundgaar
vicepolitimester
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Tilbagesendes til Statsadvokaten for Sjzlland med folgende bemarkninger:

Af § 2, stk. | og stk. 2, i udkast til bekendtggrelse om telenet- og teletjenesteudbyderes registrering
og opbevaring af oplysninger om teletrafik m.v. fremg#r, at en udbyder af telenet eller teletjenester

skal registrere og opbevare visse oplysninger om kommunikation.

Efter § 2, stk. 3, skal oplysningeme, hvis de kan registreres af flere udbydere, registreres og
opbevares af r_n@ndst ¢én af udbyderne. Denne registrering og opbevaring kan efter stk. 4 — efier
aftale — p& en udbyders vegne foretages af en anden udbyder eller af tredjemand.

I betragtning af de efterhanden mange teleudbydere af sivel serigs som mindre serigs karakter, der
er opstiet pd telemarkedet de seneste &r — og for dermed at mindske risikoen for, at kriminelle
enkeltpersoner eller organisationer kan se en fordel i at nedsaztte sig som teleudbydere — bpr det
efier min opfattelse overvejes at pdlegge de teleselskaber, der ejer de (5) eksisterende net (pt.
Teledanmark, Sonofon, Telia, Orange og Debitel) registreringspligten, séledes at der alene mellem

disse selskaber kan indgs aftale om registrering p& hinandens vegne.

Jeg har ikke bemarkninger i ovrigt.

POLITIMESTEREN I GLADSAXE, den % & MAJ 2004

Ole Weikopﬁ/) —
N A

Charlotte Henriksen
politiassessor
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Politimesteren i Hvidowe | Jounalnr.: 0600-10160-00002-04
Politimesterens Forkontor ' Dato: 29. april 2004

Bytoften 29, 2650 Hvidovre Sagsbehandler. BEJ
TIf. 36751448 - Fax 36489588

~ 3 MA; 2004

Statsa dvo

Ovokay
Sizeliang " for

Tilbagesendes til Statsadvokaten for Sjzlland, Deres journal nr. SA2-2004-149-0036, idet jeg skal oply-

se, at jeg ikke har bemarkninger vedrerende udkast til bekendtgerelse og vejledning om telenet — og tele-
tjenesteudbyderes registrering af oplysninger om teletrafik samt praktiske bistand til politiet i forbindelse

med indgreb i meddelelseshemmeligheden..

Politimesteren i Hvidovre den 30. april 2004.

vicepolitimester

SA2- R30CY - 14G - COBE

&




@i

Politimesteren i Glostrup | Journalnr.:  0700-10162-00007-04
Birkelundsvej 2, 2620 Albertslund - Dato: 4. maj 2004
TIf. 43621448 - Fax 43625501 Sagsbehandler. HOL
Mop T4 cer
Sla(s: MA/ 2004
Uy
Si @/?9’:76(6'7 Tor

_ Tﬂbégesendes til Statsadvokaten for Sjzlland, idet udkastet giver mig anledning il folgende bemazrknin-

- ger:

I forbindelse med efterforskningen af drabet d. 17. september 2003 foran Kebenhavns Amtssygehus Glo-
strup foreligger der nu veesentlige grunde til at formode, at styringen af den benyttede bombe skete ved
brug af flere mobiltelefoner, nermere (antagelig) €n benyttet af en fremskudt observater, én benyttet af
gemingsmanden, der udlgste bomben og éndclig én benyttet til elektrisk udlgsning af detonatoren.

Det er videre konstateret, at korrespondance mellem observater og gerningsmand sker ved brug af sms.
Det ville have veret en fordel for efterforskningen, hvis indholdet af sms var omfattet af registrerings-

pligten efter udkastets § 2, stk. 1.

Teknikken med at benytte en mobiltelefon til udlesning af en detonator er — sévidt jeg kan skenne fra

avisomtale — den samme, som benyttet i fobindelse med det seneste terrorangreb mod Spanien.

inn R€vnborg
vicepolitimestere
. Holten-Rasmussen

politiassessor
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Tilbagesendes til Statsadvokaten for Sjzlland, idet de fremsendte udkast til henholdsvis
bekendtgerelse og vejledning ikke giver mig anledning til bemzarkninger.

Politimesteren 1 Helsinger den 23. april 2004,

MY e

L b PR, Juls

Statsadvokaten for

DNt
Djomnnit o
DIEMs
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Politimesteren i Hillered | Journalnr.. 1000-.10160-00(506-04
@stergade 1 3400 Hillerad Dato: 3. maj 2004 -
TIf. 48261448 - Fax 48241098 Sagsbehandler: IWA
Statsadvokaten for Sjelland
Jens Kofods Gade 1,4 M
1268 Kebenhavn K ODTAGer
" HAT 204

St
dlsag VOkarg ,
S/%//and or

Vedr. SA2-2004-149-0036

Under henvisning til skrivelse af 22. april 2004 vedrerende udkast til bekendtgarelse og vejledning om te-
lenet- og teletjenesteudbyderes registrering og opbevaring af oplysninger om teletrafik mv kan jeg oplyse,

at jeg ikke har bemerkninger til udkastet.

Inge Wilsbg/ch Andersen—

~ vicepolitimester

SAZfQOCL{ A A OO?’:]
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Politimesteren i Frederikssund
Juridisk Afdeling '
Faikenborgvej 5, 3600 Frederikssund
Tif. 47311448 - Fax 47315074

Statsadvokaten for Sjzlland
Jens Kofods Gade 1,4.
1268 Kabenhavn K

| Journalnr.: 1100-10162-00033-04
Dato: - 30. april 2004
Sagsbehandler. FBJ

MODTAGE

Stape. MA1 209,
Saqv .Kalen ,
Sj@;/and or

Under henvisning til deres heringsskrivelse af 22. april 2004 i Deres sag. j.nr. SA2-2004-149-0036 vedr.

eventuelle bemarkninger til udkast til logningsbekendtgerelsen med vejledning skal jeg udtale, at det

fremsendte materiale er gennemgéet med embedets relevante politiafdelinger.

Gennemgangen giver ikke anledning til bemarkninger.

SA2- RocY-=iyqg ~0036

6 .
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Politimesteren i Roskilde [Joumalnr..‘ 1200-10162-00036-04
Kornerups Vaenge 12 4000 Roskilde : Dato: 30. april 2004
TIf. 46351448 Sagsbehandler. PAN
MODTAGE! -
- _1* f cad 'm_n!Lt
Statsadvokaten for Sjzlland
Statsae.. Lot
Sjeedand

Tilbagesendes til Statsadvokaten for Sizlland med oplysning om, at jeg ikke har bemarkninger til de

modtagne udkast til bekendtgerelse og vejledning.

N

% ' ~—dgfgen Panum
politiassessor

Henning Danitelt
potitimester




Politimesteren i Holbzk | Journalnr.: -1400-10162-00008-04
Dato: 30. april 2004

Bysestraede 5 4300 Holbaek
TIf. 59431448 - Fax 59434295 Sagsbehandler. TS

Statsadvokaten For Sjzlland
Jens Kofods Gade 1, 4.
1268 Kebenhavn K

Vedr. SA2-10162-0000804 — Horing om telenet.

Efter bekéndtgtarelsens § 3 er der 2 undtagelsessituationer med ingen eller begrenset pligt til registrering
og opbevaring af teleoplysninger. Jeg kan ikke gennemskue om disse undtagelser vil kunne udnyttes af
grupper af kriminelle, til i foreningsform at udbyde telenet eller teletjenester til mindre end 100 slutbruge-
re for pd den méde at slore identiteten pd den opkaldende eller opkaldtes identitet.

Safremt det er tilfeldet ber det soges hindret.

Herudover har jeg ingen bemarkninger til udkastet -

pamin s o

SAZ- pcClY - 149 -0oae |
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Politimesteren i Kalundborg | Journalnr. 1500-10162-00011-04
Torvet 2 4400 Kalundborg Dato: 29. april 2004
TIf. 59511448 - Fax 59511248 Sagsbehandler. KIC .
Statsadvokaten for Sjelland
Jens Kofods Gade 1 MOD
1268 Kebenhavn K TAGET
30 APR. 2004
- Statsadvokaten for
sz_aelland

Vedrerende hering om udkast til bekendtgerelse og vejledning om telenet- og teletjenesteudbyderes

registrering og opbevaring af oplysninger om teletrafik sam praktiske bistand til politiet ....

Ved heringsskrivelse af 22. april 2004 med bilag anmodede De mig fremkomme med bemarkninger til
ovennzvnte udkast. '

Jeg har gennemgaet udkastet, ligesom jeg har haft udkastet til hering hos krimuinalpolitiet.

Jeg skal herefter meddele, at jeg ikke har bemerkninger til det omhandlede udkast til bekendtgerelse og

* vejledning.

Der henvises til j.nr. SA2-2004-149-0036.

W 8 e

Kim Christiansen
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Politimesteren i Ringsted
Tinggade 13 - 15 4100 Ringsted

TIf. 57611448

] Joumalnr.: 1600-10162-0001 1-04
Dato: 29. april 2004
Sag%;ehandlen PM

O

Fremsendes til Statsadvokaten for Sjelland vedlagt notat fra kriminalinspekteren, hvortil jeg kan henhol-

de mig.

stesen
litimester




Politimesteren i Ringsted | Jounalrir.: ~ - 1600-10162-00011-04
Tinggade 13 - 15 4100 Ringsted ~ Dato: - - " 27.’april 2004
TIf. 57611448 /iokal 501 Sagsbehandler. ERA

Notat

Vedrerende Statsadvokatens anmodning om Ringsted politis bemzrkninger til bekg. om telenet- og
teletjenesteudbydernes registrering og opbevaring mv.

Efter genneml®sning af bade bekendtgerelse og vejledning finder jeg ikke anledning til nogen bemerk-

ninger, og materialet synes at dekke omrédet pa en god made.

Fra det praktiske arbejde kan det oplyses, at politikredsen i et enkelt tilfelde - efter lovens ikrafitreden
den 6/6 2002 - ved henvendelse til en teleudbyder med anmodning om historiske data havde lidt proble-

mer med at fa de enskede oplysninger.

Nar det er sagt, sa finder jeg, at samarbejdet med vores eget telécentér, tele- og internetudbydeme funge-

Erik gdersen, ki.

rer meget tilfredsstillende.




[ Journalnr. 1700-10162-00037-04

Politimesteren Dato: 28. april 2004
Antvorskov Alle 139, 4200 Slagelse Sagsbehandler: JWA
TIf. 58501448 - Fax 58551480
MODTAGET

10 APR. 2004

. . ] . . Statsadvokaten for | .
Tilbagesendes til statsadvokaten for Sjelland, idet jeg eftesjgmnnemlasning af udkast til bekendtgorelse

og vejledning om telenet- og teletjenesteudbyderes registrering og opbevaring af oplysninger m.v. kan

oplyse, at jeg ikke har nogen bemerkninger til udkastet.

Der henvises til j.nr. SA2-2004-149-0036.

. t
anette Wincentz Ander
vicepolitimester /
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- STATSADVOKATEN
Rigsadvokaten
Frederiksholms Kanal 16 Modtaget
. * DATO §. maj 2004
1220 Koebenhavn K o MAJ ZUUA i

JOURNAL NR.

Rigsadvokaten

SA3-2004-149-0007

BEDES ANFORAT VED SVAASKRIVELSER

+ bilag
SAGSBEHANDLER: MV

Vedr. j.nr. RA-2004-510-0004

Ved skrivelse af 24. marts 2004 anmodede Justitsministeriet om en udtalelse vedre-
rende udkast til bekendtgerelse og vejledning om telenet- og teletjenesteudbyderes re-
gistrering og opbevaring af oplysninger om teletrafik samt praktisk bistand til politiet i
forbindelse med indgreb i meddelelseshemmeligheden. Ved skrivelse af 7. april 2004

anmodede Rigsadvokaten om, at udtalelsen fremsendes gennem Rigsadvokaten.

Jeg har i anledning af udkastet indhentet en udtalelse fra omradets politikredse. Udta-
lelser fra ti politikredse vedlagges, idet det tilfejes, at Politimesteren i Odense telefo-
nisk har meddelt, at der ikke derfra er bemarkninger til udkastet. Politimesteren i Ny-
kebing Falster, Politimesteren i Nakskov og Politimesteren i Assens har enkelte be-

merkninger til udkastet, hvortil der henvises.

Statsadvokaturen har ikke herudover bemerkninger til udkastet.

P4 statsadvokatens vegne

Mette Vestergaard

RIGSADVOKATEN 200+ - St - ocoy  (BI5)

STATSADVOKATEN FOR FYN,
SYD@STSJALLAND, LOLL.AND.
FALSTER OG BORNHOLM

JENS KOFODS GADE 1, 3. TV.
1268 KEBENHAVN K

TELEFON 33 30 73 50
FAX 33 30 73 99
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2100-10162-00010-04

Politimesteren i Nakskov [ Journainr.
Nybrogade 5 4900 Nakskov Dato: 30. april 2004
Sagsbehandler. KIFR

TIf. 54921448 - Fax 54791440

Statsadvokaten for Fyn, Lolland m.v.
Jens Kofods Gade 1, 3. sal
1268 Kabenhavn K.

Ved skrivelse af den 5. april 2004 (jur. SA3-2004-149-0007) har Statsadvokaten anmodet om en udtalel-
se vedrerende udkast til bekendtgerelse og v'ej ledning om bekendtgerelse om telenet- og teletjenesteudby-

deres registrering og opbevaring af oplysninger om teletrafik samt praktisk bistand til politiet i forbindelse
med indgreb i meddelelseshemmeligheden.
I den anledning kan jeg oplyse, at jeg ikke har bemeerkninger til udkastene. Jeg foreslér imidlertid, at der

ved keb af uregistrerede taletidskort af hensyn til politiets efterforskningsmuligheder stilles krav om

fremvisning af legitimation med foto, og at oplysninger om, hvem der har kebt et bestemt kort, skal opbe-

vares.

Med venlig hilsen

), T A

e D Y —

Kirsten Frikov

Fg. politimester




G i Dato . Journ.nr.
POLITIMESTEREN | NYK@BING F Sagsbiz;';f:“ 2004 2000-10162-00003-04
Vestergade 15, 4800 Nykebing F. .
TIf. 54 85 14 48 Fax 54 88 14 96 Direkte tlf 54 85 29 00 lok. 4000

- Statsadvokaten for Lolland-Falster m.v.
Jens Kofoeds Gade 1, 3. tv.,
1268 Kgbenhavn K.

Vedr. hering til udkast til bekendtgorelse og vejledning om telenet- og
teletjenesteudbyderes registrering og opbevaring af oplysninger om teletrafik
samt praktiske bistand til politiet i forbindelse med indgreb i

meddelelseshemmeligheden.

Umiddelbart har jeg ingen bemaerkninger til det foreliggende udkast.

Det er dog min opfattelse, at der i bekendtggrelsen/vejledningen ikke er palagt teleudbyderne at

oprette en “degnkontakt”, siledes at politiet uden for teleselskabernes arbejdstid har muliged for

bistand i akutte tilfalde.

Der synes heller ikke pélagt teleselskaberne at opbevare oplysninger om ’tilringninger”. Det vil
hvis teleselskaberne ogsd blev pélagt at opbevare disse

lette efterforskningen betydeligt,
oplysningeri 1 4r.

Sv. Lundsteer

Do LS Y s TS i iti
A€ Gy e / vicepalitimester




| Journalnr.: 2600-10162-00006-04
Dato: 28, april 2004

Toftevej 33 5610 Assens '
TIif. 64711448 - Fax 63711449 Sagsbehandler. LOP/AMGY

Statsadvokaten for Fyn
- Jens Kofodsgade 1
1268 Kebenhavn K

Under henvisning til Statsadvokatens heringsskrivelse af 5. april 2004 vedrerende udkast til bekendtge-

relse og vejledning om telenet— og teletjenesteudbyderes registreringer m.v. (j. nr. SA-3-2004-149-0007)

skal jeg udtale:

Det fremgér af § 4, at udbydere, der driver virksomhed i Danmark, kan registrere de omhandlede oplys-

ninger i udlandet.

Det fremgér ikke af udkastet til vejledning i hvilket omfang registrering kan forventes foretaget i udlan-
det, ligesom det ikke fremgar, om den i bestemmelsen navnte frist pd 72 timer til overforsel af oplysnin-

ger med henblik pd opbevaring i Danmark i praksis vil betyde, at oplysninger lagret i udlandet forst vil

veere tilgaengelige for politiet, ndr oplysningerne er overfort.

Efter min opfattelse ber det sikres, at politiet i hastende situationer uden ophold kan indhente oplysnin-

geme fra udbyderen, uanset hvor denne har valgt at registrere disse. Hvis dette ikke kan lade sig gore, ber

overforselsintervallerne vare betydelig kortere end 72 timer.

Jeg har herudover ingen bemarkninger til udkastet.

V/ Y0

' Lars Ole Pedersen
fg.




