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Vedlagt fremsendes i 5 eksemplarer en oversigt over heringssvar vedrerende udkast til be-
kendtgerelse og vejledning om telenet- og teletjenesteudbyderes registrering og opbevaring af
oplysninger om teletrafik samt praktiske bistand til politiet i forbindelse med indgreb i medde-
lelseshemmeligheden.

Justitsministeriet har den 10. juni 2004 tilsendt Retsudvalget kopi af de modtagne heringssvar.

Justitsministeriet kan i forbindelse hermed oplyse, at Frankrig, Irland, Sverige og Storbritanni-
en den 28. april 2004 over for Det Europ®iske Rad har fremlagt et forslag til rammeafgerelse
om opbevaring af data, der behandles og lagres i forbindelse med levering af offentligt tilgzn-
gelige elektroniske kommunikationstjenester og af data, der findes i offentligt tilgengelige
kommunikationsnet, med henblik pa at forebygge, efterforske, afslere og strafforfelge krimina-
litet og strafbare handlinger, herunder terrorisme (dok.nr. 8958/04 CRIMORG 36 TELECOM
82).

Justitsministeriet har den 3. august 2004 tilsendt Retsudvalget et grundnotat om udkastet til
rammeafgorelse.

I bemarkningerne til udkastet til rammeafgerelse henvises der til den erklering om bekampel-
se af terrorisme, som Det Europziske Rad vedtog den 25. marts 2004, og som palegger Radet
at behandle foranstaltninger vedrerende opstilling af regler for tjenesteudbyderes lagring af
kommunikationsdata med henblik p& vedtagelse inden juni 2005.
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Det hollandske formandskab har tilkendegivet, at man vil arbejde for at afslutte forhandlinger-
ne inden arsskiftet 2004/2005.

I lyset af det n®vnte initiativ til felleseuropziske regler samt tilkendegivelsen fra det holland-
ske formandskab, finder Justitsministeriet det rigtigst, at der ikke udstedes danske regler pa
omréadet, for rammeafgorelsen enten er vedtaget, eller forhandlingerne har vist, at der ikke er
udsigt til, at der pa kortere sigt vil kunne opnas enighed i1 Radet.

Justitsministeriet kan endvidere oplyse, at ministeriet den 21. september 2004 har afholdt et
mgde med bl.a. IT- og telebranchen vedrerende udkastet til regler om logning. Justitsministe-
riet har i forbindelse hermed besluttet at nedstte en arbejdsgruppe — med deltagelse af repra-
sentanter fra IT- og telebranchen - med henblik pa at gennemga og vurdere behovet for @n-
dringer af det foreliggende udkast til bekendtggrelse og vejledning.

/.
Mette Lyster Knudsen
Lene Espersen




Justitsministeriet
Civil- og Politiafdelingen

Kontor: Politikontoret
Sagsnr.: 2002-945-0922
Dok.: RBL21055

OVERSIGT

over
heringssvar vedrerende udkast til bekendtgerelse og vejledning om telenet- og teletjene-
steudbyderes registrering og opbevaring af oplysninger om teletrafik samt praktiske bi-
stand til politiet i forbindelse med indgreb i meddelelseshemmeligheden.

I. Horte myndigheder og organisationer mv.
Et udkast til bekendtgerelsen har veret sendt til horing hos:

Presidenterne for Ustre og Vestre Landsret, prasidenterne for Kebenhavns Byret og for ret-
terne i Odense, Arhus, Alborg og Roskilde, Den Danske Dommerforening, Dommerfuldmzag-
tigforeningen, Domstolsstyrelsen, Rigsadvokaten, Statsadvokaten for Sarlige Internationale
Straffesager, Statsadvokaten for Sazrlig Okonomisk Kriminalitet, samt statsadvokaterne for
Kebenhavn mv., Sjzlland, Fyn mv. samt statsadvokaterne i Alborg, Senderborg og Viborg,
Rigspolitichefen (herunder Politiets Efterretningstjeneste), Politidirektoren i Kgbenhavn, For-
eningen af Politimestre i Danmark, Politifuldmagtigforeningen, Politiforbundet i Danmark,
Datatilsynet, Beskaftigelsesministeriet, Erhvervs- og Boligstyrelsen, @konomi- og Erhvervs-
ministeriet, Finansministeriet, Forsvarsministeriet, Indenrigs- og Sundhedsministeriet, Kirke- -
ministeriet, Kulturministeriet, Miljg- og Energiministeriet, Ministeriet for Flygtninge, Indvan-
drere og Integration, Ministeriet for Fodevarer, Landbrug og Fiskeri, Fodevareministeriets
Radgivende Forskningsudvalg, Skatteministeriet, Socialministeriet, Statsministeriet, Trafikmi-
nisteriet, Udenrigsministeriet, Undervisningsministeriet, @konomi- og Erhvervsministeriet, AB
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Stc. Kjeldsgarden, ABF, Advokatradet, ALBO, Amtsridsforeningen i Danmark, Andelsbblig—
foreningernes Fzllesrepresentation, Arrownet A/S, Banestyrelsen, Beredskabsstyrelsen, Bo-
lignetforeningen, Boligselskabernes Landsforening, BOSAM, Brancheorganisationen for For-
bruger Elektronik, Broadcom, Catpipe Systems ApS. - Xenux, Center for Teleinformation,
Cybercity, Danmarks Lejerforeninger, Danmarks Radio, Dansk EL-Forbund, Dansk Elektro-
nik, Dansk Fagpresse, Dansk Handel og Service, Dansk Industri, DANSK IT, Dansk Maga-
sinpresse, Dansk Management Rad (DMR), Dansk Metal, Dansk Retspolitisik Forening,
Dansk Standard, Danske Dagblades Forening, Danske Energiselskabers Forening, Danske
‘Fagblade, Danske Telecom, DATEA, Debitel, Demokratisk Lokalstation, DGI (Danske Gym-
nastik og Idretsforeninger), Digital Rights, DSB, DTU, Ejerlejlighedernes Landsforening,
Ementor Danmark A/S, Equant, Erhvervs- og Selskabsstyrelsen, FAEM, FDA, Forbrugerra-
det, Forbrugerstyrelsen, Forenede Danske Antenneanleg, Foreningen af Danske InternetMe-
dier (FDIM), Foreningen af Danske Lokale Ugeaviser, Foreningen for Dansk Internet Handel,
Frederiksberg Kommune, GN Store Nord, Global Connect, Grundejernes Landsorganisation,
Hi3G Denmark ApS, HORESTA, HTS Interesseorganisationen, IASTAR Danmark, IBM
Danmark, IDA, Indienet, Institut for Menneskerettigheder, ISPA DK (Foreningen af Internet-
leveranderer), ITEK, Dansk Industri, IT- og Telestyrelsen, IT-Brancheforeningen, Jydske
Grundejerforeninger, Kabelnettet.dk, Klarup Antenneforening, Kommunernes Landsforening,
KMD A/S, Komm, c/o Kanal 2, Kommuneinformation A/S, Konkurrencestyrelsen, Keben-
havns Kommune, Kebenhavns Universitet (Det Retsvidenskabelige Institut A), Landsforenin-
gen af Beskikkede Advokater, Lejernes Landsorganisation, Landsorganisationen i Danmark,
SuperTEL Danmark, Mobiltelebranchen, NIRAS, PROSA, Parcelhusejernes Landsforening,
Powercom, Powerline Communications, Repr&sentantskabet ved Tele Danmark Landsdelsra-
det for Jylland, Roskilde Universitetscenter, Samarbejdsforum for Danske Lytter og Seerorga-
nisationer, Sammenslutningen af Lokale Radio- og TV-stationer, Service Partner Sjzlland,
Skydebanenet, Sonofon A/S, Koncerndirektor Allan Koch, Stofa, Tele 2, Tele Danmarks
Kunders Landsrad, Tele-Punkt Seborg A/S, Telekommunikationsindustrien, Telia A/S, Te-
traStar A/S, Tiscali Danmark, Transcom Danmark A/S, Webpartner, Syddansk Universitet,
TDC, TEKNIQ, TELE Greenland A/S, TELMORE A/S, TV 2, TV3, WorldCOM, Aalborg

Universitet og Arhus Universitet.

Ud over fra de af Justitsministeriet herte myndigheder, har ministeriet endvidere modtaget

heringssvar fra en rekke andre organisationer mv.




I1. Heringssvarene

Prasidenterne for Jstre og Vestre Landsret, presidenterne for Kebenhavns Byret og for
retterne i Aalborg, Arhus, Odense og Roskilde, Den Danske Dommerforening, Dommer-
fuldmeegtigforeningen, Domstolsstyrelsen, Rigsadvokaten, Statsadvokaten for Fyn, Syd-
gstsjelland, Lolland, Falster og Bornholm, Statsadvokaten i Aalborg, Statsadvokaten i
Viborg, Statsadvokaten i Senderborg, Statsadvokaten for Seerlig Okonomisk Kriminali-
tet, Statsadvokaten for Serlige Internationale Straffesager, Politidirekteren i Kebenhavn,
Foreningen- af Politimestre i Danmark, Beskzftigelsesministeriet, Forsvarsministeriet,
Indenrigs- og Sundhedsministeriet, Kirkeministeriet, Ministeriet for Flygtninge, Indvan-
drere og Integration, Danmarks Meteorologiske Institut, IT- og Telestyrelsen, Forbruger-
. styrelsen, Landsforeningen af Beskikkede Advokater, Dansk Retspolitisk Forening, Ho-
resta, Ejendomsforeningen Danmark, Dansk Energi og Sammenslutningen af Lokale Ra-
dio- og TV-stationer, har ikke haft bemearkninger til udkastet til bekendtgerelse.

A. GENERELLE BEM ZRKNINGER

Statsadvokaten for Sjzlland oplyser, at Politimesteren i Gladsaxe og Politimesteren i Holbzk
har udtalt betenkeligheder ved bekendtgarelsesudkastets undtagelser, idet disse kan indebre
en risiko for, at personer med et kriminelt sigte etablerer sig som udbydere i en foreningsform
mv., som ikke er omfattet af logningspligten. Statsadvokaten er enig i disse betenkeligheder.

Statsadvokaten for Kebenhavn, Frederiksberg og Tarnby er enig i en udtalelse fra Politi-
mesteren i Tarnby, der papeger, at teleselskabernes takster for videregivelse af oplysninger om
en stedfunden kommunikation i visse sager udger en gkonomisk byrde for politiet. Det ber
derfor overvejes at indfore en bestemmelse om, at teleselskabernes takster eventuelt kan fore-
legges Konkurrencestyrelsen. Statsadvokaten kan i gvrigt tilslutte sig heringssvaret fra Stats-

advokaten for Sjzlland.

‘Datatilsynet finder det hensigtsmassigt, at der - ved siden af den revisionsbestemmelse i &n-
dringslovens § 8, hvorefter Justitsministeriet i folketingsaret 2005/2006 fremsatter forslag om
revision af retsplejelovens § 786, stk. 4 - ligeledes indsttes en revisionsbestemmelse i be-

' kendtggrelsen. Tilsynet ligger imidlertid til grund, at der ogsa uden en sddan udtrykkelig revi-
~ sionsbestemmelse vil blive foretaget de ®ndringer af bekendtgerelsen, som revisionen af §

786, stk. 4, negdvendigger .




Red Barnet finder det tilfredsstillende, at der nu foreligger et udkast til bekendtgerelse, der
nermere fastlegger teleudbyderes pligt til at registrere og opbevare teletrafikdata. Det er Red
Barnets opfattelse, at enhver form for seksuelt misbrug af bern, som manifesterer sig gennem
distribution af bgrnepornografisk materiale, skal bekempes malrettet ved bl.a. effektive efter-

forskningsmidler.

Institut for Menneskerettigheder anferer, at der ved vurderingen af, om et indgreb 1 beskyt-
telsen af personoplysninger er legitimt, skal tages udgangspunkt i, at der skal opnas en rimelig
balance mellem samfundsinteressen og den enkelte borgers interesse. I de tilfelde, hvor ind-
grebet er begrundet i hensynet til politiets og efterretningstjenestens efterforskningsmuligheder
- og beskyttelse af den nationale sikkerhed, har Den Europziske Menneskerettighedsdomstol
(EMD) accepteret indgrebet, hvis lovhjemlens kvalitet og pracision var i orden. EMD har dog
fremhavet, at kravene til de retssikkerhedsgarantier, der skal sikre mod misbrug og vilkarlig
anvendelse af 'o'vervégning, er skerpet i forbindelse med indgreb, der foretages som led i efter-
retningstjeneste. EMD har endvidere understreget menneskerettens princip om proportionalitet.

I afvejningen mellem indgrebets omfang og dets effektivitet, finder Instituttet det hverken pro-
portionalt eller effektivt, at logningspligten fritager en r&kke akterer, herunder f.eks. skoler,
biblioteker samt'boligforeninger med under 100 beboere. Det vil sdledes ikke vare vanskeligt
for kriminelle at undga logning, mens en stor gruppe tilfeldige borgere fremover vil fa regi-

streret og opbevaret oplysninger om deres elektroniske faerden.

Okonomi- og Erhvervsministeriet har anmodet Konkurrencestyrelsen, Forbrugerstyrelsen og
Erhvervs- og Selskabsstyrelsen om en udtalelse vedrerende udkastet til bekendtgerelse og vej-
ledning. P4 baggrund af disse udtalelser er det Jkonomi- og Erhvervsministeriets opfattelse, at
reglerne vil medfere store administrative byrder for telenet--og teletjenesteudbydere. Erhvervs-
og Selskabsstyrelsen, Center for Kvalitet i Erhvervsregulering (CKR), har rettet-henvendelse
til TDC med henblik pa en vurdering af, hvilke dele af bekendtgerelsesudkastet der vil indeba-
re de storste byrder for erhvervet. Pa baggrund heraf vurderer Erhvervs- og Selskabsstyrelsen,
at de sterste byrder bestir af telenet- og teletjenesteudbyderes registrerings- og opbevarings-
pligt og pligten til at etablere et degnbetjent kontaktpunkt. Erhvervs- og Selskabsstyrelsen an-
befaler, at bekendtgerelsesudkastet forelegges for et af @konomi- og Erhvervsministeriets
virksomhedspaneler, der kan fastlegge byrdens sterrelse og eventuelt foresla, hvordan byrden

kan lettes. Derudover anbefaler Erhvervs- og Selskabsstyrelsen, at udbyderne modtager grun-
dig information om den nye regler og tilbydes hjzlp til at opfylde bestemmelserne.




Kebenhavns Universitet, Det Juridiske Fakultet, professor Mads Bryde Andersen, anfo-
rer, at den valgte regulering, hvorefter bekendtgerelsesudkastets § 2 fastsztter den bredt for-
mulerede hovedregel og § 3 nogle nermere praciserede undtagelser, indebearer en risiko for,
at man for det forste fir for meget med i hovedreglen og for det andet rammer skavt 1 regule-
ringen af undtagelserne. Begge dele er efter professor Mads Bryde Andersens opfattelse tilfel-
det med det foreliggende udkast til bekendtgerelse. For sa vidt angar hovedreglen i § 2, er det
uafklaret, om privatpersoner, der uden vederlag stiller telenet eller teletjenester til radighed for
en ikke afgrenset kreds af shutbrugere, er omfattet af logningspligten. Ordlyden tyder pa, at
dette er tilfzldet, og reglen fir da den konsekvens, at de talrige hjem, hvor der er installeret
traddlese netvark i forbindelse med en ADSL-forbindelse, men som har valgt ikke at indbygge
en adgangskontrolmekanisme i den forbindelse, vil vaere omfattet af registreringspligten. Den-.
ne konsekvens synes der ikke at vere taget hojde for i udkastet til bekendtgerelse og vejled-
ning. For s vidt angar undtagelsesbestemmelsen, er det for sd vidt sympatisk, at mindre priva-

te foreninger seges holdt ude af reguleringen. Afgrensningen (bl.a. maksimumgrnsen pa 100

slutbrugere) forekommer dog vanskeligt forstaelig, da risikoen for, at en terrorist kommunike-

rer via en lille andelsboligforening er ligesa stor som risikoen for, at den pagaldende gor det
via en sterre andelsboligforening. Professor Mads Bryde Andersen erkender, at det er et van-
skeligt afvejningsproblem, men foreslar, at problemet lgses ved, at man pa bekendtgorelsesni-
veau udpeger forskellige typer af teleudbydere mv., hvortil der knyttes forskellige registre-
ringsforpligtelser. Det er f.eks. dbenbart, at teleoperaterer, der befinder sig pd det centrale

niveau af telenettet (f.eks. Backbone Internet-leveranderer) ber vare underkastet en mere in-
tens pligt til at logge teleoplysninger i realtid, hvorimod en sidan pligt maske kan nedtones
(uden nedvendigvis at skulle bortfalde helt) for mindre teleudbydere og private teleudbydere.
For si vidt angar udkastet til vejledning, er man efter professor Mads Bryde Andersens opfat-
telse meget langt fra en detaljeringsgrad og et sprog, som vil vere til hjzlp for ikke-

professionelle praktikere.

IT-Brancheforeningen finder, at udkastet til bekendtgerelse og vejledning giver anledning til
en rekke principielle betznkeligheder vedrerende sivel hjemmelsgrundiag som reguleringsom-

fang, berunder vedrerende forsvarligheden af at pilegge en si bred og forskelligartet kreds af

selskaber pligt til lobende at registrere og opbevare en ra&kke sterkt folsomme nye former for
data, som disse virksomheder ellers ikke ville have registreret eller opbevaret. Samtidig er der
i branchen en voksende bekymring over, at den valgte implementering af terrorlovgivningen

kan f4 fatale konsekvenser for digitaliseringen af det danske samfund. Der skal vare en fornuf-

tig balance mellem initiativer og regler, der muligger bekempelse af terrorisme, og fremme af
et digitaliseret, moderne og dermed konkurrencedygtigt videnssamfund. Brancheforeningen
mener ikke, at denne balance er til stede i de fremlagte udkast. Brancheforeningen legger i den




forbindelse vagt pa, at is@r mindre udbydere vil opleve sd massive ekstraomkostninger, at det
kraftigt vil pavirke deres forretningsgrundlag og overlevelsesmuligheder. Hertil kommer, at
der er tale om en rent dansk regulering, der ikke er koordineret med indsatsen i de evrige EU-

lande. Ligeledes er der en r&kke forhold, der er uklare og ufuldstendigt behandlet og beskre-
vet. Brancheforeningen finder det endvidere beklageligt, at det ikke har varet muligt allerede i
heringsperioden at fi afholdt et mede om udkastenes indhold og forstielsen af disse, og be-
merker i den forbindelse, at det fremgar af lovbemarkningerne til retsplejelovens § 786, at
reguleringen vil blive gennemfort efter dialog med branchen. Brancheforeningen gor desuden
opmerksom pa, at indferelsen af de nye regler blot vil fi personer med kriminelle hensigter til
at valge kommunikationslgsninger, der ikke kan logges. Da der i gvrigt forventes et EU-
initiativ pA omradet, foreslar Brancheforeningen, at logningspligten indtil videre begranses til
~ at omfatte pligt til opbevaring i 1 &r af de trafikdata, der allerede logges. For at saztte oven-
navnte i perspektiv har Brancheforeningen i samarbejde med branchen foretaget en forelabig
vurdering af de omkostninger, som vil vare forbundet med logningspligten for en sterre out-
sourcing- og drift-leverander. Det er vurderingen, at initialomkostningen ved at etablere de
nadvendige faciliteter formentlig ville andrage ca. 18 mio. kr. Hertil kommer udgifter til lo-
bende vedligeholdelse, opdatering mv., som skennes at udgere ca. 8 mio. kr. Brancheforenin-
gen opfordrer til, at der snarest efter haringsfristehs udleb gennemfores en mederezkke med de
involverede brancheorganisationer med henblik pé dels at drefte de principielle spergsmaél, som
udkastet til feglerne rejser, og dels at diskutere det praktisk-operationelle indhold af bekendt-
gorelsen. Samtidig ber der som led i mederekken fastlzgges en tidsplan for gennemforelse af
de nye danske regler, der sikrer koordinering med de kommende EU-regler. Mgderzkken ber
gores til et permanent samarbejdsforum for dreftelser mellem Justitsministeriet og 1T- og tele-

branchen om den lgbende tilpasning af bekendtgerelsen og vejledningen.

Handel, Transport og Serviceerhvervene, Orange A/S og KMD A/S tilslutter sig horings-

svaret fra IT-Brancheforeningen.

Telekommunikationsindustrien i Danmark (TI) og Cybercity anferer, at udviklingen inden
for telesektoren gar sardeles hurtigt, og at det derfor er betenkeligt, at et meget omfattende
logningskrav baseres pa en betznkning, der er udarbejdet godt 7 ar fer udmentningen af de

foreslaede krav.

TI anferer endvidere, at udkastet til bekendtgerelse og vejledning er overraskende vidtgaende,
da det forpligter udbydere til at registrere og opbevare data om alle kunders trafik, selv om
~disse data slet ikke i dag registreres af de omfattede udbydere. Teleudbyderne skal siledes ikke
alene undlade at slette eksisterende data for at kunne hjzlpe politiet, men opsamle nye data,




der alene er af eventuel interesse for politiet. Dermed varetager udbyderne reelt egentlige

overvagningsopgaver af hele befolkningen for politiet.

Udkastet gar efter TI’s opfattelse ogsa pa andre punkter langt ud over hjemmelsgrundlaget.
Endvidere tager udkastet ikke hojde for den praktiske rakkevidde af kravene for nye markeder
med nye typer af tjenester. Dette medferer for disse tjenester betydelig usikkerhed i forhold til

anvendelige produktionsmetoder og de omkostninger, der ma indkalkuleres som folge af log-
ningspligten.

Endvidere vil reglerne ifelge TI kun have begranset efterforsknihgsmaessig vardi, idet de fo-

resldede undtagelser samt mulighederne for bevidst at undga registrering vil betyde, at der 1
praksis kun vil ske registrering af en begranset del af den samlede datatrafik.

TI finder desuden, at udkastet til bekendtgerelse og vejledning pa flere punkter — eksempelvis i
relation til Internet - er vanskelige at tolke i forhold til de i dag anvendte produktionsmetoder,
og udkastet til regler rejser en rzkke spergsmal, som nedvendigvis mé opklares, vurderes og
udmentes i nye tekniske krav til systemerne, hvis reglerne skal forseges gennemfert.

TI og Cybercity finder det endvidere meget betenkeligt, at den strafsanktionerede forpligtelse
til at registrere og opbevare trafikdata, som nu indferes, i vidt omfang alene kan lzses i vej-

ledningen til bekendtgorelsen. Alle forpligtende krav — herunder bl.a. pracis og udtemmende

angivelse af, hvilke data der skal registreres, og hvilke oplysninger politiet skal have udleveret

- ber i stedet klart og tydeligt fremga direkte af bekendtgerelsen.

Herudover finder TI og Cybercity ikke, at der - som forudsat i bemearkningerne til anti-terror
lovforslaget - har varet den fornedne dialog mellem Justitsministeriet og tele- og Internetud-
byderne. Justitsministeriet bar siledes ikke siden et mode i ministeriet den 19. december 2002

mellem Telekommunikationsindustrien og de involverede myndigheder, taget initiativ til at
inddrage branchen yderligere. |

Pa den navnte baggrund finder TI og Cybercity d.et ikke muligt at gennemfere det foreliggende
udkast til bekendtgorelse inden den 1. juli 2005. Det foreslds i stedet, at bekendtgerelsen ud-

formes sédledes, at udbyderne alene forpligtes til at opbevare allerede registrerede data i 1 4r,

hvorved hovedformaélet med retsplejelovens bestemmelse opfyldes.




TT og Cybercity foreslar samtidig, at der ivarksattes et udredningsarbejde med henblik pi

reglernes videre udvikling 1 lyset af en eventuel gennemforelse af fxlleseuropaiske regler pa

omradet.

ITEK (Dansk Industris branchefzllesskab for IT, elektronik og telekommunikation) anferer, at
den mest effektive indsats i bekempelse af terrorisme opnis gennem etablering af et tzt og
konstruktivt samarbejde mellem de relevante myndigheder og industrien og ikke gennem re-
striktive lovreguleringer. Samtidig ber de danske initiativer ngje koordineres med de gvrige
EU-lande. Hvis der skal ske en regulering af omrédet,- anser ITEK det for vasentligt, at tilta-
gene 1 praksis opfylder formalet med reguleringen, at reguleringen er specifik, teknisk gen-
nemferlig og i evrigt harmonerer med lovgivningen pa teleomridet og med den internationale
udvikling. Reguleringen ber endvidere stille alle udbydere lige (sivel private som offentlige),
reguleringen skal vare gennemskuelig, ikke-diskriminerende og proportional, og den ma ikke
palegge udbyderne en unedvendig gkonomisk byrde. Reguleringen skal endvidere respektere
persondatalovgivningen og ma ikke skabe unedvendig usikkerhed om omfanget af logningsfor-
pligtelsen, og den mé ikke kunne omgas. Det foreliggende udkast til bekendtgerelse og vejled-
ning opfylder efter ITEK’s opfattelse ikke disse krav. ITEK finder det dybt beklageligt, at Ju-
stitsministeriet har varet afvisende over for en dialog med branchen om de nzvate spergsmal,
og opfordrer til, at ministeriet snarest efter heringsfristens udleb indkalder til et mede om sa-
gen. ITEK fremhaver endvidere, at den omfattende regulering, som der lzgges op til i udka-
stet til bekendtgerelse og vejledning formentlig gar videre, end hvad der har varet hensigten
med den tilgrundliggende ®ndring af retsplejeloven. Hertil kommer, at en vasentlig del] af re-
guleringen kun er beskrevet i vejledningen til bekendtgerelsen. ITEK kan i evrigt tilslutte sig

heringssvaret fra Telekommunikationsindustrien i Danmark.

TDC henviser til, at selskabets bemarkninger fremgar af horingssvaret fra Telekommunikati-

onsindustrien i Danmark.

Digital Rights anforer, at udkastet til bekendtgerelse etablerer en omfattende registrering af
borgerne i Danmark, som udger et alvorligt indgreb i den enkelte borgers privatliv og medfe-
rer betydelig risiko for, at oplysninger om borgerens personlige forhold misbruges eller kom-
mer i uvedkommendes ha&nder. Samtidig stiller Digital Rights sig tvivlende over for den reelle
efterforskningsmassige effekt af bekendtgerelsen, da en rakke betydelige udbydere af teletje-
nester ikke er omfattet, ligesom en rakke tekniske alternativer til de omfattede tjenester ikke
vil blive underlagt registrering. Udkastet til bekendtgerelse indebzrer bl.a., at udbydere af e-
mail tjenester skal registrere afsender- og modtageradresse pa al e-mail sendt af alle brugere.
Det svarer til, at postvasenet blev palagt at registrere modtager- og afsenderadresse pé alle




breve sendt i Danmark, eller at vicevarten i1 boligforeningen blev pélagt systematisk at regi-
strere, hvem beboerne udveksler breve med. Registreringspligten gar dog langt videre, idet
mangden af udvekslet e-mail typisk er mange gange sterre end mangden af almindelige breve.
En registrering af afsendte og modtagne e-mail vil dermed pé en langt mere pracis made kort-
lzgge borgerens kommunikationsmenster. I takt med, at elektronisk kommunikation udbredes i

samfundet, vil registreringen siledes ogsi omfatte data, som kan afslere helt private forhold
omkring borgeren, f.eks. kommunikation med politiske partier, lzger eller religigse forenin-
ger. P4 den navnte baggrund finder Digital Rights, at bekendtgerelsen udger et uproportionalt
indgreb i borgernes privatliv, hvor den positive efterforskningsmessige effekt ikke star mal

med indgrebet i borgernes personlige frihed. Digital Rights opfordrer derfor til, at bekendtgo-

relsen trakkes tilbage, og at lovhjemmelen til at palegge teleudbydere registrering af trafikdata

implementeres pa en vasentlig mindre indgribende made.

Dansk IT betragter udkastet til bekendtgarelse som et markant skifte i retstilstanden, der gor
det afgerende, at alle principielle aspekter er grundigt belyst. Det er derfor en mangel, at der
ikke er udarbejdet en redegarelse om reglernes forventede effekt og omkostninger. Bekendtga-

relsesudkastet indebzrer en pligt for udbyderne til at registrere og opbevare enorme data-
mengder, hvilket vil medfere store omkostninger for den enkelte udbyder. Pa den anden side

~ indeholder udkastet en si lang rakke undtagelser fra logningspligten, at reglerne nappe vil fa

starre betydning for efterforskningen.

Banedanmark, der szlger begransede teleydelser primart til DSB i form af intern telefoni for
medarbejderne, anferer, at Banedanmark som offentlig virksomhed, der udbyder telefoni pa
kommercielle vilkéar, vil vare omfattet af bekendtgerelsens logningspligt. Dette vil medfere
storre omkostninger for virksomheden - herunder til et degnbetjent kontaktpunkt — der vil kun-
ne fi som konsekvens, at Banedanmark ikke lzngere kan udbyde ydelsen til DSB, medmindre

der gives mulighed for dispensation.

Catpipe Systems anforer, at man anser udkastet til bekendtgerelse og vejledning for en klar
udvidelse af de gzldende regler, der vil indebare, at politiet rutinemessigt vil forlange ud-

skrift af kontakt-filen i forbindelse med efterforskningen af enhver sag, der implicerer mere
end én gerningsperson.

Andelsboligforeningens Fzllesreprzesentation (ABF) anferer, at det ikke fremgar tilstrekke-
lig klart af bekendtgerelsesudkastet, hvilke krav der stilles til andelsboligforeninger med hen-
syn til logning. ABF finder det siledes f.eks. ikke klart, hvad det konkret indebarer, at der
skal etableres et degnbetjent kontaktpunkt.




ABF fremh&ver, at bekendtgerelsesudkastet medferer nogle forpligtelser for andelsboligfor-
eninger, som indebzrer ggede omkostninger, og som vil besvarliggere driften af de fzlles
netvark, som typisk drives af frivillige, der ikke nedvendigvis besidder ekspertisen til at hind-
tere bekendtgerelsens krav. Da hensynet til at bekempe terror og anden kriminalitet, som plig-
ten til at registrere og opbevare teletrafikdata skal varetage, ma anses for en samfundsmassig
opgave, finder ABF, at andelsboligforeningerne bgr kompenseres for de ggede udgifter, som
de nye regler vil indebare, herunder i hvert fald kompensation for etablerings- og driftsom-

kostninger.

ABF bemarker endvidere, at pligten til at foretage registrering og opbevaring af teletrafik
mv., efter al sandsynlighed vil medfere, at arbejdet med at etablere og drive lokale netvark vil
forekomme sé ressourcekr@&vende, at ingen frivillige vil gnske at gi ind i dette arbejde.

Herudover finder ABF det meget ubehageligt, at foreningerne skal registrere oplysninger om

beboernes brug af Internet og telefoni.

For sa vidt angdr den mere tekniske del af udkastet til bekendtgerelse og vejledning, tilslutter

ABF sig heringssvaret fra Bolignetforeningen.

Bolignetforeningen anferer, at den politimassige betydning af bekendtgerelsen vil blive mar-
ginal, men at konsekvenserne for bolignetforeningerne vil blive meget alvorlige. Bekendtgerel-
sesudkastet palegger saledes bolignetforeninger og televirksomheder betragtelige meromkost-
ninger til udferelse af en samfundsmassig opgave. Hertil kommer, at bekendtgerelsen gen-
nemgaende er s& uklart formuleret, at systemadministratorer ikke vil kunne vare sikre pa, om
de overholder reglerne. Bekendtgorelsesudkastet leegger for det forste op til at sikre, at der
sker opbevaring i et ar af de trafikdata, der allerede registreres. Herudover lagger udkastet
imidlertid ogsé op til, at der skal ske registrering og opbevaring af visse specifikke data, der i
dag typisk ikke registreres. Disse data er ikke nedvendige for produktion af tjenesteydelsen,
men vil alene skulle registreres og opbevares af hensyn til politiet. Da teleloven og persondata-
loven péalegger udbyderne at slette data, der ikke er omfattet af logningspligten, ber bekendt-
gorelsen klart definere, pracis hvilke oplysninger udbyderne har pligt til registrere og opbeva-
re. Definitionerne i bekendtgerelsesudkastet ~ navnlig begreberne vedrerende datatransmission
- er imidlertid meget uklare. P4 den anden side vil en meget pracis definition indebare, at
bekendtgerelsen hurtigt vil blive utidssvarende. P4 den baggrund finder Bolignetforeningen, at
bekendtgarelsen bar begranses til alene at fastsztte en pligt for udbydere til at opbevare de
trafikdata, der allerede registreres. Dette vil samtidig indebzre, at bekendtgerelsen vil vare




teknologineutral, ligesom omkostningerne for udbyderne vil vere acceptable. Hvis der er poli-
tisk enske om at udvide logningspligten, foresldr Bolignetforeningen, at der neds&ttes et ar-
bejdsudvalg med reprazsentanter fra aktererne, s det kan sikres, at kravene er juridisk entydi-

ge og teknisk gennemferlige.

Boligselskabernes Landsforening pipeger, at gennemforelse af udkastet til bekendtgorelse vil
medfore en meget omfattende registrering, som sandsynligvis ikke vil blive opvejet af tilstrek-
keligt gode efterforskningsmaessige resultater. Det er uklart, hvem der efter bekendtgoerelses-
udkastet er ansvarlig for, at registreringen finder sted, og de mange boligforeninger, frivillige
bestyrelsesmedlemmer m.fl. efterlades derfor i et juridisk tomrum. Endvidere finder Landsfor-
eningen det betznkeligt, at alle borgeres elektroniske kommunikation skal opbevares 1 1 4r af
private virksomheder og foreninger. Der er desuden uvafklarede spergsmal i forhold til person-
datalovgivningen, som ikke uden videre tillader videregivelse til politiet af borgernes elektroni-

ske og telefoni-baserede kommunikation.

Netudvalget, Kollegiet Studentergidrden, mener, at bekendtgerelsesudkastet vil f vasentlige
negative konsekvenser for de mindre teleudbydere samt boligforeninger og antennelav, hvilket
vil medfere en uhensigtsmassig konkurrenceforvridning. Omkostningerne star endvidere ikke
mal med sandsynligheden for, at de registrerede oplysninger vil fa efterforskningsmassig var-
di.

Digital Forbruger Danmark (DFD) finder, at bekendtgerelsesudkastet reprasenterer en uhort
krenkelse af borgernes privatliv. DFD peger i den forbindelse navnlig pa 4 problemstillinger:
1) bekendtgerelsen betragter Internettets brugere som passive, 2) den giver grobund for utryg-
hed og mistro, 3) den indebarer en gkonomisk byrde og vil begrznse de mange positive aktivi-
teter, samt at 4) den er uigennemt@nkt og virkningsles. DFD anbefaler pd den baggrund, at

- bekendtgerelsen treekkes tilbage.

Frederiksberg Kommune anmoder Justitsministeriet om at vurdere, hvordan bestemmelserne
1 lov om biblioteksvirksomhed, hvorefter bibliotekernes PC'er med Internetadgang skal sta til

radighed for enhver, harmonerer med de foreslaede regler.

Danske Mediers Forum tilslutter sig, at der i kelvandet p4 de seneste ars terrorhandlinger kan
vere behov for at tage visse forholdsregler med henblik pa at fremme efterforskningsmulighe-
der og forebyggelse. Sammenslutningen finder dog, at bekendtgerelsesudkastet indeholder nog-
le sterkt problematiske aspekter, som er uforholdsmessigt vidtgiende, og som vil have va-
sentlig indflydelse pd danske mediers vilkdr. Logningspligten indebarer ikke blot, at udbydere
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skal foretage opbevaring af de trafikdata, som allerede registreres i dag, men palegger udby-
derne at registrere trafikdata i videre omfang. Logningspligten er sarligt vidtgiende i relation
til mobiltelefoni, hvor bekendtgorelsesudkastet forpligter udbyderne til at registrere og opbeva-
re Jokaliseringsdata, dvs. oplysninger om brugerens geografiske position under det pagaldende
opkald. Sammenslutningen tager skarpt afstand fra en sa vidtgdende logningsforpligtelse, der i
yderste konsekvens vil betyde, at politiet kan afdzkke journalisters ferden, herunder eventuel
kontakt med anonyme kilder. Af hensyn til kildebeskyttelsen finder sammenslutningen derfor,
at registrering og opbevaring af trafikdata til og fra medierne ber undtages fra bekendtgorel-
sen, der ellers kan fa alvorlige konsekvenser for pressefriheden. Sammenslutningen finder det
betenkeligt, at hverken udkastet til bekendtgerelse eller vejledning inddrager kildebeskyttelses-
reglerne, idet teleoplysninger er egnede til at fastsla identiteten af kilder, som journalisten har
veret 1 kontakt med, og som journalisten i medfor af retsplejelovens § 172 som udgangspunkt
ikke er forpligtet til at afgive fdrklaring om. Hvis politiet onsker oplysninger om kommunika-
tionen mellem et medie og dets kontakter, er det nadvendigt, at det pigzldende medie har ret
til at udtale sig om spergsmalet. Der ber pa den baggrund - i lighed.med reglerne om beslag-
leggelse og edition - indferes en direkte henvisning i retsplejelovens kapitel 71 til hensynet til
kildebeskyttelsen. Sammenslutningen finder i gvrigt, at kravene i udkastet til bekendtgerelse og
vejledning om registrering og opbevaring af trafikdata af retssikkerhedsmassige grunde i stedet
bar faststtes 1 retsplejeloven. Sammenslutningen kan herudover tilslutte sig forslaget fra Te-
lekommunikationsindustrien i Danmark om, at der iverks®ttes et udredningsarbejde vedroren-

de reglerne, og man deltager meget gerne heri.

#depression.dk# - der er en selvhjlpsgruppe péa Internettet for personer, der lider af depres-
sion, angst eller andre psykiske lidelser — anferer, at man bliver nedt til at lukke hjemmesiden,
hvis udkastet til bekendtgerelse gennemfores. Dette skyldes at bekendtgorelsesudkastet kom-
promitterer brugerne af hjemmesidens anonymitet, og at der ikke er gkonomisk mulighed for
at efterleve logningspligten, og at gruppen ikke onsker at patage sig rollen som myndigheder-
nes vagthund. Gruppen finder endvidere, at bekendtgerelsesudkastet er udtryk for en krenkel-
se af privatlivet og en naiv opfattelse af, at forbrydere ikke vil benytte sig af mulighederne for

at undga logning.

B. DEN ANVENDTE TERMINOLOGI OG DEFINITIONER

Advokatradet gor opmarksom pa, at begreberne “telenet” og “teletjenester”, som - i over-
ensstemmelse med retsplejelovens § 786 — anvendes i betznkningsudkastet, ikke l&ngere an-
vendes inden for telelovgivningen. Ved lov nr. 450 af 10. juni 2003 om @ndring af lov om

-12 -




konkurrence- og forbrugerforhold pa telemarkedet mv. blev terminologien “telenet” og tele-
tjienester” saledes erstattet med henholdsvis ”elektroniske kommunikationsnet” og “elektroni-
ske kommunikationstjenester”. Denne @ndring havde til formal at bringe lovens terminologi i
overensstemmelse med den, der anvendes i Ridets direktiv 2002/21/EF af 7. marts 2002 om
felles rammebestemmelser for elektroniske kommunikationsnet og -tjemester. Det fremgér
imidlertid af lovens forarbejder, at der med indferslen af de nye begreber "elektroniske kom-
munikationsnet” og "elektroniske kommunikationstjenester” ikke var tilsigtet nogen indholds-

massig @ndring i forhold til den hidtil anvendte terminologi.

For at undgé misforstaelser finder Advokatradet, at ligheder og forskelle mellem den termino-
logi, der anvendes i henholdsvis retsplejeloven og bekendtgarelsesudkastet, henholdsvis i tele-
lovgivningen, tydeligt ber fremhaeves i bekendtgorelsen under henvisning til telelovens § 3,
stk. 3.

Endvidere savnes i bekendtgerelsen en definition af begrebet ”slutbruger”, som i udkastet til
vejledningen er defineret i overensstemmelse med definitionen i telelovens § 4, idet der dog
anvendes en anden ordlyd. Herudover er ”informations- og indholdstjenester” delvis undtaget
fra registrerings- og opbevaringspligten, jf. § 1, stk. 2, men begrebet er ikke defineret i be-
kendtgerelsesudkastet, og det adskiller sig fra definitionen af ”informations- og indholdstjene-
ster” i telelovens § 3, stk. 4. Yderligere er begreberne “trafik” og "lokaliseringsdata” i udka-
stet til vejledning defineret anderledes end i udbudsbekendtgerelsens § 2, stk. 3, selv om der
nappe er tilsigtet nogen begrebsmassig forskel. Begrebet “trafik” er herudover i udbudsbe-

kendtgorelsen betegnet “trafikdata”.

Efter Radets opfattelse ber der i bekendtgerelsen og vejledningen anvendes den samme termi-

nologi som i teleloven, medmindre der er gode grunde til at fravige denne.

Rédet papeger endvidere, at det centrale begreb “udbydere” af telenet og teletjenester ikke er
defineret i bekendtgorelsen. Radet finder, at dette begreb ber beskrives nermere i bekendtge-
relsen, og at det ber fremga mere tydeligt af vejledningsudkastets punkt. 6.3., om det f.eks. er
relevant for afgrensningen af denne persongruppe, om den pigaldende udbyder offentligt til-
gangelige tjenester eller tjenester i lukkede net eller rader over egne lukkede net, der tilveje-

bringer infrastruktur til eget brug.

Der ber endvidere tages stilling til, hvem der skal anses for udbyder”, nir en kommunikation
teknisk set kan siges at vare leveret af flere forskellige udbydere, f.eks. nar en mobilkunde
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roamer pa en anden operaters net. Det ber i den forbindelse anferes, om registrerings- og op-

bevaringspligten kan pahvile flere udbydere.

Institut for Menneskerettigheder foreslar, at det i bekendtgerelsesudkastet anvendte udtryk
“trafik” erstattes med det mere pracise begreb “trafiktyper”, sddan som begrebet er beskrevet

'péas. 13 i udkastet til vejledning.

Bolignetforeningen bemarker, at det ikke fremgar klart af bekendtgerelsesudkastet, hvem der
hos en juridisk person — herunder bolignetforeninger — er strafferetligt ansvarlig for overhol-
delsen af logningspligten. Det er siledes uklart, om det i bolignetforeninger er de medlemmer,
der har etableret foreningen, eller boligselskabets hovedbestyrelse, der i givet fald vil blive
palagt et strafferetligt ansvar. Bolignetforeningen rejser endvidere spergsmil om, hvem det
strafferetlige ansvar pahviler, hvis opgaven med at foretage logning hos en bolignetforening

varetages af en tredjepart, f.eks. et teleselskab.

Udbyder skal ifolge bekendtgarelsesudkastet (§ 2, stk. 1, nr. 5) registrere “trafik”, hvilket i
vejledningsudkastet praciseres som den anvendte "trafiktype”. Bolignetforeningen papeger, at
begrebet “trafiktype” ikke er veldefineret, og at der ikke i vejledningsudkastet gives eksempler
pa, hvad der skal forstds ved trafiktype for datakommunikation. Headerinformation fra net-
varksprotokoller og transportprotokoller er umiddelbart tilgengelig i systemer, der viderebe-
fordrer datakommunikation, mens information om, hvilken applikationsprotokol der anvendes,
ikke umiddelbart er tilgengelig. Hvis der med "trafiktype” menes applikationsprotokol, vil det
pafore bolignetforeningefbetydelige omkostninger til registrering. Endvidere kan applikations-
protokollen vare umulig at fastlegge, fordi kommunikationen krypteres, eller fordi der er tale
om en ubeskreven applikationsprotokol. Derfor vil palideligheden af informationen om den
anvendte applikationsprotokol vare forbundet med betydelig usikkerhed.

TI, ITEK og Cybercity anferer, at udkastet til bekendtgerelse og vejledning omtaler en rekke
begreber og definitioner, som dels ikke er klart og udtemmende beskrevet, dels afviger fra de

definitioner, som anvendes i telelovgivningen.

Da anti-terror lovforslaget ikke giver holdepunkter for det modsatte, méa det efter TI's opfattel-
se som udgangspunkt forudsattes, at de anvendte begreber skal defineres i overensstemmelse
med de tilsvarende begreber anvendt i telelovgivningen. At det har varet hensigten at anvende
telelovgivningens definitioner underbygges da ogsa af et notat af 17. december 2002 udarbejdet
af Videnskabsministeriet forud for et mede med branchen. Det fremgar siledes heraf, at “det

- 14 -




ber sikres, at de definitioner af teleteknisk karakter, der anvendes i bekendtgerelsen, s& vidt
muligt er i overensstemmelse med tilsvarende definitioner efter telereguleringen.”

TI og Cybercity papeger, at begrebet "teletjeneste” ifolge den almindeligt anerkendte definiti-
on ikke omfatter chattjenester. En udbyder af chattjenester er derfor heller ikke nedvendigvis
teleudbyder. Det er derfor tvivlsomt, om anti-terror lovforslaget giver hjemmel for en sidan

bred forstéelse af teletjenestebegrebet.

Som eksempel pad afvigelser mellem definitionerne anvendt i bekendtgorelsesudkastet og tele-

lovgivningen navner TI endvidere anvendelsen af begrebet ”lokaliseringsdata” i bekendtgerel-
sesudkastets § 2, stk. 1, nr. 6. Ved den seneste revision af udbudsbekendtgerelsen indsattes
folgende definition af dette begreb i § 2, stk. 4: ”Ved lokaliseringsdata forstds data, som be-
handles i et elektronisk kommunikationsnet, og som angiver den geografiske placering af det
terminaludstyr, som brugeren af en offentlig elektronisk kommunikationstjeneste anvender.”
Det fremgar af det bagvedliggende direktiv (2002/58/EU), at lokaliseringsdata kan vere data,
som er mere pracise end fremforingen af kommunikation, forudsatter 6g som (f.eks.) bruges
til levering af tillegstjenester, f.eks. persontilpassede trafikoplysninger eller bilistvejledninger
(direktivets betragtning 35). Det vil med andre ord sige, at lokaliseringsdata ifelge den 1 tele-
lovgivningen anvendte definition kan vare data, som ikke normalt indgar i produktionen af
teleydelser, og som dermed ikke er trafikdata. TI finder det pa den baggrund yderst uhen-
sigtsmassigt, at man i udkastet til bekendtgerelse anvender begrebet “lokaliseringsdata”, nir
man tilsyneladende ikke benytter begrebet i samme betydning som i telelovgivningen.

Som et andet eksempel pa et begreb, som efterlader betydelig fortolkningstvivl, fremhaver TI
begrebet "trafik”, der i bekendtgerelsen er navnt som én af de oplysninger vedrerende en
kommunikation, som skal registreres (§ 2, stk. 1, nr. 5). Uden den tilherende forklaring i vej-
ledningen ma kravet nermest anses for uforstaeligt, hvilket i sig selv er utilfredsstillende. Ifol-
ge vejledningen indebzrer kravet om opbevaring af “trafik” dels et krav om opbevaring af
oplysning om den anvendte trafiktype, dels et krav om opbevaring af oplysning om, hvorvidt
den initierede kommunikation blev gennemfert, og hvis ikke, hvad der var arsagen hertil. Iszr
sidstnzvnte del af kravet forekommer at vare en noget ner absurd brug af begrebet “trafik”
og under alle omstzndigheder ikke en normal forstielse af begrebet. Eksemplet illustrerer, at
bekendigerelsen ikke indeholder en udtemmende beskrivelse af logningspligtens indhold og
dermed ikke lever op til det krav om klarhed og forudsigelighed, der ma stilles til regler, der
vedrerer indgreb i privatlivets fred.
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Ligeledes papeger TI og Cybercity, at trafikdata ikke er defineret i retsplejelovens § 786, stk.
4, eller i bekendtggrelsesudkastet. Begrebet er i stedet defineret i persondatadirektivet og ud-
budsbekendtgerelsen. Udbudsbekendtgerelsens § 2, stk. 3, fastsatter, at der ved trafikdata skal
forstds “data, som behandles med henblik pa overforing af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf.” Det er siledes en forudsatning, at data behandles i
tilknytning til kommunikationen. En del af de registreringer, som er omfattet af bekendtgerel-
sesudkastet, falder uden for denne definition. Det galder f.eks. @ndring af identitet i forbin-
delse med telefoniopkald og registrering af brugere af IP-adresser, da de pdgaldende oplysnin-
ger ikke behandles som led i kommunikationen. Der ber pd den baggrund skabes en ny lov-
hjemmel som grundlag for logning af identitetsendringer og opkald til chat-tjenester pa Inter-
nettet. Samtidig ma hjemlen til logning af e-mail tydeliggeres, da dette ikke normalt opfattes
som en teletjeneste, men en informationstjeneste, der udnytter teletjenester.

IT-Brancheforeningen er uforstiende over for den meget brede kreds af aktiviteter, selskaber,
organisationer mv., som Justitsministeriet tilsyneladende anser for omfattet af begrebet “telenet
eller teletjenester”, henholdsvis begrebet "udbydere af telenet eller teletjenester”.

Brancheforeningen antager, at de i retsplejelovens § 786 anvendte begreber “udbydere af tele-
net eller teletjenester”, henholdsvis “telenet” og “teletjenester”, har samme betydning som de
tilsvarende begreber i telelovgivningen. Det ma gzlde uanset, at de pageldende begreber efter-
folgende i telelovgivningen terminologisk er @ndret til "udbydere af elektroniske kommunika-
tionsnet eller -tjenester”, henholdsvis "kommunikationsnet eller -tjenester”, jf. lovbemarknin-
gerne til den pigzldende @ndring af telelovgivningen. Med hensyn til begrebet “udbydere”
stemmer dette overens med, at lovbemarkningerne til § 786 konsekvent omtaler de pagalden-
de som "teleselskaber og Internetudbydere”. Af bemmrkningerﬂe til de pageldende bestem-
melser i telelovgivningen fremgér, at det afgerende er, om den pagaldende pd kommercielt
grundlag leverer telenet eller teletjenester til flere kunder. Det fremgar samtidig, at ejere af
~ elektroniske kommunikationsnet, der ikke stiller sadanne tjenester til rédighed p& kommercielt
grundlag, men alene anvender dem til eget brug, ikke kan anses for udbydere af telenet eller
teletjenester. Med hensyn til begreberne "telenet eller teletjenester”, gengiver bekendtgerelses-
udkastet den i telereguleringen anvendte definition heraf, men begrebet teletjenester udvides til
ogsé at omfatte chat-tjenester. Det fremgar imidlertid eksplicit af bemarkningerne til § 786, at
indholds- og informationstjenester, som f.eks. de omhandlede chat-tjenester, er noget andet
end telenet eller teletjenester. Af samme grund navner bestemmelsen (§ 2 i lov om konkurren-
ce- og forbrugerforhold pa telemarkedet), der afgrenser hvilke parter, der er omfattet af tele-
lovgivningen, eksplicit bade ejere af elektroniske kommunikationsnet og udbydere af indholds-
og informationstjenester, som parter der kan vare omfattet af dele at lovens bestemmelser. §
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786 omfatter derimod kun “udbydere af telenet eller teletjenester”. Det er pad den baggrund
Brancheforeningens opfattelse, at der ikke er hjemmel til i bekendtgerelsen at fastsztte regler
for chat-tjenester. Brancheforeningen gor samtidig opmarksom pa, at e-mail ikke internationalt
opfattes som en teletjeneste. Der er saledes ikke knyttet et nettermineringspunkt til en e-mail
tjeneste, men alene et nettermineringspunkt til den teletjeneste, der benyttes som adgang til en

e-mailtjeneste.

Brancheforeningen fremhzver endvidere, at det er uklart, hvad der forstds ved “identitet”.
Herudover anvender bekendtgorelsesudkastet begrebet “transmission” i relation til e-
mailtrafik, IP-telefoni og andre former for pakkekoblet teletrafik, selv om begrebet er stort set
uanvendeligt, idet denne trafiktype er karakteriseret ved, at den i "smabidder” sendes gennem
den tilfeldigvis tilgengelige infrastruktur og forst ”genopstar” som en samlet kommunikation,
nér den ndr frem til modtageren. Brancheforeningen gar ud fra, at hensigten ikke har varet at
forpligte samtlige udbydere af telenet eller teletjenester til at registrere og opbevare oplysnin-
ger om det samlede “trafikflow” gennem deres infrastruktur, men i overensstemmelse med
ordlyden i § 2, stk. 1, alene de opkald, som udbyderen er involveret i afviklingen af. Det be-
tyder bl.a., at applikationer pa Internet, som alene anvender nettet som underliggende trans-
missionsressource, ikke skal logges af Internetudbyderen. I modsat fald ville Internetudbyderen
vere nedsaget til at logge adresser for alle ekspederede pakker til og fra brugeren. Dette ville i
givet fald vere i strid med afsnit 3.1.3.2 i bemarkningerne til anti-terror lovforslaget, hvor det
understreges, at det ikke er hensigten at kortlegge kundernes aktiviteter (det samlede netflow),
mens de anvender Internettet. Endelig indeholder bekendtgerelsesudkastet og den tilherende
vejledning ingen preacis beskrivelse af, hvad kravene om degnbemanding, henholdsvis levering
1 ”1asbart format”, i praksis indebazrer, og de opstillede eksempler indeholder ikke tilstrakke-
lig vejledning herom. Pa den baggrund foreslar Brancheforeningen, at pligten til logning af
trafik, der alene “transmitteres” via en udbyders net (jf. § 2, stk. 1), men ikke hverken initie-
res eller termineres i dette, udgar, idet kravet om logning af transmissionstrafik blot vil fore til
dobbelt-logning. Det foreslas endvidere, at der som udgangspunkt kun stilles krav om logning i
A-enden (initiering af kommunikationen), og at der - for sa vidt angar de fa tilfelde, hvor der
er behov for logning af transit, henholdsvis terminering, ud fra ensket om at fa registreret op-
lysninger, der ikke kan registreres af andre net - sker en konkretisering af logningspligten.
Yderligere foreslas det, at Justitsministeriet i samarbejde med branchen afklarer, hvordan det
kan undgas, at samme trafik logges flere gange hos flere forskellige parter, og at der indtil
videre kun skal ske logning af trafikdata, der allerede registreres. Endelig finder Branchefor-
eningen, at Justitsministeriet i teet dialog med branchen ber definere de begreber, der anvendes
i bekendtgerelsen og vejledningen, og at det ber afklares, hvilke forventninger Justitsministeri-
et og politiet har i relation til kravet om degnbemanding og "lzsbart format”.
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C. KREDSEN AF UDBYDERE, DER ER OMFATTET AF LOGNINGSPLIGTEN -
BEKENDTGOYRELSENS UNDTAGELSER

Advokatradet anforer, at de veasentlige undtagelser til registrerings og opbevaringspligten,
som bekendtgorelsesudkastet indeholder, gor det tvivisomt, om reglerne reelt er egnede til at
nd sit formal, idet det ma formodes, at de personer, som matte gnske at undgd logning, har

kendskab til undtagelserne i registrerings- og opbevaringspligten.

Bolignetforeningen har vanskeligt ved at se, hvilke efterforskningsmassige kriterier der ad-
skiller bolignetforeninger fra f.eks. private virksomheder, universiteter, biblioteker mv., der
ifolge bekendtgerelsesudkastet helt er undtaget fra logningspligten. Hensynet til en effektiv
efterforskning, samt hensynet til, at der ber gelde lige vilkar for alle udbydere, taler for, at

logningspligten i givet fald skal omfatte alle udbydere.

Red Barnet papeger ligeledes, at udveksling af bernepornografi typisk foregdr mellem perso-
ner, der er klar over, at distribution af bernepornografisk materiale er ulovligt, og som ger en
indsats for at skjule deres spor. Der er derfor efter Red Barnets opfattelse behov for en mere
omfattende registrering, hvis bekendtgerelsen skal have en tilfredsstillende effekt for efter-

forskningen af bernepornografi pa Internettet.

Kommunernes Landsforening (KL) anferer, at ordningen i den fremlagte form kun méi for-
ventes at ville f begraenset effekt p& kommunernes vilkar. KL er opmarksom p4, at en ikke
uvasentlig del af savel telekommunikation som teleydelser vil vare friholdt fra ordningen via
den reelle friholdelse af den offentlige sektor. Gennemferes ordningen i sin nuvarende ud-
formning kan det derfor efter KL.’s vurdering medfere, at den samfundsmassige effekt vil vea-
re begrenset. I det omfang ordningen @ndres for at udvide ordningen med de nu undtagne om-
rader inden for blandt andet den kommunale sektor, vil dette efter K1.’s opfattelse vaere omfat-
tet af det udvidede totalbalanceprincip. KL har i heringssvaret taget forbehold for en senere

kommunalpolitisk behandling af spergsmalet.

Rédet for IT-sikkerhed papeger, at en del virksomheder udbyder services som virtuelle rum
til samarbejde mellem medarbejdere, kunder og samarbejdspartnere, som reelt er at betragte
som chat-rooms, hvor kredsen af slutbrugere ikke pa forh&nd er afgranset. Disse virksomhe-
der star pludselig med en udgift til etablering, drift og sikker handtering af logning af denne
kommunikation. Tilsvarende forhold ger sig gzldende i forhold til virksomheders hyppige an-
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vendelse af muligheden for pa hjemmesider at aktivere en mail med kommentarer, hvilket efter
udkastet til bekendtgerelse indebarer, at sddan kommunikation skal logges. Rédet frygter, at
udgifterne til logning kan gé ud over investeringerne i IT-sikkerhed. Réadet anbefaler derfor, at
det n@je overvejes om undtagelserne i bekendtgarelsens § 3 kan formuleres pa en sidan made,
at ikke storre dele af danske virksomheder skal investere i og drive logning i et omfang, som

det formentlig ikke har varet tilsigtet i lovgivningen.

TI og Cybercity papeger, at det fremgar af bemarkningerne til anti-terror lovforslaget (pkt.
3.1.3.), at hensynet til effektiv regulering og konkurrenceforhold i branchen tilsiger, at log-
ningspligten omfatter alle udbydere. Det er derfor i strid med lovens intention, at bekendtgg-

relsesudkastet legger op til at undtage visse udbydere fra logningspligten, mens andre udbyde-

re alene forpligtes til at foretage logning i begranset omfang.

TI og Cybercity finder desuden, at politiet ogsa kan have efterforskningsmassig interesse i, at
der logges oplysninger om teletrafik hos boligforeninger med mindre end 100 slutbrugere. Der

er saledes intet sagligt grundlag for disse undtagelser fra logningspligten, og det foreslds der-
for, at der i stedet indferes en adgang til administrativt at meddele dispensation fra lognings-

pligten, hvis der konkret er grundlag herfor.

Cybercity anferer endvidere, at hensynet til at undga konkurrenceforvridning samt hensynet til
indgrebets effektivitet taler for, at virksomheder og institutioner ogsa skal anses for udbydere,

der er omfattet af logningspligten.

TI finder ligeledes, at bekendtgerelsesudkastets undtagelser fra logningspligten for si vidt an-
gar bl.a. institutioners og virksomheders elektroniske post og samtaler via Internettet under-
graver logningspligtens effektivitet og skaber en forskelsbehandling og dermed konkurrence-

forvridning mellem forskellige kommunikationsformer.

Efter det foreliggende udkast er al elektronisk post, der formidles af virksomheders eller insti-
tutioners postservere, undtaget fra logningspligten. Virksomheder skal siledes ikke logge op-
lysninger om de ansattes teletrafik, idet denne trafik kun skal logges, hvis en virksomhed be-
nytter udbydere af telenet og teletjenester til den eksterne trafik. For telefonopkald betyder
dette, at udgéende opkald fra en virksomhed typisk logges med et fzlles A-nummer. For elek-
tronisk post er virkningen, at trafikken ikke logges, hvis virksomheden anvender egne postser-
vere. TI og Cybercity finder det uproportionalt og konkurrenceforvridende, hvis outsourcing af
en virksomheds kommunikation indebearer, at der skal ske logning af medarbejdernes teletrafik
i videre omfang, end hvis virksomhedsinterne net opbygges som et serskilt privat net. Regler-
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ne ber i stedet udformes sledes, at private net i alle tilfelde er undtaget fra registreringsplig-
ten, herunder ogsa i tilfelde af outsourcing til et offentligt net. Det ber endvidere praciseres, i
hvilket omfang de reducerede krav i henhold til bekendtgerelsesudkastets § 3, stk. 2, nr. 2,

kan gores gzldende i forbindelse med outsourcede ydelser.

IT-Brancheforeningen papeger ligeledes, at undtagelserne fra logningspligten indebzrer en
problematisk konkurrenceforvridning pa det danske telemarked. Endvidere ma det mé bero pé
en misforstéelse af hjemmelsgrundlaget, at der fastszttes s@rlige undtagelsesregler for en rek-
ke parlter, der i de fleste tilfzlde slet ikke er omfattet af begrebet "udbydere”, og som derfor
enten slet ikke er omfattet eller alene er omfattet af logningspligten, nar og hvis de optrader
som udbydere. Som eksempler pa parter, der ikke er "udbydere”, navner foreningen for det
forste arbejdsgivere, der giver deres medarbejdere adgang til Internettet via egen infrastruktur.

Foreningen fremhaver i den forbindelse, at Justitsministeriet i sit svar pid Retsudvalgets

sporgsmal .nr. 123 (L 35 - bilag 99) vedrerende anti-terror lovforslaget oplyste, at sidanne
arbejdsgivere ikke kan anses for “udbydere” af telenet eller teletjenester, blot fordi de uden
vederlag stiller Internetadgang til ridighed for deres medarbejdere, herunder via hjemmear-
bejdspladser koblet op til virksomhedens.ﬁvrige infrastruktur. Ikke desto mindre fremhaves
disse i vejledningen som omfattet af undtagelsesbestemmelsen i § 3, stk. 1, nr. 1, om “udbyde-
re, der stiller net eller tjenester til rddighed uden vederlag”. Som yderligere eksempel navner
foreningen biblioteker, uddannelsesinstitutioner og andre offentlige institutioner, der pa ikke-
kommercielt grundlag stiller net eller tjenester til rddighed for eksterne parter i form af lanere,
studerende, patienter eller lign., jf. undtagelsen i § 3, stk. 1, nr. 2. Det fremgar af det nevnte
svar til Folketinget, at sddanne personer som udgangspunkt heller ikke kan anses for at vere
udbydere af telenet eller teletjenester. Foreningen finder pa den baggrund, at det er telelovgiv-
ningens definition af begrebet "udbyder”, der ber danne grundlag for afgrensning heraf. Efter
foreningens opfattelse er der behov for en neje gennemgang af undtagelsesbestemmelserne og
den tilherende vejledningstekst med henblik pé' dels at fa identificeret relevante eksempler pé,
hvilke udbydere der er omfattet, dels at fi fijernet de eksempler, som vedrerer parter, der ikke

kan anses for at vere udbydere.

Brancheforeningen anferer herudover, at en stor og stadigt voksende del af Internet-trafikken
bestdr i fuldt ud automatiserede kommunikationer mellem systemer (f.eks. kommunikationer
mellem banksystemer og andre lignende lasninger), som ikke kan misbruges til kommunikation
i tilknytning til kriminel aktivitet. Sddanne kommunikationer ber derfor generelt undtages fra

logningspligten.
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For s vidt angar virksomheders outsourcing af IT-drift, anforer Brancheforeningen, at der er
en rekke virksomheder, der som en mindre del af en samlet aftale leverer telekommunikati-
onsydelser, men som forst og fremmest leverer intern IT-drift i bred forstand, og herunder
leverer intern kobling/infrastruktur, intern trafikafvikling og -dirigering, omstillingsfunktioner
og lignende til slutbrugere. S&danne funktioner ligger pa kundens side af nettermineringspunk-
tet og er dermed uden for telenettet. Der er tale om aktiviteter, der falder uden for det omrade,
der er hjemmel til at regulere, nemlig udbud af telenet eller teletjenester. Brancheforeningen
finder derfor ikke, at sddanne virksomheder vil have pligt til at logge oplysninger vedrorende
trafikken bag deres kunders nettermineringspunkt — internt hos de pagzldende - herunder
f.eks. oplysninger der sammenkobler det/den enkelte eksterne kald/mailkommunikation med en
bestemt medarbejder hos den pagzldende kunde, eller oplysninger om rent interne kald eller
mailkommunikationer. Det bar udtrykkeligt fremga af bekendtgerelsen, at logningspligten ikke
omfatter denne type oplysninger, heller ikke selv om den pagzldende IT-drift er outsourcet.
Foreningen papeger, at disse betragtninger gzlder fysiske netydelser i de tilfzlde, hvor virk-
somheden har eget nettermineringspunkt, og de leverede ydelser alene vedrerer distribution og
~ indsamling af trafik mellem virksomheden og udbudte teletjenester samt intern kommunikation.
Men outsourcing beror i stigende omfang pa fzliesproduktion af virksomhedsintern og virk-
somhedsekstern trafik i mobilnet eller Internet uden individuelle grenseflader i form af netter-
mineringspunkter mellem den enkelte virksomhed og omverdenen. Det vil heller ikke i disse
tilfelde vere rimeligt, hvis intern trafik skulle logges. Ekstern trafik bor alene kraves logget i
samme omfang, som hvis virksomheden selv varetog sit interne net med fzlles tilslutning til
offentlige net. Tilsvarende galder med hensyn til virksomheder, der far stillet e-mail server

ydelsen til radighed i stedet for at drive den selv.

Hvis der skal ske logning i tilfzlde af outsourcing, vil det betyde en markant konkurrencefor-
vridning til skade for hele IT-outsourcingmarkedet. Hvis outsourcet drift af virksomhedsintern
IT- og teleinfrastruktur mod forventning anses for omfattet af begrebet "udbud af telenet eller
teletjenester”, bor der indszttes en bestemmelse i bekendtgerelsen, der undtager disse tilfzlde

fra logningspligten.

Dansk IT finder det problematisk, at bekendtgorelsesudkastet indeholder en rakke undtagelser
fra logningspligten, der ger det muligt for kriminelle at undgd registrering af elektronisk kor-

respondance mv.

Digital Rights fremhaver, at man ud fra hensynet til beskyttelse af borgernes privatliv natur-
ligvis kan glede sig over, at der er omréader i samfundet, der er undtaget fra den meget indgri-
bende registreringsforpligtelse, s& borgerne stadig bevarer muligheden for at kommunikere




elektronisk uden at blive registreret - f.eks. pa biblioteket eller via IP-telefoni. Imidlertid vil
undtagelserne underminere den efterforskningsmassige effekt af bekendtgerelsen. Balancen

mellem indgrebets efterforskningsmassige effekt og dets indgriben i borgernes privatliv for-
rykkes dermed afgerende, og det mé overvejes, om et sd omfattende indgreb 1 borgeres privat-
liv kan berettiges, hvis den efterforskningsmassige effekt reelt ikke opnés.

Boligselskabernes Landsforening noterer sig med tilfredshed, at boligforeninger med mindre
end 100 slutbrugere er undtaget fra registrerings- og opbevaringspligten, og at registrerings- og
opbevaringspligten er begrznset for boligforeninger med mindre end 400 slutbrugere. Mange
boligforeninger, antenneforeninger mv. overskrider imidlertid disse bagatelgranser, og for
disse vil logningspligten udgere en stor gkonomisk byrde. Sam{idig finder Landsforeningen, at
de mange undtagelser fra logningspligten efterlader et indtryk af, at der eksisterer s& mange
muligheder for at undgd logning, at det er sterkt tvivisomt, om reglerne vil fa den tilsigtede
effekt. Kriminelle vil siledes f.eks. blot kunne anvende Internetadgangen pa det lokale biblio-

tek, pa en café eller i lufthavnen.

Danske Mediers Forum fremhaver, at reglerne — p grund af bekendtgerelsesudkastets und-
tagelser fra logningspligten samt mulighederne for pad anden méde at unddrage sig logning —

ma forventes kun at ville fa ringe effekt.

D. IT- OG TELEKOMMUNIKATION TIL OG FRA UDLANDET MYV.

Rigspolitichefen anforer, at der muligvis er forbundet nogle praktiske vanskeligheder med
logning i de tilfzlde, hvor telendbydere kun har etableret servere mv. i lande uden for dansk
jurisdiktion. Det fremgar af § 4 i udkastet til bekendtgorelse, at trafikoplysninger skal opbeva-
res i eller overfores til Danmark, men denne forpligtelse galder efter udkastet ikke for aflyt-

ning af telefontrafik.

TI anferer, at logningspligten ~ i overensstemmelse med principperne i den evrige telelovgiv-
ning - mi anses for at omfatte tjenester udbudt i Danmark til en dansk bruger - ogsa selv om
brugeren i perioder befinder sig i udlandet. Eksempelvis mi en dansk mobilbruger, der er
roamet til et udenlandsk net; anses for at vere omfattet, mens en udenlandsk mobilbruger, der
er roamet til et dansk net, ikke er omfattet. Uden en sddan fortolkning, der helt svarer til prin-
cipperne i galdende telelovgivning, kan der opstd konflikter meliem landenes nationale ud-
mentninger af det nugaldende teledirektiv (2002/58/EF) og den gvrige telespecifikke regule-
ring. I praksis vil det imidlertid ikke altid veere muligt at undtage roamede udenlandske kunder
fra registrering, og det vil i mange tilfelde kreve betydelige investeringer at bortsortere eller
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anonymisere sddanne registreringer i en efterfalgende proces. Selv en kortvarig lagring af tra-
fikdata vedrerende en udenlandsk kunde, eksempelvis i form af lokaliseringsdata, kan vare et
brud pa et andet lands regler om persondatabeskyttelse. Forelgbige undersggelser viser samti-
dig, at udenlandske roamingpartnere ikke i almindelighed agter at udlevere lokaliseringsdata
for danske kunder i udlandet, og de vil neppe &ndre dette, nér de ikke efter nationale regler er
forpligtet hertil. Problemstillingen er aktuel for mobilkunder, Internetkunder og calling cards,
der udbydes internationalt. Men problemet kan tilsvarende opsta for enhver tjeneste, som ud-
bydes granseoverskridende. I nogle tilfelde vil det for en internationalt udbudt tjeneste ikke
vere muligt at fastsld det land, hvortil kundeforholdet skal henfares. Et eksempel herpd er
webmail, der udbydes via hotmail, google, icq eller lignende. Logningspligten vil for disse
ydelser formentlig vare gzldende, nar kunden er tilmeldt tjenesten fra Danmark - uanset om
webmail udbydes fra Danmark eller fra udlandet. Udbyderen af webmail kan imidlertid ikke
kontrollere den geografiske adresse, hvorfra en tilmelding er foretaget. Hvis trafikdata regi-
streres for alle brugere af webmail, kan andre landes regler om beskyttelse af persondata her-
ved overtredes. Efter TI's opfattelse ber hverken danske eller udenlandske udbydere af web-
mail til danskere dermed i praksis vare omfattet af logningspligten, da de pagzldende udbyde-
re ikke med sikkerhed kan fastsla, at kundeforholdet er underlagt dansk lovgivning. TI finder
det ngdvendigt, at der i bekendtgerelsen tages stilling til pligternes omfang i relation til danske
og udenlandske kundeforhold, roaming og gr@nseoverskridende tjenester uden lokaliseringsda-
ta for anvendelsen mv. Det ber fremga af bekendtgerelsen, om registrering kan foretages i de
tilfelde, hvor kundens nationale tilhersforhold ikke kan fastslds. Hvis dette er tilfzldet, vil
rekkevidden af logningspligten reelt blive udstrakt til alle udbydere af webmail i hele verden.

TI bemarker vedrerende opkald fra udlandet til Danmark, at det ber afklares, om det vil vare
1 overensstemmelse med teledatadirektivet (2002/58/EF) at registrere A-numre for indkom-
mende kald fra udlandet til Danmark, hvis det eksempelvis ikke i det pageldende land er tilladt
at registrere og opbevare trafikdata i henhold til direktivets artikel 6 stk. 1, eller identiteten i
sadanne tilfzlde ma anonymiseres i respekt af et andet lands databeskyttelsesregler. Direktivet
giver tilsyneladende ingen vejledning i vurderingen af dette spergsmal, da det ikke er forudset,
at trafikdata kan kraves logget i den kaldte kundes net. Tilsvarende problemstillinger vedro-
rende registrering af kaldende identitet eksisterer for e-mail, hvor nationaliteten ikke kan udle-

des af e-mailadressen eller IP-adressen, og hvor registreringen reelt alene vedrorer afsenderen,
indtil modtageren aktivt har modtaget den fremsendte mail. TI finder derfor, at Justitsministe-
riet ber vurdere, om der er behov for indferelse af et krav om anonymisering i forbindelse
med den foreslaede registrering af kaldende identiteter i udlandet, idet registreringen dermed
bliver en registrering af trafikdata for den udenlandske bruger, som har initieret kommunikati-
onen. Spergsmalet ma vurderes bade i relation til gennemferte kommunikationer med en dansk
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borger og kommunikationer, der alene er forsegt etableret fra udlandet. Spergsmalet er ifelge
TI, om problemstillingerne ikke reelt betyder, at kravet om logning i kaldte ende under alle

omstendigheder mé opgives.

IT-Brancheforeningen anferer, at det fremgar af bekendtgerelsesudkastets § 4, at oplysnin-
ger, der registreres 1 udlandet som led i danske udbyderes (f.eks. danske outsourcing virksom-
heders) virksomhed i Danmark, skal overferes til Danmark med intervaller pA maksimalt 72
timer. Foreningen foreslar, at bestemmelsen omformuleres, s den i stedet kommer til at inde-
holde et krav om, at data, der i en aktuel situation udbedes af myndighederne, skal stilles til
‘radighed i Danmark inden for 72 timer. Herved undgir de omhandlede selskaber dagligt at
skulle overfore og opbevare store ma&ngder af data, som formodentlig aldrig vil skulle anven-

des.

TI finder ligeledes, at bestemmelsen i bekendtgerelsesudkastets § 4 savner konkret begrundelse
og vil fore til uhensigtsmassigheder og skavvridninger af konkurrenceforholdene i telesekto-
ren. En rekke udbydere udnytter allerede i dag de stordriftsfordele, der ligger i at lade visse
funktioner udfere centralt for hele Norden eller i Europa i ét af landene for sdledes at nedbrin-
ge omkostninger og effektivisere driften. Et krav om, at data som pa denne méade opbevares i
udlandet, skal overferes og opbevares i Danmark, vil selvsagt pafere udbyderen ekstraomkost-
ninger, og vil dermed blokere udviklingen. Da formalet med reguleringen alene er at sikre, at
oplysningerne er tilgengelige for politiet, nir disse eftersperges, ber bestemmelsen &ndres
siledes, at det geografiske omrade for opbevaring af oplysningerne udvides til at omfatte hele
EU og de nordiske lande. Alternativt ber det geografiske opbevaringskrav helt udga.

Dansk IT finder det ubegrundet, at bekendtgerelsen (§ 4) fastsatter en pligt for udbyderne til
at opbevare registrerede data i Danmark. Det mi vere tilstrekkeligt enten at kreve, at data
skal vere umiddelbart tilgzngelige fra Danmark, eller at data skal vare tilgengelige inden for

en bestemt tidsfrist.

Rédet for IT-sikkerhed anforer, at det fremgar af § 2, stk. 4, at registrering og opbevaring af
oplysninger efter stk. 1 - 3, efter aftale med udbyderen p4 dennes vegne kan foretages af en
anden udbyder eller af en tredjemand. Rédet anbefaler, at der indsttes en bestemmelse i be-
kendtgorelsen, der svarer til persondatalovens § 42, siledes at det folger af bekendtgerelsen, at
der skal foreligge en skriftlig aftale mellem parterne, ligesom det af aftalen skal fremga, at den
anden udbyder eller tredjemand (databehandleren) alene handler efter instruks fra udbyderen
(den dataansvarlige). Tilsvarende anbefales, at der inds&ttes en bestemmelse, hvorefter data-
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behandlere etableret uden for Danmarks grenser som minimum skal overholde dansk lovgiv-

ning om'sikkerhedsforaﬁstaltninger.

E. CHAT-TJENESTER MV.

Red Barnet er enig i, at logningspligten ber omfatte chatudbydere, og at man i den forbindelse
har noteret sig, at bekendtgerelsesudkastet ikke undtager sma chatudbydere.

Datatilsynet anforer, at det fremgar af bekendtgarelsesudkastet, at udbydere af chat—tﬁnester
kun har pligt til at registrere og opbevare oplysninger om @ndring af opkaldende og opkaldte
identitet, jf. § 2, stk. 1, nr. 2 og 4, samt i givet fald tidspunktet for kommunikationen, jf. § 2,
stk. 1, nr. 7, jf. § 3, stk. 2, nr. 3. Det fremgar endvidere af udkastet til vejledning (s. 21), at
oplysning om ndring af opkaldte identitet f.eks. vil omfatte oplysning om, hvilket af flere
mulige chat-room den opkaldende identitet er tilkoblet. Datatilsynet henleder i den forbindelse
opmarksomheden pa bemarkningerne til anti-terrorlovforslaget (s. 46, spalte 1), hvoraf frem-
gar, at: “der ikke med forslaget lzgges op til, at Internetudbyderne skal foretage en kortleg-
ning af kundernes aktiviteter, mens de anvender Internettet. Udbyderne vil saledes ikke lgben-
de skulle foretage registrering af, hvilke hjemmesider, chatrooms mv. kunderne besgger.” Det
star ikke umiddelbart Datatilsynet klart, hvordan logningskravet for chat-udbyderne harmone-

rer med disse lovbemarkninger.

Dansk IT anferer, at bekendtgorelsesudkastet gar videre, end det er forudsat i retsplejeloven.
Det gelder f.eks. pligten til at logge kommunikationen hos virksomheder, der udbyder virtuel-
le rum til samarbejde mellem medarbejdere, kunder og samarbejdspartnere, som reelt er at
betragte som chat-tjenester, uden en pa forhand afgranset kreds af slutbrugere. Dansk IT fryg-
ter, at udgifterne til logning af sddan kommunikation vil ga ud over andre investeringer i bl.a.
IT-sikkerhed.

Digital Rights anforer, at registreringspligten indebarer, at det ~ ud over den enkelte brugers
identitet - skal registreres, hvilke chat-rooms brugeren har anvendt, og siledes ogsa den situa-
tion, at to brugere valger at g ind i et separat chat-room for at kommunikere privat. Dette
svarer til, at indehavere af steder, hvor folk medes (f.eks. vaertshuse, foreninger, forsamlings-
huse mv.) fik pligt til at registrere alle besggende og at holde gje med, hvem der taler med
hvem, og om nogen evt. valger at sztte sig hen til et bord for sig selv. Sidan registrering in-
deberer efter Digital Rights' opfattelse et omfattende indgreb i borgerens frihed til at medes i
det virtuelle rum. Indgrebet skal ses i lyset af Internettets stigende betydning for borgernes
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kontaktmenstre. Brugen af chat er for en stadig stigende del af befolkningen en integreret del
af kontakten til omverdenen, og registrering heraf vil sdledes kunne anga vasentlige dele af
befolkningens sociale kontakt med omverdenen. Bekendtgerelsen synes endvidere ikke at tage
hgjde for den store spredning i de tjenester, som vil blive omfattet af registreringspligten.
Mange personlige hjemmesider og web-dagbager (Blogs) har chat funktioner, hvor ejeren chat-
ter med sine kontakter pa nettet. Det stir ikke klart, hvem der i denne situation vil have ansva-
ret — eller den tekniske mulighed - for at gennemfore en registrering af brugerne. Registrering
af chat pd personlige hjemmesider fojer desuden en ekstra indgribende karakter til bekendtge-
relsen, idet brugere pa denne made vil vaere tvunget til at registrere sine personlige kontakter

pa nettet.

Bolignetforeningen forstir bekendtgorelsesudkastet siledes, at udbydere, der alene viderebe-
fordrer datakommunikation mellem en chat-kunde og en chat-server, ikke skal registrere chat-
room identitet, JP-adresse og anvendt chat-room. I modsat fald vil registreringen vare forbun-
det med betydelige omkostninger for disse udbydere. Bolignetforeninger stiller ofte en person-
lig hjemmeside til radighed for deres medlemmer, og en af de funktioner, som kan tilbydes, er
chat-tjenester. Bolignetforeningen péapeger, at det ikke fremgar klart af bekendtgerelsesudka-
stet, hvem registreringspligten péhviler i disse tilfzlde. Det fremgar ikke af bekendtgerelsen,
om det er det enkelte medlem, der, hvis den personlige hjemmeside opbevares pa& medlemmets
egen computer, skal registrere chat-room identiteter og tilherende IP-adresser. Det fremgar
endvidere ikke af bekendtgerelsen, hvem der er registreringspligtig, hvis medlemmets person-
lige hjemmeside - indeholdende en chat-tjeneste — opbevares pa foreningens server.

Danske Mediers Forum finder det problematisk, at bekendtgerelsesudkastet — ud over traditi-
onel televirksomhed ~ ogsd omfatter chat-tjenester. Bekendtgarelsen vil derfor fa virkning for
medievirksomhed, der ger brug af chat-teknologien som en del af det redaktionelle koncept.
Logningsforpligtelsen vil dermed ogsa fi ekonomiske konsekvenser for medier, der anvender
chat-tjenester p& den nazvnte made. Det er endvidere betznkeligt i lyset af, at chat-tjenester -
efter almindeligt anerkendte definitioner i telelovgivningen - ikke er teletjenester. Dette rejser
endvidere spergsmil om andre Internetbaserede ydelser ogsa kan omfattes af logningsforplig-
telsen uden en lovaendring - f.eks. telefoni over Internettet (VolP), instant messaging, debatfo-
ra samt publicering af indhold p4 hjemmesider. I givet fald vil det indebare en endnu storre
pévirkning af vilkarene for produktion og tilvejebringelse af indhold p4 Internettet.

ITEK menér, at det bar overvejes negje, om en afgrensning, der vil omfatte alle former for
chat-tjenester, er hensigtsmassig. ITEK peger i den forbindelse pa, at stort set alle Internetsi-
der i dag giver mulighed for online og samtidig udveksling af meddelelser.
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IT-Brancheforeningen mener ikke, at § 786 giver hjemmel til at fasts@tte regler om registre-
ring og opbevaring med hensyn til chat-tjenester. Herudover ville en sadan regulering have
serdeles vidtgdende og ikke-gennemtankte konsekvenser for en rakke chat-tjenester, der dri-
ves af foreninger, frivillige organisationer mv., ligesom det ville umuliggere ad hoc anvendel-
se af en rekke professionelt anvendte netverks- og videndelings-vaerktgjer (f.eks. Groupcare).

F. SPORGSMAL VEDRORENDE DE TEKNISKE MULIGHEDER FOR
REGISTRERING OG OPBEVARING AF TRAFIKDATA MV.

Datatilsynet understreger, at det indgik som et centralt element i forhandlingerne i Folketinget
om indsattelse af den nye bestemmelse i retsplejelovens § 786, stk. 4, at registrerings- og op-
bevaringspligten alene omfatter teletrafikdata og ikke indholdet af kommunikationen. Datatil-
synet legger derfor til grund, at udbydernes logningsforpligtelse er begranset til alene at om-
fatte trafikdata, og at der kun indferes logningspligt i det omfang, det rent teknisk er muligt at
adskille trafikdata fra indholdsdata. Datatilsynet bemarker i den forbindelse, at der ikke ses at
vare foretaget undersogelse af, om den registrerings- og opbevaringspligt, som udbyderne
palegges, kan opfyldes i teknisk henseende, uden at der samtidig sker registrering og opbeva-
ring af indholdet i den elektroniske kommunikation. Datatilsynet henviser i den forbindelse til
Telekommunikationsindustrien i Danmarks (TI) heringssvar vedrerende lovforslaget, hvori TI
bemarkede, at oplysningen om modtageren af en SMS-besked rent teknisk er en del af indhol-
det af beskeden, og at opfyldelse af registreringspligten dermed vil indebare, at hele indholdet
registreres. Datatilsynet fremhaver, at registrering og opbevaring af indholdsdata af en elek-
tronisk kommunikation hos udbyderen kan indebare en overtradelse af persondatalovens reg-

ler.

Dansk IT papeger, at den teknologiske udvikling konstant vil udfordre bekendtgerelsens krav
og afgrensninger. Som eksempel nevnes, at internetbaseret kommunikation som IP-telefoni og

instant meassaging nappe lader sig registrere efter de normer, bekendtgerelsen forudsatter.

Bolignetforeningen fremhaver, at bekendtgerelsen palegger bolignetforeningerne at registrere
og opbevare oplysninger, der ikke normalt registreres, og at det ikke er muligt at fastsla, hvil-
ke oplysninger der skal registréres. Bolignetforeningen finder, at en bekendtgarelse, der speci-
fikt definerer, hvad der skal registreres, vil medfere meget store omkostninger til at opgradere

deres systemer, s det bliver muligt at registrere disse data.
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Bolignetforeningen mener ikke, at bekendtgarelsen ber krazve specifikation af trafik ud over
transportprotokol og eventuelt dertil knyttet portnummer. Dette skyldes, at identifikation af
anvendt applikationsprotokol i visse tilfelde vil vare umulig (f.eks. pga. kryptering), og hvor
den er umulig, vil det vare forbundet med betydelige meromkostninger for udbyder, idet disse
informationer ikke er umiddelbart tilgazngelige i dennes systemer og derfor vil kreve intensiv

pakkeanalyse at fremskaffe.

Bolignetforeningen papeger endvidere, at det — for sd vidt angar datakommunikation - i en
lang rakke tilfzlde vil vere umuligt at indsamle de oplysninger, som bekendtgerelsesudkastet
kraver. Det galder sdledes oplysning om, hvorvidt kommunikationen blev gennemfert, om der
blev etableret forbindelse til den opkaldte identitet, og i givet fald oplysning om, hvorfor for-
bindelse ikke blev etableret. Eksempelvis har visse almindeligt anvendte transportprotokoller
ikke nogen defineret sekvens eller forlab og dermed ingen afslutning. Det giver i s fald ikke
mening at tale om kommunikationens afslutning. Det vil oftest ogs& vere umuligt at afgere,
hvorfor en given netvarkspakke ikke ndede den opkaldte identitet (serveren var slukket, for-
bindelsen afbrudt mv.). Bolignetforeningen mener pa den baggrund ikke, at en registrering af,
om kommunikationen blev gennemfort, giver mening for datakommunikation, og kravet herom

bor siledes udgé af bekendtgoerelsen.

Vedrerende registrering af opkaldende og opkaldte identitet bemarker Bolignetforeningen end-
videre, at det i relation til datakommunikation ikke star foreningen klart, hvordan en IP-adresse
kan anvendes i efterforskningsgjemed, hvis den pagazldende IP-adresse ikke identificerer en
specifik slutbruger (f.eks. et medlem af en bolignetforening) eller en precis geografisk lokali-
tet (f.eks. en bestemt lejlighed i boligforeningen). Pa trods heraf er slutbrugeridentitet (f.eks.
navn og CPR-nummer) ikke nzvnt i udkastet til bekendtgerelse og vejledning, ligesom lokali-
seringsdata ikke er navnt blandt eksemplerne pa de oplysninger, som udbydere skal udlevere
til politiet (vejledningsudkastets s. 17). Bolignetforeningen finder det meget vasentligt, at det
fremgar klart af bekendtgerelsen, hvad der skal forstas ved ”opkaldende identitet” og ”opkald-
te identitet” i forbindelse med datakommunikation. Hvis der med opkaldende identitet menes
identiteten pa en slutbruger, indebarer det en belastning for bolignetforéningerne, som er langt
tungere, end det er tilfeldet for fastnettelefoni, hvor lokaliseringsdata for kommunikationsud-
styret synes tilstrekkelig. Safremt bolignetforeningerne skal identificere slutbrugere, ber det
endvidere fremgé af bekendtgerelsen, hvilke identifikationskrav bolignetforeninger palegges 1
forbindelse med identifikation af medlemmer (f.eks. billedlegitimation i form af pas eller kore-
kort). Hvis den opkaldende identitet fastlegges ud fra en sammenkobling af IP-adresse med
lokaliseringsdata (den fysiske adresse, hvor slutbrugerens kommunikationsudstyr er koblet pa
udbyderens netvark), ber disse oplysninger anferes blandt de informationer, som udbydere af
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datakommunikation ifelge udkastet til vejledning (s. 17) typisk skal udlevere til myndigheder-
ne. Anvendelse af tradlese netverk umuligger i gvrigt en pracis fastleggelse af geografisk

placering.

Bolignetforeningen finder det desuden uklart, hvilke oplysninger der kraves registreret, nar en

opkaldt IP-adresse uden for foreningen dakker over flere forskellige identiteter. Et ofte fore-

kommende eksempel pi dette er sikaldte hosting-firmaer, som giver adgang til hjemmesider,
der tilhorer flere forskellige domaner. Fastleggelse af, hvilket domane der i en sddan situati-
on kaldes op til, forudsatter analyse af kommunikationens indhold og vil pafere bolignetfore-
ninger vasentlige omkostninger til analyseudstyr.

For si vidt angér registrering af elektronisk post anferer Bolignetforeningen, at begreberne

afsenders og modtagers e-postadresse eér uklart beskrevet i bekendtgerelsesudkastet. Det er
eksempelvis muligt at anfore hvad som helst i e-mailens *To”-felt, da det er "RCPT to”-
kommandoen i (SMTP-)kommunikationen med e-postserveren, som har betydning for, hvem e-
mailen afleveres til. Oplysninger om e-mailadresser er ikke umiddelbart tilgengelige i syste-
mer, der overforer datakommunikation mellem bruger og e-postserver. Det er heller ikke mu-
ligt umiddelbart at afgere, om en given datakommunikation er en e-post. Det er derfor forbun-
det med betydelige ressourcer at fremskaffe disse oplysninger, idet samtlige IP-pakker, der
transporteres i netvaerket, skal analyseres for tilstedevarelsen af e-postadresser. Elektronisk
post ber efter Bolignetforeningens opfattelse alene vare omfattet af samme registreringspligt,
som gelder for anden datakommunikation (dvs. registrering af IP-adresser mv.). Det forhold,
at udbydere af WEB-posttjenester ikke palzgges at registrere e-mailadresser pa afsender og
modtager, taler ogsa for at opgive dette krav i relation til andre udbydere.

Efter Bolignetforeningens opfattelse er det for al datakommunikation saledes kun meningsfyldt
at registrere opkaldende og opkaldte IP-adresse, tidspunkt, eventuelt TCP-portnummer og geo-
grafisk lokalitet forstiet som den lejlighed i foreningen, som kommunikationen vedrerer.

Bolignetforeningen forstar i gvrigt bekendtgarelsesudkastet siledes, at datakommunikation mel-

lem to nettermineringspunkter inden for en bolignetforening (det lokale netvaerk) er omfattet af

registreringspligten. Dette indebzarer i givet fald, at registreringen bade skal foretages pa det
centrale udstyr, der viderebefordrer kommunikation til og fra Internettet og i de enkelte under-
krydsfelter, som forbinder foreningens nettermineringspunkter i et netvaerk. Udstyret i disse
underkrydsfelter (hubs, switche og routere) har i dag ingen eller begr@nsede logningsfunktio-
ner, og indkeb af det nedvendige udstyr hertil vil vere forbundet med meget betydelige om-
kostninger. Hvis registreringspligten omfatter informationer, der kun kan fremskaffes ved pak-




keanalyse (f.eks. e-mail adresser eller applikationsprotokoltyper), er det endvidere tvivlsomt,
om det rent teknisk er muligt at opfylde registreringspligten ved kommunikation mellem net-
termineringspunkter inden for foreningen. Bolignetforeningen mener pa den baggrund, at regi-
streringspligten ber begrenses til at omfatte datakommunikation mellem et nettermine-

ringspunkt inden for foreningen og et nettermineringspunkt uden for foreningen.

Digital Rights anferer, at de seneste ars udvikling pa Internettet, viser en tendens til, at tjene-
ster stilles til rddighed som sikaldte “peer-to-peer” (P2P) snarere end via en central serviceud-
byder. P2P forretningsmodellen indebzrer, at funktioner stilles til radighed via software, der
installeres p& slutbrugerens egen computer, og som kommunikerer direkte med tilsvarende

software installeret pd andre brugeres computere uden brug af en central server. Eksempler pa
populare P2P tjenester er fildelingstjenester som KaZaA og IP-telefoni tjenesten Skype. Bru-
gen af P2P tjenester har bredt sig eksplosivt pa Internettet. Dette skyldes bl.a., at de kan stilles
til radighed gratis, idet forretningsmodellen indebzrer meget sma marginalomkostninger, da
der ikke skal bruges ressourcer pa at drive centrale servere. Som eksempel er softwaren til IP-
telefoni tjenesten Skype siden lanceringen i august 2003 blevet hentet af mere en 11 mio. bru-
gere. Da leverandaren af en P2P tjeneste har karakter af en software leverander, vil de ikke
vare omfattet af bekendtgerelsen. Rent teknisk vil leveranderen heller ikke have mulighed for
at registrere de data, bekendtgorelsen krever, da det er en integreret del af forretningsmodel-
len, at der ikke etableres centrale servere. Dette forhold vil underminere bekendtgerelsens ef-
fekt for kriminalitetsbekaempelsen, da store dele af kommunikationen pa Internet fremover ma
forventes at ske via P2P tjenester. Samtidig vil bekendtgerelsen give anledning til teknologisk
skavvridning, idet tjenester opbygget omkring centrale servere vil vare opfattet af omkost-
ningstunge registreringskrav, mens P2P tjenester ikke vil vare det. Man kan siledes forestille
sig, at lavpristelefonselskaber fremover vil velge en P2P model snarere end tjenester baseret
pa centrale servere, alene for at undga registreringsforpligtelsen. Dette vil i givet fald ogsa
medvirke til at underminere bekendtgerelsens efterforskningsmassige effekt.

Radet for IT-sikkerhed anbefaler, at det afklares, om registrerings- og opbevaringspligten i
alle tilfelde kan opfyldes i teknisk henseende, uden at der sker samtidig registrering og opbe-
varing af indholdsdata. Det vil i gvrigt vare i strid med persondataloven, hvis der sker opbe-
varing af andre oplysninger end de i bekendtgerelsesudkastet nzvnte, herunder kommunikati-
onsindholdet i lengere tid end udbyderen har behov for af hensyn til egne formaél og/eller i

henhold til den aftale, som udbyderen har med kunden.

Netudvalget, Kollegiet Studentergarden, bemarker, at det er tydeligt, at bekendtgerelsen er
udarbejdet ud fra et tankesat, der muligvis er anvendelig p& kredslebskoblede net, men kun
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meget vanskeligt finder anvendelse pa moderne pakkekoblede netverk. Det bemarkes videre,

at det ikke lader sig gore p4 forhand at skelne informations- og indholdstjenester fra tjenester,
der tillige tilbyder mulighed for kommunikation, der kraves registreret. Det altovervejende
flertal af datanetvaerk benytter i dag IP-protokollen, der udgeres af to protokoller: TCP/IP og
UDP/IP. UDP-protokollen er forbindelseslas, idet hver pakke i sig selv bade er start og slut pa
en kommunikation. For at vare sikker pa at opfylde logningsforpligtelsen vil det sledes vere
nedvendigt at registrere hver eneste UDP-pakke, der krydser et datanetvark.

TCP—protokbl_len er forbindelsesorienteret og har konceptet start og slut pd en forbindelse. Det
er dog langt fra sikkert, at alle forbindelser, der oprettes med TCP/IP, vil blive afsluttet kor-
rekt med en “slut”-pakke. For at vare sikker pa at opfylde kravet om at kunne fastsld slutnin-
gen pa en forbindelse, vil det saledes vare nedvendigt at registrere hver eneste TCP-pakke,
der krydser et datanetvark.

Netudvalget papeger, at hovedparten af data pa de fleste netvaerk udgeres af informations- og

indholdstjenester. Da det ikke er muligt maskinelt at skelne mellem pa den ene side informati-

ons- og indholdstjenester, der tillige giver mulighed for kommunikation, og pa den anden side
informations- og indholdstjenester, der ikke giver mulighed for kommunikation, indebzrer
bekendtgerelsesudkastet, at det vil vere nedvendigt at registrere al datakommunikation. Hertil
kommer, at det ikke er teknisk muligt at overvage datatrafik, der alene passerer igennem lag 2
netvarksudstyr, og som ikke passerer mere “intelligent” lag 3 netverksudstyr, sisom router,
firewall eller gateway. Meget @ldre udstyr - f.eks. telefonomstillinger - vil endvidere ikke
veare 1 stand til at registrere visse former for data - f.eks. gratis interne opkald - og ma felge-
lig udskiftes med store omkostninger til folge for iszr mindre beboernetvark.

Netudvalget foreslar p4 den navnte baggrund, at bagatelgrensen sattes op til mindst henholds-

vis 250 og 600 brugere, og at opbevaringstiden nedszttes til 3 eller 6 maneder. Endvidere fo-

reslas det, at omfanget af data, der skal registreres, indsnavres siledes, at der ikke er krav om

registrering af datatrafik inden for et lokalt netvark og af interne opkald.

Red Barnet anferer, at bekendtgerelsesudkastet ikke forholder sig til nye Internet-teknologier

sasom fildeling og messenger-tjenester.

TI og Cybercity anferer, at man - med udgangspunkt i anti-terror lovforslaget samt Radets
direktiv 97/66/EF af 15. december 1997 om behandling af personoplysninger og beskyttelse af
privatlivets fred inden for telesektoren - havde faet den opfattelse, at registrerings- og opbeva-
_ringspligten alene skulle omfatte de data, der lagres eller umiddelbart kan lagres af udbyderen




efter en kommunikations opher, og at den udvidede logningspligt dermed alene indebar, at
teleudbyderne skulle undlade at slette allerede registrerede trafikdata i 1 a&r. Denne forstelse af
logningspligten har efter TI's og Cybercitys opfattelse stotte i bemarkningerne til anti-terror
lovforslaget, hvor der bl.a. peges pa problemstillingen i forbindelse med udbud af flat rate”
abonnementer, herunder ADSL-abonnementer, hvor afregningsformen ger opbevaring af regi-
strerede trafikdata unedvendig. TI og Cybercity finder det pa den'baggrund bade overraskende
og vidtgiende, at det foreliggende udkast til bekendtgarelse indebarer en pligt for udbyderne
til at overvige, opsamle, registrere og opbevare oplysninger af helt midlertidig karakter, selv
om disse trafikdata slet ikke efter de gzldende produktionsmetoder registreres og opbevares af
teleudbyderne. Bekendtggrelsesudkastet gar saledes videre, end det vedtagne lovforslag forud-

satte.

TI og Cybercity anferer i forlengelse heraf, at det er helt uden stotte i anti-terror lovforslaget
med titherende bemarkninger, nir det i udkastet til vejledning (s. 16) fremgar, at politiet i
forbindelse med indhentelse af oplysninger om indgiende e-mail trafik skal have oplyst dato,
tid og unik identitet involveret i alle adgange til e-mailadressen knyttede e-mail. Da der endvi-
dere ikke er tale om oplysninger om tele- eller Internettrafik, finder TI og Cybercity, at vej-
ledningens krav om registrering og opbevaring af disse oplysninger ber opgives. Det er endvi-
dere uacceptabelt, at et sa vidtgéende krav alene fremgar af vejledningen til bekendtgerelsen.

Endvidere finder TI og Cybercity, at kravet i vejledningen (s. 16) om at registrere IP-adressen
for hver enkelt Internetkommunikation, som initieres og termineres hos den enkelte kunde, gar
ud over hensigten med retsplejelovens § 786, stk. 4. Internettrafik er en sdkaldt forbindelsesfri
nettjeneste, hvilket indebarer, at selve trafikken pa Internettet ikke kan logges. Registrering af
data for hver enkelt kommunikation, herunder de IP-adresser, som hver enkelt borger har va-
ret i kontakt med, kan kun foretages af udbydere, der for bestemte anvendelser benytter Inter-
nettet som adgang til udbud af Internetbaserede tjenester. Det er saledes udbydere af sddanne
tienester - og ikke Internetudbyderen - som logningspligten i denne sammenhang kan péhvile.

TI anferer, at den i vejledningen anvendte formulering - i relation til den leverede transmissi-
onsydelse via pakker - kan give det indtryk, at Internetudbyderen skal logge alle adresser i de
for brugeren transporterede IP-datagrammer. Det er en ekstremt vanskelig opgave, som bade
er i strid med Brydensholt udvalgets betenkning og bemarkningerne til anti-terror lovforsla-
get. TI henviser i den forbindelse til afsnit 3.1.3.2 i lovforslagets omtale af krav til Internetud-
bydere, hvor det direkte understreges, at der ikke skal foretages en kortlegning af kundernes
aktiviteter, mens de anvender Internettet. TI finder pA den baggrund ogsa, at forarbejderne til
loven udelukker, at http-anvendelsen skal logges. Under henvisning til lovforarbejderne anfe-
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rer TI endvidere, at man hverken finder, at der er behov for eller mulighed for at logge sessi-
onstype. Selv om det ikke fremgar klart af udkastet til vejledning, finder TI p& den navnte
baggrund ikke, at der findes kommunikationer, som en Internetudbyder skal logge, og log-
ningspligten vedrerer dermed alene omsa&tning mellem bruger og anvendt IP-adresse (&ndring
af identitet), som slet ikke n@vnes i eksemplet. Dette er i overensstemmelse med konklusionen
i IT- og Telestyrelsens redegerelse til Forskningsministeriet "Vurderihg af de tekniske mulig-
heder og de forbundne omkostninger for Internetudbyderne i Danmark for at kunne foretage en
lobende registrering af deres brugeres adferd pi Internettet - oktober 2000". Det bor pd den
béggrund preciseres, at forslaget ikke indebzrer en forpligtelse for udbydere af Internet til at
foretage en lgbende registrering af kundernes adferd ved anvendelse af Internettet. Herudover
efterlader eksemplet med dial-up adgang til Internet en del tvivl om de foresldede krav. Som
ogsa belyst i den navnte redegerelse fra IT- og Telestyrelsen, er det yderst vanskeligt at skabe
samstemmende oplysninger mellem en Internetudbyder og udbyderen af adgang hertil via det
almindelige telefoninet. Eksempelvis logger Internetudbyderen sjeldent A-nummer fra telefo-
ninettet, og dette nummer ma ikke udleveres til udbyderen, hvis brugeren har hemmeligt
nummer. Omvendt har telefoniudbyderen ingen viden om det IP-nummer, som Internetudbyde-
ren tildeler kunden efter dennes opkobling via et fzllesnummer i telefoninettet. Realiteten er
derfor i de fleste tilfzlde, at hverken telefoniudbydere eller Internetudbydere kan levere de
sammenkadede data, som udkastet til vejledning (s. 16) kraver.

Efter Cybercitys opfattelse er kravet om logning af hver Internetkommunikation, som kun

fremgar af vejledningen, det mest vidtgaende og urimelige element i logningsforpligtelsen, og
kravet vil ne@rmest vare uoverkommeligt for danske Internetudbydere. Cybercity papeger i den
forbindelse, at en Internetbruger, der anvender sikaldte peer-to-peer tjenester mv. nemt vil
kunne generere kommunikation med 200-500 IP-adresser i sekundet. Det vil pa grund af om-
fanget af oplysningerne vare nasten umuligt at foretage en brugbar registrering af oplysnin-
gerne og efterfelgende bearbejde dem, s& de udger et brugbart datamateriale. Cybercity anslar,
at der med det nuvarende antal Internetbrugere vil skulle logges mere end én billiard IP-
kommunikationer om aret.

Cybercity anferer endvidere, at bekendtgerelsesudkastet indebarer, at der skal foretages log-
ning af elektronisk post bade hos afsenderen og hos modtageren. Cybercity antager, at der i

Danmark dagligt sendes ca. 30 millioner e-mails, hvorfor logningspligten vil indebare, at der
skal registreres helt op til 20 milliarder e-mails arligt. Cybercity gor i den forbindelse op-
merksom pd, at elektronisk post navnlig sendes til og fra postservere i virksomheder, instituti-
oner mv., der efter bekendtgerelsesudkastet ikke er omfattet af logningspligten. Hertil kom-
mer, at elektronisk post afviklet via instant messaging og webmail ikke i praksis vil blive log-
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get. I praksis vil der sdledes formentlig kun blive tale om logning af ca. 10 milliarder e-mails
pr. ar, og den efterforskningsmassige vardi af logningspligten vil p4 den baggrund vare be-.

grenset.

TT anferer, at IDC har forudsagt, at der pa verdensplan vil blive sendt 60 mia. e-mails pr. dag
i 2006. UQd fra dette vil et forsigtigt sken vare, at der vil blive sendt ca. 100 mio. e-mails pr.
dag 1 Danmark inklusive SMS, instant messaging beskeder mv. @nsket om registrefing kan
saledes principielt omfatte op mod 30 mia. udvekslinger og dermed 60 mia. registreringer,
eller 12.000 pr. indbygger. Imidlertid afvikles e-mail overvejende via postservere i virksomhe-
der, Institutioner, kollegier, lereranstalter mv. Post beserget af disse postservere skal efter
forslaget ikke registreres. Hertil kommer, at mails afviklet via instant messaging og webmail
som tidligere omtalt ikke i praksis kan underkastes en registreringspligt. Det er dermed en gan-
ske begrenset m@ngde e-mails, der vil blive registreret. Formentlig er der tale om langt min-
dre end 5 mia. registreringer pr. ar og dermed mindre end 10 % af det tidligere navnte totale
antal. Via webmail og forskellige former for instant messaging er det muligt for enhver Inter-
netbruger at skabe en mail-funktion, der ikke er underkastet registrering. Den efterforsknings-
massige vardi af registreringerne ma derved med omtalte "huller” og omgaelsesmuligheder
vare sterkt begrenset. Hertil kommer, at det vil vare vanskeligt at opbevare de gnskede op-
lysninger 1 en anvendelig fofm, jf. tidligere bemarkninger herom. Forslaget om logning af e-
mails er dermed yderst problematisk. Det bor pd den baggrund meget ngje overvejes, om de
gkonomiske omkostninger ved gennemforelsen af forslaget i sin nuvarende form star mal med
det forventede udbytte for politiet, henset til de mange nzvnte muligheder for at unddrage sig

logning.

For sa vidt angar telefoni i fastoet, anferer TI og Cybercity, at en stor del af de registrerede
telefonopkald ikke vil indeholde et A-nummer, idet f.eks. virksomheder, kommuner og institu-
tioner oftest angiver et fellesnummer som A-nummer. Opkald af denne art fra virksomheder
mv. vil sdledes isoleret set ikke have nogen storre efterforskningsmessig vardi, medmindre
politiet samtidig har adgang til virksomhedsinterne registreringer. Endvidere skulle registrerin-
ger ifolge Brydensholt-udvalgets betenkning iszr benyttes i forbindelse med elektroniske spor
for brug af Internettet, hvor kunder pi davarende tidspunkt overvejende brugte modem og
telefonforbindelse til adgangen. Imidlertid vil det med de i dag kendte produktionsmetoder
vare s&rdeles vanskeligt at spore disse adgange med blot nogenlunde effektivitet gennem regi-
streringer i telefonnettet. A-nummeret logges ikke - som forudsat i Brydensholt udvalgets be-
tenkning - af Internetudbydere ved direkte indvalg, og det vil derfor vere vanskeligt 1 alle
tilfelde at benytte logningerne til at udpege tilslutningen til et offentligt telefonnet, som blev
benyttet i forbindelse med et efterladt elektronisk spor pa Internettet. Oftest vil det séledes ale-
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ne vare kundens kundenummer og password, der logges af udbyderen i forbindelse med en
dial-in Internet session. I praksis vil udpegningen dermed langt mere effektivt kunne ske gen-
nem kundeidentiteten i Internet og en screening af de sandsynlige forbrugssteder for den pa-
galdende borger. Hvis borgeren med hensigt har sloret sin identitet, er det dog nerliggende at
antage, at borgeren ogsd vil benytte en adgangsvej, som alligevel ikke kan spores. Hertil
kommer, at adgangen til Internettet via telefonitjenesten er aftagende i takt med udbredelsen af
forskellige former for bredbandsadgang. Det er derfor svart at underbygge det omfattende
krav om logning ud fra den oprindelige begrundelse. Almindelige telefonsamtaler kan ligeledes
nemt sikres mod logning f.eks. ved anvendelse af instant messaging eller en ren VolP-tjeneste,
hvor der ikke er involveret en udbyder i forbindelse med samtalen. Da udbredelsen af disse
kommunikationsformer er sterkt stigende, vil registreringer af taletelefoni (PSTN-telefoni)
sandsynligvis vere ganske vardilese i forbindelse med professionelt tilrettelagte forbrydelser.

TI pépeger, at der er ca. 2 mia. opkald og opkaldsforseg fra mobiltelefoner i Danmark om
aret. Bekendtgorelsens krav affgder dermed et behov for mindst 4 mia. registreringer af op-
kaldsforsgg - eller ca. 800 registreringer pr. indbygger. Det er vanskeligt at se den efterforsk-
ningsmassige vaerdi af registreringer ud over de i dag registrerede trafikdata for afgiende op-
kald, som evt. kan udbygges gennem en sikring af, at lokaliseringsdata opbevares i minimum 1
ar. Hertil kommer, at registreringspligten efter TI’s opfattelse ikke vil omfatte udenlandske
telefoner, der er roamet til Danmark. I praksis vil samtaler fort i udlandet heller ikke kunne
registreres ud over de galdende registreringer, der oftest ikke indeholder lokaliseringsdata.
Det er dermed let at anvende mobiltelefoner mellem hvilke, opkald ikke kan kraves registre-
ret. Samtidigt vil den stigende brug af adgangen til almene datatjenester i mobilnet, herunder
GPRS og 3G-tjenester, gge mulighederne for, at kunderne i bade mobilnet og fastnet kan
kommunikere indbyrdes via tale og data, uden at der i mobilnettet eller i fastnettet sker en re-
gistrering af trafikdata for kommunikationen. TI finder det derfor vanskeligt at se den efter-
forskningsmassige verdi af de ggede registreringer af mobilopkald i relation til planlegning

og udferelse af alvorlige forbrydelser.

For s& vidt angar SMS anforer TI, at antallet af SMS afsendt fra mobiltelefoner i Danmark
formentlig snart vil udgere 6 mia. om aret. Det giver efter forslaget anledning til 12 mia. regi-
streringer eller ca. 2.400 pr. indbygger. Efter forslaget skal ogsd SMS afsendt fra fastnettet
registreres. Det kan ske ved den ligeledes foreslaede registrering af afsendte e-mails. TI henle-
der i den forbindelse opmarksomheden pi, at afsendende identitet ikke i almindelighed vil
fremga af trafikdata tilgengelige i modtagende mobilnet. Det gelder bide e-mail adresse fra
fastnettet og afsendernummer fra afsendende mobiltelefon. Dette skyldes, at denne information
er en del af indholdsdata for den terminerende SMS. Principielt kan funktionerne i et mobilnet
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og SMS-C adskilles og varetages af forskellige organisationer. Dette er f.eks. ofte tilfeldet for
genszlgere. I sddanne tilfelde vil originerende mobilnet ikke kunne logge det nummer, som en
SMS sendes til, da denne information er en del af indholdsdata, og den endelige modtager af
SMS er alene kendt af SMS-C. Med udbredelsen af datatjenester i mobilnet er det eksempelvis
via GPRS muligt at sende besked til en anden mobilbruger, uden at dette kan registreres i de
involverede mobil- og fastnet. Disse muligheder for at omga registrering af beskedudveksling

vil sges med den forudsete tjenesteudvikling.

TI pépeger endvidere, at reglerne ber udformes, sa det ogsa er muligt at gennemskue, hvilke
krav udbydere skal opfylde i relation til nye ydelser. Det er f.eks. ikke klart, i hvilket omfang
lokaliseringsdata skal foreligge for VolP-tjenester udbudt via Internettet eller Internetadgang

- udbudt via hot spots.

TI anforer, at bekendtgerelsesudkastets § 2, hvorefter registreringspligten bl.a. omfatter oplys-
ninger om en kommunikation, som initieres, transmitteres eller termineres som led i udbuddet
af telenet eller teletjenester, indebzrer, at hver enkelt kommunikation som minimum skal regi-
streres i savel a- som b-nettet (dvs. bade det originerende og det terminerende net) samt i even-
tuelle transiterende net. Dette betyder, at langt de fleste kommunikationsoplysninger 1 praksis
vil blive registreret dobbelt eller tredobbelt. Da dette meget vasentlige aspekt af logningsfor-
pligtelsen slet ikke er omtalt i bemarkningerne til anti-terror lovforslaget eller i justitsministe-
rens besvarelser af Retsudvalgets spergsmal i forbindelse med lovforslagets behandling, ma det
antages, at man ved lovens tilblivelse alene har forudsat, at registreringerne skal foretages i a-
nettet. Derimod fremgar det af bemerkningerne, at lovforslaget for s vidt angir logning af
trafikdata bl.a. blev fremsat ud fra en formodning om, at trafikdata i visse tilfelde slettes
umiddelbart efter kommunikationen er gennemfert og derfor ikke er tilgengelige for politiet i
forbindelse med efterforskning. I de specielle bemarkninger vedrerende logning af teletrafik-
data nzvnes det, at det er vigtigt at sikre, at der sker registrering af teleoplysninger i traditio-
nel forstand, dvs. oplysninger om a- og b-nummer, opkaldstidspunkter og varigheden af samta-
ler (pkt. 3.1.3.1). Med hensyn til Internettrafikdata anferes det, at formalet med den foreslae-
de regulering er at sikre, at de elektroniske spor, der findes pa Internettet i tilknytning til en
kriminel aktivitet, ikke ender blindt hos Internetudbyderen. Dette forudsztter ifelge bemerk-
ningerne, at Internetudbyderen er i besiddelse af pracise oplysninger om, hvilken kunde der pa
et givet tidspunkt har anvendt en tildelt IP-adresse. Videre fremgar det, at registrering af det
kaldende nummer (a-nummeret) vil vare relevant, hvor forbindelsen til Internetudbyderens
server er etableret via telefonnettet. Registrering af b-nummeret anferes at vare relevant, hvor
udbyderen stiller flere forskellige forbindelser til radighed for deres kunder med henblik pa at
etablere forbindelse til Internettet. Logning af oplysninger vedrerende brug af elektronisk post
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forudsettes tilsvarende at skulle omfatte oplysninger om afsender, modtager og tidsangivelse
vedrgrende kommunikationen (pkt. 3.1.3.2). TI fremha&ver i den forbindelse, at der ikke 1 for-
bindelse med behandlingen i Retsudvalget er fremkommet oplysning om, at logningspligten
generelt kunne rettes mod b-nettet. Tvartimod synes det ogsd her forudsat, at kravet alene
skulle rettes mod a-nettet. TI henviser i den forbindelse til Justitsministeriets besvarelse af
sporgsmal nr. 123 (L 35 - bilag 123) angiende omkostningerne i forbindelse med den foreslae-
de registreringspligt samt til et notat af 17. december 2002 udarbejdet af Ministeriet for Viden-
skab, Teknologi og Udvikling til brug for et made den 19. december 2002 mellem telebran-
chen, Justitsministeriet og Videnskabsministeriet. Af notatet fremgar bl.a., at der kan fastsat-
tes regler om registrering af det kaldende og kaldte nummer (i den navnte rekkefolge). TI har
pa den nazvnte baggrund varet overbevist om, at kravet om registrering kun ville omfatte b-
nettet 1 de meget specielle tilfelde, hvor der er dial-up adgang til Internet.

I forlengelse heraf bemarker TI, at det forekommer uklart, hvad der nzrmere ligger i udka-
stets § 2, stk. 3, herunder om bestemmelsen netop vedrerer denne dobbelte registrering af hver
enkelt kommunikation. I givet fald (og forudsat, at kravet fastholdes) ber dette praciseres,
herunder séledes, at registreringspligten béstér, medmindre den enkelte udbyder treffer ekspli-
cit aftale med en anden udbyder om, at denne serger for opfyldelse af forpligtelsen. I modsat
fald efterlader bestemmelsen et juridisk tomrum, hvor visse (formentlig iszr mindre) udbydere
- maske med rette - forlader sig pa, at registreringen foretages i andre net, og at de dermed
ikke overtreder bekendtgerelsen ved at undlade at gemme trafikdata.

For s& vidt angér spergsmalet om, hvilke trafikdata der skal registreres i medfer af bekendtge-
relsesudkastet, anforer TI, at det efter ordlyden af § 2 er alle de i stk. 1 nr. 1-8 n®vnte oplys-
ninger, der skal registreres i forbindelse med enhver kommunikation. TI forudsztter, at denne

registreringspligt i praksis reduceres til pfaktisk forekommende trafikdata blandt de oplistede
for den enkelte tjenestetype. Dette underbygges af de i vejledningen angivne eksempler pa an-
modninger om udlevering af data, hvor der eksempelvis ikke enskes lokaliseringsdata i tilknyt-
ning til opkald i det faste telenet. Det er abenbart, at lokaliseringsdata ikke er relevante i n&vn-
te tilfelde.

I mange andre tilfzlde skaber bekendtgerelsesudkastets krav imidlertid stor tvivl om den prak-
tiske reekkevidde af kravene for en konkret tjeneste.' Eksempelvis giver vejledningen indtryk
af, at lokaliseringsdata (bekendtgerelsens § 2, stk. 1, nr. 6) skal registreres i forbindelse med
kommunikation via GPRS og i forbindelse med udveksling af MMS. Imidlertid registreres lo-
kaliseringsdata ikke i forbindelse med navnte kommunikationer i de fleste mobilnet. Dette
skyldes, at de pdgaldende tjenester er baseret pé& &bne logiske kanaler, der typisk er aktiveret
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sd lenge terminalen er tendt. Transportnettet opdateres labende i takt med kundens skift mel-
lem celler, men denne oplysning benyttes alene til en dynamisk opdatering af rutningsdata. Der
er derfor hverken anledning til eller behov for logning af lokaliseringsoplysninger for den en-
kelte kommunikation. I de tilfzlde, hvor GPRS benyttes til eksempelvis meddelelser pa hajere
niveau i forhold til mobiltjenesten ~ evt. via en af mobiludbyderen uafhengig e-mail udbyder -
vil der ikke foreligge en registrering af kommunikationen i mobilnettet bortset fra de kvantise-
ringer af volumenforbruget, som benyttes til volumentaksering. Hvis der skal registreres loka-
liseringsdata i forbindelse med MMS og kommunikation via GPRS generelt, kan dette alene
ske ved en logning af al celleinformation i tilknytning til den logiske kanal, der benyttes som
barer, og en efterfolgende tidsmassig matchning af disse poster med genererede poster for
kommunikation. Dette vil vare en ekstremt omfattende opgave, og det vil indebare, at der
sker en logning af kundens adfard uvafthengigt af kommunikationer til og fra den pagaldende.
Derved er de opsamlede informationer om celler ikke trafikdata, og kravet forer saledes til en
utilsigtet og ganske omfattende registrering af brugerens adferd. En sdan registrering er helt
abenbart ikke omfattet af logningsforpligtelsen, jf. f.eks. Justitsministeriets besvarelse af Rets-
udvalgets sporgsmél nr. 147 (L 35 - bilag 127). Det praciseres i svaret, at logning af oplys-
ninger om, hvilken sendemast en tendt mobiltelefon har forbindelse til, nir den ikke anvendes
til kommunikation, efter Justitsministeriets opfattelse ikke er en oplysning om teletrafik i rela-
tion til § 786, stk. 4. Heraf folger, at det vil vare direkte retsstridigt at registrere siddanne op-
lysninger, idet det i givet fald vil vere en overtradelse af udbudsbekendtgerelsens § 29, da
henvisningen til retsplejeloven alene findes i § 28 om registrering af trafikdata, men derimod

ikke 1 § 29 om registrering af lokaliseringsdata, der ikke samtidig er trafikdata.

Et andet eksempel findes i bekendtgerelsesudkastets § 2, stk. 1, nr. 8, som bestemimer, at log-
ningspligten ogsa omfatter en pligt til registrering af oplysninger om identiteten pa det benytte-

de kommunikationsudstyr.

Vejledningen til bekendtgerelsen navner specifikt, at dette omfatter IMEI-numre for mobil-
terminaler og MAC-adresser for computere i forbindelse med opkobling til Internettet. Disse
unikke identiteter tildeles under produktionen af udstyret, men da identiteten kan @ndres af
senere brugere, er det vanskeligt at se forméilet med denne del af logningskravet. Eksempelvis
kan MAC-adresser pa langt det meste udstyr forholdsvist enkelt zndres ved brug af en funkti-
onalitet i operativsystemet. Visse typer systemer anvender endda dette aktivt i forbindelse med
fordeling af forespergsler mod enkelte enheder. IMEI-numre pa mobilterminaler kan endvidere
pa visse typer mobilterminaler @ndres ved brug af specialudstyr og software, som er frit til-
gangeligt pa Internettet. Det n&vnte eksempler viser, at de generisk beskrevne krav i bekendt-
gorelsen ikke i praksis er anvendelige inden for de i lovforslagets bemarkninger angivne pre-
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misser. Trafikdata, som for nogle tjenester umiddelbart foreligger i en registrerbar form, vil
for andre tjenester medfere ganske omfattende nye registreringer, der som illustreret ved forst-
nzvnte eksempel tilmed i sig selv kan reprasentere et brud pa de angivne premisser. Eksem-
plet illustrerer ogsa, at begrebet trafikdata ma vurderes i forhold til den stadig mere udbredte
lagdelte produktion af teleydelser, hvor alle informationer ikke er tilgengelige i et falles sy-

stem.

TI finder endvidere, at der pa tilsvarende vis knytter sig en betydelig usikkerhed til betydnin-
gen af flere af de enskede data i forbindelse med mange andre konkrete tjenester. Eksempelvis
er &ndring af opkaldende og opkaldte identitet vanskelig at omstte til praktiske begreber. I.
vejledningen anfores-telekort som et eksempel, og der sker omtale (afsnit 6.3.2) af muligheden
for, at en lokalt udbudt tjeneste registrerer den egentlige slutbruger, hvis et opkald ud i andre
net ikke afspejler denne via et individuelt A-nummer. Tilsyneladende er formalet hermed, at
registreringer i det offentlige net efterfolgende kan parres med registreringer af @ndringer 1
identiteten. Bag fremgahgsméden anes imidlertid en opfattelse af, at A- og B-numre mellem
net forvaltes pd en konsekvent og entydig méade. Dette er ikke nedvendigvis tilfzldet. Mange
kald mellem net indeholder ikke et A-nummer eller det angivne A-nummer afspejler ikke den
kaldende slutbruger. Det bliver ogsd mere og mere almindeligt, at kaldenummeret er et person-
ligt nummer eller et servicenummer, som p4 dynamisk vis benyttes til valg af det endelige
svarsted. Hvis servicenummeret forvaltes af et andet net end originerende eller terminerende
net, vil mapningen for et aktuelt kald slet ikke blive registreret. Der er siledes flere eksempler
pa, at kaldende net ikke kan registrere opkaldte identitet og/eller @ndringer heri. Tilsvarende

kan opkaldte net ikke registrere kaldende identitet eller @ndringer heri.

Specielt for ®ndring af identitet er der behov for en pracisering af omfanget i forhold til geo-
grafisk begraensede tjenester, der skal foretage registrering fra 1. juli 2006. Efter ordlyden i
vejledningen indebarer kravet, at eksempelvis hoteller, Internetcaféer, hot spot tjenester og
private hospitaler mv. skal logge data for savel afgiende som ankommende trafik med @ndrin-
ger af identiteter. I visse tilfelde vil brugen af enkeltstiende betalingstelefoner ved hjlp af et
identificerbart kort muligvis ogsd skulle logges. Omfanget af disse pligter mé nedvendigvis
tydeliggores, da fortolkningen af identitet ikke forekommer dbenbar ved disse anvendelser. Det
er f.eks. ikke klart, om registrering af identitet indebarer registrering af f.eks. varelsesnum-

mer, apparatnummer eller navn pa den pagaldende hotelgast.

IT-Brancheforeningen anferer, at der er usikkerhed om, hvilke oplysninger der skal registre-
res 1 henhold til bekendtgerelsesudkastets § 1. Det giver for det forste stor usikkerhed om rak-
kevidden af kravene i forbindelse med tjenester, der ikke er omtalt. Skal en udbyder af VoIP
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eksempelvis registrere lokaliseringsdata, hvis kunden har mulighed for at anvende tjenesten fra
flere lokationer. For det andet er der - for de i vejledningen angivne eksempler - stor usikker-
hed om kravenes praktiske r&kkevidde, og flere af de enskede oplysninger kan ikke registreres
uden meget omfattende nye overvagnings- og registreringsfunktioner, som i sig selv er i strid
med lovgrundlaget for bestemmelserne. Eksempler herpa er lokaliseringsdata i forbindelse med
GPRS, hot spot og andre mobile datatjenester. Registreringspligtens rakkevidde er endvidere
uklar i relation til bl.a. roamede kunder i Danmark, danske roamede kunder i udlandet, opbe-
varing af data, kontokald, tjenester udbudt internationalt. Omfang af kravene og de mange
uklarheder indebarer 1 praksis, at udbydere ikke har mulighed for at efterleve de foreslaede

regler pr. 1. juli 2005.

Catpipe Systems papeger, at mange tjenester i dag fungerer som en kombination af forskellige
protokoller f.eks. Webmail, hvor afsender arbejder med http (normalt port 80), mens modtager
arbejder pa andre porte (f.eks. port 25 (SMTP) eller 110 (POP3)). Saledes er det ikke muligt
uden et indgdende kendskab til applikation-sammensatningen at udelukke specifikke protokol-
ler eller porte. For chat-tjenester er tilsvarende forhold gzldende, og det er for disse desuden
almindeligt, at deres port-allokering er dynamisk og derfor umulig at forudbestemme. De
navnte forhold indebarer, at udbydere i praksis vil skulle registrere og opbevare alle connec-
tion, hvilket for mange virksomheder inden for branchen vil vere en uoverkommelig opgave.
Néar man tillegger kravet om et degnbetjent kontaktpunkt, vil udbyderne samlet blive palagt
store driftsudgifter. Catpipe Systems vil sikre serigse l@sningsmuligheder, men udgiften vi
skulle bares af udbyderne, hvilket bl.a. vil vanskeliggere pabegyndelse af ny virksomhed in-
den for branchen. Catpipe Systems mener i gvrigt, at de registrerede kontakt-proﬁl data ikke
vil have nogen va&rdi som bevis. En IP-adresse eller et A-nummer vil saledes kun kunne antyde
en kommunikation mellem bestemte personer, da der er flere muligheder for at slore eller for-
falske sddan kommunikation. Dette indebzerér samtidig, at der er stor risiko for, at uskyldige
inddrages i efterforskningen. Selv om Catpipe Systems havde varet enig i indholdet af udkastet
til bekendtgerelse og vejledning, ville man alligevel vare betznkelig ved, at der overlades po-
litiet et sddant redskab, idet politiet ikke besidder den tilstrekkelige indsigt i Internettets proto-
koller og mulighederne for at lave falske mails og for at udgive sig for at vare en anden, end

den man er.

Damm Cellular Systems A/S gor opmarksom p4, at det i et Tetra telenet ikke er muligt at
registrere opkaldte identitet ved almindelige gruppekald, og at lokaliseringsdata registreres pa

opkaldstidspunktet.
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G. SPORGSMAL VEDR. TIDSANGIVELSE

TI anferer vedrerende vejledningens krav om en nﬂjagtighed pa 1 sekund for tidsregistrerin-
ger, at denne ngjagtighed hverken er omtalt i Brydensholtudvalgets betznkning, lovforslagets
bemarkninger eller den foresldede bekendtgorelse. I telenet er der sjzldent behov for en sidan
pracision af den absolutte tid, da taksering beror pa samtalers varighed, der males meget ngj-
agtigt, eller volumen af overfort datamangde. Derfor kan den absolutte tid i registrerende en-
heder ofte variere betydeligt fra sand tid. Ofte er tidsstemplet for en registrering 1 nettet slet
ikke relateret til sand tid. Tidsangivelsen kan f. eks. angive tidsperiode siden sidste opstart
eller en anden handelse i systemet. Associering til sand tid vil i sidanne tilfzlde forst ske i
forbindelse med indsamling og central logning af de poster, der er dannet i nettet. Eksemplet
viser, at kravet om nejagtighed af tidsstempler er i modstrid med produktionsforuds&tninger-
ne, og det vil derfor ikke kunne opfyldes pa kortere sigt. Det vil samtidigt s@tte betydelige
begr@nsninger for udformningen af effektive telenet i fremtiden. TI finder derfor, at kravet om
et sekunds nejagtighed, der ber fremgd af bekendtgerelsen, alene skal galde tidsstempling af
de i nettet opsamiede dataposter med trafikdata.

H. DOGNBETJENT KONTAKTPUNKT

Advokatradet anforer, at bestemmelsen i bekendtgerelsesudkastets § 7 om pligt til at etablere
et dognbetjent kontaktpunkt, vil kunne risikere at skade navnlig de mindre teleudbyderes kon-
kurrenceevne og muligvis forhindre nye akterers adgang til telemarkedet. P4 den baggrund
finder Radet, at kravet om etablering af et degnbetjent kontaktpunkt ber lempes.

Bolignetforeningen finder det vanskeligt at se den efterforskningsmassige logik bag kravet om
et degnbetjent kontaktpunkt, idet formalet hermed synes at vere hensynet til hurtig bevissik-
ring. Da bekendtgoerelsesudkastet netop indebarer, at trafikdata automatisk skal registreres og
opbevares i et ar, er beviset sikret uden politiets indgriben. Kravet om etablering af et degnbe-
tjent kontaktpunkt er endvidere besynderligt, idet bekendtgerelsen ikke indeholder nogen frist
for udbydernes udlevering af oplysningerne til politiet. Omkbstningerne til et degnbetjent kon-
taktpunkt vil ifelge Bolignetforeningen arligt udgere ca. 3 mio. kr. Bolignetforeningen foreslar
ud fra de nzvnte betragtninger, at kravet om et dggnbetjent kontaktpunkt erstattes af frister for

udbydernes udlevering af oplysningerne til politiet.
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I. OPBEVARING OG VIDEREGIVELSE AF OPLYSNINGER TIL POLITIET

Rigspolitichefen og Politiets Efterretningstjeneste (PET) papeger, at det ber fremga udtryk-
keligt af bekendtgorelsesudkastets § 8, at oplysninger om teletrafik skal videregives til politiet i
elektronisk form, da der vil kunne vare tale om betydelige datamangder. PET bemarker i
ovrigt, at bekendtgerelsesudkastet er i overensstemmelse med hovedtrzkkene i det forslag til

rammeafgerelse om registrering og opbevaring af oplysninger om teletrafik (CRIMORG 36
8958/04), som den 28. april 2004 er fremsat af Frankrig, Irland, Sverige og Storbritannien.

TI og Cybercity anferer, at det er uklart, hvad der i bekendt@relses[udkastets § 8 menes med,
at oplysningerne skal videregives i lesbart format. Det papeges i den forbindelse, at det vil
vare forbundet med endog meget store omkostninger, hvis trafikdata skal organiseres pa en
sidan made, at politiet kan fa udleveret teletrafikdata vedrerende én bestemt bruger. F.eks. vil
det vere en ekstremt omfattende opgave at bearbejde registreringer i e-mailsystemer, kopiere
dem og organisere dem efter den enkelte kundes kommunikationer og adgang til e-
mailkontoen. I evrigt vil alene eksistensen af et siddant samlet arkiv over borgernes adfard
vare betzpkelig. TI og Cybercity finder pa den baggrund ikke, at bekendtggrelsesudkastets
krav om laesbarhed ber kunne udstrekkes til at omfatte en pligt for den enkelte udbyder til at
sammenkere registrerede trafikdata. En sddan sammenkering mé i stedet skulle foretages af
politiet. Justitsministeriet anmodes i den forbindelse om at bekrazfte, at den enkelte udbyder
udelukkende vil vare forpligtet til at opbevare trafikdata i et format, som er tilpasset produkti-

onsformen og mulighederne for at registrere trafikdata.

Bolignetforeningen bemarker, at der reelt er tale om, at bolignetforeninger nu skal udfere
politimessige overvignings- og efterforskningsopgaver. Bolignetforeningerne kan ikke forven-
tes at ligge inde med den tekniske, skonomiske og administrative kompetence til at lofte den
politimassige opgave pa forsvarlig vis. Logningen ber derfor i givet fald - for bolignetfore-
ningernes vedkommende - gennemfores af en uafhengig ekstern partner (f.eks. Datatilsynet),
og omkostningerne hertil ber atholdes af politiet. Denne dataopbevarende myndighed ber des-
uden kunne bistd udbyderne med gratis konsulentbistand med henblik pa at sikre, at registre-
ringen af data foregir pa en korrekt made. Det er endvidere problematisk, at bolignetforenin-
ger 1 medfor af bekendtgerelsesudkastet vil skulle opbevare personfglsomme oplysninger om
medbeboere. Bolignetforeningen finder endvidere ikke, at bekendtgerelsen er tilstraekkelig
Klart afgrenset i forhold til reglerne i bl.a. persondataloven. Som bekendtgerelsesudkastet er
udformet, vil det reelt vare umuligt for bolignetforeninger at administrere deres netvark pé en
made, der hverken strider mod logningspligten eller persondataloven.
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TI anferer, at reglerne for udbydere af offentlige tjenesters opbevaring af trafikdata er
sort/hvide, idet pligten til i medfer af bekendtgerelsesudkastet at opbevare trafikdata i princip-
pet erstattes af en pligt til at slette eller anonymisere data i samme gjeblik, der er giet mere
end €t ir siden registreringen. Det vil i mange tilfelde vere umuligt at forvalte loggede data
med den krazvede pracision, uden at der sker omlagning til nye og ganske kostbare opbeva-
ringssystemer. P4 tilsvarende made vil det vare ganske vanskeligt at &ndre procedurerne, hver
gang grenserne for undtagelserne (100 hhv. 400) passeres. Hvis det er vurderingen, at de und-
tagne omréder efter § 3 stk. 1, nr. 1, og nr. 3, § 3 stk. 2, ar. 1, og nr. 2, ikke kan vare udby-
dere af offentlige telefonitjenester omfattet af § 28 i udbudsbekendtgerelsen, vil den deraf fol-
. gende fjernelse af brugernes beskyttelse mod opbevaring af og brug af trafikdata efter TI’s
opfattelse vere urimelig og muligvis i strid med databeskyttelsesdirektivet (2002/58/EF). TI
finder derfor, at samspillet mellem de foresliede regler og udbudsbekendtgarelsen/generelle
persondataretlige régler ma geres mere smidigt, s& det bliver muligt i praksis at efterleve begge
regelset. TI finder det desuden uheldigt, at bekendtgerelsesudkastets § 6, stk. 4, fastsztter, at
bistand til politiet og efterkommelse af paleg, skal ske "snarest muligt” og ”i overensstemmel-
se med politiets anvisninger.” TI gor i den forbindelse opmarksom pa, at der er tale om for-

pligtelser for udbyderne.

J. SIKKERHEDSM ZSSIGE KRAV I FORBINDELSE MED REGISTRERING OG
OPBEVARING AF OPLYSNINGER OM TELETRAFIK MV.

Datatilsynet anforer, at det giver anledning til tvivl, i hvilket omfang det er reglerne i person-
datalovens § 41, stk. 3, eller reglerne i udbudsbekendtgorelsens § 31, stk. 1, der fastsatter de
sikkerhedsmassige krav til udbydernes behandling af oplysningerne om teletrafik. Dette rejser
samtidig spergsmal om, hvorvidt det er Datatilsynet eller IT- og Telestyrelsen, der har kompe-
tence til at fore tilsyn med datasikkerheden. Datatilsynet vil sege kompetencespergsmalet af-

klaret ved henvendelse til IT- og Telestyrelsen.

Institut for Menneskerettigheder papeger, at det er af afgerende betydning, at behandlingen
af de teletrafikdata, som skal opbevares i medfer af udkastet til bekendtgerelsen, lever op til de
standarder, som persondataloven og Den Europaiske Menneskerettighedskonvention foreskri-
ver. Da bekendtgerelsesudkastet bl.a. retter sig mod private akterer, finder Instituttet imidler-
tid, at der er behov for at fastsette nogle sikkerhedsforskrifter vedrorende opbevaring og til-
gang til loggede teletrafikdata, der er mere pracise end de regler, der gzlder efter persondata-
loven. Et eksempel kunne vare krav om logning af tilgang til datamaterialet kombineret med
krav om godkendelse for at kunne tilgd datamaterialet.
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IT-Brancheforeningen fremhaver, at foreningen for tiden er i dialog med Datatilsynet og
Internet-udbyderne om opbevaring af kunderelaterede data. Foreningen har paA mederne med
Datatilsynet eﬁerspurgt en afklaring af samspillet mellem reglerne om databeskyttelse og reg-
lerne om logning af trafikdata, og dermed en sikkerhed for, at branchen ikke ville komme i
‘klemme mellem to myndigheder med hver sin fortolkning af de respektive regelsat. Behovet
for afklaring omhandler bade de to regels®ts forskellige krav til opbevaringsperiodens l&ngde
og spergsmalet om, hvilke typer data de to regels®t hver is@r angar. Foreningen gar ud fra, at
Justitsministeriet sgrger for en sidan afklaring, inden bekendtgerelsen szttes i kraft. Dette
kunne eksempelvis ske ved, at samspillet beskrives narmere i den tilharende vejledning.

Digital Rights anferer, at den omfattende registrering af bl.a. afsender- og modtageradresse pa
e-mail uvagerligt vil forege risikoen for, at oplysninger om borgerens private forhold misbru-
ges eller kommer i forkerte hender. Hertil kommer, at bekendtgerelsen indebarer, at private
akterer, som f.eks. boligforeninger eller mindre foreninger, som tilbyder chat-tjenester, invol-
veres 1 en omfattende registrering af deres brugere. I forhold til traditionelle teleudbydere vil
disse akterer ikke have nogen erfaring med den tekniske héndtering af en sddan registrering.
- Samtidig vil de typisk ikke have sikre IT-systemer til radighed eller ressourcer til at etablere
disse. Konsekvensen af dette kan vare, at der opstar alvorlige sikkerhedsproblemer omkring
de registrerede data. Dette forvarres af, at udbyderne i mange tilfzlde vil vare i tzt kontakt til
eller maske ligefrem Vaeret kontrolleret af mennesker, som har personlige interesser i de data,
som registreres. Dette vil f.eks. galde udbydere i boligforeninger, som typisk vil vere i tat
kontakt til beboerne og i mange tilfzlde ejet eller kontrolleret af disse. I modsatning til en
professionel og uafhzngig teleudbyder, kan man frygte, at det for de teknisk ansvarlige i en
saddan brugerstyret organisation kan vare vanskeligt at modsta et eventuelt pres for at give uau-

toriseret adgang til data.

Rédet for IT-sikkerhed finder, at det kan give anledning til tvivl, i hvilket omfang det er reg-
lerne i persondatalovens § 41, stk. 3, eller reglerne i udbudsbekendtgorelsens § 31, stk. 1, der
fastsatter de sikkerhedsmassige krav til udbyderes behandling af oplysninger om teletrafik. I
konsekvens heraf opstar der samtidig tvivl om, hvorvidt det er IT- og Telestyrelsen eller Data-
tilsynet som har tilsynskompetencen. Der henvises blandt andet til persondatalovens § 2, stk.
1. Det anbefales, at dette kompetencesporgsmal afklares. Endvidere anbefaler radet, at der i
bekendtgerelsen indszttes en bestemmelse om tekniske og organisatoriske sikkerhedsforan-
staltninger, herunder af IT-sikkerhedsmessig karakter med henvisning til de relevante love pa
omradet, samt at det i vejledningen nzrmere uddybes, hvem der har tilsynskompetencen.
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Karina Pedersen

Fra: Justitsministeriet

Sendt: 14. maj 2004 11:37

Til: JOURRPOolitikontoret

Emne: VS: Justitsministeriets sagsnr. 2002-945-0922

Fra: Martin Broms [mailto:MBR@domstolsstyrelsen.dk]
Sendt: 14. maj 2004 11:35

Til: Justitsministeriet

Emne: Justitsministeriets sagsnr. 2002-945-0922

Vedheeftet sendes Domstolsstyrelsens haringssvar.

Med venlig hilsen

Martin Broms
Fuldmaegtig

Direkte + 45 33 92 95 95

mbr@domstolsstyrelsen.dk

Domstolsstyrelsen
Administrationskontoret
St. Kongensgade 1-3

1264 Kgbenhavn K.

TIf. + 45 70 10 33 22

Fax + 45 70 10 44 55
www.domstolsstyrelsen.dk

Aktnr. 82 | |
Justitsministeriet 2@ O NRa QUS -CA 22

Politikontoret

17-05-2004




Domstolsstyrelsen

Justitsministeriet

Civil- og Politiafdelingen
Slotsholmsgade 10

1216 Kabenhavn K

Udkast til bekendtgsrelse og vejledning

Justitsministeriet har ved brev af 24. marts 2004 anmodet Domstolsstyrelsen
om en udtalelse om udkast til bekendtgerelse og vejledning om telenet- og
teletjenesteudbyderes registrering og opbevaring af oplysninger om teletrafik
samt praktiske bistand til politiet i forbindelse med indgreb i meddelelses-

hemmeligheden.

Vi har ikke bemerkninger til forslaget.

Med venlig hilsen

Martin Broms

Administrationskontoret

St. Kongensgade 1-3

1264 Kebenhavn K

TIf. 70 10 33 22

Fax 70 1044 55
post@domstolsstyrelsen.dk
CVR nr. 21-65-95-08

Jeres j.nr. 2002-945-0922.
MBR10693/Sagsbeh. MBR
J.nr. 02.01.01.2004-19.2

14. maj 2004
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Karina Pedersen

Fra: Justitsministeriet

Sendt: 17. maj 2004 07:55

Til: JOURRPOolitikontoret

Emne: VS: Haringssvar vedr. logningsbekendtgaerelse

- Hegringssvar vedr.
logning fra ...

----- Oprindelig meddelelse-----

Fra: Niels Vestergaard Jensen [mailto:niels@digitalforbruger.dk]
Sendt: 15. maj 2004 12:21

Til: Justitsministeriet

Cc: DFD's bestyrelse

Emne: Heringssvar vedr. logningsbekendtgerelse

Att: Lennart Lindblom

Heringssvar vedr. "Hering vedr. udkast til bekendtgerelse og vejledning om
telenet og teletjenesteudbyderes registrering og opbevaring af oplysning
om teletrafik samt praktisk bistand til politiet i forbindelse med indgreb
i meddelelseshemmeligheden"

Se venligst Digital Forbruger Danmarks heringssvar i vedlagte fil.

med venlig hilsen

Niels Vestergaard Jensen

Digital Forbruger Danmark

Akt.nr. 84 .
Justitsministeriet 2@ OLNR,, O\ UsS - OQZZ

Politikontoret




Ryparken d. 15. maj 2004

Justitsministeriet

att: Lennart Lindholm
Slotsholmsgade 10
1216 Kgbenhavn K

Vedr. "Hering vedr. udkast til bekendtgerelse og vejledning om telenet og teletjenesteudbyderes
registrering og opbevaring af oplysning om teletrafik samt praktisk bistand til politiet i forbindelse med
indgreb i meddelelseshemmeligheden"

-Digital Forbruger Danmark (DFD) er en forening, som arbejder for at bevare forbrugernes og borgemes
rettigheder i overgangen til det digitale rum. Neerverende udkast til bekendtgarelse er en alvorlig indgriben i
vores interessesfzere, hvorfor vi sender dette heringssvar. .

Generelle bemarkninger

DFD ser nzrverende udkast som en uhert kraenkelse af borgemes privatliv og det mest alvorlige brud pé
traditionelle borgerrettighedsprincipper i nyere tid. Bekendtgerelsens indhold bygger pd en idé om total
systemkontrol man i den fysiske verden ville betragte som udemokratisk og usmagelig. Dette er specielt
alvorligt da telekommunikation dagligt bliver en vigtigere del af forbrugemes hverdag.

DFD anbefaler derfor at bekendtgerelsen traekkes tilbage.

Mere konkret ser vi i DFD 4 vasentlige problemstillinger, som bekendtgerelsen skaber for det danske
samfund: (1) den betragter internettets brugere som passive, (2) den giver grobund for utryghed og mistro, (3)
den er en skonomisk byrde og vil lzgge en demper p& mange positive aktiviteter og (4) den er vigennemtznkt
og virkningsles.

(1) Bekendtggrelsen betragter internettets brugere som passive

Bekendtgerelse antager at internettet bestir af f2 aktive udbydere af services (teletjenester) og mange
passive forbrugere. Men sidan fungerer internettet langt fra. En stor del af af de services
(teletjenester) som udbydes pé internettet, udbydes af forbrugerne selv. Enten ved brug af den megen
software (fx online spil) som saztter forbrugeren i rollen af aktiv udbyder af services (teletjenester).
Eller ved de utallige aktive og privatehjemmesider som brugerne og communities (uformelle
fellesskaber) hoster enten pd et webhotel eller egen PC. I onlinespil er det ofte sddan at en enkelt
spiller "hoster” et spil pa sin PC, som andre spillere kan logge sig pd. Nir man "hoster” et spil, bliver
man udbyder. af services (teletjeneste), da PC'en stir for at udveksle data (bla. kommunikation)
imellem spillerne. Lignende situation kommer brugeme af de populzre p2p/fildelingstjenester ud for.
Mange bruger ogsd deres PC'er som en server, hvor de si tilbyder en razkke teletjenester. Det kan fx
vare deres egen hjemmeside med chatrum, blog, gestebog og debatfora. Eller "Wikiboards", som er
en populer made for store og sma fzllesskaber at skabe vidensdatabaser. Alle services (teletjenester)
som bekendtgarelsen pilegger at forbrugeme skal gennemfore en overvigning og registrering af
aktiviteter. Vi kan ikke give en udtemmelig liste over eksempler, hvor den almindelig internetbruger
bliver udbyder af services (teletjenester), da den er meget lang og der dagligt opstdr nye muligheder.
Men det er vores overbevisning at en overvejende del af internettets aktiviteter og services
(teletjenester) udspringer fra internettets communities og brugerne selv.

(2) Bekendtgearelsen giver grobund for utryghed og mistro

Jvf. (1) vil majoriteten af aktive danske internetbrugere opleve at de skal efterleve bekendtgorelsens
krav om overvigning og registrering af danskernes aktivitet p4 internettet, hvilket setter dem i rollen
som myndighedernes reprasentant. En rolle, som biade er ubehagelig for den der har rollen som
myndighedemes "vagthund", men ogsi for dem der bliver overvaget. F.eks. vil det for




boligforeninger med eget netverk gge mistroen mellem de beboere, som foresta driften af netveerket,
og resten af beboerne. Alt andet lige vil der jo veare sterre risiko for misbrug jo mere data der
gemmes, og misbrugeren vil kunne dekke sin snagen bag lovens krav - en meget utryg situation for
den enkelte beboer. De samme etiske problemer ger sig. geldende for internettets utallige
communities. Mao. vil bekendtgerelsen skabe etiske problemer og latente konflikter for majoriteten
af internettes aktiviteter.

(3) Bekendtgerelsen er en gkonomisk byrde og vil lzgge en dzmper pi mange positive
aktiviteter. :

Mange af internettets aktiviteter og services (teletjenester), er nonprofit aktiviteter, som er forankret i
communities og enkeltindivider. Arbejdet, som ligger i at udbyde aktiviteterne, sker pa frivillig basis,
og lader sig kun realisere takket vare internettets:3bne natur og den nemme adgang til fri og gratis
software. For de fleste communities er der ingen gkonomi involveret. Men skal disse communities og
enkeltindivider til at efterleve bekendtgerelsens krav om overvigning og logning, pélegges de
gkonomiske udgifter og administrativt ansvar. Det er en byrde mange communities og enkeltindivider
ikke vil kunne leve op til og aktiviteterne ma lukke. Samme problemstilling stir de sterre akterer
ogsd over for. De har ogsi store udgifter ifb. med logning og administration af overvagningen af
danskerne. Det er selvfelgelig en regning, som vil blive lagt over pd kundeme og hzmme
udbredelsen af bredbind. Alt i alt vil bekendtgerelsen hzmme legitime danske aktiviteter pa
internettet.

(4) Bekendtggrelsen er uigenemtznkt og virkningsles

Bekendtgerelsen forudsetter at potentielle terrorister ikke er IT-kyndige for at den skal have nogen
form for praventiv eller efterforskningsmeassig effekt. Da det nzppe er tilfeldet vil bekendtgerelsen
ikke veere til hjelp iterrorbekempelsen. Ifb. med registrering af borgernes breve (epost) har
potentielle terrorister 3 muligheder for at undgd modtager og afsender ender i befolkningens
overvagningsregister: i) vezre tilknyttet en uddannelsesinstitution, virksomhed eller blot besoge
folkebibliotekerne, ii) benytte populere udenlandske eposttjenester. iii) "hoste" sin egen SMTP
server.

For chat gelder det samme, her har potentielle terrorister ogsd flere muligheder for ikke at ende i
befolkningens overvagningsregister: i) Bruge en af mange udenlandske IMtjenester (Instant
Messages) som MSN Messenger, AIM, ICQ, Jabber mm., ii) benytte udenlandske chatrum, iii) logge
pé udenlandske IRCnetverk eller iv) "hoste" sin egen IRCserver og lade vare med at fortzlle det til
nogen. Og sddan gxlder det for alle de services (teletjenester) som bekendtgarelsen forsgger at
temme og overvige. Vi kan nzvne en hindfuld smuthuller til dem alle. Det eneste bekendtgorelsen
kan bruges til er at overvige ganske almindelige danskers aktiviteter pa internettet. Potentielle
terrorister og andre kriminelle elementer er kyndige nok til at undgd uensket overvigning og
registrering.

Konklusionen i Digital Forbruger Danmark er pd den baggrund at nerverende forslag til bekendtgerelse er
steerkt samfundsskadelig med ingen eller ringe effekt ved terrorbekempelse. DFD anbefaler at det trakkes
- tilbage. '

Med venlig hilsen

Digital Forbruger Danmark
v/ Niels Vestergaard Jensen
Ryparken 26, 2. th.

2100 Kegbenhavn @
niels@digitalforbruger.dk




Karina Pedersen

Fra: Justitsministeriet

Sendt: 17. maj 2004 08:14

Til: JOURPolitikontoret

Emne: VS: Haringssvar - logningsbekendtgerelse

Scan001.PDF

----- Oprindelig meddelelse-----

Fra: Nicholai Kramer Pfeiffer [mailto:NKP@CyberCity.dk])
Sendt: 14. maj 2004 13:39 :

Til: Justitsministeriet

Cc: Nicholai Kramer Pfeiffer

Emne: Heringssvar - logningsbekendtgerelse

Att: Civil- og Politiafdelingen

Hermed fremsendes Cybercitys heringssvar pa Justitsministeriet udkast
til bekendtgerelse om telenet- og teletjenesteudbyderes registrering og
opbevaring af oplysninger om teletrafik samt praktiske bistand til
politiet I forbindelse med indgreb I meddelelseshemmeligheden.

Horingssvaret er tillige fremsendt med almindelig post.

Vh.

Nicholai K. Pfeiffer
Regulatorisk Chef
Cybercity A/S -

Tel: + 45 33 98 31 31
Fax: + 45 33 98 31 20
. Mob: + 45 29 49 31 31
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- cybercity

Justitsministeriet

Civil- og Politiafdelingen
Slotholmsgade 10

1216 Kebenhavn K

Kebenhavn, d. 14. maj 2004

J.nr: nkp/558

Haring over Justitsministeriets udkast til bekendtgsrelse om telenet- og
teletjenesteudbyderes registrering og opbevaring af oplysninger om tele-
trafik samt praktiske bistand til politiet i forbindelse med indgreb i med-
delelseshemmeligheden

Cybercity skal hermed fremsende sine bemzrkninger til ovennzvnte udkast til
bekendtgerelse med tilherende udkast til vejledning, som Justitsministeriet har .
sendt i hering ved brev af 24. marts 2004.

Som bekendt sker de teknologiske landvindinger inden for telesektoren ofte i
et halsbreekkende tempo, og mulighederne for misbrug og kommunikation til
underststning af strafbare handlinger &ndres dermed hastigt. Det virker derfor
ikke pé alle omrider helt gennemtzenkt, at et meget omfattende logningskrav
baseres p Brydensholt-rapporten, der er udarbejdet godt 7 &r for udmentnin-

- gen af de foresldede krav. Dette har da ogsé haft det resultat, at en del afde i
udkastet indeholdte forslag afspejler det noget utidssvarende grundlag, som
bekendtgerelsen tager udgangspunkt i.

Cybercity stetter naturligvis det principielle sigte med de foresldede regler i
overensstemmelse med den politiske intention, men vi mé imidlertid alligevel
under omstzndighederne forholde os kritisk til det fremsendte forslag. I det

. felgende er elementerne af denne kritik belyst.

Logningspligtens grundlag

De gzldende bestemmelser i bekendtgerelse nr. 666 af 10. juli 2003 (Udbuds-
bekendtgerelsen) tillader som bekendt opbevaring af trafikdata til visse neer-
mere bestemte formél, men forpligter ikke til en sddan opbevaring.

Cybercity har med dette udgangspunkt hidtil arbejdet ud fra, at registrerings-
og opbevaringspligten alene vedrerer de data, der lagres eller umiddelbart kan
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lagres af udbyderen efter en kommunikations opher og at den udvidede log-
ningspligt dermed skulle indebzre, at teleudbyderne skulle undlade at slette

allerede registrerede trafikdata i 1 ar.

Denne formodning synes at have stette i bemarkningerne til lovforslaget. Der
peges siledes i bem&rkningerne p problemstillingen i forbindelse med udbud
af flat-rate, herunder ADSI-abonnementer, hvor afregningsformen gor opbe-
varing af registrerede trafikdata ungdvendig og dermed i princippet efter gel-
dende regler direkte ulovlig.

Derfor er det szrdeles vidtgiende og hajst overraskende, at det foreliggende
forslag er baseret pa en pligt for teleselskaberne til at overvage, opsamle, regi-
strere og gemme oplysninger af hel midlertidig karakter, selv om disse trafik-
data slet ikke efter de gazldende produktionsmetoder registreres og opbevares
af teleudbyderne. Kravet om opbevaring er saledes ikke som oprindeligt til-
tenkt en fravigelse af sletningskravet, men i realiteten et nyt krav om at regi-
strere borgeres adfzerd 1 det omfang denne efterlader sig spor i teleudbydemes
net i form af data, som kan registreres.

Efter Cybercity’s opfattelse forpligtes teleudbydeme hermed til egentlige .
overvignings- og registreringsopgaver for politiet uden at dette har varet be-
skrevet eller behandlet i lovens forarbejder. Forslaget til udmentning repre-
senterer dermed en funktionel, skonomisk og retssikkerhedsmaessig radikal
udvidelse i forhold til den oprindeligt foreslaede og af Folketinget vedtagne
pligt til opbevaring af trafikdata.

Som illustreret i det felgende vil det herudover af praktiske arsager ikke vare
muligt at gennemfore forslaget i foreliggende form pa en hensigtsmeessig ma-
de til den 1. juli 2005 og dele af forslaget vil samtidig fa vidtreekkende sko-
nomiske konsekvenser for de omfattede udbydere. Forslaget er endvidere efter
Cybercity’s opfattelse ganske ineffektivt pa grund af store “huller” i registre-
ringeme og umiddelbare omgaelsesmuligheder. Endelig finder Cybercity, at
udkastet i sin nuvaerende form rejser en r&kke principielle juridiske problem-
stillinger som ber overvejes neje inden bekendtgerelsen udstedes.

Hjemmel
For sa vidt angér hjemmel, fremgar det af bemerkningerne til lovforslaget, at

hensynet til effektiv regulering og konkurrenceforholdene i branchen tilsiger,
at logningpligten omfatter alle udbydere.

Det overrasker derfor, nér en rackke udbydere imidlertid ifalge udkastets § 3
helt er undtaget fra logningsforpligtelsen, mens andre alene er underlagt en
begrenset logningspligt.
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Det er i bemerkningeme til loven intetsteds beskrevet, at udmentningen af
hjemlen til logning kan undtage en del af malgruppen fra logningspligten.

Indferelsen af en begranset logningspligt for visse udbydere har séledes ikke
vaeret genstand for dreftelse i folketinget, hvorfor indferelsen af en begreenset
logningspligt dermed efter Cybercitys bedste vurdering dermed ligger udenfor
de forudsztninger som folketinget var bekendt med, da man vedtog loven.

Registrering af oplysninger om kundens adgang til sin e-mail konto

Det fremgér af side 16 i vejledningen til bekendtgerelsen, at den efterforsken-
de myndighed i forbindelse med indhentelse af oplysninger om indgende e-
mail trafik forventer at fa oplyst dato, tid og unik identitet involveret i alle ad-
gange til e-mail adressen knyttede e-mails. Dette indebzrer med andre ord, at
udbydere af e-mail tjenester skal fore en separat log over alle tidspunkter, hvor
borgeren har haft adgang til sin e-mail konto.

Udover at veere et seerligt godt eksempel pa et krav, der gar langt ud over et
krav om at undlade at slette allerede registrerede oplysninger jf. ovenfor, er
dette omfattende krav ganske uden stette i lovforslaget og de tilherende be-
merkninger. Dels er der slet ikke tale om oplysninger om tele- eller internet-
trafik, dels indeholder kravet et s& omfattende element af overvigning, der
tilmed ligger langt over, hvad man som borger med rimelighed kan forvente
registreres af sin teleudbyder, at det ikke med nogen ret kan anses for hjemlet 1
loven. :

Indferelsen af et sidant krav uden fuldsteendig klar hjemmel, rejser derfor i
Cybercitys gjne si principielle juridiske betznkeligheder, at det ikke ber op-
retholdes. Dertil kommer i gvrigt, at det er helt vacceptabelt, at kravet alene
fremgar af vejledningen, jf. nedenfor.

Lovgivning i en vejledning

Cybercity kan tilslutte sig det generelle grundleeggende princip om, at admini-
strativt fastsatte regler ber udformes med s stor preecision og klarhed, at in-
gen individer ber kunne veere i tvivl om rammermne for den pagaldende regule-
ring — og konkret i denne sammenhang nejagtig hvilke oplysninger, som vil
skulle registreres om dem. Det er séledes den tekniske udmentning, der i sid-
ste ende afger, hvor stort et indgreb i privatlivets fred de bererte personer ma
tile og desuden hvor omfattende en forpligtelse bekendtgerelsens mélgruppe -
telendbyderne - palegges.

P2 denne baggrund finder Cybercity det yderst betenkeligt, at de forpligtende
regler, som nu indferes, i vidt omfang alene kan laeses ud af den til bekendtge-
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relsen udarbejdede vejledning. Det er i vores gjne af retssikkerhedsmaessige
arsager helt uacceptabelt at indfere forpligtende regler i en vejledning, som
dels kan andres uden forudgiende offentlig debat og politisk stillingtagen, og
som samtidig ikke udger en juridisk bindende retsforskrift. Cybercity finder
det derfor pdkreevet, at alle forpligtende krav kilart og tydeligt fremgér direkte
af bekendtgerelsesteksten.

Endvidere er der adskillige eksempler pa bestemmelser og anvendte begreber,
som efterlader en helt urimelig fortolkningstvivl, sivel i selve bekendtgarel-
sesteksten som i den tilhgrende vejledning. Ved indskrivning af kravene i be-
kendtgerelsen ber disse samtidig tydeliggeres, s& de bererte parter - borgere
samt teleudbydere - kan indrette sig i fuld tillid til, at bekendtgerelsen udtem-
mende beskriver hvad der skal registreres.

Vejledningen indeholder en opregning af, hvilke data den efterforskende
myndighed forventer at fa oplyst fra udbyderne i tilknytning til udlevering af
data vedrerende de enkelte kommunikationsformer. Sidanne forpligtende krav
bar som nevnt overferes til bekendtgerelsen.

Pligten for udbydere af e-mail tjenester til at registrere de tidspunkter, hvor
borgeren har haft adgang til sin e-mail konto er et s®rlig grelt eksempel pé et
krav, der ikke kan lzses ud af bekendtgerelsen, hvorfor kravet ber udgé.

Tilsvarende vurderes kravet i vejledningen om, at registrere IP-adressen for
hver enkelt kommunikation, som initieres og termineres hos den enkelte kun-
de at ligge langt ud over, de oprindelige rammer som var tiltzenkt med § 786,
stk. 4.

Det forhold, at bekendtgerelsens § 9 pélaegger strafansvar for manglende
overholdelse af logningspligten, ger det netop bydende nedvendigt, at de
strafsanktionerede pligter beskrives udtemmende og klart i selve bekendtge-
relsesteksten.

Behov for dialog med tele- og internetudbyderne

Det har gennem hele forlgbet varet forudsat, at reglerne om logningspligtens
indhold skulle fastsattes efter dialog med tele- og intemetudbydeme. Dette er
ikke mindst afgerende for at sikre en teknologisk hensigtsmassig udformning
af reglerne.

Udover det mede, der blev afholdt i Justitsministeriet den 19. december 2002
imellem Telekommunikationsindustrien og de involverede myndigheder har
der imidlertid, sa vidt Cybercity er orienteret, ikke veeret taget initiativ fra mi-
nisteriets side til at inddrage branchen yderligere i udformningen af regleme.
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Henset til det meget tidlige tidspunkt i forlebet, hvor medet i Justitsministeriet
blev afholdt, er det Cybercity's opfattelse, at branchen reelt ikke har vaeret
inddraget ved udformningen af det foreliggende udkast, saledes som forudsat.
Det forekommer szrligt uheldigt, henset til, at man i bemerkningerne til lov-
forslaget netop henviser til inddragelsen af branchen som én af begrundelserne
for, at ministeriet ikke har fundet det nedvendigt at medes med branchen i
godt 1% ar forud for fremsendelsen af udkastet.

Der skal ikke herske tvivl om, at Cybercity fremadrettet meget gerne deltager i
et udredningsarbejde, der nzrmere kan belyse og sege losninger pa de tekni-
ske problemer det foreliggende udkast rejser. Nedenfor vil Cybercity forsege
at redegore for de mange (formentlig utilsigtede) tekniske vanskeligheder og
uhensigtsmassigheder udkastet giver anledning til.

HRvilke udbydere er omfattet

I henhold til udkastets § 2 skal en reekke oplysninger registreres hos savel ori-
ginerende, transiterende som terminerende part. Kravet geres geldende over
for udbydere af telenet og teletjenester, og det er saledes begrenset til de til-
feelde, hvor en kommunikation formidles af en udbyder, der er underkastet
dansk lovgivning.

Dermed er al elektronisk post, der formidles af virksomheder eller institutio-
ners postservere undtaget. Det er karakteristisk for udviklingen, at stadig flere
tjenester afvikles som applikationer uden brug af en udbyder for de pagzlden-
de tjenester. Dette forhold undergraver logningspligtens effektivitet og det
pger kundemes muligheder for at undga logning. Det skaber samtidigt en for-
skelsbehandling og dermed en konkurrenceforvridning mellem forskellige
kommunikationsformer.

Virksomhedsinterne ydelser

I henhold til forslaget skal virksomheder ikke logge trafikdata for de ansattes
teletrafik, idet denne trafik alene logges i forbindelse med virksomhedens
eventuelle brug af udbydere af telenet og teletjenester for ekstern trafik. For
telefonopkald betyder dette, at afgiende trafik fra en virksomhed typisk logges
med et fzelles A-nummer. For E-post er virkningen, at trafikken ikke logges,
hvis virksomheden anvender egen postserver.

Det forekommer imidlertid ikke proportionalt og det vil veere konkurrencefor-
vridende, hvis navnte produktionsformer med outsourcing af en virksomheds
kommunikation er underkastet logningspligt for medarbejderes trafik i starre
omfang end de tilfaelde, hvor virksomhedsinterne net opbygges som et seerskilt
privat net.
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De foreslaede regler medferer, at registreringen af virksomhedsintern teletra-
fik og medarbejdernes kommunikation med omverdenen athenger af den tek-
nologiske losning, der veelges for det virksomhedsinterne net. Reglerne ber i
stedet udformes pa en sddan made, at registreringen i et privat net i alle tilfzl-
de er undtaget for registrering og dermed ogsa i tilfzelde af outsourcing til et
offentligt net.

Begrebet trafikdata
Hverken retsplejelovens § 786, stk. 4 eller den foreslaede bekendtgorelse de-

finerer trafikdata. En sadan definition findes imidlertid i persondatadirektivet
og udbudsbekendtgerelsen. Definitionen i bekendtgorelsen lyder:

Ved trafikdata forstas data, som behandles med henblik pa overfering af
kommunikation i et elektronisk kommunikationsnet eller debitering heraf.

Det er siledes en forudsatning, at data behandles i tilknytning til kommunika-
tionen. En del af de foreslaede registreringer synes imidlertid ikke at opfylde
denne betingelse.

Eksempelvis er registrering af anvendere af IP-adresser ikke trafikdata, da de
pagzldende oplysninger ikke behandles som led i kommunikationen. Man kan
sammenligne med brugen af en telefonboks, hvor personidentiteten ikke ind-
gar i samtaleopstillingen. Logning af identitet for. de personer, der treder ind i
boksen, er siledes ikke trafikdata. -

Det er endvidere ikke i overensstemmelse med normal opfattelse af begrebet
teletjeneste, at en chattjeneste omfattes. Uanset definitioneni § 1 stk. 2 nr. 2 er
det séledes tvivisomt, om det oprindelige lovforslag overhovedet giver hjem-
mel til en s@dan udvidelse af teletjenestebegrebet. Hvis dette er tilfeeldet ak-
tualiserer det i den grad spergsmalet, om andre typer internetbaserede ydelser
fremadrettet ogsa kan omfattes uden lovandring.

Cybercity finder pa denne baggrund, at der bar tilvejebringes et mere fast
hjemmelgrundlag i relation til logningskravet for internetbaserede tjenester.

Undtagelserne fra logningskravet

Efter forslaget § 3, stk. 1, undtages bestemte typer af udbydere fra lognings-
pligten, nar de har mindre end 100 kunder, og kravet om logning udskydes til
2006 og reduceres til ndringer af identitet, nir der er tale om geografisk be-
grensede tjenester med mindre end 400 kunder, jf. § 3, stk. 2.
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Eftersom lovforslaget i forhold til lovudkastet i sin tid blev &ndret med hen-
blik p4, at alle udbydere skulle omfattes, star Cybercity fuldsteendigt uforsta-
ende over for de foresldede generelle undtagelser.

Af offentlig omtale er det fremgaet, at undtagelserne beror p4, at registre-
ringskravene skulle vere serligt bebyrdende for mindre udbydere. Det synes
dog aAbenlyst, at den politimeessige interesse i at kunne efterforske spor, der
har sit udspring i boligforeninger med mindre end 100 slutbrugere ber vaere
mindst ligesé stor som at kunne foretage tilsvarende tiltag overfor en slutbru-
ger i et parcelhus, der dermed typisk ikke vil veere omfattet af bekendtgerel-
sens undtagelsesbestemmelse i § 3.

Efter Cybercity’s vurdering er der intet sagligt grundlag for de foresliede und-
tagelser, og det foreslas i stedet, at der skabes mulighed for en administrativt
forvaltet tidsbegranset undtagelse, nar dokumentation for nadvendigheden
heraf kan fremlagges for udbydere med mindre end 100 hhv. 400 kunder.

Hvilken form skal trafikdata lagres?

Efter bekendtgerelsesudkastets § 8 skal oplysningerne videregives i et leesbart
format. Betydningen heraf er uklar. Et mere fundamentalt spergsmal er imid-
lertid evt. implicitte krav til opbevaringsformen.

Cybercity skal understrege, at der er markant forskel pa krav til et udleve-
ringsformat og krav til et opbevaringsformat. Det vil vere forbundet med ek-
sorbitante omkostninger at organisere trafikdata i den struktur, hvori politiet i
givet fald ensker oplysninger om de enkelte borgere udleveret. Eksempelvis
kan registreringer fra e-post systemer sandsynligvis principielt gennemferes
via den af systememe genererede hendelseslog. Men det vil vaere en ekstremt
omfattende opgave at bearbejde disse data, kopiere dem og organisere dem ef-
ter den enkelte kundes kommunikationer og adgang til e-mail kontoen. Efter
Cybercitys opfattelse vil selve eksistensen af et sddant samlet arkiv over bor-
geres adfaerd vaere betenkelig, da bemarkningerne til loven ikke omtaler en
sddan konsekvens.

Det forhold, at de i bemarkningerne forudsete krav til beskyttende foranstalt-
ninger og sikring mod vautoriseret adgang ikke er udmentet i forslaget, taler
ligeledes for, at dette ikke er hensigten. I den forbindelse bemarkes ogsa, at
vejledningen omtaler muligheden for, at et konsulentfirma opbevarer de log-
gede data uden at formelle krav i den forbindelse omtales.

Sammenfattende er det Cybercity’s vurdering, at kravet om leesbarhed ikke
ber kunne udstraekkes til at omfatte en pligt for den enkelte udbyder til at
sammenkere registrerede dataposter. Sammenkadningen af indsamlede op-
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lysninger mé i stedet forudseettes at skulle varetages af politiet i forbindelse
med en konkret anmodning om udlevering af data fra involverede udbydere.

Dette synes da ogsa i et vist omfang bekrzftet i Justitsministeriets besvarelse
af 11. maj 2004 af Cybercitys forespergsel af 14. april 2004. Siledes fremgar
det heraf, at det i horing sendte udkast slet ikke forholder sig til den praktiske
udlevering af registrerede oplysninger.

Justitsministeriet ber i forleengelse heraf bekrafte, at den enkelte udbyder ude-
lukkende er forpligtet til at opbevare trafikdata i et format, som er tilpasset
produktionsformen og mulighederne for at registrere trafikdata og at der ikke
implicit 1 bekendtggrelsesudkastes er indfortolket en pligt for udbydere til at
udvikle nye registreringssystemer med henblik pa at kunne imgdekomme den

efterforskende myndigheds efterspergsel.

Telefoni i fastnettet
Der er i dag i sterrelsesorden 8 mia. opkaldsforseg i fastnettets telefonitjene-

ster pr. ar. Dette vil isoleret set med forslaget medfere, at der lebende opbeva-
res ca. 16 mia. registreringer af opkald, eller ca. 3.000 pr. borger.

En stor del af disse registreringer vil imidlertid ikke indeholde et opkaldende
A-nummer, da virksomheder oftest angiver et feellesnummer som A-nummer.
Opkald af denne art fra virksomheder, kommuner, institutioner mv. vil sdledes
isoleret set ikke vere af sterre efterforskningsmessig vardi, hvis politiet ikke
samtidigt har adgang til virksomhedsinterne registreringer. '

Ifelge Brydensholtudvalgets beteenkning skulle registreringeme is@r benyttes i
forbindelse med elektroniske spor for brug af internettet, hvor kunder pé da-
verende tidspunkt overvejende brugte modem og telefonforbindelse til ad-
gangen. Imidlertid vil det med de i dag kendte produktionsmetoder vare sar-
deles vanskeligt at spore disse adgange med blot nogenlunde effektivitet gen-
nem registreringer i telefoninettet. A-nummeret logges som udgangspunkt ik-
ke af internetudbydere ved direkte indvalg (ex. 16xxx) som forudsat i betaenk-
ningen, og det vil derfor veere vanskeligt i alle tilfzlde at benytte logningerne
til at udpege tilslutningen til et offentligt telefonnet. Oftest vil det siledes ale-
ne vere kundens kundenummer og password, der logges af udbyderen i for-
bindelsen med en dial-in internet session.

I praksis vil udpegningen dermed Iangt mere effektivt kunne ske gennem kun-
deidentiteten i internet og en screening af de sandsynlige forbrugssteder for
den pagazldende borger. Hvis borgeren med hensigt har sleret sin identitet er
det dog nerliggende at antage, at borgeren ogsé vil benytte en adgangsvej,
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som alligevel ikke kan efterspores — enten fordi de loggede data er tilknyttet
en offentlig tilgengelig terminal eller fordi adgangsdata slet ikke logges.

Hertil kommer, at adgangen til internettet via telefonitjenesten er aftagende i
takt med udbredelsen af forskellige former for bredbandsadgang. Det er derfor
svart at underbygge det omfattende krav om logning fsva. dial-in access ud
fra de oprindelige begrundelser.

Almindelige samtaler mellem brugere kan ligeledes let sikres mod logning,
Saledes kan logning konsekvent omgas ved instant messaging (MS Messenger
m.fl) eller hvor kommunikationen foregar via en udenlandsk relay-server. Da
udbredelse af sdidanne kommunikationsformer bliver starre dag for dag, vil re-
gistreringerne af almindeligt PSTN-telefoni sandsynligvis vare ganske verdi-
lose i forbindelse med professionelt tilrettelagt forbrydelser eller terrorvirk-
somhed.

Internet og E-mail

Internettrafik er som bekendt baseret pa IP-protokollen, som er en sakaldt for-
bindelsesfri nettjeneste. Det betyder, at selve trafikken pa internettet ikke kan
logges pé en meningsfyldt mide.

En eventuel registrering af data for hver enkelt kommunikation, herunder de
IP-adresser som hver enkelt borger har varet i kontakt med, kan alene foreta-
ges af udbydere, der for bestemte anvendelser benytter internettet som adgang
til udbud af internetbaserede tjenester.

Dette krav, som alene fremgér af vejledningen, er utvivisomt det mest vidtga-
ende og dermed mest urimelige, som er indeholdt i den logningspligt, som Ju-
stitsministeriet ligger op til. Siledes vil en pligt til at logge oplysninger om
hver enkelt initieret og termineret kommunikation foretaget via internettet pa-
fore danske internetudbydere en naermest uoverkommelig byrde.

Cybercity tillader sig at formode, at dette skyldes, at de personer, der har ud-
arbejdet afsnittet i vejledningen vedrerende internettet ikke er helt klar over,
hvad det er de beder om at {2 logget. Sdledes vil en enkelt borger, der anven-
der sékaldte peer-to-peer tjenester mv. uden videre kunne generere kommuni-
kation med 2-500 IP-adresser i sekundet. Disse oplysninger vil — betragtet en-
keltvis — ikke adskille sig fra de oplysninger som genereres ved enhver anden
IP-baseret tjeneste, men selve omfanget af oplysningerne ger, at det vil vere
grensende til det umulige at foretage en brugbar registrering af disse, herun-
der efterfolgende at sammenstykke disse til et brugbart datagrundlag. Cyberci-
ty vurderer siledes at omfanget af den nuvarende logningspligt med udgangs-
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punkt i det nuvaerende antal brugere af internettet vil betyde, at mere end 1 bil-
liard IP-kommunikationer vil skulle logges pa arsplan.

Udkastet indeholder ligeledes en pligt til logning af e-mails og chattjenester.

For e-mails er den bagvedliggende malsztning, at modtagere og afsendere
skal logges hos savel afsender som modtager. Der findes ingen samlet oversigt
over omfanget af e-mails i Danmark, men det antages, at der dagligt bliver
sendt ca. 30 millioner e-mails i Danmark.

Onsket om registrering kan séledes principielt omfatte op mod 20 mia. regi-
streringer pé arsplan.

E-mails afvikles imidlertid overvejende via postservere i virksomheder, insti-
tutioner, kollegier, leereranstalter mv. Post afsendt via disse postservere skal
efter forslaget ikke registreres.

Hertil kommer, at e-mails afviklet via instant messaging og webmail ikke i
praksis vil blive underkastes en registreringspligt. Det er dermed kun de helt
almindelige e-mails, der vil blive registreret. Formentlig er der tale om ca. 10
mia. registreringer pr. ar. En lang reekke e-mails vil derfor ikke vaere omfattet

af logningspligten i sin nuvarende form.

Via webmail (hotmail mv.) og forskellige former for instant messaging er det
dermed muligt for enhver internetbruger at skabe en mail-funktion, der ikke er

underkastet registrering.

Den efterforskningsmessige vardi af registreringerne vil derved med disse
“huller” og omgaelsesmuligheder veare staerkt begreenset. Hertil kommer, at
det vil vaere vanskeligt at opbevare de gnskede oplysninger i en anvendelig
form, da en oversigt for en enkelt borgers e-mail aktivitet for et ar tilbage i ti-
den alene vil kunne genskabes ved sammenkeoring og udtrek af en nermest
uoverskuelig lang reekke datamedier. Forslaget om logning af e-mails er der-
med yderst problematisk.

Sammenfattende bemarkes, at det efter Cybercitys opfattelse ikke tilfejer va-
sentlig efterforskningsmassig vardi at udbygge logningspligten ud over de
registreringer af data, der allerede i dag opbevares af backup-massige hensyn.

Det ber derfor meget ngje overvejes, om de gkonomiske konsekvenser ved at
gennemfore forslaget i sin nuvarende form stir mal med det forventede ud-
bytte for politiet, henset til de mange navnte muligheder for at unddrage sig
logningen.
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Forbedringsforslag

Som belyst i dette haringssvar er det ikke muligt at efterleve de i bekendtga-
relsesudkastet anferte regler, der tilmed p& mange omrader er uklare som im-
plementeringsgrundlag.

Som anfert forekommer den praktiske vaerdi af reglerne ikke at vaere proporti-
onal med de helt uoverskuelige omkostninger, som det bade pa kort og lenge-
re sigt vil pafare udbydere af teletjenester i Danmark at vare underlagt den
pétenkte regulering.

Endvidere er det ovenfor beskrevet hvorledes de foreslaede regler ganske en-
kelt ikke vil vere effektive da der ud over de indbyggede mangler omkring de
omfattede systemer inden for Danmarks grenser er talrige muligheder for at
undgé lovens bestemmelser ved at placere kommunikationsservere uden for
landets graenser, hvad der i praksis reelt betyder at reglerne er ineffektive fra
forste dag og aldrig vil opna den tilsigtede virkning som ligger til grund for
den politiske beslutning,

Endelig rejser udkastet en reekke grundlzggende juridiske problemer, som ef-
ter Cybercity's opfattelse betyder, at bekendtgerelsen i sin nuvarende form
ikke under nogen omstzndigheder ber trede i kraft. Iszr det forhold, at visse
elementer i logningspligten alene er beskrevet i den tilherende vejledning, gi-
ver anledning til alvorlig bekymring.

Cybercity foreslar pi denne baggrund en stand-still, hvor bekendtgerelsen i
ferste omgang alene kreever en udvidelse af tidsperioden for opbevarelse af de
trafikdata, som allerede registreres.

Cybercity foreslar endvidere, at der ivaerksettes et udredningsarbejde mellem
involverede myndigheder, teleindustrien og intemmetbranchen med henblik pa
at belyse eventuelle videre tiltag for den danske indsats i forbindelse med for-
beredelsen af forslag til felleseuropziske regler p omradet.

Brydensholtudvalgets beteenkning, som for nzrverende er eneste offentlig-
gjorte grundlag for de foreslaede krav, og det foreliggende forslag til udment-
ning viser med al tydelighed, at der er behov for et opdateret udredningsarbe;j-
de, hvor den udferende sektor ogsé selv er reprzsenteret.

--000--
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Cybercity har ikke yderligere at bemeerke til Justitsministeriets udkast til be-
kendtgerelse om telenet- og teletjenesteudbyderes registrering og opbevaring
af oplysninger om tele-trafik samt praktiske bistand til politiet i forbindelse
med indgreb 1 meddelelseshemmeligheden.

I det omfang Justitsministeriet méatte have spergsmal til ovenstiende star Cy-
bercity naturligvis til radighed.

Venlig hilsen

Nicholai Pfeiffer
Regulatoris
Cybercity A/S
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Justitsministeriet
Politikontoret
Att: Lennart Lindblom

Heringssvar vedr. bekendtgerelse om registrering og opbevaring af teletrafik.

Hermed fremsendes Bolignetforeningens heringssvar til ovennavnte bekendtgerelse.

Med venlig hilsen
Rune Hansen
Bolignetforeningen

Akt.nr. 8.\ ,
Justitsministeriet 2@ O—Z NR,QVS ‘Oq—z—?-

Politikontoret
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Indledning

Bolignetforeningen er fundamentalt enig om, at det er vigtigt at politi og efterretningstjenester
sikres fornuftige efterforskningsverktejer i kampen mod alvorlig kriminalitet. Imidlertid er
det vores vurdering, at den politimassige betydning af bekendtgarelsen vil blive marginal,
samtidigt med at konsekvenserne for bolignetforeninger tegner til at blive meget alvorlige.
Det skal deitil siges, at bekendtgerelsen gennemgdende er sa uklart formuleret, serligt
indenfor datadelen, at det i praksis er umuligt at kommentere den uden forst, at foretage en
subjektiv fortolkning af hvad der menes. Dette er i sig selv et vasentligt problem, idet
systemadministratorer ikke med denne bekendtgerelse i handen vil kunne vide sig sikre pa at

overholde loven.

Nar bekendtgerelsen er blevet s tvetydig, synes det at henge sammen med, at der
kontinuerligt skiftes mellem to overordnede mélsatninger for bekendtgerelsen.

Pa den ene side synes bekendtgarelsen at legge op til, at det primare formal er at sikre at data
der opbevares i anden forbindelse nu skal opbevares i 1 &r. P4 den anden side synes
bekendtgerelsen at leegge op til at kreeve en yderligere registrering af specifikke oplysninger,
der typisk ikke registreres i dag. Det nedvendige indhold af bekendtgarelsen vil vare kraftigt
afthengig af hvilken af disse to milsztninger, der er den gzldende, og bekendtgerelsens
konsekvenser for bolignetforeninger vil ligeledes vare kraftigt athengige heraf.

Havde man holdt sig til, at data, der i anden forbindelse opbevares, skal opbevares i et ar,
havde bekendtgerelsen veret umiddelbart anvendelig. Bekendtgerelsens mal havde dermed
veret begrenset til at sikre allerede eksisterende elektroniske beviser, der ofte vil have en kort
levetid. Hvilke data, der vil blive registreret, vil afhnge af hvilken type netvaerk der er tale
om, og bekendtgerelsen ville saledes have varet teknologineutral, hvilket vil betyde, at
bolignetforeningerne ikke skal ud og investere voldsomme summer i opgradering af deres
netvarksudstyr, og endvidere betyde, at bekendtgerelsen ikke vil blive forzldet af den

teknologiske udvikling.

Imidlertid indeholder bekendtgerelsen ogsa afsnit hvor man palagger bolignetforeningerne at
registrere og opbevare oplysninger der ikke normalt registreres som en naturlig del af vores
virke. Bekendtggrelsens malsztning synes nu ikke at begrense sig til sikring af eksisterende
beviser, men til egentlig “produktion” af beviser (data registreres alene med det formal at de
skal vaere tilgengelig for politiet pa et senere tidspunkt). Da teleloven, persondataloven og
registerloven palagger os at slette data efter endt brug hvis de ikke er omfattet af denne
bekendtgarelse, mé bekendtgerelsen med denne malsztning nedvendigvis indeholde meget
specifikke definitioner af hvilke data der skal registreres og opbevares og hvilke der ikke skal.
Imidlertid glimrer bekendtgerelsen i sin nuverende form ved at vare meget lemfzldig i sin
omgang med begreberne indenfor datatransmission, hvorfor det ikke er muligt ud fra
bekendtgerelsen entydigt at fastsla hvilke yderligere oplysninger, der nu skal til at registreres
(jvf. dette heringssvars tekniske del). Imidlertid vil en bekendtgerelse der meget specifikt
seger at definere hvad der skal registreres meget hurtigt blive overhalet af den teknologiske
udvikling. Endvidere vil en sadan bekendtgarelse palegge bolignetforeninger meget store
omkostninger til at opgradere deres systemer, sa det bliver teknisk muligt at registrere disse
data. Bekendtgorelsen er saledes alt andet end teknologineutral i denne tolkning. Den
efterforskningsmassige gevinst vil ligge i at politiet pd forhand vil vide hvilke beviser der vil
vere til radighed pé en given lokalitet. Dog ma det forventes at folk med et vist IT kundskab

meget nemt vil kunne omga logningen, f.eks. ved kryptering.

Tif: 36 96 30 56
-2- kontakt@bolignetforeningen.dk
www.bolignetforeningen.dk
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Kombinationen af en uklar overordnet malsetning kombineret med en meget uklar og til tider
tvetydig omgang med tekniske termer gor at bekendtgerelsen i sin nuvarende form er
uanvendelig som hjelp til den IT-ansvarlige i at kunne opfylde lovens bogstav.

Bolignetforeningen ser derfor ikke andre muligheder end at bekendtgerelsen for nuvarende
begranses til at palaegge telendbydere at gemme oplysninger registreret i anden forbindelse i
et 4r, dvs. fjerne § 2 stk. 1 fra bekendtgorelsen.

‘Séfremt der er et politisk enske om at udvide registreringspligten med specifikke oplysninger
ud over hvad der i forvejen registreres, vil Bolignetforeningen foresla, at der nedsattes et
arbejdsudvalg med reprasentanter fra de relevante akterer, sdledes at det sikres at
bekendtggarelsens krav er juridisk entydige og teknisk gennemforlige. Et sadant arbejde vil
kunne reducere byrden for de bererte akterer samtidigt med at politiet vil kunne sikres bedre
efterforskningsvarktgjer end med hervarende bekendtgarelse. For nuvaerende udskrives en
stor regning der vil gore IT dyrere end det eri dag, uden at der synes at vaere nogen vasentlig
samfundsmessig gevinst ved dette.

Endelig har Bolignetforeningen meget vanskeligt ved at se den efterforskningsmassige logik
bag kravet om degnbetjent kontaktpunkt. Formélet med et degnbetjent kontaktpunkt synes at
knytte sig til en hurtig sikring af beviser. Med hervarende bekendtgerelse palegges
telebranchen og bolignetforeningerne jo netop at opbevare alle registrerede data i et ar,
hvorfor beviset er sikret uden politiets indgriben. Samtidigt er den gkonomiske byrde,
bolignetforeninger dermed pilzgges, helt ude af proportioner. Et degnbetjent kontaktpunkt
koster typisk omkring 3 mill. kr. om iret at opretholde, hvilket er vesentligt storre end den
samlede arlige omsztning for en reekke af de bolignetforeninger der palegges at etablere
degnbetjent kontaktpunkt. Séfremt man fortsat gnsker bolignetforeningernes indsats i
udbredelsen af hgjhastigheds internetforbindelser, er det séledes helt nadvendigt at dette krav
udelades i den endelige bekendtgerelse.

I det falgende skal ovennavnte konklusioner blive uddybet og underbygget. Vores
heringssvar er inddelt i en generel del, en teknisk del og et appendiks til den tekniske del.

Tif: 36 96 30 56
-3- kontakt@bolignetforeningen.dk
www .bolignetforeningen.dk
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Generel del

Bolignetforeningen er overordnet set enig om, at det er vigtigt at politiet sikres gode
arbejdsbetingelser i opklaringen af alvorlig kriminalitet.

Samtidigt mener vi dog ogs4, at omkostningerne til tilvejebringelse af opklaringsvarktgjer
ber std i et rimeligt forhold til den opklaringsmzssige gevinst ved tilvejebringelsen af nye
opklaringsverktejer. Dette mener vi ikke er tilfzidet med hervarende bekendtgerelse, da’
logningens kvalitet er defineret utroligt uklart, og et stort antal akterer er helt undtaget fra
logningspligt, samt at kriminelle organisationer mé forventes at anvende kryptering af data.
Dette vil gore det serdeles nemt for kriminelle at undgé logning. Samtidigt palegger
logningspligten bolignetforeninger en reekke voldsomme gkonomiske og administrative
byrder, der i praksis vil gare bolignetforeningernes store frivillige arbejde med at udbrede IT
kendskabet til den danske befolkning meget vanskeligt fremover.

Bekendtgerelsen omhandler netop oplysninger som udbydere ikke normalt vil opbevare, da de
ikke er negdvendige for produktion af tjenesteydelsen. De gnskede oplysninger skal saledes
opsamles og opbevares med det ene formal at sikre, at oplysningerne kan tilvejebringes i det
tilfzelde politiet eller andre med en dommerkendelse far brug for dem. Logningen foretages
saledes alene af hensyn til politi og efterretningstjenester.

Hidtil har overvagning og efterforskningsarbejde varet monopoliseret hos Politi og
efterretningstjenester, og Bolignetforeningen stiller sig uforstaende overfor, at
bolignetforeninger nu skal palegges at udfere politiopgaver. Bolignetforeningerne kan
saledes ikke forventes at ligge inde med den tekniske, skonomiske og administrative
kompetence der skal til at lofte denne politimassige opgave pa forsvarlig vis. Vi finder derfor
logningspligten overordentligt problematisk og mener, at safremt den skal gennemfares som
der er lagt op til i bekendtgerelsen, bar der for bolignetforeninger vere tale om, at dette gores
af en ekstern partner, betalt af politiet. Dette kunne f eks. ske ved at logfilerne opbevares hos
en central vafhengig myndighed i krypteret form hvor den dato- og personspecifikke
krypteringsnegle opbevares af bolignetforeningerne.

Denne eksterne myndighed ber af hensyn til trovaerdigheden ikke hgre under
Justitsministeriet men kunne eksempelvis vare Datatilsynet.

Samtidigt ma det anses for rimeligt at den dataopbevarende myndighed kan udfere gratis
konsulentvirksomhed overfor de logningsforpligtede udbydere og pa denne méade sikre at den
loggede information er tilstrekkelig og korrekt.

'Det er srligt problematisk for bolignetforeninger at skulle opbevare personspecifikke
oplysninger om vore naboer - herunder deres sexvaner, religigse overbevisning, og generelle
goren og laden pé internettet - netop fordi disse oplysninger bergrer mennesker som vi har
personlig kontakt med i det daglige. Hertil kommer at bekendtgerelsen er meget uklart
afgranset i forhold til persondata- og registerloven.

For nuvarende er omradet primert reguleret i form af regler for hvor lenge man ma opbevare
forskellige typer af oplysninger. Som bekendtgerelsen er udformet nu, vil det i praksis vare
umuligt for bolignetforeninger at administrere deres netvark pa en made, der hverken strider
mod logningspligt eller persondata-/registerloven.

Endelig mener Bolignetforeningen at bekendtgerelsen palegger bolignetforeninger og
televirksomheder betragtelige ukompenserede meromkostninger til udferelse af en
samfundsmassig opgave (terroristbekampelse og efierforskning).

TIf: 36 96 3056
-4- kontakt@bolignetforeningen.dk
www.bolignetforeningen.dk
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Bolignetforeningen har vanskeligt ved at se hvilke efterforskningsmessige kniterier, der
adskiller bolignetforeninger fra f.eks. private virksomheder, universiteter, biblioteker m.v.,
der i bekendtgerelsen er helt undtaget for logningspligt. Bolignetforeningen mener derfor, at
bekendtgarelsen bar omfatte alle der stiller en internetforbindelse til radighed for andre, idet
logningen ellers vil blive meget nem at omga for kriminelle. Det vil siledes uundgéeligt virke
kraftigt demotiverende p& de mange frivillige, nir de pélegges voldsomme administrative
byrder i forbindelse med logningen, og det samtidigt er selvindlysende, at den
efterforskningsmassige vardi af dette arbejde vil vere meget ringe.

Bolignet vil (ligesom universiteter og private virksomheder) typisk vaere opbygget pa en
made, der teknisk set gor det ganske vanskeligt at opfylde bekendtgerelsens krav, idet
netvarksinfrastrukturen ikke er designet ud fra et behov om at kunne fakturere
forbrugsafthangigt. Dette betyder at bekendtgerelsen i en rekke tilfzlde vil kreve at
bolignetforeninger udskifter netvarkskomponenter for anseelige belgb og betyde en foregelse
af etableringsomkostningerne ved nye bolignet.

Hvis logningspligten skal opna den maksimale efterforskningsmaessige vardi, mener
Bolignetforeningen det er nedvendigt, at der mé vzre lighed for loven - dvs. at alle der stiller
en internetforbindelse til radighed for andre ber vare forpligtet til at logge de samme data.
Som det ser ud nu er bade mindre bolignetforeninger, offentlige institutioner og private
virksomheder helt eller delvist undtaget fra logning.

Bolignetforeningen mener afgjort, at dette vil mindske den efterforskningsmessige vaerdi af
de logningsdata der indsamles hos bolignetforeninger og andre teleudbydere, idet det vil vaere
overordentligt nemt for kriminelle at skaffe sig internetadgang gennem en ikke
logningsforpligtet part, f.eks. bibliotek, universitet, internetcafe eller arbejdsplads. Hertil
kommer problemer med at afgrense de forskellige typer aktarer, f.eks. ved
hjemmearbejdende.

Det er overordentligt svert, at se de efterforskningsmassige hensyn der berettiger, at
bolignetforeninger palegges logningspligt, nar et sterre antal sammenlignelige aktarer slipper.
Hertil kommer, at det mé forventes at kriminelle allerede anvender kryptering af data, hvilket
yderligere ma forventes at gere den efterforskningsmessige vardi af logningen begranset.

Kravet om degnbemandet kontaktpunkt er szrdeles problematisk for bolignetforeninger
uanset storrelse. Dette krav vil vare szrdeles omkostningstungt, og i praksis gkonomisk
umuligt at honorere for en rekke bolignetforeninger, der med herverende bekendtgerelse vil
vare omfattet af dette krav. Selv hvis Bolignetforeningens medlemmer i fllesskab gik
sammen om at etablere et degnbemandet kontaktpunkt for medlemsforeningernes til sammen
ca. 10.000 slutbrugere ville omkostningerne hertil typisk betyde kontingentstigninger i
storrelsesordenen 20-40 %. For en Bolignetforening med 500 brugere vil omkostningen
overstige foreningens arlige omsatning. Kravet om degnbetjent kontaktpunkt vil siledes
umuliggere etableringen af bolignetforeninger fremover, og vare praktisk umuligt at honorere
for de fleste af de allerede eksisterende bolignetforeninger.

Endvidere finder Bolignetforeningen kravet om degnbemandet kontaktpunkt ganske
besynderligt, set i forhold til indholdet i hervaerende bekendtgerelse, idet logningspligten jo
netop sikrer at registrerede data vil vare tilgengelige for politiet i op til et ar efter
registreringen. Det vil saledes ikke vere negdvendigt hurtigt at skulle sikre beviser.

Behovet for degnbetjent kontaktpunkt synes ydermere uforstaeligt nar bekendtgerelsen ikke
indeholder krav om tidsfrister for udlevering af data til politiet.
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Bolignetforeningen foreslér derfor, at kravet om degnbetjent kontaktpunkt erstattes med
tidsfrister for udlevering af oplysninger, eventuelt kombineret med et krav om at Politiets
Teletjeneste er bekendt med systemadministrators telefonnummer.

Opretholdes kravet om dggnbemandet kontaktpunkt for bolignetforeninger, vil det reelt
betyde dedsstedet for det store frivillige arbejde, der foregar rundt omkring i lokalmiljeerne
med at fremme udbredelsen af internet.

Bekendtgarelsen forholder sig ikke til hvilken juridisk person der er ansvarlig for logningens
gennemfersel. For en bolignetforening er ansvaret ofte meget uklart defineret. Er det siledes
de lokale kraefter der star for den daglige drift af en bolignetforening, afdelingsbestyrelsen for
boligforeningen der i sin tid initierede netvaerkets etablering, og muligvis ejer netvarket helt
eller delvist, eller er det boligforeningens hovedbestyrelse, der star med strafansvaret for
logningens gennemforelse?
Uanset hvem, der star med det strafretslige ansvar, sa vil strafansvar i denne sammenhang
gore etablering og drift af bolignetforeninger overordentligt vanskeligt fremover. Der er ingen
tvivl om, at de frivillige der i dag udferer et stort og ulennet arbejde i bolignetforeningerne
rundt omkring i landet, vil have ganske vanskeligt ved at patage sig et strafansvar igennem
udferelsen af et stykke frivilligt arbejde. Safremt ansvaret placeres hos hovedbestyrelsen for
~ boligselskabet, vil dette ganske givet betyde, at der kommer et paleg ovenfra om at sadanne

- anleg ikke kan etableres fremover, idet hovedbestyrelsen nzppe vil vare interesseret i at
pédrage sig et strafansvar, som de i praksis ikke kan styre - i og med at de intet har at gore

med den daglige drift - herunder logning.

Bolignetforeningerne har spillet en ganske vasentlig rolle i etableringen af Danmark som
foregangsland pa internettet. Etableringen af bolignetvark har saledes i vasentligt omfang
faet de lidt teknologiforskrakkede borgere pa internettet, idet de har faet den forngdne hjzlp
fra naboer og netvarksfolk i boligomradet. Bolignetforeningerne er ofte etableret og drevet af
frivillige krefter i lokalmiljeet pa ikke kommerciel basis. Bekendtgarelsen vil pafere disse
ildsjle, der i forvejen udferer et stort ulennet arbejde, endnu en tung teknisk-administrativ
byrde. I praksis kan dette give en rzkke bolignetforeninger store problemer, idet ildsjzlene
simpelithen bukker under for arbejdspresset og kaster hindkledet i ringen.

Bolignetforeningen synes selvsagt at det er rgerligt, hvis det ikke ogsé fremover vil vare
praktisk muligt at etablere bolignetforeninger.

I de tilfzlde hvor en bolignetforening valger at kontrahere med tredjepart til gennemfering af
logning, hvilket for en del foreningers vedkommende vil vare deres eneste reelle mulighed
for at leve op til bekendtgerelsen, da de ikke besidder den nedvendige tekniske ekspertise,
pétager tredje part sig dermed ogsé strafansvar for logningens gennemforelse?

Det er Bolignetforeningens opfattelse, at der i dag er en generel mangel pa viden om hvad
bolignetforeningers rettigheder og pligter er overfor politiet. Dette bliver ikke bedre nir
hervaerende bekendtgerelse traeder i kraft. Specielt mener vi, at det er helt afgerende, at der
udarbejdes minimumsretningslinier for hvorledes bekendtgerelsen samt relevant lovgivning
omkring opbevaring af persondata kan honoreres i praksis.

Séfremt bolignetforeningerne skal udfere dette arbejde, er det nedvendigt at det ikke skal
gennemfores pa baggrund af vores sken, men kan baseres pa vejledninger indeholdende
minimumskrav til tekniske specifikationer samt softwaremassige forhold. Dette er ikke
tilfeldet med hervarende bekendtgerelse.
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Teknisk del

Pa det tekniske omrade er bekendtgerelisen efter Bolignetforeningens opfattelse alt for uklar.
I sit udgangspunkt synes bekendtgerelsen at legge op til at hvad der kan registreres skal
registreres, og hvad der ikke kan registreres skal ikke registreres. Bekendtgerelsens
manglende specifikation af precis hvad der kraves registreret vil medfere, at det er op til
domstolene at afgere om fx en bolignetforening har gjort sit arbejde ordentligt. Det er ikke et
gnskvardigt forhold for hverken domstolene eller bolignetforeningerne.

Endvidere finder Bolignetforeningen det yderst uheldigt at palagge bolignetforeninger og
andre et strafansvar, ndr det reelt er umuligt at finde ud af hvornir man som
registeringspligtig har opfyldt sin logningsforpligtelse.

De tekniske uklarheder medferer som beskrevet, at det er uklart precis hvilke oplysninger der
skal registreres, og det er derfor ogsa uklart hvilke omkostninger denne registrering vil pafere
fx bolignetforeninger. Indsamling af en rzkke af de i bekendtgerelsen skitserede
registreringsoplysninger vil kreeve en betydelig investering i udstyr. Endvidere fremgér det
ikke af bekendtgerelsen og tilherende vejledning, at palideligheden af de registrerede
oplysninger af rent tekniske grunde kan vare endog yderst tvivisom. Eksempelvis kan
opkaldende IP adresser og e-mail adresser forfalskes og datakommunikation kan krypteres (fx
i netbanksystemer og netbetalinger).

I de folgende afsnit beskrives en rekke af de tekniske uklarheder som Bolignetforeningen
mener krever afklaring. Beskrivelserne er forsggt holdt 1 et letforstaeligt sprog, og hvor
npdvendigt henvises der til appendiks.

Med udgangspunkt i de nedenfor beskrevne forhold mener Bolignetforeningen, at det for al
datakommunikation alene er meningsfuldt og hensigtsmaessigt at registrere opkaldende og
opkaldte IP adresse, tidspunkt, eventuelt TCP portnummer, og geografisk lokation forstaet
som den lejlighed i foreningen som kommunikationen hidrerer.

Registrering af trafik

Udbyder skal ifalge bekendtgerelsen registrere trafik (§ 2, stk. 1, nr. 5), hvilket i den
tilhgrende vejledning specificeres som den anvendte trafiktype.

Trafiktype er ikke noget veldefineret begreb indenfor datakommunikation, og derfor er det
yderst uheldigt at vejledningen til bekendtgarelsen ikke indeholder et eneste eksempel pé
hvad der forstas ved trafiktype for datakommunikation.

Headerinformation fra netvarksprotokoller (fx Internet Protocol) og transportprotokoller (fx
Transmission Control Protocol) er umiddelbart tilgengelige i systemer der viderebefordrer
datakommunikation, mens information om hvilken applikationsprotokol der anvendes (fx
Hypertext Transport Protocol [HTTP] eller Simple Mail Transfer Protocol [SMTP]) ikke er
umiddelbart tilgzngelige (se appendiks).

Hvis der med trafiktype menes applikationsprotokol vil det palegge bolignetforeninger
betydelige omkostninger til registrering. Endvidere kan applikationsprotokollen vere umulig
at fastlegge fordi kommunikationen krypteres eller der er tale om en ubeskreven
applikationsprotokol. Derfor vil palideligheden af informationen om den anvendte
applikationsprotokol vare forbundet med betydelig usikkerhed.
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Bolignetforeningen finder det derfor uklart hvad, der i bekendtgerelsen forstas ved
trafik/trafiktype i forbindelse med datakommunikation.

Det er Bolignetforeningens opfattelse, at den endelige bekendtgerelse klart ber specificere
hvad der menes med registrering af trafik i forbindelse med datakommunikation, ellers vil det
vare umuligt at afgere om man som registreringspligtig opfylder kravene til registrering.
Endvidere vil omkostningerne til registrering vare serdeles athzngige af hvad der menes

med trafiktype.

Det er Bolignetforeningens opfattelse at den endelige bekendtgerelse ikke ber kreve
specifikation af trafik udover transportprotokol og eventuelt dertil knyttet portnummer. Dette
er begrundet med, at identifikation af anvendt applikationsprotokol i visse tilfzlde vil vare
umulig (krypteret kommunikation, fx netbank, eller en ubeskrevet applikationsprotokol), og
hvor den er mulig vil vare forbundet med betydelige meromkostninger for udbyder, idet disse
informationer ikke er umiddelbart tilgengelige i dennes systemer og derfor vil kreeve intensiv
pakkeanalyse at fremskaffe.

Af bekendtgerelsen fremgér det endvidere, at det skal registreres om kommunikationen blev
gennemfort, om der blev etableret forbindelse til den opkaldte identitet og, hvis dette ikke er
tilfzldet, hvorfor kommunikationen ikke blev gennemfert. Vedrerende datakommunikation
vil det i en lang rekke tilfeelde veere umuligt, at indsamle disse oplysninger. Eksempelvis har
visse almindeligt anvendte transportprotokoller (fx UDP) ikke nogen defineret sekvens eller
forleb, og dermed ingen afslutning. Det giver i sé fald ikke mening, at tale om

kommunikationens afslutning.
Det vil oftest ogsa vere umuligt at afgere, hvorfor en given netvarkspakke ikke ndede den

opkaldte identitet (var serveren slukket, forbindelsen afbrudt eller noget helt tredje).
Bolignetforeningen mener derfor ikke, at en registrering af om kommunikationen blev
gennemfort giver mening for datakommunikation, og derfor ber et sidant krav bortfalde.

Opkaldende og opkaldte identitet

For datakommunikation fremgar det af bekendtgerelsen og dertilhgrende vejledning,
at opkaldende identitet og opkaldte identitet (og a@ndring af disse) er IP-adresser (se fx
vejledningen, side 17, eksemplet om internet ADSL).

En IP adresse identificerer i sig selv alene en computer tilkoblet internettet, og indeholder
derfor hverken information om hvem, der anvender denne computer eller hvor, den rent
geografisk er lokaliseret (se appendiks).

Det er for Bolignetforeningen uklart hvordan en IP adresse kan anvendes i
efterforskningsgjemed, medmindre denne IP adresse specifikt identificerer en slutbruger (fx et
medlem af en bolignetforening) eller en precis geografisk lokation (fx en lejlighed som har
forbindelse til foreningens netvark).

Trods dette er slutbrugeridentitet (fx navn og CPR-nummer) ikke nzvnt i bekendtgerelsen
eller dertilherende vejledning, og lokaliseringsdata er ikke anfort i typeeksemplet pa de
oplysninger, som udbyder af datakommunikation typisk skal udlevere til myndighederne
(vejledningen, side 17, eksemplet om internet ADSL).

I eksisterende bolignetforeninger identificerer en opkaldende IP adresse indenfor foreningen i
dag enten
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i) en arbitrer computer tilsluttet foreningens netverk,
ii) en specifik lejlighed som er tilkoblet foreningens netvark, eller

iii) en unik slutbruger (fx hvor login er pakravet for etablering af forbindelse til internettet).

I en rakke bolignetforeninger vil det vare forbundet med betydelige udgifter at indkebe
udstyr der kan fastlagge hvilken lejlighed der kommunikerer med en given IP-adresse.

.

For Bolignetforeningen er det afgerende at den endelige bekendtgerelse klart specificerer
hvad, der forstis ved opkaldende identitet og opkaldte identitet i forbindelse med
datakommunikation. Séfremt der med opkaldende identitet menes identiteten af en slutbruger,
palagges bolignetforeninger en identifikationsbyrde som er langt tungere end det er tilfeldet
for fastnettelefoni, hvor lokaliseringsdata for kommunikationsudstyret synes tilstraekkelig (fx
en adresse tilknyttet et givent telefonnummer).

Séfremt bolignetforeninger skal identificere slutbrugere, ber det endvidere fremgi af den
endelige bekendtgerelse hvilke legitimationskrav bolignetforeninger palagges i forbindelse
med identifikation af medlemmer (fx billedlegitimation i form at pas eller karekort).

Hvis den opkaldende identitet fastlegges udfra sammenkobling af IP adresse med
lokaliseringsdata (den fysiske adresse hvor slutbrugerens kommunikationsudstyr er koblet pa
udbyderens netvark) ber disse anferes blandt de informationer, som udbyder af
datakommunikation typisk skal udlevere til myndighederne (vejledningen, side 17, eksemplet
om internet ADSL).

Anvendelse af tradlgse netveerk umuligger endvidere en pracis fastleggelse af geografisk
lokation. Kravet om registrering af geografisk lokation (fx lejlighed) kan derfor hindre
udbredelsen af tradlese netvaerk i fx bolignetforeninger.

For Bolignetforeningen er det endvidere uklart, hvilke oplysninger der kraves opsamlet, nar
en opkaldt IP-adresse udenfor foreningen dakker over hvad der kan opfattes som flere
forskellige identiteter. Et ofte forekommende eksempel pa dette er sakaldte hosting-firmaer,
som tilgengeligger hjemmesider tilherende flere forskellige domaner (fx www.dr.dk,
www.pol.dk) fra samme IP adresse (dvs. samme computer). I disse tilfzelde vil en IP-adresse i
sig selv ikke entydigt identificere hvilke af disse domzner som opkaldes. Fastleggelse af
hvilket domane, der i en sadan situation opkaldes, forudsetter analyse af kommunikationens
indhold (se appendiks) og vil pafere bolignetforeninger vasentlige omkostninger til
analyseudstyr.

Bolignetforeningen finder det derfor af afgerende betydning, at det i den endelige
bekendtgerelse nermere specificeres hvad der menes med opkaldte identitet.

Registrering af e-postadresser

Ifelge bekendtgerelsen og dertilherende vejledning skal en udbyder, som overfarer
elektroniske postbeskeder mellem en bruger og en e-postserver, registrere e-postadresserne pa
afsender og modtager. Endvidere skal dato, tid, og unik identitet involveret i alle adgange til
en e-postadresse tilknyttede e-poster registreres.

Begreberne afsenders og modtagers e-postadresse er uklart beskrevet i bekendtgerelsen.
Det er eksempelvis muligt at anfare hvad som helst i e-postens "To”-felt, eftersom det er
“RCPT to”-kommandoen i (SMTP-)kommunikationen med e-postserveren, som har
betydning for hvem e-posten afleveres til. Med andre ord er det temmelig ligegyldigt at
registrere "To”-feltet.
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