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GRUNDNOTAT

om
Forslag til Radets direktiv om indkredsning og klassificering af europaisk kritisk
infrastruktur og vurdering af behovet for at beskytte dem
"EPCIP-forslaget" af 12. december 2006
KOM(2006)787

_ samt
Meddelelse fra Kommissionen om et europaisk program for beskyttelse af
kritisk infrastruktur (EPCIP) af 12. december 2006
KOM(2006)786

1. Resumé

Kommissionen blev af Det Europaiske Rad i juni 2004 anmodet om at udsende et program for
beskyttelse ar kritisk infrastruktur (EPCIP) med baggrund i terroranslagene i Madrid marts
2004. Radet gentog gnsket om et EPCIP-program i rddskonklusionerne fra den 16. — 17. de-
cember 2004 samt i EU’s reviderede handlingsplan vedrgrende indsatsen mod terrorisme af
10. juni 2005, og endvidere p& rddsmadet (retlige og indre anliggender) den 1. — 2. december
2005. Kommissionen udsendte i november 2005 en grenbog vedreorende EPCIP. Den 12. de-
cember 2006 udsendte Kommissionen et forslag til direktiv og en meddelelse om EPCIP.

Meddelelsen beskriver rammerne for det samlede EPCIP-program, mens direktivet konkret
fastlegger en procedure for udpegning af europaisk kritisk infrastruktur. Proceduren inde-
‘baerer, at der via komitologi (beslutningsprocedure under Kommissionen) fastlagges sektorvi-
se kriterier for udpegning af europeisk kritisk infrastruktur. Herefter indberetter mediems-
landene til Kommissionen, hvilke infrastrukturer der opfylder kriterierne. Endelig vedtages en
liste aver europaisk kritisk infrastruktur ved komitologi-procedure. Operatgrer af europaeisk
kritisk infrastruktur skal udarbejde en sikkerhedsplan for operatgrer og udpege en sikker-
hedsforbindelsesofficer. Medlemsstaterne skal herefter udarbejde risiko- og sarbarhedsvur-
dervnger' for sektorerne for europ&isk kritisk infrastruktur.

Det fremgér af meddelelsen, at EPCIP udover praoceduren for udpegning af europisk kritisk
infrastruktur blandt andet ogsd omfatter informations- og varshngsnetvarket vedrgrende kri-
tisk infrastruktur (CIWIN: Critical Infrastructure Warning Information Network), ekspert-
grupper, identifikation af indbyrdes afhangigheder, fremme af nationale programmer for kri-
tisk infrastrukturbeskyttelse, udvikling af en faelles tiigang & beredskabsplan/&egmng, en ydre
dimension samt ledsagende finansielle tiltag.

Fra dansk side kan man stptte det overordnede mal om at sikre en for‘svar'/ig beskyttelse af
kritisk infrastruktur i Europa og bestrebelserne pa at etablere et EPCIP-program.




2. Baggrund

Det Europaiske R&d anmodede i juni 2004 Kommissionen og -den Hgjtstdende Reprasentant
om at udforme en overordnet strategi til beskyttelse af kritisk infrastruktur i Europa.

Kommissionen vedtog den 20. oktober 2004 en meddelelse vedrgrende beskyttelse af kritisk in-
frastruktur i indsatsen mod terrorisme (KOM(2004)702). Meddelelsen indeholder forslag til,
hvordan EU kan forbedre beredskabet bl.a. i forbindelse med terrorangreb, der pavirker kri-
tisk infrastruktur, og den foreslar et program om europzisk kritisk infrastruktur beskyttelse
(EPCIP) samt etablering af et informations- og varslingsnetvaerk vedrgrende kritisk infra-
struktur (CIWIN). :

Radet gentog ensket om et EPCIP-program i EU's reviderede hand11ngsp1an af 10. juni 2005
vedrgprende indsatsen mod terrorisme, efter terrorangrebene i London den 7. juli 2005, samt
pa radsmedet (retlige og indre an]iggender) den 1. - 2. december 2005.

Radskonklusionerne fra den 1. — 2. december 2005 slar bl.a. fast, at beskyttelse af kritisk in-

frastruktur er medlemsstaternes ansvar, at initiativer p& EU-niveau skal respektere narheds-

princippet, og at udgangspunktet for programmet bar vare en "all hazards approach”, dvs.

alle typer af handelser, med s&rligt fokus pa terrarisme. Det konkluderes endvidere, at kritisk

infrastrukturbeskyttelse i EU skal fremmes ved at styrke medlemsstaternes mulighed for at

identificere og beskytte national kritisk infrastruktur, samt at den private sektor involveres ak-
tivt.

Som forberedelse til udarbejdelsen af programmet udsendte Kommissionen den 17. november
2005 en grgnbog om EPCIP. Derudover afholdt Kommissionen tre seminarer for reprasentan-
ter for medlemsstaterne og den private sektor, samt uformelle mpder med medlemsstaternes
kontaktpersaner for kritisk infrastruktur og med reprasentanter for den pmvate sektor (Te]e-
kommunikationsindustrien og Dansk Industri).

Kommissionen udsendte den 12. december 2006 "Forslag til R&dets direktiv om indkredsm’ng
og klassificering af europaisk kritisk infrastruktur og vurdering af behovet for at beskytte
den” (KOM(2006)787) og "Meddelelse fra Kommissionen om et europaisk program for beskyt-
telse af kritisk infrastruktur” (KOM(2006)7886).

3. Hjemmelsgrundlag

Direktivfor‘s]agets hjemmel er EF-traktatens artikel 308, der forudsatter, at forslaget vedta-
ges efter indhentet udtalelse fra Europa-Parlamentet med enstemmighed i Radet. Endvidere
henvises der i direktivforslaget tit EURATGOM, herunder artikel 203.

4. Nerhedsprincippet _ _
Kommissionen har anfgrt fplgende vedrgrende narhedsprincippet i forhold til direktivet:

"Subsidiaritetsprincippet er respekteret, da de foranstaltninger, der traffes via dette forslag,
ikke kan gennemfgres af nogen enkelt medlemsstat og derfor bedre kan treffes pa EU-plan.
Selv om det er den enkelte medlemsstats ansvar at beskytte kritisk infrastruktur inden for
dens jurisdiktion, er det vigtigt for EU's sikkerhed at sikre, at infrastruktur, hvis afbrydelse el-
ler gpdelaggelse kan have konsekvenser i to eller flere mediemsstater eller i en enkelt med-
lemsstat, hvis den kritiske infrastruktur er beliggende i en anden medlemsstat, er tilstrekkeligt
beskyttet, og at en eller flere mediemsstater ikke geres sarbare som fgige af svagheder eiler
lave sikkerhedsstandarder i andre medlemsstater. Lignende regler vedrerende sikkerhed ville

ogsa vaere med til at sikre, at konkurrencereglerne pa det indre marked ikke forvrides." '
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Regeringen legger i sin vurdering af overholdelsen af narhedsprincippet vaegt pé, at det
overordnede ansvar for at beskytte kritisk infrastruktur inden for mediemsstaternes jurisdik--
tion forsat pahviler medlemsstaterne samt ejere og operatprer af kritisk infrastruktur, ogsa i
forhold 4l den kritiske infrastruktur, som efter procedurerne i direktivet klassificeres som eu-
. ropeisk kritisk infrastruktur. '

Kommissionens forslag til direktiv sigter pa de dele af den kritiske infrastruktur, som vil kunne
betegnes som "europaisk kritisk infrastruktur”, dvs. de aktiver eller dele deraf, der er ve-
sentlige for opretholdelsen af kritiske samfundsmassige funktioner, herunder forsyningskae-
den og menneskers sundhed, sikkerhed og gkonomisk eller social velfeerd p& europeisk niveau.
Det er derfor vigtigt, at der anvendes gennemsigtige og ensartede metoder 4l at identificere
kritisk infrastruktur pd europaisk niveau. :

Regeringen ﬁnder‘ pa det foreliggende grundlag, at d1rekt1vfors]aget vil bidrage til at SIkre at -
medlemsstaterne fremover vil have en mere ensartet tilgang til beskyttelse af kritisk infra-
struktur, der har betydning pa det europaiske niveau. Det er regeringens malsatning at und-
ga, at s&rbarheder i en medlemsstat medfgrer omfattende konsekvenser for andre mediems-
stater. Regeringen vurderer, at dette mal mest hensigtsmassigt kan opnas ved en koordmeret 3
indsats pa europae1sk plan.

Regeringens vurdering er p& dette grundlag, at direktivforslaget ikke strider mod nzrheds-
princippet.

Spergsmalet om narhedsprincippet er ikke relevant i forhold til m.edde]e]s_e_n

5. Formal og indhold

Kommissionen har presenteret en meddelelse am et europaisk program for kritisk infrastruk-
" turbeskyttelse sammen med et direktivforslag om identifikation af euraopisk kritisk infrastruk-
. tur. Meddelelsen beskriver rammerne for det samlede arbejde med beskyttelse af europaisk

-kritisk infrastruktur, mens direktivet konkret fastlegger metoden for udpegning af eurcpaisk
‘kritisk infrastruktur.

EPCIP-programmets generelle mal er at forbedre beskyttelsen af kritisk infrastruktur i EU
gennem udformning af rammer p& EU-plan. Programmet sigter pa8 at beskytte kritisk infra-
struktur i EU i forhold.ti1 alle former for farer, med prioriteret fokus pé terror.

Meddelelsen beskriver de overordnede rammer i seks punkter:

) En procedure for udpegning af europaisk kritisk infrastruktur. Proceduren fast-
leegges i direktivet, som beskrives nedenfor.

® Foranstaltninger med henblik pa at lette gennemforelsen af programmet, herunder
en EPCIP handlingsplan (en tidsplan for gennemferelsen af EPCIP), et kommunika-
tionsnetvaerk vedrgrende kritisk infrastruktur (CIWIN), anvendelse af ekspertgrup-
per, praocedurer for deling af aplysning om beskyttelse af kritisk infrastruktur samt
analyse af indbyrdes afh@ngigheder.

. Stptte til medlemsstaterne vedrprende national kritisk infrastruktur. Hver med-
lemsstat opfordres til at udarbejde et nationalt program for beskyttelse af national
kritisk infrastruktur, og meddelelsen opstilier en rekke spgrgsmal, som et nationait
program kan tage op.

. Beredskabsplaner — herunder udarbejdelse af en sammenhangende strategi for
udarbejdelse af beredskabsplaner.
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" En ekstern dimension i form af et gget samarbejde ud bver‘ EU's grzenser om be-
skyttelse af kritisk infrastruktur.

Ledsagende finansielle foranstaltninger, navnlig programmet ocm forebyggelse, be- .
redskab og konsekvensstyring i forbindelse med terrorisme og andre sikkerhedsre- .
laterede risici for perioden 2007-2013.

Bortset fra proceduren for udpegmng af europeisk kritisk mfr‘astr‘uktur‘ er tiltagene frivillige
for medlemslandene.

Direktivet om udpegning af europaisk kritisk infrastruktur skal sikre:

. Forsvarlige beskyttelsesniveauer for europaisk kritisk infr‘astruktdr

. At alle parter i europask kritisk infrastruktur er under‘]agt de samme rettigheder
0g phgter :

. At stabiliteten i det indre marked er opretholdt._

Europaisk kritisk infrastruktur defineres som infrastruktur, hvis afbrydelse eller gdelaeggelse
vil pavirke to eller flere mediemsstater eller en enkelt medlemsstat, hvis den pageldende in-
frastruktur er placeret i en anden medlemsstat.

Der eksisterer pt. i EU ingen foranstaltninger p& tveers af sektorerne, om end der eksisterer
en rakke forholdsregler pa EU-niveau indenfor IT-sektoren, sundhedssektoren, den finansiel-
le sektor, transportsektoren, den’ kemiske sektor samt den nukleare sektor.

Direktivet fastleegger, at Kommissionen i samarbejde med medlemsstaterne udvikler sektorop-
delte og tvaergéende kriterier for identifikation af europaisk kritisk infrastruktur ud fra konse-
kvenserne af en gdelaggelse eller afbrydelse af en given infrastruktur, Det foreslas, at konse-
kvenserne skal vurderes ud fra stprrelsen af befolkningen som pavirkes samt gkonomiske, mil-
jpmaessige, politiske og psykologiske 'virkninger samt fpiger for folkesundheden.

Direktivet p&legger hver medlemsstat at identificere infrastruktur som-opfylder kr1ter1erne og
informere Kommissionen om disse. Herefter udarbejder Kommissionen et udkast til en liste
over europzisk kritisk infrastruktur, som vedtages gennem komitologi-procedure. Arbejdet
bygger pa en liste over kritisk infrastruktur-sektorer, som findes i et bilag til d1rekhvet Listen
kan revideres gennem komitologi-procedure.

Medlemsstaterne skal sikre at ejere/operaterer af europaisk kritisk infrastruktur udarbejder
en sikkerhedsplan for operaterer (Operator Security Plan — OSP), som identificerer ejere og
oper‘atwr‘er‘s vigtige aktiver og etablerer relevante sikkerhedslgsninger for deres. beskyttelse.
Direktivet fastsetter en minimumsstandard for indholdet i en sikkerhedspian for operaterer.
Sikkerhedsplanerne skal indsendes til medlemsstaten, som udarbejder generelle risiko- og
sarbarhedsanalyser for hver sektor. Derudover skal ejere/operatgrer af kritisk infrastruktur
udpege en sikkerhedsforbindelsesofficer, sam skal vaere kantaktled til medlemsstaten for alin-
formation vedrerende beskyttelse af kritisk infrastruktur.

6. Europa Parlamentets udtalelser

Europa-Parlamentet skal udtale sig om d1r‘ekhvf0r‘slaget1 henhold til traktatens artikel 308.
Der foreligger endnu ingen udtale]se fra Europa-Parlamentet.
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7. '.Gelde_ni:lé":dansk ret og forslageté konsekvenser herfor

Ansvaret for kritisk infrastrukturbeskyttelse i Danmark folger af sektoransvarsprincippet, if.
beredskabsloven § 24; "De enkelte ministre skal inden for deres omrade planlaegge for opret-
holdelse og viderefgrelse af samfundets funktioner i tilfelde af ulykker og katastrofer (...)."

Mi.nister‘ier‘ne skal serge for, at den nedvendige lovgivning, bekendtgerelser m.m. tilvejebrin-
ges i ressortlovgivningen. Regulering i ressortlovgivningen kan ske enten som en specifik be-
redskabsmassig lavgivning eller som led i den almindelige lovgivning.

Beredskabskrav til operatgrer af kritisk infrastruktur kan blandt andet findes i:

. Havnesikringsbekendtgq}relsen
'z Elfor‘symngslovens 85b
. Naturgasforsynmgs]ovens 15 a

® Varmeforsyningslovens § 29 a

e Lov om pligtige lagre af mineralolie og mineralolieprodukter § 5 a
° Offshoresikkerhedslovens § 45, stk. 4-5

) Fpdevarelovens $ 59

o Sundhedsloven §§.210-211

. Lov om konkurrence og forbrugerforhold pa te]emarkedet S 86

Vedtagelse af d1rekt1vforslaget vil medfgre, at Danmark skal sikre dakkende lovgivning, som
fastleegger, at operatgrer af europ=isk kritisk infrastruktur skal udarbejde en sikkerhedsplan

for operatprer som opfylder kravene i direktivet, samt at operatgrer af europaisk kritisk in-

- frastruktur skal udpege en sikkerhedsforbindelsesofficer.

Det er vurderingen, at implementeringen af Kommissionens farslag til direktiv vil krave ®n-
"dringer i dansk ret. '

Det vurderes, at kravet om lavgivning kan apfyldes ved, at relevante bestemmelser indfgjes i
eksisterende sektorlovgivning eller ved at der indfgres sarskilt lovgivning om europeisk kritisk
infrastruktur.

8. Forslagets konsekvenser for statsﬁnanserne samfundspkonomien, mﬂjwet og beskyttelses-
niveauet

Direktivforslaget vil forpligte den danske stat til at identificere europaisk kritisk infrastruktur i
Danmark samt kritisk infrastruktur i udlandet, hvis afbrydelse eller gpdelzggeise vil have ve-
sentlige konsekvenser far Danmark. EPCIP vil medfgre en rakke nye apgaver, hvar det-er van-
skeligt p& det nuvaerende grundlag at vurdere, hvor omfattende opgaven vil veere. Disse opga-
ver vil involvere alle myndigheder med ansvar for kritisk infrastruktur. Cpgavens karakter og
omfang vil afhange af de kriterier, der skal vedtages for at udpege europaisk kritisk infra-
struktur. Dertil kommer, at arbejdet med den gvrige nationale kritiske infrastruktur mé ventes
pavirket af det arbejde, som udgpres af den europaiske kritiske infrastruktur.

Det er ligeledes vanskeligt at vurdere, hvor omfattende dette arbejde vil vaere og tilsvarende
galder arbejdet med at udarbejde risiko- og trusselsvurderinger for hver af sektorerne for

. europaisk kritisk infrastruktur i Danmark, herunder i hvilket omfang der er tale om udvidelser

i forhold til det arbejde, der allerede gennemfares i dag.
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‘Kravet i direktivforslaget om, at operatgrer af europaisk kritisk infrastruktur skal implemente-
re en sikkerhedsplan for operatgrer, kan p8lagge de udpegede virksomheder yderligere ar-
bejdsopgaver. Kravet kan derfor betyde, at disse operatgrer padleegges sarskilte udgifter, dog
~afhangigt af i hvilket omfang de opstillede krav reelt indebarer @ndrede og pgede opgaver i
forhold til det sikkerhedsarbejde, som operatgrerne udfprer i dag. ’ '

De potentielle gkonomiske og administrative byrder for operatgrerne mindskes, hvis direktiv-
forslaget &ndres, sa kravene til sikkerhedsplaner kan opfyldes ved at tiffgje de nedvendige
elementer til allerede eksisterende beredskabs- og sikkerhedsplaner. Der vil i sektorerne va-
re forskel p8, i hvor hpj grad enkelte elementer i sikkerhedsplanen er omfattet af eksisterende
sektorspecifikke krav, og dermed hvor store ekstra byrder kravet om en sikkerhedsplan for
operatgrer vil kunne indebare. :

Forslaget indebarer ikke i sig selv vaesentlige udgifter p& EU's budget, men det er forudsat, at
der kan opnés EU-tilskud fra programmet "Forebyggelse, beredskabs og konsekvenshandte-
ring i forbindelse med terrorisme og andre sikkerhedsrelaterede risici”, der har en samlet be-
villing pa 137,5 mio. EUR i perioden 2007-2013. Danmark betaler 2% af EU's udgifter. Pro-
grammet kan ikke (med)finansiere egentlige investeringer i hardware og udstyr, men blandt
_ andet tiltag til fremme af risikovurderinger, evalueringer med hensyn pé identificering af trus-
ler m.v., udvikling af minimumstandarder og varktgjer, risikoanalyser, samt udgn‘ter vedrgren-
- de samar‘bEJde og udvikling af bedste praksis.

9. Hering

Direktivforslaget og meddelelsen er sendt i hgring i EU Specialudvalget pa Civilbeskyttelsesam-
radet m.fl. den 10. januar 2007 med tidsfrist for bemarkninger den 24. januar 2007. '

5 . fra int eati .

Naviair anfgrer, at direktivfarslagets artikel 5 om sikkerhedsplaner og handteringen af disse,
herunder etablering af et overvagningssystem til feedback/kontrol af operatgrer af kritisk in-
frastruktur, giver stor risiko for dobbeltarbejde, i og med at de fleste relevante virksomheder
allerede har udarbejdet specifikke beredskabsplaner, og som meget vel kan vare mere detal-
jerede end det, der foreskrives i direktivforsiaget. :

Herudover finder Naviair, at de enkelte operatprer er de nazrmeste til at vide, hvilke elemen-
ter, der skal indeholdes i en beredskabsplan, og det bgr derfor vere tilstrakkeligt, safremt det
af et givet direktiv p& omradet fremgar, at operatererne skal sikre, at elementerne i sikker-
hedsplanen er til stede. :

Endvidere er Tufttrafiktjeneste omradet alilerede omfattet af de sakaldte Common Requirement,
som er en del af EU's Single European Sky regelsat. Det fremgér heraf, at der skal udarbej-
des npdplaner for alle de tjenester, som den p&g&ldende virksomhed udgver, i tilffelde af, at
der indtrzder begivenheder, som fgrer til veesentlig forringelse eller afbrydelse af den pageal-
dendes’ tjenester. Common Requirements giver ikke detaljerede regler for, hvordan bered-
skabsplaner skal udarbejdes, og hvad de nermere skal indeholde, men reglerne skal sikre, at
planerne foreligger.

Hvorvidt der skal udpeges en sikkerhedforbindelsessofficer bgr vere den enkelte oper‘atmr‘s
eget valg, og ikke noget, der fremgar af direktivet.

Til indberetningskravet i artikel 7 anfgrer Naviair, at ogsa i henhold til Common Requirements
er lufttrafiktjenesteudbyderne forpligtet til at oprette et Security Management System, der
bl.a. skal indeholde procedurer for risikovurderinger, korrigerende tiltag og registreringer af
uregelmassigheder. Safremt der med EPCIP direktivet indfgres krav om endnu et system,
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hvarefter der skal udarbejdes risiko- og sarbarhedsanalyser, eventuelt efter en felles EU-
metade, vil dette palegge en lufttrafiktjenesteudbyder en yderligere byrde, i fald en konkret
tjeneste udpeges som kritisk europisk infrastruktur. Dette vil betyde ﬂere adm1mstrat1ve
byrder for de bergrte virksomheder.

Post Danmark har noteret, at postomradet er faldet ud i det fremlagte direktivforslag som et
relevant omréde, hvorefter hele omrédet Civil Administration er f]ernet hvﬂket tidligere 1ndg1k
i gronbogen om kritisk infrastrukturbeskyttelse.

Sund & Belt anfgrer, at det er uhyre vigtigt, at kriterierne for identiﬁkation af europaisk kri-
tisk infrastruktur p& transportomradet bliver fastlagt, inden arbejdet med EPCIP i pvrigt kom-
mer for langt. Det papeges, at-bl.a. alternative transportmuligheder har indflydelse p&, om en
given infrastruktur kan anses for kritisk, og analyse af dette bgr derfor vere en af de for'ud-
satninger, der skal vare apfyldt, fgr kritisk infrastruktur kan udpeges.

Det papeges, at der som regel pagar omfattende risikoanalyser i forbindelse med infrastruk-
turanlzg, szrligt i relation til trusler som naturkatastrofer og andre ulykkesarsager. S&danne
analyser fastlegger et passende sikkerhedsniveau for anlaggene. Uanset, at terrortrusler i
sin natur ikke kan underkastes tilsvarende risikoanalyser, sa er der pd Storebaltsforbindelsen
etableret nogle grundleggende beskyttelsesforanstaltninger, som kan suppleres med en rakke
graduerede sikringstiltag, der kan ivarksattes i takt med at terrortruslen identificeres og
gradvist gges. Dette princip bgr ogsa veere barende p& europaisk plan, da permanente sik-
ringsforanstaitninger overfor terror ber holdes pa et passende lavt niveau for at undgad om-
fattende etablemngs og driftsudgifter tl foranstaltmnger der ikke afspeﬂer en reel terror-
trussel. :

Sund & Be]t finder, at det er vigtigt at fa slaet fast, at handh’ngsplaner‘ for beskyttelse mod
terror er af sardeles fortrolig karakter. Dette betyder dog ikke, at der ikke indenfor trans-
portomradet kan vare behov blandt de sikringsansvarlige operatgrer for at etablere en gene- .
rel erfaringsudveksling om principper og metoder. Dette sker allerede i dag i nogen udstrak-
ning, men Sund & Belt kan stgtte en egenthg platform, der pa en sikker made kan anvendes til
udveksling af bedste praksis.

Vedrgrende de ikke-bindende foranstaltninger, indkredsning og analyse af den indbyrdes-af—
hangighed, bemarker Sund & Belt, at en s&dan analyse skal baseres pa et 8bent og konstruk-
tivt samarbejde mellem de bergrte parter i forhold til den kritiske transportinfrastruktur. Af-
heaengigt af kriterierne for udpegning af kritisk transportinfrastruktur, kan opgaven ggres me-
get stor, og det er derfor vigtigt, at der sikres en top-down proces, séledes at analysen kun
beskaftiger sig med de allermest vasentlige elementer.

For sa vidt angar ledsagedokumentets bemarkninger om sarbarheds-, trussels- og risikovur-
. deringer i forbindelse med europaisk kritisk infrastruktur, bemarker Sund & Belt, at det er
vasentligt, at der er metodefrihed til at gennemfgre sadanne analyser, idet der kan vare knyt-
tet s@rdeles mange ressourcer til gennemfgrelse af den slags ‘analyser. Trusselsvurdering er
i den forbindelse et separat emne, som Sund & Belt gar ud fra bliver handteret i PET-regi.

Presundsbron finder, at det er fornuftigt og hensigtsmessigt, at der forefindes ensartede
retningslinier for beskyttelse af og beredskab for kritisk infrastruktur. Felles retningsliner i
form af Operator Security Plans eller lignende vil p& sigt sikre en form for "best prachce for
beskytte]se og beredskab i forbindelse med europaisk kritisk infrastruktur.

Det er til gengald vigtigt, at der er metodefrihed ved gennemfgrelse af sdrbarheds-, trussels-
og risikovurderinger, samt ved udarbejdelse af Operator Security Plans, s& allerede eksiste-
rende og omfattende vurderinger, beregninger og planer kan anvendes. Ved udpegning af
kontaktpunkt og sikkerhedsforbindelsesofficer antager Qresundsbron, at Kommissionen her
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tager andre EU-regelsat med tilsvarende krav i betragtning, saledes at der ikke dannes ungd-
vendigt stort bureaukrati i de enkelte medlemsstater.

Presundsbron papeger, at direktivforslaget giver Kommissionen mulighed for at krave speci-
fikke beskyttelsesforanstaltnirger for europaisk kritisk infrastruktur, og dette kan betyde, at
udpeget infrastruktur kan blive belastet med betydelige ¢konomiske omkaostninger, som meget
vel kan andrage to cifrede millionbelpb. @resundsbron forudsatter derfor, at der i EU-regi el-
ler pa& nationalt plan afszttes sarlige midler il daekning af s&danne omkostninger, saledes at
en eventuel udpegning af @resundsbron som eurapaisk kritisk infrastruktur ikke far gkonomi--
ske fplger for selskabet.

@resundsbron papeger det vigtige i, at selskabet selv far indflydelse i forbindeise med en
eventuel fremtidig udpegningsproces.

DONG Energy bemerker, at meget allerede er pa plads, idet beredskabsloven, den nationale
beredskabsplan og de to beredskabsbekendtggrelser fra Energistyrelsen dekker meget. Ud-
fordringen bliver at gennemfgre analyserne af, hvad der er kritisk infrastruktur. Sarbarheds-
vurderingerne pa udvalgte anleg bor nok gennemfgres i et tettere samarbejde mellem aktp-
rerne, end det til nu har varet tilfeldet. Direktivforslaget indeholder nogle fornuftige bestem-
melser omkring videnbeskyttelse og sikkerhedsgodkendelse. Det kunne pege pa, at der maske
ber tages et initiativ til at vurdere pa behovet for at sikkerhedsgodkende nggledeltagere i pro-
cesserne.

Oliebranchens Fallesreprasentation (OFR) finder det hensigtsmassigt, at der udarbejdes en
overordnet ramme for sikring af europaisk kritisk infrastruktur i relation til energiomradet.
OFR kan derfor stgtte Kommissionens forslag 4l program for beskyttelse af kritisk infrastruk-
tur. Det papeges at det ma sikres, at der ikke p8&laegges unwd1ge byrder pé operatgren af den
omhandlende kritiske infrastruktur.

North Sea Operators Committee - Denmark (NSOC-D) finder at EPCIP alene ber omfatte ter-
rortrusler, da der allerede eksisterer lovgivning og beredskabsplanlegning for de andre typer
af handelser, som palagges politiet og redningsberedskabet. Ejere/operatprer ber fortsatte
med at bidrage til at identificere kritisk infrastruktur, og om npdvendigt at opstille kriterier for

' beskyttelsesforanstaltninger.

D’ansk Erhverv

Den af Kommissionen foresl@ede fremgangsmade &l at 1¢se de konkrete sikkerhedsspprgsmal
pa infrastrukturomradet er atypisk, idet man ikke i EU systemet umiddelbart har mulighed for
at iveerkseatte et samarbejde/arbejde, der de facto svarer til en efterretningstjenestes. Dansk
Erhverv rejser derfor overordnet tvivi om selve den foresiaede proces til indkredsning og
klassificering af europaisk kritisk infrastruktur.

Ben foresldede fremgangsmade er den samme som et almindeligt kommissionsforslag til lov-
givning. Det vil sige en politisk proces, hvor resultatet afheenger af politisk enighed. Identifika-
tionen af udsatte mal foretages séledes ikke af eksperter i sikkerhed, der kan udarbejde den
mest optimale sikkerhedslpsning, men derimod politikere som sgger en politisk lgsning.

Dansk Erhverv finder det endvidere vaesentligt at skelne mellem, hvorvidt der er tale om sik-
ring imad terror eller sikring imod naturkatastrofer eller lignende. Konsekvenserne kan vare
de samme, men der stor forskel pé& risiko og sikringsforanstaltninger.

For sa vidt angar terrorangreb foretages den forudgéende risikovurdering bedst i de natio-
nale efterretningstjenester og det er afgerende vigtigt for funktionen af disse tjenester, at de
har adgang til et intensivt internationalt samarbejde med deres sgsterorganisationer i andre
lande ogsa ud over EU's granser. :
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Efterretningstjenesternes primare funktion pa dette omrade er at opdage og optrevle eventu-
elle terrorangreb fer de finder sted. P& den baggrund er det helt afgerende for Dansk Er-
hverv, at tjenesternes effektivitet og interoperabilitet som absolut mindstemal bibeholdes og
helst forbedres ved ethvert tiltag p& omradet. '

Der findes allerede internationalt samarbejde bade pa efterretningsomradet og p& omradet
for naturkatastrofer. Dansk Erhverv afhaolder sig fra at vurdere, om samarbejdet er tilstrak-
keligt og effektivt nok, men henleder opmarksomheden p4, at en evt. opr‘etteise af et europaisk
agentur for infrastruktursikring, der fungerer sideordnet med disse systemer hverken vil ve-
re hensigtsmassigt eller effektivt. .

Dansk Erhverv papeger, at koordination og integration mellem sikkerhedsinitiativer er helt af-
gerende for deres samiede effektivitet. Dansk Erhverv anser sikring og afholdelse af omkost-
ninger til sikring som en myndighedsopgave. Selvfglgelig skal erhvervet inddrages, men der
“ma ikke blive tale om, at der sker en udlicitering af ansvaret for rigets sikkerhed.

. Endelig finder Dansk Erhverv, at man ved. udarbe]delse af dette og lignende forslag helt over-
ordnet ger sig klart, at man ikke kan skabe et samfund helt uden risici. Terror har netop il
formal at sette samfundet i std. Opbygning af komplicerede sikkerhedssystemer kan netop -
bremse et samfund — dels som fplge af den pkonomiske byrde systemet medfgrer og dels sam
felge af de administrative og praktiske besvarligheder det kan medfgre.

Dansk Erhverv finder det positivt, at man forsgger, at harmonisere natianale regler for kriti-
ske infrastruktur. Dette kan forh@bentlig sette nationale myndigheder i stand til at samarbejde
bedre med forenkling og ressourcebesparelser som resultat. Endvidere er det positivt, at det
anerkendes, at kritisk infrastruktur har en transeuropaisk dimension.

Ligeledes findes det positivt, at EU med forslaget fokuserer pé infrastruktur snarere end ope-
ratgrer, der anvender infrastrukturen. Det foreliggende forslag om terrorsikring i transport-
kaeden har vist, hvor vanskeligt og omkostningstungt det vil veere at etablere et system, der
skal dekke alle operatgrer i transportkeden. Det synes umiddelbart mere omkostningseffektivt
at rette indsatsen mod den del af infrastrukturen, der er kritisk. Dermed omfattes ogsa den
del af de relevante parter, der er af kritisk betydning for kaedens fortsatte funktion og retable-

ring.

Dansk Erhverv finder dog, at det foreliggende forslag ikke tager stilling til en rakke konkrete
spprgsmarl:

Definitionen af infrastruktur er meget bred og kan omfatte ukonkrete begreber sdsom "trans-
portkeden". Dermed er der risiko for, at forslaget reelt ender med at veere en detailregulering
af transportkaden og omfatter bade, hvad man traditionelt vil opfatte som infrastruktur (vej,
_ broer, jernbane) og andre elementer, der indgar i transportkadens funktion: lagerhaller, om-
ladningsstationer, garager, overvagningssystemer m.v.

Denne problemsﬁlling far yderligere relevans i lyset af, at forslaget synes at 1zgge ob tl, at
myndigheder fastsatter, hvad der er kritiske infrastruktur og hvilken sikkerhedsplan, der skal
laves for den pageldende infrastruktur.

Men forslaget er tavst om hvilke forhald, der go¢r sig geldende, nar der er tale om infrastruk-
tur, der for eksempel er privatejet. I tilfelde af koncessioneret ejendom - motorveje, beta-
lingsbroer med videre - kan der formentlig findes l@sninger, men i tilfelde af, at et privatejet
lageranleg, transitanlaeg efler lignende defineres som kritisk infrastruktur og dermed paleg-
ges at skulle lave en sikkerhedsplan, er situationen en anden. Forslaget har end ikke sikret
-ejeren af dette anleg ret til at blive inddraget i beslutningen, ligesom forslaget ikke tager stil-
ling til eventuelle spgrgsmal om kompensation, ansvar med videre. Endelig riéjkerer forslaget
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. ved denne fremgangsmade at skabe konkurrenceforvridning meﬂem private operatmrer hvor
nagle belastes mere end andre af byrder, der har felles gavn.

Et positivt element er, at forslaget entydigt padlzgger mediemsstaterne at udfpre en risiko- og-
trusselsvurdering. Det er Dansk Erhvervs generelle opfattelse, at opgaver som risiko- og
trusselsvurdering kraver en indsigt og viden som kun offentlige myndigheder kan have. Risiko-
og trusselsvurderinger er derfor efter vores opfattelse klart en myndighedsopgave. Det er
endvidere vigtigt at fremhave, at myndigheders ansvar rakker videre, da sikkerhed i sidste
ende er en samfundsopgave.

Endelig udtrykker Dansk Erhverv en vis bekymring i forbindelse med den kompete-

ce, som forslaget synes at tillagge Kommissio-

nen i relation til kontral ag opsyn med de kankrete cpgaver. Der kan i den forbmdelse settes
spergsmalstegn ved Kommissionens faglig kompetence til at foretage risikovurderinger og
vurderinger af sikkerhedsplaner. Dansk Erhverv satter spgrgsmaélstegn ved vardien af etab-
lering af endnu en terrorsikringsmyndighed, né&r ressourcerne kunne anvendes bedre p& kon-
krete opgaver til sikring af infrastruktur og borgere. '

Telekommunikationsindustrien (TI) peger pa, at uagtet det ikke er muligt at vurdere omfanget
af pkonomiske eller andre belastninger for ejere af 'eurcpaisk kritisk infrastruktur' (ECI), er .
det formentlig givet, at der vil blive tale am ggede administrative og gkanomiske belastninger
for disse. Estimater af omfanget for‘udsaetter‘ imidlertid afklaring af en reekke elementer i di-
rektivudkastet.

.TI ger opmarksom pd, at spprgsmalet om mulig identifikation af dansk ECI vil rejse spgrgsmail
‘om integration mellem national og europaiske planlegning, som det af prioriteringsmassige
grunde er vigtigt at fa afklaret. TI understreger, at sigtet med ECI og dermed i ferste omgang
udpegning af prioriterede sektorer og dernast identifikation af specifikke ECI fastholdes, sa-
ledes at der med ECI kun er tale om de specifikke infrastrukturer, hvis sikring reelt har vidt-
rakkende og pan-euroapisk betydning.

TI udtrykker i sine bema&rkninger betznkelighed ved definitionen, der vedrgrer kun to med-
lemslande. Sa&danne farhold vil ofte vaere sikret via bilaterale aftaler, og det vil ikke vaere pro-
portionalt at klassificere s&danne infrastrukturer som ECI. Der peges iszr pa infrastruktur,
der vedrgrer et medlemsland og er lokaliseret i andet mediemsland. TI anbefaler derfor - ud
fra en proportionalitetsmassig betragtning - at definitionen @ndres til at gelde m1mmum tre
lande. :

Endvidere er ECI- defineret ved 'afbrydelse el. pdelzggelse’, der er karakieriseret ved 'trus-
lens alvor’, men uden at de elementer som f.eks. antal brugere, politiske og miljpmassige,
der indgér i definitionen af 'truslens alvor', er praciseret kvantitativt eller kvalitativt. Dermed
er det reelt uklart, hvitke horisontale eller sektorspecifikke kriterier for udpegning af ECI, der
kan opstilles af Kommissionen og i komitologiudvalget. TI opfordrer til, at disse elementer prae-
ciseres - eksempelvis med minimumsgranser og under alle omstaendigheder vha. et 3 lande
kriterium, s@ledes at ECI begrebet ikke udvandes til at omfatte, hvilke som helst forstyrrelser,
der iikke n@rmere bestemt omfang medfgrer u]emper

Der ber opstilles sektorspecmkke kriterier for udpegmng af ECI inden for de prioriterede sek-
torer. Det er uklarti hvilken grad, det reelt er overladt til Kommissionen at fastl&gge ECI via
identifikationen af sektorspecifikke kriterier. Den meget centrale rolle for Kommissionen un-
derstreger vigtigheden af, at definitionerne praciseres og der opstilles terskelvardier. Tele-
omrédet er formentlig allerede pa en reekke omréder fyldestggrende dakket af andre sektor-
specifikke redskaber, idet netop teleomradet udger, i kraft af etableringen af alternative net,
kun i begranset grad én sarbar infrastruktur.
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For s& vidt angar udpegning af ECI p& IT- og teleomradet glder, at pa dette omrade er de
umiddelbart samfundsmassigt kritiske elementer eksempelvis adresseringssystemer, applika-
tioner (netbank, elektroniske betalingssystemer) samt andre IT-systemer, der anvender egne
net snarere end de i stigende grad redundante telenet. TI anhefaler, at dette tydeliggeres og -
eksemplificeres, séledes at det sikres, at en eventuel efterﬂzﬂgende dansk udmmntmng ikke ale-
ne gennemfpres i telelovgwmngen

Det er vigtigt, at nationale kritiske infrastrukturer, hvar der allerede er etableret procedurer
for handtering i tilfalde af krise, fortsat handteres nationalt. Oer ber ikke etableres et ungd-
vendigt dobbelt system mellem nationale forholdsregler og de i direktivet omtalte sikkerheds-
planer far operatgrer, som de enkelte ejere af mulige ECI skal udarbejde. TI p&peger, at om- -
fanget og detaljeringsniveauet af evt. sikkerhedsplaner for operatgrer skal vurderes meget
neje, da disse let kan komme til at indeholde s@rdeles fortrolige data om kunder, opbygning af
systemer og organisation. S&danne planer ber derfor kun indeholde data pa et overordnet ni-
veau, hvilket bpr fremgé af forslaget. :

- Hvad angér telekommunikationens grundlaggende tvar- eller internationale egenskaber, kan
det veere pakreavet at indrette procedurer og tilretteleegge krav, der fremmer granseoverskri-
dende infrastrukturipsninger, og hvis forngdent, erstatter eller supplerer nationale jurisdikti-
ons- og andre krav. TI papeger behovet for at tage hensyn til opretholdelse af telekommurii-
kationen med tredjelande under kritiske forhold.

For IT-omradet, papeger TI, at selve 'netdelen’ ikke kan vare den eneste kritiske komponent
pa dette omrade. Eksempelvis er adresseringssystemer, applikationer (netbank, elektroniske
betalingssystemer) samt systemer, der anvender egne net, i stigende omfang kritiske for sam-
fundet. Disse omréader bgr derfor beskrives mere generelt, sa det ikke giver indtryk af, at kri-
tiske komponenter for IT-omradet alene findes pé teletjenesteomraédet. Det betyder efter Tls
opfattelse, at en eventuel efterfgigende dansk udmentning ikke alene kan gennemfores i tele-
lovgivningen. '

TI understreger, at eventuelle omkostninger for de enkelte ejere af kritisk infrastruktur, der
kan blive palagt med forpligtigelser som felge af Direktivet, bor spges begranset bl.a. ved, at
der ikke indferes uhensigtsmassige rapporteringskrav. Det vil eksempelvis vaere meget om-
kostningskravende, hvis selv mindre mobilstationer skal sikres mod terror. Omkaostningerne
skal sattes i forhold til effekten af, at en mobilstation g&r ned og antallet af mennesker, det vil
pavirke. Pa dette omrade bor der principielt tilstraebes falles r‘etmngshmer for hele EU 0g na-
tionale krav som vil virke konkurrenceforvridende, bgr undgas :

10. Regeringens forelpbige generelle holdning

Regeringen stiller sig positivt over for et program om beskyttelse af europaisk kritisk infra-
struktur, og regeringen stptter derfor overordnet meddelelsen og direktivforslaget om udpeg-
ning af europaisk kritisk infrastruktur. Regeringen finder det positivt, at det i direktivforsiaget
understreges, at hovedansvaret for beskyttelse af kritisk infrastruktur pahviler medlemssta-
terne og ejere/operatprer af kritisk infrastruktur. :

Regeringen finder det dog vig’ci.gt at f& praciseret kriterierne for udpegning af europaisk kri-
tisk infrastruktur samt at mindske risikoen for unmd1ge administrative byrder for operatgrer
og myndigheder. .
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11. Generelle forventninger til andre landes holdninger

Der foreligger ingen officielle tilkendegivelser af andre landes holdninger. P& baggrund af de
tidligere draftelser af grgnbogen, er regeringens forventning, at de andre medlemslande '
overordnet vil stette et program for europaisk kritisk infrastruktur, men at medlemslandene
vil veere delte med hensyn til omfanget af rekkevidden af programmet.

12. Tidligere foﬁelagge]ser for Folketingets Europaudvalg

Forelpbigt nerhedsnotat om EPCIP—progr‘am'met er den 12: januar 2007 fremsendt til Fo]ke-
tingets Europaudvalg samt sendt til orientering for Folketingets Forsvarsudvalg og Folketin-
gets Retsudvalg.

Grundnotat for gronbog om et europ&isk program for beskyttelse af kritisk infrastruktur er 4.
januar 2006 fremsendt Folketingets Europaudvalg samt sendt til orientering for Folketingets
Retsudvalg og Folketingets Forsvarsudvalg.
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