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It-kriminalitet er i voldsom og ukontrollabel
vakst. Men pd internationalt plan agerer politike-
re, politi, producenter og forhandlere af soft- og
hardware og apparater med it-indhold generelt
som om, der er helt styx pd it-sikkerheden.

Hvis sikkerhedsniveauet for alvor skal forbedres,
er der behov for international lovgivning og inter-
nationale markningsordninger. Og Danmark bgr
g4 foran, mener en arbejdsgruppe under Teknolo-
girddet.

Sarbarheder i soft- og hardware er det alvorligste
it-sikkerhedsproblem anno 2006. Her er der brug
for en international model som s¢rger for, at alle
brugere straks fir opdateret deres sikkerhed, nir
sikkerhedshuller bliver opdaget. Benchmarking,
markningsordninger og digitale identiteter til alle
borgere er andre forslag fra arbejdsgruppen.

ISSN: 1600-2105

Dette nyhedsbrev tager afsat i Teknologirdds-
projektet "It-sikkerhed pd tvaers af grenser”. Projek-
tet har resulteret i en rapport med samme titel, der
udkom den 25. januar 2007. Rapporten kan down-

Hvis vii Danmark skal udnytte vores globale, digi-
talt baserede handelspotentiale fuldt ud, skal kom-
munikationsvejene vzere sikre. Det indebzerer, at
borgere og virksomheder skal beskyttes — og beskyt-
te sig — bedst muligt mod den stadig mere udbredte
it-kriminalitet. Danmark er dog ikke i stand til alene
at nedkaempe og forebygge den it-kriminalitet, der
rammer os, da den typisk er graenseoverskridende
og pa grund af den globale forbundenhed via it-
netvzerk involverer flere lande p én gang. Omfan-
get af handel, kommunikation og udveksling af per-
sonlige oplysninger via nettet vokser dag for dag —
og flere og flere produkter er tilsluttet internettet.
Den stigende sammenkobling gger risikoen for sir-
barhed i soft- og hardware. Disse og andre it-
relaterede sikkerhedsproblemer kan ikke lgses nati-
onalt, men ngdvendigggre europaeisk og globalt
samarbejde.

Specifikt for Danmark er stgrre it-sikkerhed sim-
peithen en forudsaetning for, at vi kan realisere ma-
lene i regeringens globaliseringsstrategi, om at fast-
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holde og udbygge vores position som et forende in-
novativt videns- og iveerksaettersamfund.

It-kriminalitet lpber 19bsk

Blandt analyseinstitutter og politimyndigheder
verden over er der udbredt enighed om, at proble-
merne med it-kriminalitet er et hastigt voksende
globalt problem. Det er imidlertid ikke det indtryk,
man far ved at iagttage den nuvaerende danske og
internationale indsats til forebyggelse og bekaem-
pelse. Politikere, politi, producenter og forhandlere
af it-udstyr og apparater med it-indhold m.fl. agerer
generelt som om problemerne er under kontrol. Den
sikaldte IP-ficering af samfundet, som betyder, at it
indgar i stadig flere produkter og er nervetrade i det
globalt forankrede digitale servicesamfund, har
gjort os mere og mere sirbare over for it-kriminali-
tet. Det bekraefter en underspgelse foretaget af bl.a.
FBI (2006), som viser, at 60 pct. af USA’s virksomhe-
der anser it-kriminalitet for at koste dem flere penge
end fysisk kriminalitet. The Computer Economics
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Malware Report (2006) afdaekker, at malware som
computervirus, orme og spyware p4 globalt plan ko-
stede virksomheder 85 mia. kr. i 2005. En internati-
onal underspgelse (Burostat, 2006) haevder, at 24 pct.
af alle danske virksomheder og 35 pct. af danske
borgere har varet udsat for et virusangreb i 2005.
Og Danmark meerker ogsa konsekvenserne af util-
strekkelig it-sikkerhed p& andre felter: Hvidvask-
ning af penge via internettet, organiserede indbrud
PA betalingsterminaler, destruktion af webbutikker
via "botnet” og identitetstyveri ved hjeelp af
"phishing” er blot nogle af de seneste eksempler.

Hvad er "phishing” og "botnet”?
Begrebet "phishing” er dannet af ordene "fishing” og
"phony” (falsk) og betyder at aflure personlige identi-
teter/adgangskoder fx via email med falske afsendere,
" "smarte” softwareprodukter eller falske "look a like-
hjemmesider”. En mulig konsekvens af phishing er, at
en virksomhed ikke kan eller t¢r sende email til deres
kunder - og at kunderne mister tilliden til virksomhe-
dens internettjenester. "Botnet” er et andet eksempel
pA it-kriminalitet, som indebzrer store pkonomiske
gevinstmuligheder for it-forbrydere, der ved at true
med angreb kan pengeafpresse webbutikker og lig-
nende. Et botnet bestér af et netvark af ofte tusindvis
af pc'er, der uden deres ejeres viden bliver brugt til at
udsende fx spam og phishing mail.

Den skadelige orm fra udlandet
1 forbindelse med udarbejdelsen af dette nyheds-
brev har det vist sig yderst vanskeligt at overtale
virksomheder til at tale om deres it-sikkerhed - og i
sardeleshed deres problemer med samme.
It-sikkerhedsfirmaet, Neupart A/S, har accepte-
rede at deltage. Adm. direktgr Lars Neupart, der ogsi
er medlem af Teknologiridets ekspertarbejdsgruppe
i projektet "It-sikkerhed pa tvaers af graenser”, er ik-
ke bange for at fortlle, at hans virksomhed i enkel-
te tilfzelde har haft ubudne it-geester. For ingen kan
beskytte sig 100 pct. mod it-kriminalitet. Det ville i
givet fald kraeve sé store ressourcer og indebzere s
massive foranstaltninger, at man ikke kunne drive
forretning. Men man kan ggre utrolig meget bade
fra samfundets side og internt i virksomheden, po-
interer han.

En langsomt fungerende hjemmeside tilbage i
2004 indikerede, at noget var galt. Ved at analysere
aktiviteterne pa webserveren fandt man ud af, at
trafikken fra og med et ganske bestemt tidspunkt
var pget markant. Det viste sig, at serveren var ble-
vet inficeret med en computerorm af udenlandsk
oprindelse (en orm er et skadeligt program p4 linie
med virus og spyware) og at ormen straks var glet i
gang med at bruge webserveren som platform for
nye angreb.

Men hvordan kunne ormen trenge gennem virk-
somhedens beskyttelsesforanstaltninger? Forkla-
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ringen var, at man ikke havde opdateret en soft- Udgiver
warekomponent med den seneste sikkerhedsrettel-
se. Den ansvarlige medarbejder var holdt op en ma-
ned tidligere og der var ikke sket en overdragelse af
ansvaret for denne softwarekomponent.

"Man kan sige, at hullet i vores overdragelsesru-
tine skabte et sikkerhedshul, som blev udnyttet af
en it-kriminel. Heldigvis opdagede vi relativt hur-
tigt computerormen, fik stoppet dens it-forurening
og undgik alvorligere konsekvenser som nedbrud af
vores Webserver, hvilket ville have vaeret problema-
tisk, da en stor del af vores kundekontakt foregar via
hjemmesiden. Man kan ogsé sige, at vi var heldige,
at skaberen af ormen ikke havde gjort den endnu
mere destruktiv,” fremhaever Lars Neupart.

Eksemplet viser, at der kan ske sikkerhedsbrister
selv i virksomheder med maksimal opmaerksomhed
p it-sikkerhed, hvilket mere end antyder, at andre
virksomheder og private brugere er ringe stillet.
Problemet er, at det er vanskeligt at beskytte sig
mod fx sikkerhedshuller i software. It-industrien er
international og software er typisk udviklet i ud-
landet - og man kan af bl.a. konkurrencehensyn ik-
ke stille s=1lige nationale sikkerhedskrav. Derfor
kreever det internationale lpsninger, hvis sikker-
hedsniveauet skal lgftes for alvor.

"Tt-kriminalitet er i dén grad globalt funderet og
der er brug for internationale initiativer, hvis vi skal
nedbringe risikoen for at blive ramt. I tilfzeldet med
vores computerorm ville tvungen autoopdatering af
software have forhindret angrebet, der inden for
kort tid ramte utallige andre virksomheder verden
over, som ikke havde gennemfort sikkerhedsrettel-
sen,” siger Lars Neupart.

Han er medlem af Dansk Industris It-sikker-
hedsudvalg og har herigennem exfaret, at smé og
mellemstore virksomheder gennemsnitligt klare sig
darligere end de store pi it-sikkerhedsfronten. Hvis
disse virksomheder fik bedre styr it-sikkerheden,
ville Danmarks samlede it-infrastruktur blive min-
dre sirbar — og det kan netop blive resultatet af en
international indsats.

"Der er ingen tvivl om, at de internationale ini-
tiativer, vi foresldr i rapporten, vil kunne afhjzlpe
en lang rekke af de it-sikkerhedsproblemer, som
mange sma og mellerstore virksomheder og priva-
te brugere dgjer med i dag,” siger Lars Neupart.
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It-sikkerhed - et politisk sporgsmail
Han undrer sig ikke over, at det politiske system i
Danmark og internationalt generelt ikke udviser
den store interesse for it-sikkerhed.

"Det er en udbredt opfattelse og misforstielse,
at it-sikkerhed udelukkende handler om teknik — og
at problemerne derfor skal lpses af teknikere. Sam-
tidig er det nok et resultat af, at udviklingen er giet
haesblaesende hurtigt. Graden af samfundets it-
afhangighed er eksploderet p4 ganske f4 4r, og det
har gget behovet for it-sikkerhed tilsvarende. Jeg ex
ikke tilhaenger af skingre rab om at "ulven kom-
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mer”, men der er ingen tvivl om, at tiden nu er inde
til, at politikerne vagner op til did pa det her omra-
de. Hvis danske virksomheder ikke er i stand til at
anvende it effektivt og sikkert, kan det pavirke vo-
res konkurrenceevne negativt og dermed velfaerds-
samfundets overlevelsesevne. Vi er ngdt til at saette
ind med en kombination af effektfulde nationale og
internationale initiativer, som kan forebygge og be-
keempe it-kriminalitet. Og Danmark er vidensmaes-
sigt rustet til at tage teten og heste den forret-
ningsmaessige "first mover” effekt,” siger han.

Lars Neupart fremhaever ligeledes en rakke po-
inter, der ogsa er omtalt i arbejdsgruppens rapport
og siledes afspejler holdning i Teknologiradets ar-
bejdsgruppe: For det fgrste behovet for pget forsk-
ning og statistik p4 it-sikkerhedsomradet — som af-
sat for at opna stgrre indsigt i problemerne med it-
kriminalitet. Meengden af videnskabelige undersg-
gelser og offentligt tilgaengeligt statistisk materiale
om it-kriminalitet er i dag staerkt begranset, lige-
som konkrete initiativer til forebyggelse og bekem-
pelse af it-kriminalitet er preeget af manglende res-
sourcer og fokus.

"Der er akut behov for forskning, som kan syn-
liggsre omkostningerne ved ikke at prioritere it-
sikkerhed. Samtidig skal vi opbygge et nuanceret
statistisk grundlag for initiativer pa it-sikker-
hedsomridet. For at kunne male effektiviteten af
initiativerne, vil det ogs4 veere en god idé at bench-

- marke enkeltlande og regioner i forhold til deres it-
sikkerhedsniveau,” siger han.

It-sikkerhedsproblemex — og lgsninger
Teknologirddets arbejdsgruppe fremhaever, at tiden
er inde til konkrete, mélrettede skridt i form af in-
ternational lovgivning og internationale certifice-
rings- og maerkningsordninger. Det har varet méilet
med projektet at praesentere internationalt oriente-
rede, praktisk realiserbare lgsningsforslag pa de
grenseoverskridende it-sikkerhedsmzessige pro-
blemomrader, gruppen anser for at vaere de vigtig-
ste netop nu og i de kommende ar. Nedenstiende
lgsninger skal igangseettes hurtigst muligt og simul-
tant pd de nzevnte problemomrider, mener arbejds-
gruppen. Se venligst rapporten for samtlige pro-
blemomrader og uddybning af sével problemer som
lpsninger.

Sdrbarheder i soft- og hardware er det alvorligste it-
sikkerhedsproblem anno 2006.

- Udvikling af en intemational model, som sikrer, at
sikkerhedsopdateringer i software bliver installeret
hos brugerne straks efter et sikkerhedshul er opda-
get.

- EU-lovkrav om, at forhandlere af elektronisk, net-
vaerksbaseret udstyr som computere, telefoner,
MP3-afspillere, tyverialarmer m.v. leverer produkter
med den nyeste sikkerhedsopdatering.
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- EU indfgrer en "whitelist”-ordning for soft- og
hardware. Den offentlige sektor gir foran og benyt-
ter kun whitelistede it-produkter.

- Certificeringsordning for Internet Service Providere
(ISP’er) i EU, der palaegges at leve op til en adfaerds-
kodeks.

Forbrugerne kan ikke skelne mellem sikre og usikre
it-produkter og -services.

- Udvikling af et EU-koncept for maerkning af inter-
netforbundne produkter. Der benyttes mzerkning
som i bilverdenens "crashtest-ordning”.

Begraenset international politiindsats og retsforfol-
gelse pd it-kriminalitetsomrddet.

- Anerkendelse af it-kriminalitet som et nyt politi-
speciale, udnaevnelse af mindst én it-
kriminalitetsansvarlig i hver af de nye politikredse
og etablering af en central myndighed, der kan
héndtere komplekse sager om it-kriminalitet pro-
fessionelt — nationalt og internationalt.

- Politimaessig kompetenceoprustning hele vejen
rundt — fra uddannelse af specialister pa de enkelte
it-kriminalitetsomrader til kompetenceudvikling af
anklagemyndighed og dommere.

- Videreudvikling af internationale samarbejdsafta-
ler, som skal sikre en mere effektiv hindtering af
greenseoverskridende it-kriminalitet.

Mangel pd sikker identifikation, hvilket hammer et
fritinformationsflow i EU.

- Danmark etablerer en langsigtet strategi om at vi-
dereudvikle den nuvzerende digitale signatur til et
"borgerservicepas” i form af en "digital identitet”.
Mélet pa leengere sigt er, at hver borger i EU har en
sadan interoperabel, digital identitet, der kan gge
integrationen og minimere risikoen for misbrug af
personlige oplysninger.

Arbejdsgruppen bag projektet
Teknologiradets arbejdsgruppe i projektet "1t-
sikkerhed pa tvaers af graenser”, ledet af projektleder
Bjgrn Bedsted, bestod af:

®  Preben Andersen, chefkonsulent i Uni-C,
leder af DK-CERT.
e  Brian Birkvald, Security Principal & Man-

ager i IBM's Security Group.

e lars Neupart, adm. direktpr for Neupart
A/S.

¢  Morten Storm Petersen, adm. direkter for
Signaturgruppen A/S.

e  (Carsten Stenstrgm, Teknologisikkerheds-
chef i Danmarks Radio.
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e  Christian Wernberg-Tougaard, Director i
Unisys, medlem af ENISA's ridgivende
ekspertudvalg om "Awareness Raising".

Fra Rddet til tinget udgives af Teknologirddets sekre-
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