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Vedrorende Experian A/S' produkter Kreditvagten og Aktiv Kreditsik-

ring

Datatilsynet anmodede i brev af 4. maj 2005 Experian A/S (RK1) om cn rede-
garelse for produktemne Kreditvagten og Aktiv Kreditsikring.

Ved brev af 10. maj 2005 er Experian A/S fremkommet med en redegorelse
og 1 forlengelse heraf blev der afholdt et moede i Datatilsynet den 23. maj
2005. Ved brev af 24. maj 2005 har Experian A/S’ advokat fremsendt Finans-
tilsynets udtalelser af henholdsvis 3. juni 1998 og 25. juni 2004 ti] Datatilsy-
net.

Datatilsynet har endvidere afholdt et mede med Finanstilsynet den 8. juni
2005 vedrerende forholdet til lov om finansiel virksomhed. Ved e-post af 29.
Juni 2005 har Finanstilsynet fremsendt et notat af 21. juni 2005 il brug for
sagen.

[ forlengelse af medet 1 Datatilsynet den 23. maj 2005 er Experian A/S ved
brev af' 5. august 2005 fremkommet med supplerende oplysninger il sagen.

Produktet Kreditvagten er udviklet af RKI1 1996. Registertilsynet blev op-
marksom pa produktet under en inspektion hos RK1 og foretog en nzrmere
vurdering af det. Sagen, som er omtalt 1 Registertilsynets arsberetning for
1996 side 100-101, blev behandlet to gange i Registerradet. Efter at RK11
forbindelse med sagens behandling havde @ndret produktet, havde tilsynet
ingen mdvendinger mod ordningen.

Produktet Aktiv Kreditsikring blev efterfelgende ndviklet af RKI og forelagt
Registertilsynet 1 1999. Sagen er omtalt 1 Registertilsynets drsberetning for
1999 side 63-66.

Aktiv Kreditsikring fungerer pd den méade, at Experian A/S har oprettet og
driver et edb-servicebureau, hvor abonnenternes kunderegistre bliver lagt ind.
Denne del af Experian A/S’ virksomhed betegnes RK1 Servicebureau A/S.
Abonnenterne til- og framelder selv de personer, som abonnenten lebende
onsker art {4 kreditoplysninger pA.
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Registertilsynet fandt efter behandling 1 Registerradet. at produktet kunne
anvendes 1 forhold til personer eller virksomheder, som var egentlige kunder
hos RK1’s abonnent, og hvor der var etableret et kreditforhold mellem den
cnkelte kunde og abonnenten. Registreringen matte endvidere accepteres, nér
der var udstedt et betalingskort til kunden. Derimod matte RK1’s abonnenter
ikke bruge produktet t1l at indhente og registrere oplysninger om sakaldie
kundeemner og kunder, som der ikke var etableret et egentligt kreditforhold
til.

Experian A/S kan som kreditoplysningsbureau fa oplysninger fra CPR-
registret om personer, som bureauet forud har identificeret enkeltvis. Experian
A/S har oplyst, at virksomheden via CPR-registret far verificeret navne- og
adresseoplysninger for alle registrerede betalingsanmarkninger, og samtidig
far tilmeldt de verificerede oplysninger 1 en abonnementsordning hos CPR,
sdledes at oplysningeme, sd lenge de er registreret hos Experian A/S, automa-
tisk opdateres 1 forbindelse med flytning, andring af navn, udvandring eller
sletning ved dedsfald.

En forudsatning for at kunne give korrekte oplysninger tilbage til de abon-
nenter, der har tilmeldt oplysninger om kunder 1 Aktiv Kreditsikring, er ifolge
Experian A/S, at abonnentemes oplysninger titlige er verificerede. Derfor
dreftede Experian A/S dette anske med CPR kontoret, hvorefter CPR kontoret
godkendte, at Experian Servicebureau A/S pa de enkelte abonnenters vegne
ligeledes fik mulighed for at kunne verificere og fa sat verificerede oplysnin-
ger i abonnement. Denne lesning er nu fuldt ud implementeret, hvilket bety-
der, at abonnentcrne ikke kan tilmelde oplysninger om kunder til Aktiv Kre-
ditsikring, hvis oplysningeme ikke kan verificeres af CPR.

I takt med udviklingen af Aktiv Kreditsikring er Kreditvagten pé vej til at
blive udfaset, séledes at den fremtidige losning udelukkende baserer sig pa en
elektronisk kreditvagt og Aktiv Kreditsikring, hvor abonnenterne selv foreta-
ger tilmelding og framelding af oplysninger, og hvor alle tilmeldte oplysnin-
ger om kunder er verificerede.

Det er desuden oplyst, at det altid har veret et krav fra Expenan A/S’ side, at
selskabets kunder (abonnenterne) — herunder de kunder, der benytter Aktiv
Kreditsikring og Kreditvagten — efterlever persondatalovens krav. Dette inde-
beerer bl.a., at kundemne i forbindelse med opslag 1 CPR-registret, som Expe-
rian A/S forestar pd kundernes vegne, skal serge for at give meddelelse 1 hen-
hold til persondatalovens § 29. For at undga enhver tvivl om, hvem der bzrer
ansvaret for denne forpligtelse, har Experian A/S besluttet at uddybe selska-
bets standardkontrakter, saledes at en henvisning til informationsphigten vil
blive indarbejdet, og séledes at det vil fremgd, at 1agttagelsen heraf er kundens
ansvar. Arbejdet med at omformulere kontrakteme er igangsat, men endnu
ikke tilendebragt.

Datatilsynet skal — efter sagen er blevet behandlet pa et mode i Dataradet
— udtale folgende:
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1. P& baggrund af Experian A/S’ beskrivelse al produkterne Kreditvagten og
Aktiv Kreditstkring er det Datatilsynets opfattelse, at Experian A/S ikke rader
over de indlagte oplysninger 1 datahotellet pa en sddan sclvstendig made, at
virksomheden kan betragtes som dataansvarlig for oplysmngerne. Datatilsynet
har i den forbindelse lagt vaegt pa, at Experian A/S alene opbevarer oplysnin-
geme pa vegne af de enkelte virksomheder (abonnenter), som fortsat har den
fulde raderet over de indlagte oplysninger, hvilket bl.a. kommer ul udiryk
ved, at de enkelte abonnenter selv fra- og tilmelder deres oplysninger.

Pa den baggrund er det Datatilsynets opfattelse, at abonnentemes indleggelse
af oplysninger 1 datahotellet er en overladelse 1 forhold til persondataloven, og
at dataansvaret for oplysningeme saledes er hos hver enkelt abonnent 1 for-
hold til dennes kunder.

Efter Datatilsynets opfattelse giver det 1kke anledning t1] en @ndret vurdering
af dette spergsmaél 1 forhold til persondataioven, at der er tale om en videregi-
velse 1 henhold til lov om finansiel virksomhed.

2. Ved anvendelse af Kreditvagten og Aktiv Kreditsikring sker der behandlin-
ger af oplysninger om personer og virksomheder 1 form af overladelse, sam-
kering, lebende behandlinger 1 form daglige ajourferinger ved opslag 1 "RKI-
systemet” samt videregivelse af oplysning om “"RKI status”.

Experiari A/S’” behandlinger 1 form af videregivelse af eventuelle betalings-
anmerkninger sker inden for rammeme af persondatalovens § 23, hvorimod
abonnenternes behandlinger skal vurderes efter behandlingsregleme 1 person-
datalovens kapitel 4.

En oplysning om, at en person er registreret 1 kreditoplysningsbureauet Expe-
rian A/S, er efter Datatilsynets opfattelse en almindelig, ikke-folsom oplys-
ning omfattet af persondatalovens § 6.

Efter § 6, stk. 1, nr. 7, ma behandling finde sted, hvis behandlingen er nad-
vendig for, at den dataansvarlige eller den tredjemand, til hvem oplysningerne
videregives, kan forfelge en berettiget interesse, og hensynet til den registre-
rede ikke overstiger denne interesse.

En betingelse for at kunne anvende bestemmelsen er, at den dataansvarlige
har foretaget en vurdering af, hvorvidt hensynet til den registreredes intcresser
overstiger hensynet til de interesser, der enskes forfulgt med behandlingen, og
at denne vurdering falder ud til fordel for de interesser, der enskes forfulgt.
Den dataansvarlige eller den tredjemand, tit hvem oplysningeme videregives,
vil ogsé kunne forfolge andre end deres egne interesser. En forudsatning her-
for er dog, at der er tale om andres berettigede interesser.

Vurderingen af behandiingens nedvendighed athanger af, hvilken {orm for
behandling, der er tale om. Det vil siledes skulle vurderes separat, om det er
nedvendigt, at oplysninger indsamles, registreres, videregives, m.v. Der vil
endvidere skulle henses til, hvilken type oplysninger der er tale om.




Spergsmalet om, hvomar en behandling - her 1 form af indsamling - -er nod-
vendig for, at abonnenterne kan forfelge en berettiget interesse, og hensynect
til den registrerede ikke overstiger denne interesse, beror pa en konkret vurde-
ring 1 det enkelic tilfzelde.

Experian A/S har i forbindelse med behandling af denne sag oplyst, at sével
Kreditvagten som Aktiv Kreditsikring er skabt for at tilgodese kundemes on-
ske om en proaktiv kreditpolitik med henblik pa at minimere tab pa darlige
betalere, og at det er virksomhedens vurdering, at abonnenteme har et behov
dels for lebende at indhente kreditoplysninger/soliditetsoplysninger pa eksi-
sterende kunder, som de har et kreditforhold til, dels at indhente oplysninger
pa nye kunder, som de ensker at etablere et kreditforhold til.

P& den baggrund kan det efter Datatilsynets opfattelse ikke anses som striden-
demod § 6, stk. 1, nr. 7, at den enkelte abonnent p& Kreditvagten og Aktiv
Kreditsikring underseger, om deres kunder er blevet registrerct 1 Experian
A/S, forudsat at der er tale om kreditkunder eller kunder, hvortil der er udstedt
et betalingskort.

Datatilsynets har herved lagt vaegt pa, at sddanne oplysninger mé anses for
nedvendige 1 forbindelse med en forsvarlig og rationel administration og for
at beskytte sig mod tab pé kunder, der er eller bliver registreret hos Experian
AJS.

Det er endvidere Datatilsynets opfattelse, at abonnenternes behandlinger ved
brug af produkterne Kreditvagten og Aktiv Kreditsikring 1 form af daglige
ajourferinger sdvel som de omhandlede samkeringer ligeledes ikke kan anse
for at veere 1 strid med § 6, stk. 1, nr. 7. Datatilsynet har herved bl.a. Jagt vegt
p4, at de tilsvarende behandlinger af Registertilsynet er fundet 1 overensstem-
melse med registerlovgivningen.

Datatilsynet ma dog samtidig understrege, at en abonnent kun er berettiget til
at indsamle oplysninger om “RKI registrering” i forbindelse med brug af Kre-
ditvagten eller Aktiv Kreditsikring, nér der er tale om egentlige kunder hos
abonnenten, og hvor der er etableret et kreditforhold mellem den enkelte kun-
de og abonnenten. Indsamlingen ma endvidere ske, nar der er udstedt et beta-
lingskort til kunden. '

Det er desuden en klar forudsatning for Datatilsynets vurdering af de to pro-
dukters forenelighed med persondataloven, at abonnenternes kunder, om
hvem der overfares oplysninger med henblik p4 overvagning ved brug af pro-
dukterne, forinden modtager klar og udtrykkelig information herom. Datatil-
synet kan herved ogsé henvise til reglerne om god databehandlingsskik 1 per-
sondatalovens § 5, stk. 1.

Datatilsynet skal 1 forlengelse heraf anmode Expernian A/S om 1 sine vilkér
for anvendelse af produkterne Kreditvagten og Aktiv Kreditsikring at gore
abonnenterme opmarksomme pé, at det en forpligtelse 1 henhold til personda-
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taloven, at abonnenten giver hver enkelt kunde (debitor) forudgiende klar og
udtrykkelig information om, at abonnenten anvender Expenan A/S’ produkter
Kreditvagten og/eller Aktiv Kreditsikring, og at virksomheden herved over-
viger, om den pagaldende kunde bliver registreret i Experian A/S med en
betalingsanmearkning.

Datatilsynet skal endvidere anmode Experian A/S om 1 forlengelse af denne
sag at gore sine abonnenter pa produkterne opmarksomme pé, at de snarest
ma give de kunder, der ikke tidligere méatte vaere orienteret herom, klar og
udtrykkelig information om brugen af Kreditvagten og/eller Aktiv Kreditsik-
ring.

3. Med hensyn til forholdet mellem RKI Kredit Information A/S’” og RK1 Ser-
viceburcau A/S er det oplyst, at selv om de to dele af virksomheden optrader
under forskellige navne, er de begge del af samme juridiske enhed, nemlig
Experian A/S Danmark. Vedrorende RKI Servicebureau A/S’ fysiske indret-
ning har Experian A/S oplyst, at begge virksomheder har samme adresse. De
ansatte er ansat i selve Experian A/S, og der er tale om cirka 10 ansatte, der
bade har adgang til "RKI1-systemet” og datahotellet. Adskillelsen mellem de
forskellige enheder sikres bl.a. ved anszttelseskontrakter. Ud over en sy-
stemmeessig adskillelse er der tillige en fysisk adskillelse. Produktion og IT-
stptte (PIT), som er for badde "RKI-systemet” og servicebureauet, er placeret i
en bygning for sig selv med adgangskoder. Der findes kontrol af de PIT-
ansatte 1 driftssituationen.

Med hensyn til Experian A/S’ sikkerhedspolitik har virksomheden oplyst, at
den ikke har en skriftligt formuleret dansk sikkerhedspolitik. Selskabets mo-
derselskab har imidlertid udarbejdet en sikkerhedsforskrift, der er dekkende
for alle koncernselskaber, herunder det danske. Denne forsknft er 1 gjeblikket
ved at blive udmentet i en egentlig dansk sikkerhedspolitik. Forskriften inde-
holder dels organisatoriske tiltag, der skal implementeres, dels egentlige for-
skrifter for medarbejdernes behandling af personoplysninger og rapporterings-
regler for disse samt regler for godkendelse af og kontrol med sikkerhedsni-
veauet.

Som Jed 1 implementeringen er der etableret egentlige introduktions- og ud-
dannelsesforlgb for samtlige de medarbejdere, der behandler personoplysnin-
ger, igesom der vil blive afholdt opfelgende opdateringskurser. Experian A/S
mener hermed at sikre, at medarbejdemne stedse er bekendte med og efterlever
geldende lovgivning,.

Det folger af persondatalovens § 41, stk. 3, at den dataansvarlige skal treffe
de fomadne tekniske eller organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger haendeligt eller ulovligt tilintetgoeres, fortabes eller forringes, samt
mod, at de kommer til uvedkommendes kendskab, misbruges eller 1 avrigt
behandles i strid med loven. Tilsvarende gaelder for databehandlere.

Pa den baggrund skal Datatilsynet anmode Experian A/S, sével 1 forhold til
kreditoplysningsbureauet RKI Kredit Information A/S som servicebureauet
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RK1 Servicebureau A/S, om 1 medfer af persondatalovens § 41, stk. 3, at ud-
feerdige interne skrifthige sikkerhedsregler, der som minimum lever op til det
krav om uddybende sikkerhedsregler. der gaelder for offentlige myndigheder
efter § 5 1 Justitsnmnisteriets bekendtgoerelse nr. 528 af 15. juni 2000, som
endret ved bekendtgerelse nr. 201 af 22. marts 2001, om sikkerhedsforan-
staltninger til beskyttelse af personoplysninger, som behandles for den offent-
lige forvaltning.

Herudover er det Datatilsynets opfattelse, at der mé sikres en edb-tcknisk ad-
skillelse mellem kreditoplysningsbureauets oplysninger og de oplysninger,

der indgér 1 abonnenternes datahoteller 1 servicebureauet.

4. Datatilsynets skal anmodc Experian A/S om at oplyse, hvilke foranstaltnin-
ger selskabet har ivaerksat 1 anledning af tilsynets udtalelse.

Kopr af detie brev er sendt til Finanstilsynet til orientering.

Datatilsynet forventer at offentliggere dette brev pa sin hjemmeside.

Med venlig hilsen

Asbjoern Jensen Janm Christoffersen
Formand for Dataradet Dircktor




