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Haringsnotat om EU-kommissionens grgnbog vedragrende European Programme
for Critical Infrastructure Protection (EPCIP)

Dette notat indeholder en beskrivelse af EU-kommissionens granbog vedrgrende det europee-
iske program for beskyttelse af kritisk infrastruktur (EPCIP), Danmarks holdning samt et re-
sume af de hgringssvar som Beredskabsstyrelsen modtog i forbindelse med udarbejdelsen af
Danmarks holdning.

Grgnbogen vedr. European Programme for Critical Infrastructure Protection (EPCIP)

Det Europaiske Rad anmodede i juni 2004 Kommissionen om at udarbejde et program for
beskyttelse af kritisk infrastruktur (EPCIP). Kommissionen udsendte i november 2005 en
grgnbog, som skal give Kommissionen et grundlag for at udarbejde et udkast til et program
for EPCIP. Gragnbogen legger op til et vidireekkende og meget ambitigst program, som i
princippet vil se pa alle former for trusler (teknologiske, menneskeskabte og naturskabte
ulykker og katastrofer), dog med sarlig veegt pa terrorisme, og som omfatter bade national og
europeeisk kritisk infrastruktur.

Grgnbogen indeholder en raekke valgmuligheder/forslag vedrgrende programmets indhold,
omfang, tilretteleeggelse m.v. Kommissionen har oplyst, at granbogen vil udgere de "ydre
rammer” for det kommende program.

Grgnbogen indeholder valgmuligheder/forslag pa falgende omrader:

e Formal med og fokus for EPCIP

e Nggleprincipper

o Ramme for beskyttelse af kritisk infrastruktur, herunder feelles principper, standar-
der, definitioner, sektorinddelinger, prioriterede omrader m.v.

EU kritisk infrastruktur

National kritisk infrastruktur

Ansvar og opgaver for ejere og operatarer

EPCIP stgttefunktioner (CIWIN)
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Det fremgar af grenbogen, at EPCIP skal ses som en "overbygning” pa medlemsstaternes
egen indsats vedrgrende beskyttelse af kritisk infrastruktur. Endvidere leegges der vagt pa, at
EPCIP skal sikre lige konkurrencemassige vilkar ved at fastleegge et ensartet beskyttelses-
niveau i EU. Samlet leegger granbogen op til et betydeligt teettere, mere ensartet og langt me-
re forpligtende samarbejde om kritisk infrastrukturbeskyttelse i Europa.

Kommissionen har i grenbogen foreslaet falgende nagleprincipper for EPCIP:

e Subsidiaritet (medlemsstaterne har det primare ansvar for at beskytte kritisk infra-
struktur)

e Komplementaritet (EPCIP bgr komplementere eksisterende aktiviteter/initiativer
vedrgrende kritisk infrastrukturbeskyttelse)

o Fortrolighed (informationer skal i ngdvendigt omfang klassificeres og deles med ud-
gangspunkt i “need to know™)

¢ Inddragelse af relevante aktgrer (EU institutioner, medlemsstater, den private sektor
m.fl.)

e Proportionalitet (der skal veere et rimeligt fornold mellem aktiviteter/initiativer og
den risiko en given trussel udgar)

Fristen for medlemsstaternes bemarkninger til grenbogen var 1. februar 2006, hvorefter
Kommissionen vil samle bemarkningerne, der vil udgere et centralt bidrag til Kommissio-
nens formulering af et forslag til et EPCIP-program, der fremszttes for Radet i juni 2006.

Beredskabsstyrelsens bemarkninger (det konsoliderede hgringssvar) til kommissionen er
vedhaftet.

Danmarks holdning til Grgnbogen om EPCIP

Danmarks konsoliderede hgringssvar stetter det overordnede mal om at sikre en tilstreekkelig
beskyttelse af kritisk infrastruktur i Europa og bestrabelserne pa at etablere EPCIP under
hensyn til subsidiaritetsprincippet. Fra dansk side laegges der stor veagt pa, at EPCIP kommer
til at udgere en overordnet og fleksibel ramme for det nationale og sektorspecifikke bered-
skabsarbejde, som fortsat bar veere grundelementet i bestrabelserne pa at beskytte den kriti-
ske infrastruktur. Danmark finder, at der allerede eksisterer vaesentlige nationale, bilaterale,
EU eller internationale tiltag inden for de enkelte sektorer, og at tiltag i regi af EPCIP derfor
bar supplere eksisterende tiltag.

Danmarks hgringssvar foreslar et to-delt formal med programmet:

o At fremme beskyttelsen af europaeisk Kkritisk infrastruktur
e At styrke kapaciteten til kritisk infrastruktur beskyttelse for at hjelpe medlemssta-
terne til at reducere sarbarhederne i deres nationale kritiske infrastruktur

Danmark tilslutter sig granbogens principper men foreslar yderligere tre principper: en sek-
torvis tilgang, at EPCIP skal tage hensyn til enkelte industriers konkurrenceevne, samt at til-
tag under EPCIP skal gge beskyttelsesniveauet for europaisk kritisk infrastruktur veesentligt.
Derudover understreger Danmark betydningen af subsidiaritetsprincippet, og at kritisk infra-
strukturbeskyttelse farst og fremmest er et nationalt ansvar.



Med udgangspunkt i subsidiaritetsprincippet finder Danmark, at national kritisk infrastruktur
bar vare uden for EPCIPs ansvarsomrade, men at der kan ligge en nytteveerdi i at udpege
serlige dele af den nationale kritiske infrastruktur som europeeisk kritisk infrastruktur efter
aftale med de konkrete medlemsstater. Beskyttelse af den europaeiske kritiske infrastruktur
skal supplere de eksisterende nationale tiltag. Danmark finder, at definitionen af hvad der ud-
ger europeeisk kritisk infrastruktur bgr diskuteres ngjere, og det ber konkretiseres, hvordan
andre ulykker/katastrofer end terrorisme hensigtsmeessigt kan indga i programmet.

Fra dansk side vil man arbejde for, at det i det kommende program for beskyttelse af kritisk
infrastruktur kommer til at fremga, at det er medlemsstaterne og ejerne/operatgrerne, som har
hovedansvaret for beskyttelsen af kritisk infrastruktur.

I grenbogen laegges der i vidt omfang op til, at det er Kommissionen skal fastleegge feelles
regler. Flere af forslagene peger i retning af, at Kommissionen sgger at udvide sin kompeten-
ce og handlemuligheder pa et omrade, som primert er medlemsstaternes ansvar. Det foreslas
bl.a., at det skal veere muligt for Kommissionen at udpege sarlige installationer og aktiver i
medlemsstaterne som “europaisk kritisk infrastruktur”, fastleegge feelles bindende regler for
medlemsstaternes arbejde med Kkritisk infrastrukturbeskyttelse samt gennemfgre EU-tilsyn
med medlemsstaternes indsats. En sadan udvidelse af Kommissionens kompetence pa omra-
det er man fra dansk side skeptisk overfor.

Danmark har i samarbejde med Storbritannien, Sverige, Nederlandene og Polen taget initiativ
til et non-paper om processen ved implementeringen af EPCIP, som foreslar en trinvis tilgang
til implementering af EPCIP.

Non-paper’et foreslar, at implementeringen opdeles i fire faser: | farste fase settes rammerne
for implementering af EPCIP, herunder indsamling af oplysninger om eksisterende tiltag pa
national, bilateral, regional, EU og internationalt niveau. | anden fase begynder det analytiske
arbejde, og rammer og metoder for EPCIP raffineres. | tredje fase udvides fokus til analyser
af sarbarheder, afhangigheder, gensidige afhangigheder og beskyttelsesniveauer pa europa-
isk niveau. | fjerde fase er EPCIP fuldt etableret.

Det felles non-paper blev praesenteret pa Kommissionens uformelle mgde med medlemssta-
ternes EPCIP-kontaktpersoner den 16. februar 2006, hvor det fik stor og tydelig opbakning
fra Kommissionen. Der var kun fa bemarkninger fra de gvrige medlemsstater, men det er
vurderingen, at der er generel opbakning til initiativet.

Non-paper’et er vedheftet.
Hgaringssvar fra danske myndigheder og private aktgrer

Far Beredskabsstyrelsen udarbejdede Danmarks hgringssvar, blev gregnbogen diskuteret i
Koordinationsgruppen vedrgrende EPCIP (KG-EPCIP)', samtidig med at den blev sendt i

! Medlemmerne af KG-EPCIP er: Beredskabsstyrelsen (formand), Energistyrelsen, Familie- og Forbrugermini-
steriet, Forsvarsministeriet, Indenrigs- og Sundhedsministeriet, IT- og Telestyrelsen, Miljgstyrelsen, National-
banken, Politiets Efterretningstjeneste, Rigspolitiet, Sgfartsstyrelsen, Transport- og Energiministeriet samt
Udenrigsministeriet.



skriftlig hgring blandt myndighederne i Koordinationsgruppen, og der blev indhentet be-
maerkninger fra relevante brancheorganisationer og centrale virksomheder. Beredskabsstyrel-
sen modtog fire hgringssvar fra myndigheder og fire hgringssvar fra private aktgrer. Det dre-
jer sig om Energistyrelsen, IT- og Telestyrelsen, Rigspolitiet/Politiets Efterretningstjeneste,
Transport- og Energiministeriet, Dansk Industri, Handel, Transport og Service (HTS), Tele-
kommunikationsindustrien samt North Sea Operators Committee — Denmark. Haringssvarene
fra de private aktarer er refereret i et bilag til Danmarks hgringssvar til kommissionen.

Energistyrelsen finder, at beredskabsarbejdet ogsa fremover primert bar veare baseret pa et
nationalt og sektorspecifikt grundlag, herunder regulering og organisering. Formalet med
EPCIP bgar derfor iser veere at sikre en retningsbestemt fremdrift i det nationalt og sektorspe-
cifikt baserede beredskabsarbejde. EPCIP bgr veere komplementeer ikke blot i forhold til eksi-
sterende EU-mekanismer, men ogsa i relation til alle internationale mekanismer fastlagt gen-
nem aftaler. Beredskabsarbejdet bar fokuseres til de vasentligste forhold, og fokusering og
prioritering bgr foretages nationalt inden for rammerne af den nationale lovgivning. Begrebet
kritisk infrastruktur begr defineres mere praecist og indskraenkende i forhold til granbogens de-
finition, som er for vidtgdende. Energistyrelsen forventer, at EPCIP kan medfare betydelige
udgifter for myndigheder og virksomheder pa energiomradet.

IT- og Telestyrelsen finder ikke, at der i granbogen foreligger et overbevisende grundlag for,
at det hidtidige nationale beredskabsarbejde ikke er tilstreekkelig i forhold til Kommissionens
ambitioner. | princippet kan IT- og Telestyrelsen statte ideen om et EU program til beskyttel-
se af kritisk infrastruktur, men styrelsen finder at telesektoren bgr vurderes og udvikles selv-
steendigt, idet omradet vurderes at vaere mere komplekst sammensat end andre forsynings-
infrastrukturer. Omradet har i stor udstreekning en global karakter, der reekker ud over det eu-
ropaeiske omrade. 1T- og Telestyrelsen finder, at EPCIP-arbejdet kan blive meget ressource-
kraevende for savel myndigheder som de private aktgrer pa it- og teleomradet. Det bar forsg-
ges at reducere konkurrenceforvridende effekter mest muligt.

Rigspolitiet/Politiets Efterretningstjeneste finder, at formalet bar veere — via fastleeggelse af
"best practice — at medvirke til at mindske medlemsstaternes sarbarhed og @ge deres kapacitet
i relation til infrastrukturbeskyttelse, der har betydning i en EU sammenhang. Politiet finder
det afgarende, at arbejdet inden for EPCIP foregar under forngden iagttagelse af det arbejde,
der udfares i andre internationale fora, for herved at undga dobbeltarbejde. Politiet finder, at
bindende EU-regler pa dette omrade vil veere uforeneligt med subsidiaritetsprincippet og det i
Danmark galdende sektoransvar. Politiet finder, at oprettelsen af et enkelt nationalt over-
vagningsorgan vanskeligt vil kunne forenes med sektoransvaret i Danmark. CIWIN vil efter
Rigspolitiets opfattelse ikke veare egnet til udveksling af klassificerede trussels- og sarbar-
hedsoplysninger.

Transport- og Energiministeriet finder ikke, at grenbogen afggrende dokumenterer, at der kan
opnas en merverdi med etableringen af EPCIP. Det er vanskeligt at se, at der er behov for en
identifikation af EU-kritisk infrastruktur. Etablering af EPCIP ud fra de beskrevne parametre
vil indebzre opbygning af nyt omkostningsdrivende bureaukrati, sdvel i medlemsstaterne og
hos de bergrte infrastrukturejere som i EU-Kommissionen. Der er en risiko for, at fastsattelse
af feelles standarder m.v. betyder, at mindste faellesnaevner vil blive gaeldende. EPCIP skal re-
spektere det beredskabsarbejde, der foregar i de enkelte medlemsstater under hensyn til hver
relevant sektors specifikke egenskaber, og EPCIP ma ikke kompromittere de eksisterende in-
ternationale frameworks. Ministeriet er skeptisk overfor, at negative virkninger for en sektors




konkurrenceevne kan minimeres, medmindre EU-Kommissionen etablerer en raekke kontrol-
foranstaltninger.

Dansk Industri stgtter et EU program til beskyttelse af kritiske infrastruktur. Dansk Industri
finder det positivt, at man med programmet gnsker at sikre et ensartet beskyttelsesniveau i he-
le EU. For at sikre harmonisering, gennemsigtighed og lige konkurrencemaessige vilkar er det
af afgarende betydning, at denne type initiativer fastleegges og koordineres i EU. Det er lige-
ledes positivt, at der laeegges op til, at programmet skal mindske de negative falger for konkur-
renceevnen mest muligt. Det er meget vigtigt, at dette mal tilgodeses i videst mulige omfang,
nar programmets indhold skal konkretiseres.

HTS (Handel, Transport og Serviceerhvervene) finder det vigtigt, at de tiltag, der foretages
for at beskytte de kritiske dele af infrastrukturen, er koordinerede og samordnede i det om-
fang de har en international dimension og at der er et behov for en form for koordination pa
EU-niveau. Man bar i hvert enkelt tilfelde ngje overveje, hvorvidt denne skal ske over-
hovedet, samt hvordan den skal foretages. Der eksisterer allerede internationalt samarbejde,
og at det vil hverken veere hensigtsmaessigt eller effektivt at opbygge et nyt organ pa samme
niveau. Et program for beskyttelse af kritisk infrastruktur skal fuldt ud tage hensyn til de eksi-
sterende tiltag og specielt arbejdet i de europaiske efterretningstjenester. HTS finder at fore-
byggende tiltag ber deles op i tiltag mod terrorisme og tiltag mod andre trusler. Som hoved-
regel er beskyttelse mod terrorisme og andre trusler myndighedernes ansvar.

Telekommunikationsindustrien finder, at telekommunikation er anderledes end andre sektorer
i den kritiske infrastruktur og at sektoren derfor bgr blive vurderet og udviklet uafhaengigt af
principperne for de andre sektorer i den kritiske infrastruktur. Med telesektorens stigende dif-
ferentierede natur og internationale kundeforhold ber der pa teleomradet tilstreebes en harmo-
nisering af standarder og metoder. Der er pa teleomradet meget fa specifikke anlaeg, som
selvsteendigt kan udpeges som kritisk infrastruktur pa europeeisk plan.

North Sea Operators Committee — Denmark (NSOC-D) finder, at EPCIP kun skal rette sig
mod terror, idet den eksisterende lovgivning og operatgrernes beredskabsplanlaegning allere-
de daekker andre typer trusler. Beskyttelsen af installationer fra ydre trusler er fortsat politiets
eller militeerets ansvar. Ejere/operatarer skal vare involverede fra projektets start i forhold til
identifikation af kritisk infrastruktur og fastleeggelse af de kriterier, som skal anvendes i udar-
bejdelsen af beskyttelsestiltag. Det er uacceptabelt, hvis ejere/operatarer skal bare de ekstra
omkostninger, idet disse tiltag primaert retter sig mod at beskytte samfundets generelle energi-
forsyning. CIWIN bgr ogsa alarmere operatarer i realtid om trusler og varslinger.

Haringssvarene er vedhaftet.



