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Grgnbog vedrgrende det europaeiske program for beskyttelse af kritisk infrastruktur

HTS har fra transport- og energiministeriet modtaget ovennaevnte Grgnbog, Bered-
skabsstyrelsens danske kommentarer til programmet samt udkast til feellesnordisk
non-paper pa omradet. HTS har endvidere modtaget Forsvarsministeriets grundnotat
om granbogen.

HTS har i den forbindelse anmodet Dansk Transport og Logistik, Danske Speditarer,
Dansk Kollektiv Trafik og Danske Havnevirksomheder om en udtalelse. Organisatio-
nernes kommentarer indgar i nedenstdende bemaerkninger.

IT- og teleomradet varetages for HTS' vedkommende af IT-Brancheforeningen, der
henviser til den igangveerende dialog med JLstitsministeriet og Videnskabsministe-
riet om sagen.

Det er ubestrideligt at der eksisterer diverse potentielle trusler mod den europeaeiske
infrastruktur, hvilket ger en overvejelse og analyse af omradet szerdeles relevant.

Indledningsvis skal HTS derfor anfere at infrastruktur ud fra et brugersynspunkt i
mange tilfaelde er greenseoverskridende. Det er sdledes vigtigt, at de tiltag, der fore-
tages for at beskytte de kritiske dele af infrastrukturen er koordinerede og samord-
nede i det omfang de har en international dimension.

Hvis den forngdne koordination og harmonisering mellem to eller flere BU-
medlemslande ikke foretages, er det meget sandsynligt, at de lokale tiltag bliver
ineffektive og far en konkurrenceforvridende effekt.

En eventuel regulering skal derfor gge sikkerheden og samtidig tilstraebe at hindre
bade konkurrenceforvridning imellem BU-lande og forvaerrelse af BU's konkurrence-
evne over for resten af verden.

HTS stgtter generelt harmoniseringer, der forbedrer den indre og ydre konkurrence-
evne og styrker sikkerheden. Det dog ogsa vores opfattelse afgegrende, at de tiltag
der pateenkes indfart faktisk opfylder de naevnte formal og ikke medvirker til at gere
omradet mere uigennemskueligt for brugerne.
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Samtidig er det HTS klare udgangspunkt, at sikring og afholdelse af omkostninger
til sikring som udgangspunkt er en myndighedsopgave. Grgnbogen er da ogsa ho-
vedsageligt rettet mod myndigheder ogi en vis grad mod operatarer af infrastruktur.

HTS medlemmer er brugere og i en vis udstraekning operatarer af infrastrukturen,
hvorfor vores grundlaeggende opfattelse er, at adgangen til brug af infrastruktur skal
vaere sa sikker som muligt, men at en sikring ikke ma forhindre en sa fri og uhindret
adgang som muligt.

| balancen mellem adgangsmuligheder og sikringsniveau vil der altid vil veere en
risiko idet man abner for adgang. Risikoen skal derfor holdes pa et acceptabelt ni-
veau samtidig med at adgangen er sa fri som muligt. Det er vores opfattelse at bru-
gerne i langt hgjere grad end der laegges op til i Grenbogen ber inddrages i dette
arbejde, idet man herfra vil kunne indhente erfaringer om den praktiske anvendelig-
hed af de foreslaede tiltag.

HTS skal henvise til erfaringerne med indferelse af internationale standarder for
sikring af eksempelvis havne og lufthavne og opfordre til, at man har sig disse erfa-
ringer for gje i forbindelse med udarbejdelse af forslag til at andre tiltag p4 omradet.
HTS bidrager gerne med erfaringer herfra i det videre arbejde.

For sa vidt angar terrorangreb foretages den forudgaende risikovurdering bedst i de
nationale efterretningstjenester og det er afgerende vigtigt for funktionen af disse
tjenester, at de har adgang til et intensivt internationalt samarbejde med deres s@s-
terorganisationer i andre lande ogsa ud over EU's graenser.

Efterretningstjenesternes primaere funktion pa dette omrade er at opdage og optrev-
le eventuelle terrorangreb far de finder sted. Tjenesterne er dermed farste og vigtig-
ste forsvarslinje mod terror og det er pa den baggrund helt afggrende for vore med-
lemmer at tjenesternes effektivitet som absolut mindstemal bibeholdes og helst
forbedres ved ethvert tiltag pa omradet.

For sa vidt angar risikoen for naturkatastrofer, uheld, nedbrud eller andet vil vurde-
ringen blive foretaget af helt andre systemer.

Der findes allerede et internationalt samarbejde bade pa efterretningsomradet og pa
omradet for naturkatastrofer osv. Det er ikke HTS' opgave at vurdere, om samarbej-
det er tilstraekkeligt og effektivt nok, men det er vores klare opfattelse, at en eventu-
el oprettelse af et europaeisk agentur for infrastruktursikring, der fungerer sideord-
net med disse systemer hverken vil veere hensigtsmaessigt eller effektivt.

HTS skal derfor understrege, at koordination og integration mellem sikkerhedsinitia-
tiver er helt afgerende for deres samlede effektivitet. Man ma groft sagt saledes
enten erstatte de eksisterende samarbejdssystemer med Grgnbogens eller lade dem
fortseette eventuelt i en styrket form.

Veelger man sidste Igsning vil det fortsat vaere nagdvendigt med en overordnet koor-
dination, men en sadan koordination vil under alle omsteendigheder vaere ngdven-
dig idet et organ for sikring af infrastruktur ikke vil kunne daekke samtlige initiativer
pa sikringsomradet inden for EU og globalt. Samtidig er det som ovenfor anfart nad-
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vendigt, at man i den overordnede koordination i hvert enkelt tilfaelde ngje overve-
jer, hvorvidt denne skal ske overhovedet, samt om den skal foretages via lovgivning,
frivillige standarder eller struktureret erfaringsudveksling.

Sikring mod terrorangreb kraever helt andre forebyggende tiltag og agerende organer
end sikring mod eksempelvis naturkatastrofer. Malet for en eventuel koordinering af
tiltag til sikring af kritisk infrastruktur ma derfor efter HTS' opfattelse som mindste-
mal enten opsplittes i terrorsikring og anden sikring eller begraenses til kun at om-
fatte terrorsikring, hvormed man bibeholder — og om ngdvendigt styrker - de eksiste-
rende strukturer pa omradet for sikring mod andre trusler.

Der skal naturligvis veere en aktiv koordination mellem de to omrader, men HTS fin-
der dem sa forskellige i tilgang og arbejdsform, at vi tvivler pa, at der vil veere fordele
ved et samlet organ.

Koordinationen vil dog i seerlig grad veere relevant i forbindelse med de tiltag, der
efterfelgende skal foretages for at minimere effekten af en terrorhandling idet de er
afgarende for samfundets mulighed for at overkomme denne bedst muligt.

Som det anfares i Grgnbogen kan visse infrastrukturer i enkeltlande eller mellem
enkeltlande veere af kritisk interesse for andre lande og det bar overvejes i et eller
andet omfang at give disse lande informationer om, hvordan sikringen er foretaget
og/eller give dem indflydelse pa selve sikringen — eventuelt igennem en BU-
koordineret indsats.

Det er HTS' vores opfattelse at forslaget til oplistningen af infrastruktursektorer i
bogens bilag Il er alt for bred og ikke i forngdent omfang tager hensyn til de saerlige
forhold, der ger sig geeldende for det enkelte element.

Erfaringerne fra bl.a. sikring af havne og lufthavne viser, at et standardiseret system,
der skal omfatte samtlige aktarer har som konsekvens, at de mindre aktarer tvinges
til at indfare tiltag, der er ungdvendige og i visse tilfeelde direkte nyttelgse mens de
ledende aktgrer ikke opfylder et krav om etablering af en forngden sikkerhed, hvis
man alene fglger de standardiserede regler.

Ovenstaende anfgres ikke for at underkende relevansen og effektiviteten i, at indfe-
re harmoniserede og standardiserede regler, men for at papege, at sddanne ikke
altid har den forventede positive effekt, hvorfor man for hvert enkelt omrade ber
vurdere, hvilken tilgang, der er mest hensigtsmaessig.

Det afgarende er, at den enkelte infrastrukturforvalter har bedst mulig information
om, hvilket niveau af sikring, der er relevant for den pagaeldende infrastruktur, hvor-
dan sikringen foretages mest effektivt, den forngdne tilskyndelse til at tage initiativ
til sikring og endelig at lokale sikringsmetoder ikke laegger hindringer i vejen for den
fri udveksling af personer, varer og tjenesteydelser inden for EU og internationalt.

Det er pa den baggrund efter HTS' opfattelse oplagt, at der under én eller anden
form er behov for koordination p& EU-plan pa omradet. Omraderne for -, intensite-
ten - og relevansen af en saddan koOrdination vil dog afhaenge af en konkret vurde-
ring og en naermere definition af, hvilken infrastruktur, der ma betegnes som Kkritisk.
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| visse tilfeelde vil det vaere mest effektivt at etablere et forum for erfaringsudveks-
ling mellem de enkelte myndigheder, operatgrer og brugere. | andre tilfaelde vil det
vaere formalstjenligt at udfeerdige mere bindende reguleringer af omradet for at sikre
effektiviteten, konkurrenceligheden og ensartetheden.

Det er under alle omsteendigheder afgerende for HTS at de valgte tiltag ikke medfe-
rer sa store begraensninger i personers og virksomheders bevaegelighed at man gar
imod formalet for etableringen af EU og dermed tjener terroristernes formal.

Styrkelse af BU's interne og globale konkurrenceevne og fortsat adgang til fri bevee-
gelighed for personer, arbejdskraft, varer og tjenester er de helt afggrende faktorer
for sikring af det europaeiske samfund.

HTS kan stgtte ethvert tiltag, der styrker samfundets robusthed mod ydre trusler
uden dermed at etablere bureaukrati og uigennemskuelige retningslinjer, der ud fra
en misforstaet opfattelse af sikring sveekker BU i den globale verden og dermed gar
imod selve forméalet med sikringen.

Generelt kan HTS derfor bemeerke falgende til Grgnbogen:

e Der pagar adskillige initiativer til sikring mod terror for tiden. Det er bydende
nadvendigt for at opna reelle sikring mod terror, at brugere og operatarerne
ikke opfatter alle disse tiltag som modstridende eller dobbeltarbejde. Derfor
kreeves koordination af de forskellige tiltag.

B oplagt eksempel er de informationsstremme, de forskellige initiativer vil
generere, som bar kunne genanvendes i flere sammenhaenge.

Tilsvarende er det oplagt i forbindelse med tiltaget om sikring mod terror i
transportkaeden, som Kommissionen ogsa arbejder pa for tiden, at ogsa in-
kludere infrastrukturen anvendt i transportkaeden.

e Sikring og finansiering af sikring er som udgangspunkt en myndighedsop-
gave. Erhvervet vil yde sit bidrag til sikring mod terrorangreb og til anden
sikring, men der er behov for at sgrge for, at sikring ikke anvendes som en
kilde til ny finansiering for myndigheder og infrastrukturejere. Endvidere er
det vigtigt, at de enkelte erhvervssektorer stilles ens saledes, at terrorsik-
ring ikke resulterer i forvridning af konkurrencen mellem dem, hverken pa
europaeisk plan eller globalt.

e Det skal ngje overvejes om der bgr anvendes lovgivning eller andre former
for regulering, sdsom standarder eller retningslinier.

HTS og DTL har séledes bidraget aktivt til udvikling af feelles retningslinier
for bevidsthed om sikkerhed for transportgrer af farligt gods. Dette initiativ
har haft stor succes og har haft fordel af at vaere tilstraekkeligt fleksibelt til at
sikre mulig anvendelse bredt i hele Europa.

Tilsvarende har DTL's internationale organisation IRU udarbejdet retningsli-
nier for sikkerhedsbevidsthed hos transportgrer generelt, afsendere og
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chaufferer. IRU har ligeledes samarbejdet med World Qustoms Organisation
om retningslinier i forbindelse med terrorsikring og toldprocedurer.

Til de enkelte spargsmal, der stilles af Kommissionen har HTS falgende bemaerknin-
ger:

M4/ og tilgang for det europaaiske initiativ til sikring af kritisk infrastruktur:

Som ovenfor beskrevet finder HTS det vigtigt, at sikring mod terror ikke blandes
sammen med andre tiltag. Sikring mod terror og sikring mod naturkatastrofer har
ikke mange feelles traek.

Derimod er det tydeligt, at efter haendelsen er indtradt, er der flere feelles treek i ar-
bejdet med at minimere skadevirkningen. Dermed bliver fokus mere pa samfundets
modstandskraft i tilfaelde af eksterne angreb, hvilket vi finder er en fornuftig tilgang,

HTS finder imidlertid samtidig, at det er vigtigt at sikring mod terror ikke medfarer
etablering af nye systemer og administration, hvis arbejdet kan integreres med eksi-
sterende sikringssystemer pa myndighedernes side.

Hovedprincipper for det europaeiske initiativ til sikring af kritisk infrastruktur:

HTS kan tilslutte sig Kommissionens overvejelser herom, men skal understrege at
involveringen af brugere af infrastrukturen pa alle niveauer er vigtig for et effektivt
resultat. Kommissionen bgr sdledes ogsd sikre at brugere involveres pa lo-
kalt/ nationalt niveau.

Ramme for det europagiske initiativ til sikring af kritisk infrastruktur:

HTS finder det af afggrende betydning, at en ramme for det europaeiske initiativ til
sikring af kritisk infrastruktur tager fuldt hensyn til eksisterende initiativer (lovgiv-
ning mv.) og sgger at integrere disse for at skabe sammenhaeng og konsistens.

HTS finder det endvidere vigtigt, at de rette instrumenter overvejes ngje: lovgivning,
standarder, retningslinier, best practices. Beslutningen skal treeffes pa grundlag af
blandt andet involvering af brugerne af infrastruktur.

Hvilken infrastruktur:
Samfundet er afheengigt af, at alle led i infrastrukturen fungerer.

Transportkeeden fra og til Danmark er eksempelvis afhaengig af, at infrastruktur i et
hvilken som helst land, som kaeden passerer, sikres i tilstragkkeligt omfang. Pa det
grundlag er det logisk, at et medlemsland bgr kunne udpege infrastruktur, der er
kritisk for dets egne kaeder, uanset om denne infrastruktur befinder sig uden for det
pageeldende land. | tilfaelde af konflikter om dette synes det oplagt, at Kommissio-
nen har en rolle at spillei at Igse disse konflikter mellem medlemslande.

Imidlertid er det klart, at dette kan have voldsomme implikationer, seerligt i tilfeelde
af, at infrastruktur ikke er praecist og konkret defineret. For transport kunne det veere
naerliggende, at man baserer sig pa de transeuropzaeiske net, der allerede er define-
ret.
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Implementering af initiativet

HTS skal pege pa, at Kommissionen laegger op til involvering af brugere pa et sent
tidspunkt i forlgbet. Det kan kun veere fremmende for arbejdet, at brugere og opera-
tarer involveres tidligt i forlgbet for at sikre at tiltag reelt kan gennemfgares, at de
opfattes positivt og at tiltagene ikke gentager andre tiltag og er konsistente med
eksisterende tiltag.

Administrativt organ.

Af hensyn til effektiviteten og for at reducere omkostninger effekten skal HTS under-
strege behovet for at sikre, at det europaeiske initiativ til sikring af kritisk infrastruk-
tur ikke medfarer etablering af et nyt, omkostningstungt bureaukrati.

Rolle for ejere, operatarer og brugere.

Kommissionen naevner brugerne i overskriften til afsnit 8, men omtaler ikke bruger-
ne i den efterfelgende tekst. Szerligt for sa vidt angar sikring pa et lokalt niveau kan
den viden som en bruger sidder med veere afggrende for at opna en effektiv sikring.

Ligeledes er vejtransportindustriens tiltag for at skabe starre bevidsthed i sin virk-
somheder om terrorsikring et system, man eventuelt kan bygge videre pa i forbin-
delse med sikring af infrastruktur. HTS finder det derfor ikke blot vigtigt og ngdven-
digt, men ogsa logisk og hensigtsmaessigt, at brugerne involveres pa et tidligt tids-
punkt.

HTS stér gerne til radighed for en naermere uddybning af disse bemaerkninger i for-
bindelse med det kommende arbejde om terrorsikring.

Med venlig hilsen

Fsper Hgjte Stenbaek
Chefkonsulent
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