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Behov for debat om digitale rettigheder

Politisk indsats kxzeves ) >

Biblioteker skal sikres adgang tl digitale
produkter >

Kontrol med DRM-teknologier >

Der er behov for politisk handling, nir det gaelder
digitale rettigheder. En ny rapport fra Teknologi-
rAdet identificerer to hovedproblemstillinger.
Dels ber det sikres, at offentlige institutioner som
biblioteker og DR rent faktisk har adgang til de
digitale produktez, de skal videreformidle til bor-
geme. Det krever nye udnyttelsesaftaler mellem
rettighedshaverne og de offentlige institutioner.
Endelig ber det silres, at de sikaldte DRM-
teknologier ikke kraenker privatlivets fred eller -
andre af borgenes rettigheder. Det kxaever, at dex
stilles krav til teknologierne fra politisk hold.

Dette nyhedsbrev formidler konklusioner fra rappor-
ten "Digitale rettigheder i informationssamfundet”,
udarbejdet af en arbejdsgruppe under Teknologird-
det.

Nar den nyeste musik 54 let som ingenting kan kg-
bes i mp3-format eller 1dnes pa nettet, og nir tu-
sindvis af artikler kan kaldes frem pa skaermen med
et par klik, s& lover det godt for borgernes adgang til
information og dermed for uddannelse, oplysning
og fri meningsudveksling. Men det lover ikke ngd-
vendigvis helt sa godt for musikerne, forfatterne og
forlagene, som har skabt og lever af at videreformid-
le musik, artikler og alskens andre former for infor-
mation. For i takt med at stadig mere information
bliver digital, bliver det ogs4 lettere at kopiere, vide-
regive og bruge informationerne i det uendelige, og
hvordan skal rettighedshaverne s tjene penge? Og
hvis de ikke kan det, hvordan skal vi sa opretholde
den ngdvendige udvikling og innovation i samfun-
det?

Dette velkendte dilemma var emnet for en arbejds-
gruppe under Teknologiradet, som netop har afslut-
tet projektet ‘Digitale rettigheder i informations-
samfundet’. Projektet underspgte muligheder for at
sikre bdde borgernes sikaldt frie og uhindrede ad-
gang til information og indtjeningsmulighederne pa
digitale produkter. Det er ikke nogen let sag, ogi den
netop udkomne rapport om projektet bliver det
konkluderet, at der er behov for mere debat og ster-
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re koordinering mellem parterne pi omradet. Iden
forbindelse er det en stor udfordring at finde forret-
ningsmodeller, der virker tiltreekkende pa bade bor-
gere, rettighedshavere og de offentlige kultur- og in-
formationsudbydere (eksempelvis biblioteker), som
i Danmark ofte udger et mellemled mellem parter-
ne.

Indtil videre eksisterer der kun fi velfungerede tje-
nester, som szlger eksempelvis digital musik til
borgerne. Den meste kendte er uden tvivl Applesin-
ternetbutik iTunes, der fik en dansk filial tidligere i
ar. iTunes byder pa mere end 2 millioner musik-
numre, og mens der i USA indtil videre er solgt over
280 millioner sange, s er tallet for Europa 50 milli-
oner. Ikke overraskende er det den private sektor,
der fgrer an i udviklingen af nye digitale tjenester.

Firmaerne udnytter, at internettet og andre digitale
teknologier har gjort det muligt at f4 kontakt direk-
te til borgerne udenom forhandlere, biblioteker etc.
Resultatet er, at de private firmaer ind imellem be-
vaeger sig ind pA omrader, som hidtil har veeret va-
retaget af det offentlige. Som illustration kan naev-
nes internetspgetjenesten Google, der eri gang med
at etablere et samarbejde med store amerikanske og
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britiske universitetsbiblioteker. Tanken er at digita-
lisere bibliotekemes bpger og legge dem pa nettet.
Om de bliver gratis at laese, eller hvad det i modsat
fald vil koste vides endnu ikke.

Anbefalinger fra arbejdsgruppen

o At Folketinget har rapportens to hoved-
problemstillinger i mente, nar ophavsrets-
loven skal revurderes ilpbet af folketings-
4ret 2005-2006. De to hovedproblemstil-
linger handler om krav til DRM-
teknologier (Digital Rights Management)
og nye udnyttelsesaftaler mellem rettig-
hedshavere og offentlige kultur- og infor-
mationsudbydere.

¢ At Kulturministeriet, Ethvervsministeriet
og Ministeriet for Videnskab, Teknologi og
Udvikling intensiverer samarbejdet pa
ornradet.

e At man fortsat forspger at etablere bredere
konsensus om de langsigtede perspektiver
indenfor arbejdet med digitale rettigheder.

Kilde: Digitale rettigheder i informations-
sarafundet, Teknologiridet 2005

Et vigtigt spergsmal er alts§, hvilken rolle det of-
fentlige skal spille i udviklingen. Hvilke opgaver
kan lgses bedre og mere effektivt af private aktgrer,
og hvilke opgaver skal bevares under offentlig kon-
trol? Dette spergsmal tages der ikke stilling til i rap-
porten, som dog opfordrer til en politisk indsats for
at genvinde kontrollen med den ligevagt mellem
hhv. samfundsmassige og markedsmaessige inte-
resser, som den teknologiske udvikling er i faerd
med at 2endre pa.

Safremt man pnsker, at offentlige kultur- og infor-
mationsudbydere fortsat skal spille en vaesentlig
rolle, s& peger rapporten pa to hovedproblemstillin-
ger, som der bgr fokuseres pa. Dels behovet for nye
udnyttelsesaftaler mellem rettighedshaverne og de
offentlige kultur- og informationsudbydere. Dels
behovet for, at der bliver formuleret krav til de si-
kalde DRM-teknologier. For at konkretisere pro-
blemstillingerne blev bibliotekerne brugt som case.

DRM - til gavn eller skade?

Den fprste hovedproblemstilling handler om sakald-
te DRM-teknologier. Det er et lettere kontroversielt
faenomen, der af mange rettighedshavere ses som et
npdvendigt redskab til at modvirke piratkopiering
og anden illegal distribution. P4 listen over argu-
menter for DRM stir ogsd, at teknologierne kan ska-
be nye og mere fleksible mader at distribuere til
brugerne. Et eksempel er den danske forspgsordning
Bibliotekemnes Netmusik, hvor et DRM-system gor
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det muligt at 14ne musik i mp3-format via nettet i
hhv. én dag eller en uge. Herefter kan filen ikke
lzengere afspilles. Til gengaeld kan man indtil videre
ikke lane et helt album musik ad gangen, hvilket
sandsynligvis er en medvirkende 4rsag til ordnin-
gens begraensede succes. I maj 2005, hvor ordningen
havde eksisteret i fem maneder, var der i alt down-
loadet 220.000 numre.

Hvad er DRM?

DRM stér for Digital Rights Managment og er pa
dansk blevet oversat til digital rettighedsfor-
valtning. DRM daekker over teknologier, som
rettighedshaverne bruger til at hindheeve deres
ophavsret. Ifplge rapporten har arbejdsgruppen
identificeret fire former for DRM-teknologier:

Adgangskontrol

Simple systemer som kun giver adgang til visse
brugere, eks. betalende. Bruges pa nogle dag-
blades hjemmesider.

Anvendelsesheemmende systemer

Systemer som pavirker, hvad brugerne kan ggre
med de digitale produkter, efter de har fiet ad-
gang til dem. Eksempelvis kopibeskyttelse af
cd’er og DVD'er.

Adfzrdskontrol / trusted computing

Minder om anvendelseshaemmende systemer,
men straeber efter fuld kontrol med, hvordan
produkterne bruges. Kraever lukkede systemer,
hvor produkterne kun kan bruges p4 godkendte
computere. Eksempelvis ved at computeren
hver gang produktet bruges skal godkendes af
rettighedshaver eller producent via intemettet.

Identifikationsmaerkning

Systemer som udstyrer digitale produkter med
forskellige former for ‘vandmaerker’. Pavirker
ikke brugen af produktet men betyder, at op-
havsretten kan hindhaves, fordi produktets
oprindelse altid kan dokumenteres. Et eksem-
pel er internetbutikker som szlger mp3-filer
med indentifikationsmeerkning.

Omvendt er der ogsa en rackke argumenter imod
DRM. Set fra en samfundsmaessig synsvinkel kan
DRM-teknologierne i visse tilfelde svaekke borger-
nes rettigheder og ligefrern true privatlivets fred,
fordi DRM-teknologier kan overvige og sende op-
lysninger om brugeren tilbage til producenten. Ofte
vil DRM betyde, at man som borger ikke kan bruge
de digitale produkter, som man har lyst til eller fin-
der det naturligt. Ogs& selvom man har betalt for
dem. For eksempel kan det vaere umuligt at kopiere
den mp3-fil man lige har k¢bt pa nettet til en cd og
afspille den pa stereoanlegget i stuen eller i bilen. I
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andre tilfeelde udelukkes man helt fra at bruge pro-
duktet, hvis man ikke har det rigtige udstyr. Hvis
man pa sin computer har andre styresystemer end
Windows, sdsom Mac OS eller Linux, kan man for
eksempel ikke bruge Bibliotekernes Netmusik. P4
den made kan DRM skabe konkurrenceforvridning
og forskelsbehandling af befolkningen.

DRM dukkede fgrste gang op i dansk lovgivning i
2002, da ophavsretsloven blev revideret og EUs Info-
soc-direktiv implementeret. Ved den lejlighed blev
det gjort ulovligt at omgé eller hacke DRM-
systemerne. I rapporten kan der lzses synspunkter
fra flere medlemmer af arbejdsgruppen, som mener,
at rettighedshaverne dermed fik forzeret en gave pi
bekostning af bide de offentlige kultur- og informa-
tionsudbydere og borgeme. Fordi DRM principielt
set kan besvaeiligggre eller helt opheeve mulighe-
derne for at udnytte nuvaerende undtagelser fra
eneretten. Eksempelvis betyder det, at en offentlig
kulturudbyder som DR kan fa problemer med at ud-
nytte sin citatret, hvis DRM-teknologi forhindrer DR
igemme og afspille vaerket i DRs egne systemer. 1
industrien er der tilsvarende bekymring for, at DRM
vil ggre det svaert at skabe interoperabilitet. Det vil
sige udvikle nye computersystemer, der kan kobles
sammen med allerede eksisterende. Med DRM i
handen vil en producent kunne forhindre, at der
udvikles konkurrende software, der kan afspille
hans produkt.

-Arbejsgruppen opfordrer til, at der formuleres poli-
tiske krav til DRM-teknologierne. Blandt andet bgr
det overvejes, om man gnsker en udvikling i retning
af en standardisering, som kan forhindre et frag-
menteret marked med mange forskellige DRM-
teknologier til skade for bade konkurrencen og bor-
geme. Her kan der skzeves til EU-systemet, hvor deri
gjeblikket i regi af en High Level Group om DRM ar-
bejdes hen mod en standardisering.

Behov for nye udnyttelsesaftaler

Den anden hovedproblemstilling handler om ud-
nyttelsesaftaler. Dvs. aftaler mellem rettighedsha-
vere og eksempelvis biblioteker om, hvordan infor-
mation i digitale formater kan stilles til ridighed for
borgerne. Den digitale udvikling er p4 sin vis en
kaempe fordel for bibliotekerne, der kan bevage sig
fra collections til connections. Pludselig er der hver-
ken mangel pa plads eller pA eksemplarer. Der er in-
gen ventetid, meget smi distributionsomkostninger
og lige adgang for lanere i alle dele af landet. T hvert-
fald prinicipielt set. Potentialet er da ogsa blevet re-
aliseret p4 forskningsbibliotekerne, hvor mere end
60 procent af udldnet i 2003 foregik via nettet.

De almindelige folkebiblioteker har dog meget
sveert ved at leve op til kravene om 'kvalitet, alsi-
dighed og aktualitet’ pa det digitale omrade. Udval-
get af digitale vaerker er ganske simpelt for smalt og
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for ujeevnt fordelt. Som eksempel kan nevnes, at
Bibliotekernes Netmusik rader over 217 numre med
Gnags og kun et enkelt med Kim Latsen. Bibliote-
kerne er siledes i gjeblikket i gang med en kompli-
ceret proces, hvor de digitale distributionskanaler
skal integreres i den hidtidige ‘forretningsmodel’.
Herunder kan man spgrge sig selv, om der stadig er
tale om et 14n’, ndr det digitale veerk rent faktisk ik-
ke leveres tilbage, eller om man hellere skal til at
tenke pa det som 'adgang’?

Der kan veere en raekke grunde til, at bibliotekerne i
dag ikke formar at udnytte de muligheder, som de
digitale teknologier giver. Herunder at rettigheds-
haverne méiske selv gnsker at distribuere direkte til
borgerne, eller at der endnu ikke findes DRM-
teknologier, som er velegnede til bibliotekernes
formal. Det kan ogsa skyldes, at forlag og andre ret-
tighedshavere ofte er tilbageholdende med at tilby-
de deres vaerker i digitalt format, eller at bibliote-
kerne simpelthen ikke har rid til at betale, hvad det
koster.

Arbejdsgruppen opfordreri rapporten til, at det fra
politisk hold overvejes, hvordan der kan etablere
nye og bedre udnyttelsesaftaler mellem offentlige
kultur- og informationsudbydere og rettighedsha-
verne. Det kan blive npdvendigt at afszette flere
penge eller at indfgre nye betalingsformer, for ek-
sempel pay-per-use. Hvis der ikke indgis nye udnyt-
telsesaftaler, kan det fore til, at udbuddet af veerkeri
digitalt format bliver endnu mindre, at biblioteker-
ne fir endnu sveerere ved at honorere kravene til
kvalitet, alsidighed og aktualitet og at public service
institutioner som DR far problemer med at opfylde
sine forpligtelser overfor borgerne.

Kilder og links

Rapport fra arbejdsgruppen:
http://www.tekno.dk/pdf/projekter/p05s digitale r
ettigheder rapport.pdf

iTunes:
http://www.apple.com/itunes/

Bibliotekernes Netmusik:
https://www.bibliotekernesnetmusik.dk/netmusik

/Udlaan

Computerworld: iTunes szlger 50 mio. numre i Eu-
ropa:
http://www.computerworld.dk/art/287607a=search
&i=0

EU's website om DRM:
http://europa.eun.int/information society/eeurope/
2005/all about/digital rights man/index enhtm
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