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Palidelige elektroniske valg

Hvis elektroniske valg skal vere ligesa pélidelige som i dag, ma valget forega i valglokaler, og
der ma udskrives en papirkopi som valgeren kontrollerer og laegger i en urne med henblik pa evt.
kontrol.

Efterhanden som alle har adgang til internettet virker det fremsynet og demokratisk at lave
eletroniske valg. Man kunne spare bade tid og papir. Man kunne muligvis fa en hgjere
valgdeltagelse, og optellingen ville kunne klares pa under et sekund. Umiddelbart lyder opgaven
simpel og med mange fordele, men der er store farer for fejl og svindel.

Hemmelige valg

Det er afggrende at valg er hemmelige. Men man kan kun sikre hemmelige valg ved at de foregar
i autoriserede valglokaler. Hvis man kan afgive sin stemme via internettet, sa er der ingen mulighed
for at kontrollere hvem der reelt sidder ved tastaturet. Vi kan ikke skelne, om det er senile fru
Hansens sgn, om det er arabisksprogede Fatimas mand, eller om det er den 18-arige festabes mor,
der satter krydset.

Selve udfgrelsen af valghandlingen pa internettet er ogsa udsat for en raekke farer sasom hackning
og manglende mulighed for at kontrol. [1]

Elektroniske valg kan maske vere med til at gge valgdeltagelsen iser hvis valg kan forega over
internettet. Men valgdeltagelsen i Danmark er allerede hgj, og der allerede findes sarlige
muligheder for at brevstemme og for @ldre og handicappede, er det tvivlsomt at man kan fa forgget
valgdeltagelsen vasentligt ved internetafstemning. Derimod er risikoen for at valg ikke bliver
hemmelige — og for fejl og svindel — meget stor ved internetafstemning hvorfor det bgr frarades.

Fejl og svindel

Programgrer laver fejl. Det kan enhver, der har siddet ved en computer, bekraefte. Man kan ikke
garantere mod fejl i afstemingssoftware. Selv hvis man lader andre gennemse og godkende
kildekoden, sa kan den stadig indeholde fejl. Programmgrer kan ogsa indbygge skjulte muligheder
for at pavirke valgresultatet. [2]

Derfor er det afggrende at hvem som helst kan ga kildekoden efter. Det er ogsa ngdvendigt at
ingen, f.eks. et softwareudviklingsfirma, kan leegge begransninger pa hvilke endringer de
ansvarlige for afstemningen kan indfgre i softwaren. Med andre ord kraves det som at afstemningen
udfgres med fri og aben kildekoden. Det gelder ikke alene selve valgsoftwaren, men ogsa
styresystemet og andet programmel pa computeren. Ellers kan man ikke vere sikker pa at der ikke
kan @ndres pa valgresultaterne. [1]

Man skal ogsa sikre sig, at softwaren i selve maskinerne er den samme som er blevet godkendt,
sa der ikke kan vere tale om software, som en programmgr er blevet bestukket til at installere i
stedet.

Dvs. hele installationen af computerne hvorpa afstemningen sker, ma kontrolleres af et
tilstrekkelig antal uathangige eksperter, f.eks. udpeget af de politiske partier. Det samme gaelder
netverksforbindelser som resultater sendes over, samt den computer de telles sammen pa.



Gennemskuelighed og kontrollerbarhed valgprocedure

Det er nemmest at fa tillid til et system, som er sa simpelt, at man forstar det. Med vores
nuverende system kan de fleste med en smule omtanke forsta, hvordan det sikres, at selve stemmen
er hemmelig og at ingen kan stemme flere gange.

Ved elektroniske valg kraever det ekspertviden at forsta dette. Det er grundleeggende bekymrende
og risikabelt at man fratager ikke-eksperter muligheden for at kontrollere om de demokratiske
spilleregler overholdes.

Ved elektroniske valg har man ikke mulighed for at telle om, hvis man tror, at der er en fejl 1
programmet eller lavet svindel med systemet. Man leegger dermed demokratiet i haenderne pa et
computersystem uden mulighed for at kontrollere det.

Man kan kun Igse dette problem ved at der ogsa bliver lavet en papirkopi, som bliver kontrolleret
af valgeren, fgr den bliver lagt i en stemmeurne. Hvis man ikke har tillid til computersystemet, kan
man optelle papirstemmerne.

Endelig skal det bemarkes at det udmerket kan blive ganske dyrt at udvikle et troverdigt
valgsystem sammenlignet med hvad det koster at afvikle valg. Men vi kan da anbefale at Danmark
saetter et belgb af til at stgtte udviklingen af fri, open source valgsoftware med henblik pa at starte et
internationalt arbejde valgsoftwareudvikling. Felgende kan anbefales:

Udbvalget for Teknologi og Videnskab far udarbejdet rapport omhandlende eksisterende relevant
fri software. Desuden skal udviklingsbehovet og et skgn over udviklingsomkostningerne samt et
forslag til en prioriteret indsats fra Danmarks side udarbejdes. Pa dette grundlag afsattes et belgb til
igangs@tning/stgtte af et internationalt udviklingsarbejde af fri open source valgsoftware.

Fejl — maske svindel — i USA

I USA har man forsggt sig med elektroniske valg. Her er blyanten i stemmeboxen nogle steder
udskiftet med en touchscreen. Det er imidlertid pavist de sakaldte Diebold-valgmaskiner som har
varet brugt ved 1200 valgsteder i USA og Canada, er nemme at manipulere.[2] Det har varet
diskuteret om touchscreen stemmemaskinerne var medvirkende til at Bush vandt prasidentvalget.
Selve det at man med statistik skal prgve at afggre om der er fejl 1 valgmaskiner er yderst
betenkeligt.[3][4]
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