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MODTAGET | UDENRIGSMINISTERIET/EI_I~O(ORDINAT!ON KONTORET

DEN 4/ 1-o%
GRUNDNOTAT
om

RKommissionens grenbog vedrorende et europaisk program for beskyt-

telse af kritisk infrastruktur

(COM(2005) 576 final)

1. Resumé

Kommissionen blev af Det Europeeiske Rad i juni 2004 anmodet om at udsende et program for beskyttel-
se af kritisk infrastruktur (EPCIP) ved udgangen af 2005 med baggrund terroranslagene i Madrid marts

2004. Imidlertid udsendte Kommissionen en granbog vedragrende EPCIP.

Grenbogen er et diskussionsoplaeg, og det overordnede formél er at give Kommissionen et grundiag for at
skrive et udkast til et program vedrorende Kritisk infrastrukturbeskyttelse i Europa. Grenbogen indeholder
en raekke valgmuligheder/forslag vedrerende EPCIP’s indhold, omfang, tilrettelaeggelse m.v. og vil udgere
de "ydre rammer” for det kommende program. Kommissionens forslag i granbogen laegger op til et vidi-
raekkende og meget ambitiost program vedrorende kritisk infrastrukturbeskyttelse i Europa. Programmet
vil have et bredt fokus, idet der i princippet kan ses pa alle former for trusler (teknologiske, menneske-
skabte og naturskabte ulykker og katastrofer), dog med saerlig vaegt pa terrorisme.

Fra dansk side kan man stotte det overordnede mal om at sikre en tilstrackkelig beskyttelse af kritisk infra-
struktur i Europa og bestraebelserne pa at etablere et EPCIP-program. Medlemsstaterne kan sende be-
magrkninger til grenbogen senest den 1. februar 2006, hvor Kommissionen har oplyst, at bemaerkningerne
samles i et arbejdsdokument, der vil udgore et centralt bidrag til Kommissionens formulering af et forslag

til et EPCIP-program, der fremseettes senest i juni 2006.

2. Baggrund

Med baggrund i terroranslagene i Madrid marts 2004 anmodede Det Europ=ziske
Rad i juni 2004 Kommissionen og den Hpjtstdende Reprazsentant om at udforme

en overordnet strategi til beskyttelse af kritisk infrastruktur i Europa.

Som reaktion herpa vedtog Kommissionen den 20. oktober 2004
(COM(2004)702), en meddelelse vedrorende beskyttelse af kritisk infra-

struktur i indsatsen mod terrorisme, der indeholder forslag til, hvordan
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EU kan forbedre beredskabet bl.a. i forbindelse med terrorangreb, der pa-
virker kritisk infrastruktur. Herunder foreslés et program om europzisk
kritisk infrastruktur (EPCIP) og etablering af et informations- og vars-

lingsnetvaerk vedrerende kritisk infrastruktur (CIWIN).

EU’s reviderede handlingsplan vedrerende indsatsen mod terrorisme af 10.
juni 2005 gentog Radets anmodning om, at Kommissionen skulle forberede en
strategi til udgangen af 2005, samt at Radet - med udgangspunkt i denne
strategi - ville opstille et EPCIP-program. Efter terrorangrebene i London

den 7. juli 2005 gentog Radet onsket om EPCIP-programmet.

P& rédsmedet (retlige og indre anliggender) den 1. - 2. december 2005 blev

der ligeledes vedtaget radskonklusioner om EPCIP-programmet.

Radskonklusionerne indeholder nogle af de centrale principper vedregrende
samarbejde om civilbeskyttelse i1 Europa, herunder om kritisk infrastruk-
turbeskyttelse. Det slas bl.a. fast, at beskyttelse af kritisk infrastruk-
tur er medlemsstaternes ansvar, at iniﬁiativer pé EU-niveau skal respekte-
re nerhedsprincippet, og at udgangspunktet for programmet ber vere en ”"all
hazards approach” (teknologiske, menneskeskabte og naturskabte ulykker og

katastrofer), med s®rligt fokus pa terrorisme.

Det konkluderes endvidere, at kritisk infrastrukturbeskyttelse i EU skal
fremmes ved at styrke medlemsstaternes mulighed for at identificere og be-

skytte national kritisk infrastruktur, samt at der kraves en aktiv invol-

vering af den private sektor. Endelig blev Kommissionen opfordret til i

juni 2006 at fremsette en plan for det videre forleb.

3. Hijemmelsgrundlag

Sporgsmalet om hjemmelsgrundlaget er ikke relevant, da der ikke er tale om

egentlige lovgivningsforslag.

4. Nexrhedsprincippet

1) 9809/1/5 REV 1 + ADD 1 and 2, se ADD 1 nr. 4.7
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Sporgsmalet om nerhedsprincippet er ikke relevant, da der er tale om en

gronbog.

5. Formal og indhold

Grenbogen er et diskussionsopl®g, og det overordnede formil er at give
Kommissionen et grundlag for at udarbejde et udkast til et EPCIP-program.
Fremgangsmaden er valgt, fordi omradet er ganske omfattende og komplekst
og kraver, at en razkke hensyn og interesser er afstemt i forhold til hin-
anden, for forslag til et program kan fremsattes, sarligt vedrerende rol-
le- og kompetencefordeling mellem Kommissionen og medlemsstaterne.

Grenbogen indeholder en rakke valgmuligheder/forslag vedrerende EPCIP-
programmets indhold, omfang, tilrettel®ggelse m.v. Kommissionen har op-
lyst, at grenbogen vil udgere de “ydre rammer” for det kommende program.
Der vil saledes ikke blive medtaget yderligere omrader og/eller forslag,

som ligger uden for indholdet i grOnbogeh;

Greonbogens indhold

Gronbogen indeholder valgmuligheder/forslag pa felgende omrader:

. Formal med og fokus for EPCIP (kap. 3)

. Negleprincipper (kap. 4)

. Ramme for beskyttelse af kritisk infrastruktur, herunder f®lles prin-
cipper, standarder, definitioner, sektorinddelinger, prioriterede om-
r&der, m.v. (kap. 5)

. EU kritisk infrastruktur (kap. 6)

. National kritisk infrastruktur (kap. 7)

. Ansvar og opgaver for ejere og operaterer (kap. 8)
. EPCIP stmttefunktioner (kap. 9)

Den engelske udgave af grenbogen blev sendt i offentlig hering den 17. no-
vember 2005, {(den danske oversattelse blev modtaget den 29. november 2005)
og Kommissionen onsker at modtage umiddelbare tilbagemeldinger og bemark-

ninger til de opstiliede muligheder fra en bred kreds af interessenter,
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herunder medlemsstaterne og faglige organisationer samt den private sek-
tor. P& baggrund af heringsrunden vil Kommissionen opsummere bemazrkninger-

ne 1 et arbejdsdokument. Dette dokument vil efterfelgende danne grundlag

for at skrive udkastet til det egentlige EPCIP-program.

Fristen for medlemsstaternes heringssvar er sat til den 1. februar 2006.
Kommissionens opsummering forventes at foreligge den 1. marts 2006, mens
udkast til program forventes udsendt i april/maj 2006. Forst herefter ind-
ledes de formelle forhandlinger med medlemsstaterne med henblik p& fore-

leggelse for RAdet i juni 2006.

Kommissionens forslag i gronbogen lagger op til et wvidtrazkkende og meget
ambitipst program vedrerende kritisk infrastrukturbeskyttelse 1 Europa.
Programmet vil have et bredt fokus, idet der i princippet kan ses pa alle
former for trusler (teknologiske, menneskeskabte og naturskabte ulykker og

katastrofer), dog med sarlig vagt p& terrorisme.

Det fremgar af gronbogén, at EPCIP skal ses som en "overbygning” til med-
lemsstaternes egen indsats vedrorende beskyttelse af kritisk infrastruk-
tur. Endvidere lagges der vagt pa, at EPCIP-programmet skal sikre lige
konkurrencemessige vilkar ved at fastlagge et ensartet beskyttelsesniveau
i EU. Samlet lagger grenbogen op til et betydeligt tattere, mere ensartet
og langt mere forpligtende samarbejde om kritisk infrastrukturbeskyttelse

i Europa.

Kommissionen har i grenbogen foreslaet felgende negleprincipper for EPCIP-

programmet :

. Subsidiaritet (medlemsstaterne har det primzre ansvar for at beskytte
kritisk infrastruktur)

. Komplementaritet (EPCIP ber komplementere eksisterende aktivite-
ter/initiativer vedreorende kritisk infrastrukturbeskyttelse)

. Fortrolighed (informationer skal i nedvendigt omfang klassificeres og
deles med udgangspunkt i “need to know”)

. Inddragelse af relevante akteorer (EU institutioner, medlemsstater,
den private sektor m.v.)

] Proportionalitet (der skal vare et rimeligt forhold mellem aktivite-
ter/initiativer og den risiko en given trussel udger)
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6. Europa-Parlamentets udtalelser

Europa-Parlamentet skal ikke heres i forbindelse med grenbogen om EPCIP-

programmet .

7. Geldende dansk ret og forslagets konsekvenser herfor

Ansvaret for kritisk infrastrukturbeskyttelse i Danmark feolger af sektor-

ansvarsprincippet, jf. beredskabsloven § 24:

"De enkelte ministre skal hver inden for deres omrade planlzgge for opret-
holdelse og viderefprelse af samfundets funktioner i tilfzlde af ulykker
og katastrofer, herunder krigshandlinger, samt for at kunne yde stgtte til

forsvaret.

Stk. 2. Forsvarsministeren koordinerer planlegningen Vedrwfende den civile
sektors beredskab, jf. stk. 1, og rddgiver myndighederne. Forsvarsministe-
ren gennemforer den del af planlagningen, der ikke pdhviler andre myndig-
heder. *

Ministerierne skal serge for, at den nedvendige lovgivning, bekendtgorel-
ser m.m. tilvejebringes i1 ressortlovgivningen. Regulering i ressortlovgiv-
ningen kan ske enten som en specifik beredskabsmessig lovgivning eller som

led i den almindelige lovgivning.

S

Greonbogen vil ikke i sig selv have konsekvenser for dansk lovgivning, da

der alene er tale om et diskussionsoplag.

8. Forslagets konsekvenser for statsfinanserne, samfundseckonomien, miljocet
og beskyttelsesniveauet

Greonbogen har i sig selv ingen direkte konsekvenser for statsfinanserne,
samfundsgkonomien, miljgpet eller beskyttelsesniveauet, da formalet alene
er at give Kommissionen et grundlag for at skrive et udkast til et program

vedrerende kritisk infrastrukturbeskyttelse i Europa.
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Det skal dog bemzrkes, at det kommende program (EPCIP) kan have konsekven-
ser for statsfinanserne og samfundsegkonomien i form af e¢gede udgifter bade
for myndigheder og den private sektor. Det er dog ikke muligt at fastlagge

disse konsekvenser nmrmere inden der foreligger et udkast til programmet.

9. Hering

Der er i1 forbindelse med forberedelsen af EPCIP nedsat en koordinations-

gruppe (XG/EPCIP) med deltagelse af felgende myndigheder:

Udenrigsministeriet, Transport- og Energiministeriet, Energistyrelsen, Fa-
milie- og Forbrugerministeriet, Forsvarsministeriet, Beredskabsstyrelsen,
Indenrigs- og Sundhedsministeriet, IT- og Telestyrelsen, Miljestyrelsen,

Nationalbanken, Rigspolitiet, Politiets Efterretningstjeneste.

Endvidere er det under Forsvarsministeriet herende EU-specialudvalg pa ci-

vilbeskyttelsesomraddet legbende blevet orienteret om udviklingen.

Gronbogen er sendt i skriftlig hering blandt myndighederne i KG/EPCIP, 1li-
gesom disse myndigheder er i fard med at indhente bemerkninger fra de
brancheorganisationer og centrale virksomheder, som vurderes relevante i
forhold til kritisk infrastrukturbeskyttelse. Det fremgar af myndigheder-
nes forelepbige tilbagemeldinger, at bl.a. Energinet.dk, Dansk Industri,

Telekommunikationsindustrien (TI) er blevet anmodet om bem@rkninger.

Greonbogen er blevet dreftet pad et mode i KG/EPCIP den 12. december 2005.

Skriftlige heringssvar forventes i forste uge af januar 2006.

P& nuverende tidspunkt er der modtaget heringssvar fra Dansk Industri.

* Dansk Industri stetter et EU program til beskyttelse af kritiske in-
frastruktur. Dansk Industri finder det positivt, at man med program-
met onsker at sikre et ensartet beskyttelsesniveau i hele EU. For at
sikre harmonisering, gennemsigtighed og lige konkurrencemassige vil-
kadr er det af afgerende betydning, at denne type initiativer fast-
lagges og koordineres i1 EU. Det er ligeledes positivt, at der lagges
op til, at programmet skal mindske de negative felger for konkurren-
ceevnen mest muligt. Det er meget vigtigt, at dette mél tilgodeses i

videst mulige omfang, nar programmets indhold skal konkretiseres.
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10. Regeringens forelebige generelle holdning

Fra dansk side kan man steotte det overordnede mal om at sikre en tilstrak-
kelig beskyttelse af kritisk infrastruktur i Europa og bestrzbelserne pa
at etablere et europaisk program for kritisk infrastrukturbeskyttelse (EP-
CIP) . Danmarks er skeptisk overfor en mulig udvidelse af Kommissionens

kompetence p& dette omrade.

Under hensyn til opgavernes nationale ansvar, lzgges der stor vegt pa, at
EPCIP-programmet kommer til at udgere en overordnet og fleksibel ramme for
det nationale og sektorspecifikke beredskabsarbejde, som fortsat ber vere

grundelementet i bestrzbelserne pa at beskytte den kritiske infrastruktur.

Fra dansk side vil man arbejde for, at EPCIP-programmet balanceres og fo-
jer til konkret merverdi til medlemsstaternes indsats p& omradet med re-
spekt for de meget forskellige nationale og sektorspecifikke pramisser for
arbejdet og herved komplementerer de tiltag, der allerede eksisterer bila-

teralt og pa EU-niveau.

11. Generelle forventninger til andre landes holdninger

De ovrige medlemsstater forventes pé& baggrund af radskonklusionerne gene-
relt at vare positive over for et program for beskyttelse af kritisk in-
frastruktur. Der er dog en rakke medlemsstater, som deler Danmarks skepsis
vedrorende en mulig udvidelse af Kommissionens kompetence pa dette omrade,

herunder Storbritannien, Nederlandene, Sverige og Luxembourg.

12. Tidligere forelaggelse for Folketingets Europaudvalg og Retsudvalg

Sagen er ikke tidligere forelagt Folketingets Europaudvalg, Forsvarsudvalg

eller Retsudvalg.
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