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Emne: Udkast til forslag til lov om zndring af retsplejeloven, lov om forbud mod tv-
overvigning m.v. og lov om lufifart (Styrkelse af indsatsen for at bekampe terrorisme
m.v.).

Ref . Justitsministeriets brev af 1 marts 2006, Strafferetskontoret, Helle Hiibertz Krogsee,
Sagsnr. 2005-730-1246, Dok HHMA40258.

Sagen har givet os anledning til falgende bemarkninger.

Retsplejeloven § 791 c.

Man ber vere klar over konsekvenserne ved forstyrrelse eller afbrydelse af radio- eller tele-
kommunikation, da frekvenserne i mange tilfielde ligger neer de frekvenser, der benyttes af
flyvekontroltjenesten til kommunikation og navigation

Lov om luftfart § 148 a.
2. linie foresids xndret siledes:

“om passagerer og besetningsmedlemmer pi deres og af dem chartrede luftfartgjer, der
ankommer til eller afgar fra”

Stk 3 Vi forventer, at de n@rmere regler, der skal forhandles af Transport- og energiministe-
ren med justitsministeren vil blive udsendt til offentlig hering, inden de settes i kraft.

Bemzazrkninger til afsnit 7, Adgang til passageroplysninger.

Vi kan forstd, at politiet kunne enske sig de oplysninger, der fremgér af siderne 83 og 84, og
arkivering heraf T betragtning af materialets store omfang baseret pé det antal passagerer, der
for eksempel passerer Kebenhavns Lufthavn Kastrup i lobet af et & og den administration,
der krazves af luftfartsselskaberne i den forbindelse, mi vi mene, at de administrative og eko-
nomiske anstrengelser for lufifarten ikke stdr i rimeligt forhold til et hermed forbedret resultat
i bekempelsen af terrorisme.

De sikkerhedsforanstaltninger, der allerede er i kraft inden for lufifarten, skulle forhindre ter-
rorister i at medtage de remedier, der skal til for at skabe ulykker i og omkring flyet, hvilket
allerede ger luftfarten til et mindre sogt mél eller veerktej for terrorister, og det vil sandsynlig-
vis resultere i, at et eventuelt kommende angreb settes ind til anden side, hvor der ikke er
truffet tilnermelsesvis samme foranstaltninger, hvilket allerede har vist sig i praksis
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Jesper Andersen
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Med reference til fremsendte mail om hering over udkast til lovforslag om "Styrkelse
af indsatsen for at bekazmpe terrorisme® skal hermed meddeles at Radet for Sterre
Flyvesikkerhed ikke har nogen kommentarer.

Med venlig hilsen
Bjern Birkholm Iversen
Generalsekretar
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Hgring vedrarende styrkelse af indsatsen for at bekaampe terrorisme m.v.

Danske Mediers Forum gnsker hermed at fremkomme med bemaeasrkninger til Justitsministeriets
udkast til forslag til lov om aendring af retsplejeloven, lov om forbud mod tv-overvagning m.v.
og lov om luftfart (styrkelse af indsatsen for at bekeaampe terrorisme m.v.).

Danske Mediers Forum skal indledningsvis beklage, at sammenslutningen - trods tidligere
henvendelse til ministeriet herom - ikke er blandt de hgrte organisationer, da lovforslagene
rummer elementer af klar betydning for mediernes virke,

Danske Mediers Forum har noteret, at lovforslaget er udarbejdet som led i implementeringen af
regeringens handlingsplan for terrorbekeempelse, og at lovforslaget har taet sammenhaeng med
det udkast til lovforslag om aendring af lov om konkurrence- og forbrugerforhold pé
telemarkedet, som for nylig blev sendt i hgring af Ministeriet for Videnskab, Teknologi og
Udvikling.

Medierne finder det seerdeles upraktisk, at de forskellige udkast til iovforslag ikke udsendes i én
samlet hering, da lovforslagene alle har til formal at forbedre politiets og PET's muligheder for at
forebygge, efterforske og bekesmpe terrorhandlinger og derfor bgr vurderes samlet.
Lovforsiagene er sdledes dels indbyrdes afhaengige og giver dels aniednlng til de samme
betragtninger om den rette balance mellem tiltag, der har til formal at styrke terrorberedskabet
og beskyttelsen af den enkeltes retssikkerhed.

Ved at undlade at fremlaegge én samilet pakke forringes offentlighedens, hgringsparternes og
ikke mindst Folketingets muligheder for at foretage en samlet vurdering af de mange tiltag i
relation til terrorbekampelse.

Generelle bemaerkninger vedrerende indsatsen for at beksempe terrorisme

I lyset af de seneste ars terrorangreb har Danske Mediers Forum forstdelse for, at der kan veere
hehov for at fremme myndighedernes efterforskningsmuligheder ag muligheder for at bekampe
terrarisme. Danske Mediers Forum finder imidlertid ikke, at de mange forslag i regeringens
handlingspian, der nu gnskes implementeret gennem forskellige lovforslag, udger den rette
balance mellem pnsket om at sikre forbedrede muligheder for terrorbekampelse og
ngdvendigheden af at beskytte den enkelte borger mod uforholdsmaessige overgreb og
kreenkeiser af privatiivets fred.
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Hensynet til at sikre myndighederne de forngdne redskaber med henblik p& forebyggelse og
efterforskning af terrorisme har tidligere givet anledning til en raskke initiativer, herunder
vedtagelsen af den sikaldte antiterrorpakke i maj 2002, der gav myndighederne en raekke
ganske vide befgjelser, herunder retten til at f& udleveret trafikdata om den enkelte borgers
telefonopkald. S& vidt Danske Mediers Forum er orienteret, er der ikke fremlagt dokumentation
for, at de nuvaerende antiterrorbestemmelser i dansk lovgivning ikke er tilstraskkelige, og det er
derfor tankeveekkende, at der nu alligevel ses at veere behov for yderligere tiltag. Dette stpttes i
gvrigt af den tvaerministerielle arbejdsgruppe om terrorbekazmpelse, der | oktober 2005 udtalte;
"Der kan veere anledning til at understrege, at antallet og reekkevidden af de fremlagte
anbefalinger (vedr. tiltag der kan styrke indsatsen og beredskabet mod terror) ikke skal ses som
udtryk for, at det danske samfunds nuveerende beredskab og indsats over for terrorisme efter
arbejdsgrupens vurdering er utilstraakkelig.”

Danske Mediers Forum pnsker i det fglgende at pege pd en razkke problematiske aspekter i
lovforsiaget, som - uanset formalet med reglerne — ma anses for at vaere uforholdsmeessigt
vidtgdende, og som vil have en direkte, negativ indvirkning p& danske mediers muligheder for
at udfere deres samfundsmaessigt betydningsfulde opgaver pa en effektiv og hensigtsmaessig
made.

Indgreb | meddelelseshemmeligheden

Uanset at politiet | efterforskningsmaessig sammenhaeng kan have gavn af at foretage indgreb |
meddelelseshemmeligheden efter retsplejelovens kapitel 71, finder Danske Mediers Forum det
magtpdliggende at bemasrke, at samme indgreb udger en betydelig fare for mediernes behov
for at kunne beskytte deres kilder. Dette behov er ikke blot mediernes, men ogsa det
demokratiske samfunds, idet kildebeskyttelsen sikrer, at sager af vassentlig samfundsmaessig
betydning finder vej til medierne, nér kilderne ikke behgver frygte at blive afslgret.

Der er derfor behov for, at det i retsplejelovens regler om indgreb i meddeleiseshemmeligheden
fremhaeves, at indgreb ikke ma foretages, safremt der derved vil fremkomme oplysninger om
forhold, som den pagaeldende ville veere udelukket fra eller fritaget for at afgive vidneforklaring
om efter lovens § 172. En sadan henvisning findes da ogsa allerede i retsplejelovens kapitel 73
og 74 om henholdsvis ransagning og om beslagleeggelse og edition.

Det er Danske Mediers Forums opfattelse, at kapitel 71 uden videre og uden ulempe for politiet
kan tilrettes herefter, fx ved indsaettelse af en henvisning til kildebeskyttelsesreglerne { § 782.

Teleobservation

Det departementale lovudkast indeholder forslag til nye bestemmelser | retsplejeloven om
teleobservation, hvorefter politiet fra udbydere af telenet eller teletjenester pa visse narmere
vilkar kan indhente lokaliseringsdata for en mobiltelefon, der antages at blive benyttet af en
person, der er mistaenkt for en lovovertraedelse, der kan medfare faengsel i 1 &r og 6 méneder
eller derover.

Uagtet, at forslaget efter sin ordlyd alene vedrgrer lokaliseringsoplysninger vedrgrende
misteenktes mobiltelefoner, finder Danske Mediers Forum anledning til at gentage sin alvorlige
bekymring for den betydning, som teletjenesteudbydernes logningforpligtelse har for mediernes
kildebeskyttelse. Herom henvises til Danske Mediers Forums hegringssvar til Justitsministeriet af
13. maj 2004 (vediagt). Hertil kommer, at den forudsatte logningsbekendtggrelse, som skal

o]



fastseette de neermere regler om pligten til at registrere og opbevare teleoplysninger fortsat ikke
er udstedt,

Forstyrrelse eller afbrydelse af radio- eller telekommunikation

Med lovforslaget pnskes en ny bestemmelse - § 791 ¢ - indsat i retsplejeloven, hvormed politiet
i saerlige situationer og pa gﬂrundlag af en retskendeise kan forstyrre eller afbryde radio- eller
telekommunikation i et omrade med henblik pa at forhindre fx forestaende terrorhandlinger,

Danske Mediers Forum har forstaelse for, at det i seerlige situationer kan veere ngdvendigt for
politiet at forstyrre eller afbryde radio- og eller telekommunikation med henblik pé at afveerge
en forestdende terrorhandling. Under forudssetning af, at det klart fremgar under hvilke
neermere betingelser et sadant indgreb kan foretages, snsker Medierne derfor ikke at modseette
sig indsaettelsen af en sddan bestemmelse. Medierne har dog haeftet sig ved det forhold, at
bestemmelsen ikke blot vil kunne anvendes i tilfzelde, hvor der foreligger konkrete oplysninger
om et terrorangreb, men ogsé hvor der er tale om en begivenhed, som efter en generel
vurdering kan indebaere en markant gget risiko for terrorangreb eller lignende samt til
forebyggelse af anden alvorlig kriminalitet. For sa vidt angdr henvisningen til anden alvorlig
kriminalitet opfordrer Medierne til, at begrebet fare for samfundsmaessige veerdier endvidere
uddybes.

Det er ikke klart for Danske Mediers Forum, hvilket frekvenser, der | givet fald vil blive bergrt af
politiets forstyrrelser eiler afbrydelser af kommunikationsvejene. Det skal imidlertid
understreges, at sadanne indgreb kan indebaere meget betydelig ulempe for medierne. Det
fremgar af bemaerkningerne til lovforslaget, at et indgreb kan teenkes at bergre et omrade "med
en radius af nogle hundrede meter”. Foretages et sddant indgreb fx i det centrale Kgbenhavn,
vil en reekke nyhedsmediers redaktioner kunne teenkes at blive berprt, bade ved afbrydelse af
telekommunikation og reportageudstyr til skade for offentlighedens mulighed for at modtage
informationer om vaesentlige begivenheder.

Under henvisning til at afbrydelser af radio- og telekommunikation udger et indgreb af betydelig
praktisk og principiel reekkevidde, ikke mindst i forhold til mediernes journalistiske reportager,
skal det indstilles, at der sker underretning til de medier, der kiart vil blive berprt af indgrebet,
fx fordi det m3 std klart for politiet, at det pagaldende medies radiofrekvens vil blive forstyrret
elter afbrudt.

Endelig findes det i den forbindelse relevant at fremheeve betydningen af visse mediers
beredskabsforpligtelser, der er fastsat i medfgr af radio- og fiernsynslovens § 88. Et indgreb bar
saledes ikke forringe mulighederne for overholdelse af de forpligtelser, der pahviler DR,

TV 2/DANMARK og de regionale TV 2-virksomheder med hensyn til at udsende meddelelser af
beredskabsmaessig betydning tit befolkningen.

Danske Mediers Forum foreslar derfor, at politiet i forbindelse med anmodninger om rettens
tilladelse til at foretage indgreb | medfer af retsplejelovens § 791 c forpligtes til at redeggre for,
hvorledes beredskabsforpligtelserne er taget i betragtning ved den konkrete udformning af det
pataenkte indgreb i radio- og telekommunikation.

Der henvises | gvrigt til Mediernes hgringssvar til Ministeriet for Videnskab, Teknologi og
Udvikling dateret 3. marts 2006.



TV-overvdgning

I det departementale lovudkast foreslas det, at pOIItlet skal kunne henstille til offentlige
myndlgheder samt private at foretage tv- overvagning under henvisning til, at gget tv-
overvagning af offentligt tilgeengelige steder ait andet lige vil kunne gge samfundets generelle
muligheder for at forebygge terrorangreb.

Uanset at der er tale om en henstilling, der principielt ikke er bindende for modtageren af
henstillingen, og uanset at denne alene kan gives inden for rammerne af gaeldende lovgivning,
er Medierne betankelige ved forslaget. Det fremg&r nemlig af lovforslagets bemeaerkninger, at
det forventes, at offentlige myndigheder i praksis efterkommer politiets henstilling, 0g at
henstﬁlmgen der ikke er en afgprelse | forvaltningslovens forstand, |ki<e vil kunne péklages,
safremt myndigheden akke gnsker at ivaerkseette den angivne tv-overvagning. Medierne har
endvidere lagt veegt pd, at bestemmelsen ikke begrzaenses til forebyggelse og efterforskning af
terrorhandlinger, men tillige teenkes anvendt til forebyggelse af anden alvorlig kriminalitet, uden
at det i gvrigt - hverken i lovteksten eller bemeaerkningerne — preeciseres, hvilke former for
kriminalitet, der er tale om.

Danske Mediers Forum kan acceptere, at der af hensyn til trafiksikkerhed og passagertryghed i
et vist omfang foretages tv-overvagning af centrale trafikknudepunkter og af den offentlige
transport. Medlerne finder det imidlertid ikke godtgjort, at der er et behov for at iveerksaette
yderligere overvagning af offentlige pladser, hvor borgerne ma kunne forvente at kunne faerdes,
uden at deres mmdste bevaegelser registreres for det tilfzelde, at disse méske, maske ikke kan
tede poEet:et pd sporet af potentieiie terrorister eller planlagte terrorhandlinger. En sadan gget
overvdgning kan endvidere fa alvorlige konsekvenser for journalistens mulighed for at beskytte
sine kilder, da pget tv-overvdgning af offentlige pladser m.m. vil kunne afdaekke journalistens
faerden og kontakt med anonyme kilder, og derved afsigre kildernes identitet.

Adgang til passageroplysninger

Danske Mediers Forum har med bekymring noteret, at der stilles forslag om at give Politiets
Efterretningstjeneste adgang til passageroptysnmger uden retskendelse. Luftfartsselskaber vil
ifelge forsiaget vesre forpligtet til at udlevere savel historiske som aktuelle passageroplysninger
til brug for forebyggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13, der
udover terrorisme paragraffen (§ 114 mfl.) og alvorlige forbrydelser mod statens sikkerhed og
statsforfatningen ogsd omfatter mindre alvorlige forbrydelser. Luftfartsseiskaber vil ligesom
teleudbyderne vaere forpligtet til at opbevare disse oplysninger i 1 &r. Det er i den forbindelse
uklart, hvorvidt pligten samt den angivne opbevaringstid fglger af EU-lovgivning eller alene er
inspireret af den tilsvarende logningsforpligtelse i telelovgivningen.

Medierne finder det tankevaskkende, at personlige oplysninger om den enkeltes identitet,
rejsedestination, eventuelle rejseledsager samt andre private oplysninger skal kunne udleveres
til PET uden retskendelse blot fordi myndigheden pnsker en hurtigere og mere effektiv adgang
til disse oplysninger. At oplysninger skal kunne forlanges ud!everet selvom PET tkke har en
konkret mistanke om, at en person med terror-forbindelser er pa flyet, men blot gnsker at
foretage en rutinemaessig overvagning af udvalgte ruter, er smld!ertad en klar indikation af, at
der er tale om en uforholdsmaessig myndighedsbefgijelse, der ikke star ma! med formalet, men
som til gengeeld medfagrer en betydelig sveskkelse af den enkeltes retssikkerhed. Ligesom
foreslaget om gget tv-overvagning vil dette forslag ogsa have alvorlige konsekvenser for
kildebeskyttelsen og pressefriheden, idet passageroplysninger vil kunne afslgre journalistens
redaktionelle dispositioner og feerden.



Det er Danske Mediers Forums opfattelse, at den foresldede adgang til udlevering af
passageroplysninger uden retskendeise ma& betragtes som en efterforskningsmaessig
bekvemmelighed, der ikke hgrer til i en retsstat, og som ikke tager behgrigt hensyn til den
enkeltes ret til privatliv samt kildebeskyttelsesreglerne, men som til gengaeld udger en alvorlig
trussel mod retssikkerheden og en begraensning af ytringsfriheden i og med, at journalistens
muligheder for at beskytte sine kilder og redaktionelle dispositioner undermineres.

Safremt de pagseldende oplysninger er afgprende for myndighedernes forebyggelse og
efterforskning af terrorhandlinger, m& myndighederne derfor henvises til - ligesom i dag ~ at
indhente oplysnmgerne i medfar af retsplejelovens regler om edition. Medierne skal i den
forbindelse papege, at der ikke er fremlagt dokumentation for, at myndighederne ikke kan fa de
nagdvendige oplysninger via domstolene, men alene at man gnsker en nemmere og hurligere
adgang til de pageeldende oplysninger.

Danske Mediers Forum stér naturligvis til rdighed, safremt disse bemaarkninger gnskes
uddybet, Henvendelse herom kan rettes til underskriverne af dette brev eller til konsulent, cand,
jur. Christina Moshpgj pa telefon 3397 4000 eller email cm@danskedagblade.dk.

Med venlig hilsen

ktar, DDF Direktgr, Dansk Fagpresse
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Justitsministeriet

Civil- og Politiafdelingen
Slotsholmsgade 10
1216 Kgbenhavn K

13. maj 2004

Hgring vedr. udkast til bekendtgprelse og vejledning om telenet- og
teletjenesteudbyderes registrering og opbevaring af oplysninger om
teletrafik m.v.

Danske Mediers Forum har med tak modtaget Justitsministeriets udkast til
"bekendtggrelse og vejledning om telenet- og teletjenesteudbyderes registrering og
opbevaring af oplysninger om teletrafik samt praktiske bistand til politiet i
forbindelse med indgreb | meddelelseshemmeligheden” til udtalelse.

Formalet med bekendtggrelsen er at sikre, at oplysninger om teletrafik i ngdvendigt
omfang vil veere tilgaengelige til brug for efterforskning og retsforfgigning af
alvorlige straffesager, hvor indgreb | meddelelseshemmeligheden kan komme pd
tale, herunder som led | indsatsen mod international terrorisme. Bekendtgarelsen
stiller i den forbindelse en rackke krav til registrering og opbevaring af oplysninger
om brugere af teletjenester,

Danske Mediers Forum kan indledningsvis tilslutte sig, at der | kgivandet pa de
seneste 3rs terrorhandlinger kan veere behov for at tage nogle forholdsregler mod
terrorisme med henblik pd at fremme efterforskningsmuligheder og forebyggelse.
Disse forholdsregler skal dog afspejle en balanceret afvejning mellem hensynet til
efterforskning af forbrydeiser og den forngdne beskyttelse af privatlivets fred.
Reglerne ma endvidere udvikies i takt med zndringer i trusselbliledet og
fremkomsten af nye kommunikationsformer, og ma ikke - utilsigtet elier ej —
begreense mediernes muligheder for at varetage deres samfundsopgave.

Danske Mediers Forum skal derfor modszastte sig de staerkt problematiske aspekter i
bekendtggrelsen som - uanset formalet med reglerne - ma anses som
uforholdsmaessigt vidtgdende, og som vil udgve en veesentlig indflydelse pa danske
mediers vitkar for at udgve deres virksomhed. Sammenslutningen har seerligt
haftet sig ved fglgende:

Omfanget af logningsforpligtelsen

Manglende inddragelse af kildebeskyttelsesreglerne

Risikoen for gkonomiske konsekvenser 2 8 MRS, 7006
At regelseettet er let at omga

Justitsministeri -
Omfanget af logningsforpligtelsen I}]cf\ﬁggéllglgg: § 205 %ﬁa ‘%30 dZQé

Det fremgar af udkastet tii bekendtggrelsen, at den fremtidige logningsforpligtelse
ikke alene vil palagge teleudbydere en pligt til at undlade at slette eksisterende
trafikdata i et ar, men tillige vil indfgre en pligt til at registrere og opbevare
trafikdata udover hvad der i dag registreres til brug for teleudbydernes
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kundedebitering. Der er saledes reelt tale om en overvagningspligt i og med at
teleudbyderne forpligtes til - pd politiets vegne - at registre det elektroniske spor,
som en bruger efterlader sig. Denne overvagningspligt er endnu mere vidtgdende i
relation til mobiltelefoner, hvor udbyderne forpligtes til at registrere og opbevare
lokaliseringsdata, dvs. oplysninger om brugerens geografiske position under det
pagaeldende opkald.

Danske Mediers Forum skai pa det skarpeste tage afstand fra forslaget om at
indf@re en sa vidtgdende logningsforpligtelse, der for mediernes vedkommende |
yderste konsekvens vil betyde, at politiet vii kunne afdaekke journalistens feerden i
marken, herunder hans eventuelle kontakt med anonyme kiider.

Af retssikkerhedsmeessige arsager og med henvisning til at der hersker en del
uklarhed i relation til omfanget af den pdbudte logningsforpligtelse samt til hvem
der reelt er omfattet af logningsforpligtelsen, finder Danske Mediers Farum | gvrigt,
at den naermere praacisering af logningsforpligtelsen, herunder de specifikke
datakrav, bgr fremgd af selve lovteksten og ikke blot fastsaettes administrativt i
bekendtggrelse og/eller vejledning.

Manglende inddragelse af kildebeskyttelsesreglen

I forbindelse med vedtagelsen af terrorpakken biev der fra flere sider ~ herunder
fra medierne - gjort opmarksom pd de oplagte problemer, som den pabudte
fogningsforpligtelse udger for kildebeskyttelsen.

At medierne kan beskytte deres kilder er af afggrende betydning for offentligheden
og derved demokratiet. For at den nﬂdvenmge information om sager af
samfundsmaessig betydning kan tilgd offentiigheden, er det bl.a. vigtigt at der er
mulighed for, at en person kan optreede anonymt i medierne, og at medierne har
mulighed for at beskytte denne. I modsat fald er der en risiko for at vaesentlig
information ikke kommer til offentlighedens kendskab, og at kilderne tgrrer ud. Det
er derfor Sammenslutningens principleite opfattelse, at registrering og opbevaring
af trafikdata til og fra medierne bgr undtages bekendtgerelsen, da dette ellers kan
fd alvorlige konsekvenser for pressefriheden.

Danske Mediers Forum finder det i gvrigt betzenkeligt, at hverken bekendtggrelsen
eller vejledningen inddrager krldebeskyttelsesregleme tdet teleoplysninger
(trafikdata) netop er egnet til at fastsla identiteten af den person/kilde, som
journalisten har tait med, og som journalisten, der er tilknyttet et massemedie
omfattet af medieansvarsleven ifglge retsplejelovens § 172 {(som udgangspunkt)
ikke er forpligtet til at afgive vidneforklaring om.

Sammensiutningen skal 1 den forbindelse understrege, at det i de konkrete tilfeside,
hvor politiet gnsker oplysninger om kommunlkatlon mellem et meadie og dens
kontakter, er imperativt, at mediet far lejlighed til at udtale sig, og at det sikres, at
de meget vaesentlige kildebeskyttelsesregler inddrages | rettens overvejelser om,
hvorvidt indgreb | meddeleiseshemmeligheden kan ske. Danske Mediers Forum skal
i den forbindelse steerkt anbefale, at der | retsplejelovens kapitel 71 indfgjes en
direkte henvisning til hensynet til kildebeskyttelse. Sammensiutningen er | den
forbindelse opmasrksom pa, at den manglende henvisning muligvis skyldes
betingelsen i rpl § 781, stk. 1, nr. 3, men finder det afggrende, at hensynet til
kildebeskyttelsen - i lighed med bestemmelserne om beslagieeggelse og edition -
fremhaaves



Risiko for gkonomiske konsekvenser

Danske Mediers Forum finder det problematisk, at bekendtggrelsen foruden
traditionel televirksomhed ogsa eksplicit omfatter chat-tjenester. Bekendtggrelsen
far dermed direkte virkning for medievirksomheder, der ger brug af chatteknologien
som en del af deres redaktionelle koncept. Visse internetprogramformer, der sigter
til gget Inddragelse af brugerne, fir gua logningskravet palagt sgede
produktionsomkostninger.

Dette ses som szerligt problematisk i og med at chat-tjenester efter almindeligt
anerkendte definitioner i telelovgivningen ikke er teletjenester. Dette rejser
endvidere spegrgsmalet om andre internetbaserede ydelser ogsé kan omfattes uden
loveendring ~ for eksempel telefoni over internettet (VoIP), instant messaging,
debatfora samt publicering af indhold pa hjemmesider.

En sadan udvidelse af de aktiviteter, som reguleringen omhandier, vil imidlertid i
endnu sterre omfang pavirke vilkdrene for produktion og tilvejebringelse af indhold
pa internettet.

Regelsaattet er let at omgs

Bekendtgprelsen opererer med en raekke undtagelsessutuatloner, som
bekendtggrelsen ikke finder anvendelse pd. Bade undtagelser i forhold til hvilke
udbydere, der er omfattet af regelsattet og undtagelser i forhoid til hvilke typer af
aktiviteter, der er omfattet. For eksempel er chat-tjenester pd nettet eksplicit
omfattet, mens instant messaging ikke er det.

Under henvisning til undtagelserne og til det forhold, at man ved en bevidst brug af
andre kommunlkationsmsdier/aktlvzteter vil kunne undga registrering og derved
omga regelsaettet, ma effekten af de foresldede regler staerkt betvivles.

Behov for udredningsarbejde

Danske Mediers Forum er bekendt med, at Telekommunikationsindustrien i
Danmark har fremsat et forslag, hvormed der indfpres en ” stand-still”, hvor
bekendtgerelsen i forste omfang alene kreever en opbevarelse af de trafikdata, som
allerede registreres. Telekommunikationsindustrien foreslar samtidig, at der
iveerkseettes et udredningsarbejde mellem de relevante myndigheder og de
brancher, der bergres af de foresl8ede regler.

Idet ikke kun telekommunikationsindustrien, men ogsd mediebranchen er steerkt
bergrt af den foreliggende bekendtggrelsestekst, tilslutter Danske Mediers Forum
sig Telekommunikationsindustriens ovennavnte forslag. Sammenslutningen
deltager meget gerne i udredningsarbejdet.

Danske Medlers Forum star naturligvis til radighed med uddybning af disse
synspunkter. Henvendelse herom kan rettes til underskriverne af neervesrende
henvendelse eller til konsulent, cand. jur. Christina Moshgj, tif. 33 97 40 00 eller e-
mail cen@danskedagblade. dk.

Med venlig hilsen

Danske Mediers Forum

Jon Lund Ebbe Dal
Direktgr, FDIM Adm. dir., BDDF
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Heringssvar vedr. Forslag til lov om @ndring af retsplejeloven, lov om forbud mod tv-
overvagning m.v. og lov om luftfart

Foreningen Opror snsker hermed uopfordret at kommentere det Forslag til Lov om aendring af
retsplejeloven, lov om forbud mod tv-overvagning m.v. og lov om luftfart, der er udsendt til hering. |
denne kommentar har vi valgt at fremhaeve de elementer, der forekommer os mest vidigaende og
betankelige.

Lovforslaget sigter primeert pa at lette forebyggelisen og efterforskningen af handlinger og
aktiviteter, der af politiet defineres som terroristiske.

Veesentligt for forslagsstillerne er snsket om, at forslaget kan medvirke til at spare tid og
ressourcer for politiet og domstolene. Prisen herfor er en stigning i andelen af hemmelige
procedurer i retsplejen. Det er netop sadanne hemmelige procedurer, der kendetegner de for-
demokratiske retstilstande, som den demokratiske retsstat er opstaet i opger med.

Fremover ryddes de hindringer af vejen, der hidtil formelt har heemmet politiet i forebyggelsen af
terroristiske anslag mod det danske samfund, Hindringer, der ifgige forslaget, ogsa modvirker en
effektiv efterforskning af sddanne anslag.

At der endnu ikke har fundet terroristiske anslag sted, ses ikke at have pavirket Justitsministeriet
Forslaget fremsaettes uden, at det sagligt er blevet konstateret, om de senere ars stramninger i
lovgivningen har virket, og om der er behov for yderligere stramninger. | oktober 2005 udtalte den
tvaerministerielle arbejdsgruppe om terrorbekeempelse, at det danske samfunds nuveerende
indsats og beredskab over for terrorisme ikke kan anses for utilstraskkeligt.

Forsiaget lanceres som veerende af forebyggende art, men det er veesentligt at fastholde, at
forebyggelse sjeeldent er verificerbar. Forebyggede handlinger er netop handlinger, der ikke finder
sted. | forebyggelsens navn synes forslaget blot yderligere at ville bidrage til det frygtens klima,
som der synes at veere en politisk interesse i at opretholde og skeerpe yderligere. | denne interesse
ofres den retssikkerhed, der er retsstatens vigtigste landvinding.

Lovforslaget udstyrer politiet med omfattende befajelser til uden retskendelse at gribe ind i
kommunikationen (breve, tele, IT mv.) mellem borgere. Normalt skal der forinden indhentes en
retskendelse, dog ikke safremt formalet dermed forspildes. Ifalge retsplejeloven skal politiet
indhente en retskendelse inden 24 timer, efter indgrebet har fundet sted. Denne mulighed
overfgres nu til IT-teknologierne, og da disses anvendelsesmuligheder er ganske mangfoldige,
indebaerer forslaget derfor en betydelig udvidelse af politiets muligheder for at treenge dybere ind i
borgernes privatliv, end man hidtil har haft mulighed for.

| dag skal politiet saledes indhente retskendelse for hvert enkelt kommunikationsmiddel, men med
den “flerhed af kommunikationsmidler”, en person rader over, kan kendelsen nu omfatte seive
personen og dennes omgangskreds. Forsiaget legitimerer en langt mere vidtgaende overvagning
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af befolkningen, end det hidtil har veeret muligt. Nar den tekniske mulighed herfor er til stede, vil
denne mulighed uvaegerligt blive udnyttet. | realiteten vil politiet fremover kunne handie uden
retskendelse. Og selvom en retskendelse efterfaigende skal indhentes, er dette en ren formalitet.
At indgreb, der efter rettens opfattelse ikke burde have fundet sted, skal indberettes til
Justitsministeriet, udger ikke en tilstreskkelig retssikkerhed for borgerne. Lovforslaget fortzeller intet
om, hvilke skridt ministeriet i givet fald vil tage, og ma derfor i bedste fald betegnes som
indholdsiest.

Endvidere giver lovforsiaget efterretningstienesterne udstraki mulighed for at udveksie person-
oplysninger uden vurdering af hverken af ensket om sadanne oplysninger eller af de enkelte
oplysningers karakter. Ligeledes palaegges andre instanser som flyselskaber, rejsebureauver/-
arrangerer at stille alie persondata til radighed for politiet, der heller ikke her skal begrunde sit
@nske herom. Ogsa her er der tale om en for vidtgaende forholdsregei i lighed med den avrige
terrorlovgivnings forhold til bade EU's og FN's rammeafgerelser og retningslinjer. Det
skreemmende perspektiv er en strem af oplysninger om borgernes fiv, der uden retskendelse
tilflyder politiet. Den skepsis og kontrol, der kendetegner en demokratisk retsstats forhold til
politimyndigheden, undermineres helt.

Lovforstaget forholder sig kun overfladisk til misteenktes retssikkerhed. Forsvareren skal informeres
om de kendelser, politiet indhenter, men samtidig anbefaler arbejdsgruppen, "at retten efter
anmodning fra politiet kan bestemme, at reglerne om forsvarerens og sigtedes ret il aktindsigt
fraviges, hvis det er pakresvet af hensyn til beskytteise af fortrolige oplysninger om politiets
efterforskningsmetoder”. Retssikkerheden for borgere, der er sigtet eller anklaget af en statslig
myndighed, er en for vaesentlig bestanddel i en demokratisk retsstat il at blive fraveget pa et
sadant grundlag.

Afslutningsvis vil Foreningen Oprar fremhaeve, at forslaget bevirker en vaesentlig tilsideszetteise af
domstole og retskendelser, der i sig selv vil bevirke en indskreenkning af offentlighedsprincippet, af
den demokratiske indsigt og kontrol, som en retsstat ber hvile pa. Hermed undermineres
tilkeempede civile rettigheder, ikke mindst ytringsfriheden og pressefriheden, der ma hvile pa et
heijt informationsniveau om myndigheders handlinger. | sin egen selvforstaelse er den danske stat
fortsat en demokratisk retsstat, men denne selvforstaelse synes i lyset af de offentliggjorte forslag
at veere under farlig forvandling.

Hvis et samfund vaslger et vidtgaende sikkerhedshensyn frem for den udvidelse af de
demokratiske rettigheder, der alene kan lese bade globale og interne konflikter, vil dette
sikkerhedshensyn far eller senere vende sig mod samfundet og de rettigheder, der hidtil har
kendetegnet det. | et sadant samfund vil netop ingen til syvende og sidst kunne vide sig sikker. De
fremsendte lovforslag er udtryk for en sadan tendens og bar af samme grund afvises.

Med venlig hiisen ﬂ%}')‘d Mot Pl srin

Arne Lund Patrick Mac Manus Jens Peter Houe
Foreningen Oprer

Kopi af eventuel henvendelse bedes ogsa tilsendt Patrick Mac Manus, Oliversvej 7, 2605 Brandby.
Telefon. 22 4541 78
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Kabenhavn, den 24, marts 2000

Vedrorende udkast til lovforslag om wzndring af retsplejeloven, lov om forbud mod tv-
overvigning m.v. og lov om luftfart. (J.nr. 2005-730-0246)

1 udkast af 1. marts 2006 har regeringen fremsat forslag til loveendringer, som vil give politiets
efterretningstjeneste  udvidede  befejelser il efterforsknings- og  overvigningsmassige
foranstaltninger til bekaempelse af en rekke lovovertreedelser omfattet af straffelovens kapitel 12 og
13.

Udkastet giver primart anledning til principielle bemarkninger om forslaget som helhed, men ogsa
til konkrete bemarkninger til de enkelte bestemmelser.

Generelle bemaxrkninger

Med lovforslaget vil regeringen give politiet (politiets efterretningstjeneste ~ herefier benzvnt PET)
en rzkke yderligere efterforsknings- og overvigningsmassige befojelser 1 kampen mod terror og
som konsekvens heraf svackke den retlige beskyttelse af borgemes privatliv, herunder personlige og
private oplysninger om dem.

Lovforslaget rejser efter Amnestys opfattelse to grundleggende spergsmal.

Behov for yderligere befojelser til PET

For det forste savner man angivelser af, at der er et dokumenteret, reelt behov for yderligere
befajelser til PET. Efter Amnestys opfattelse ber forslag om udvidede befojelser — og lettere adgang
— for PET (og indirekte FET) til at overvéige borgerne eller indhente fortrolige eller personfelsomme
oplysninger om borgerne vere ledsaget af klar dokumentation for, at de geeldende regler ikke
leengere er tilstreekkelige.

Da “terror-pakken” fra 2002 blev vedtaget, skulle den angiveligt forsyne de danske myndigheder,
herunder politiets efterretningstjeneste, med det fornedne beredskab til at imedegé terrorisme. 1 det
foreliggende udkast til lovforslag anfores gentagne gange, at politiet — eller PET ~ skal have "de
nodvendige redskaber” til at forebygge, afveerge eller efterforske terrorisme. Det fremgér derimod
ikke, hvorfor de befjelser, som politiet fik i 2002, alligevel ikke er tilstreekkelige.
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Der savnes en udirykkelig angivelse af, hvorfor PET’s nuvarende muligheder for at efterforske
eller overvage borgerne ikke leengere er tilstrekkelige. Der savnes ikke mindst angivelse af, hvorfor
de retssikkerhedsgarantier - til beskyttelse af borgernes ret til privatliv - som hidtil har veeret anset
som nadvendige og passende, ikke leengere er nedvendige eller passende. Den brede henvisning i
Jovforslagets bemarkninger til den tverministerielle arbejdsgruppes vidtgdende forslag i "Det
danske samfunds indsats og beredskab mod terror” af 3. november 2005 — om 49 forskellige
muligheder for at oge overvagningen af borgeme - lofter efter Amnestys opfattelse ikke denne
bevishyrde.

Uden en angivelse af de konkrete hensyn, som har nedvendiggjort yderligere befojelser til PET — og
en svekkelse af kontrollen med adgangen til oplysninger om borgermne — méa man efter Amnestys
opfattelse principielt vaere skeptisk over for forslag om at give PET yderligere befajelser til at
overvige borgernes privatliv,

Vedrorende afgrensning af de relevante lovovertradelser.

I forbindelse med “terrorpakken” fra 2002 blev det davaerende lovforslag kritiseret for at mangle en
praecis afgrensning af gerningsindholdet i terrorisme-bestemmelsen, jf. nu straffelovens § 114,
herunder at en lang rzkke meget forskelligartede delikier havde samme strafferamme, nemlig
feengsel op tif livstid.

Det blev videre kritiseret, at bestemmelserne 1 straffelovens § 114a, om kriminalisering af enhver
form for direkte eller indirekte skonomisk stette til organisationer, som har terrorformél (eller bade
humanitere og terrorformal), og § 114b, den udvidede medvirkensregel om medvirken ved
tilskyndelse, r&d eller dad til terrorisme efter § 114 eller indirekte eller direkte gkonomisk stette
efter § 114a ~ populert kaldt “medvirken til medvirken” — var for upracist afgrenset, for
vanskelige at forudsige anvendelsen af.

Det blev iser havdet, at man kunne frygte, at bestemmelserne ville blive brugl som leftestang til
indfere meget vide og ubestemte, skensmmssige befojelser til at foretage dispositioner af meget
vaesentlig og indgribende karakter for den enkelte borger.

Denne bekymring viser sig efter Amnestys opfattelse nu berettiget. Nervarende udkasts forslag til
yderligere befejelser til PET (og indirekte FET), og til sveekkelser af den retlige beskyttelse af
borgernes privatliv, henviser ikke til de enkelte bestemmelser eller stiller krav om en nermere
grovhed af den lovovertradelse, som der er mistanke om, men indeholder alene en bred henvisning
til "lovovertraedelser efter straffelovens kap. 12 og 137 — eller krav om en strafferamme pa 1 drog 6
maneders Fzngsel (leleobservation) - hvorved man ogsd omfatter andre lovovertredelser end terror
eller terror-relaterede handlinger efter straffelovens § 114-114b.

Der er altsd ikke tale om, at de foranstaltninger, som politiet efter forslaget fremover skal kunne
iveerksaette (eller iverksezite uden videre) alene retter sig mod personer, hvor der er en vis, konkiet
mistanke om nermere bestemt “terrorvirksomhed”. Forslaget omhandler en vasentligt bredere vifte
af lovovertredelser, som ogsa omfatter forhold, der ikke tidligere har nedvendiggjort udvidede
befojelser til politiet. Efter Amnestys opfattelse kunne man fiygte, at nzrverende forslag er
begyndelsen pa en glidebane, hvor politiet med tiden far en rekke yderligere befgjelser med mere
og mere generelt holdte henvisninger til ensket om effektiv kriminalitetsbekampelse.

Som eksempel pa en sddan udglidning finder Amnesty anledning til at nevne den @ndring af
straffelovens § 306, om juridiske personers strafansvar for lovovertredelser begéet af en eller flere
enkeltpersoner, som var en del af terror-pakken i 2002, Det fremgér af bemerkningerne til L 35 af
13. december 2001, (terror-pakken), at @ndringen af straffelovens § 306 skete for at gennemfore
FN’s terrorfinansieringskonventions artikel 5. Terrorfinansieringskonventionens artikel 5 palegger



de kontraherende stater, at indrette deres lovgivning séledes, at juridiske personer kan gores
ansvarlige for handlinger omfattet af konventionens artikel 2. Artikel 2 beskriver en "forbrydelse” i
konventionens forstand, som forseetlig tilvejebringelse eller indsamling af midler i den hensigt, eller
med viden om, at midlerne skal anvendes til udfere en razkke (i bilag) nermere beskrevne
terroristiske eller terror-relaterede handlinger.

Efter eendringen af straffelovens § 306 er bestemmelsen anvendt til at idemme miljeorganisationen
Greenpeace en bade pa 50.000 kr. som straf for, at en gruppe medlemmer af organisationen trasngte
ind i DLG’s bygning (Dansk Landbrug- og Grovvareselskab) pd Vesterbrogade og hangtle et banner
ned fra bygningens tag, som opfordrede til boykot af genmodificerede fodevarer med teksten "Nej
til GMO SVIN™. De enkelte deltagere blev i sagens natur ogsd hver iser idemt en bede for deres
aktiviteter.

Uanset hvad man i svrigt mitte mene om Greenpeace’s miljepolitiske aktivisme, kan det ikke
betegnes som terrorisme. Det ser altsa ud til, at en @ndring af straffeloven, som blev indfert med
klar henvisning til kampen mod terror(-finansiering), i forste omgang er blevet brugt til at bekeempe
noget, som ikke har med terrorisme at pere - ecndsige kan betegnes som en alvorlig
samfundsskadelig handling.

H. Konkrete bemzerkninger

Ad forslaget til nv § 110a i retsplejeloven.

Efter forslag til ny § 110, stk. 2, skal Politiets Efterretningstjeneste kunne indhente oplysninger fra
andre forvaltningsmyndigheder, hvis efterretningstjenesten skenner, at oplysningerne kan have
betydning for arbejdet med at forebygge og efterforske overtrazdelser af straffelovens kapitel 12 og
13

Efter forslag til § 110a, stk 1, foreslds det videre, at Politiets Efterretningstjeneste skal kunne
videregive de saledes indhentede oplysninger til Forsvarets Efterretningstjeneste

Forstaget til ny § 110a, stk. 2, indebezrer en ophavelse af beskyttelsen af rent private oplysninger
om borgerne efter forvaltningslovens § 28, stk. 1 Efter denne bestemmelse kan videregivelse alene
ske, hvis det sker til varetagelse af private eller offentlige interesser, der klart overstiger hensynet til
de interesser, der begrunder hemmeligholdelse, herunder hensynet til den, oplysningen angér, eller
videregivelsen er et nedvendigt led i sagens behandling eller er nedvendig for, at en myndighed kan
gennemfore tilsyns- eller kontrolopgaver.

Pa tilsvarende vis ophaves beskyttelsen af "andre fortrolige oplysninger” efter forvaltningslovens §
28, stk. 3, hvorefter videregivelse af de fortrolige oplysninger alene kan ske, ndr det mé antages, at
oplysningen vil vare af vasentlig betydning for myndighedens virksomhed eller for en afgerelse,
myndigheden skal treeffe.

Det foreslas videre, at man opgiver den beskyitelse, som ligger i datalovens regler, hvor
videregivelse af personlige oplysninger kiaver, at videregivelsen sker til varetagelse af private eller
offentlige interesser, som klart overstiger hensynet til de interesser, som begrunder
hemmeligholdelse.

Fremover er det eneste krav, der kan stilles ved PET’s anmodning om fortrolige personoplysninger
fra andre myndigheder, at PET selv vurderer, at oplysningerne kan have betydning for varetagelsen
af tjenestens opgaver i forbindelse med forebyggelse og efterforskning af overtreedelser af
straffelovens kapitel 12 og 13.



Efter Amnestys opfattelse er kriteriet "kan have betydning” tilnermelsesvis tomt, og det indebarer
ikke nogen reel beskyttelse af de fortrolige eller rent private oplysninger. Amnesty savner en
rimelig angivelse af, hvorfor PET’s arbejde ikke leengere kan forenes med kravet om en saglig,
konkret begrundelse for et eventuelt eonske om adgang til andre myndigheders fortrolige
oplysninger.

Det fremgér af bemerkningerne til lovforslaget, side 20, at den tveerministerielle arbejdsgruppe har
anfort, at “videregivelse af oplysninger efter arbejdsgruppens opfattelse vanskeliggores af den
konkrete skensmeessige vurdering, der i hvert enkelt tilfelde skal foretages i forbindelse med
videregivelse af personoplysninger.” Amnesty er ikke enig i denne opfattelse. Amnesty finder, at
det netop er hensigten med de nuverende regler - at de skal forhindre vilkarlig, bredspektret
indsamling af personlige oplysninger, som ikke er begrundet i konkret mistanker om kriminelle
forhold. Efter Amnestys opfattelse er der ikke anfort noget i bemarkningerne, som overbeviser om,
at det ikke ogsd fremover vil vere det bedste veern af borgernes retssikkerhed, at PET ogsé
fremover skal angive den konkrete interesse, tjenesten har i nogle givne oplysninger om en borger.

Amnesty vil derfor frardde, at man vedtager den foreslede model, hvorefter de myndigheder, som
modtager en anmodning om videregivelse af personlige/fortrolige oplysninger fia PET, (ifolge
bemerkningerne) ikke lengere skal foretage nogen selvstendig vurdering af, om videregivelsen er
tilstrekkeligt konkret begrundet i de fornedne samfundsmeessige interesser, men helt og holdent
forlade sig pa PET’s tilkendegivelse af, at oplysningemne kan have betydning for PET’s arbejde i
forhold til straffelovens kapitel 12 og 13.

Amnesty skal videre anfere, at det ma vakke bekymring, at den foresliede bestemmelse efter
bemarkningerne side 28, omhandler “tjenestens samlede opgaver, siledes som de er gengivet i
nuvaerende og kommende retningslinjer mv. for tjenestens virksomhed.”

Det anfores saledes i bemerkningerne side 28: "Bestemmelsen vil séledes kunne anvendes dels i
refation til {jenestens egentlige antiterrorvirksomhed mv., dels i relation ul andre opgaver i
tienesten (vores udhavning), herunder de opgaver vedrsrende den alvorligste organiserede
kriminalitet, som tjenesten vil overtage fra Rigspolitichefens Nationale Efterforskningsstettecenter,
jf. anbefaling nr. 5 i rapporten om det danske samfunds indsats og beredskab mod terror.”

Lovforslaget vil med andre ord indfere nye befpjelser til PET, med henvisning til antiterror-
arbejdet, men give mulighed for at lade de nye befojelser anvende til andre opgaver ogsd. De
bekymringer, som kritikere angav i 2002 om, at terrorlovgivningen og ~-beredskabet métte frygtes at
blive anvendt som leftestang til indskreenkninger i borgernes retssikkerhed, kunne herefter se ud til
at vaere berettigede.

Om videregivelse af oplysninger mellem PET og FET.

Efter Amnestys opfattelse forsterkes betenkelighederne ved den nwmsten vilkarlige adgang efter
forslag til § 110 a, stk. 2, for PET til at indhente personlige/fortrolige oplysninger fra andre
myndigheder, nar der henses til den adgang, som regeringen efler forslaget til retsplejelovens §
110a, stk. 1, vil give PET til at videregive oplysninger til FET. Ogsd her er det eneste krav, at det
skennes, at oplysningerne vil kunne have betydning for tjenesternes arbejde. (Det oplyses 1
bemearkningerne, at der vil blive fremsat en forslag til lovaendring, som vil give FET en tilsvarende
adgang til at videregive personlige/fortrolige oplysninger til PET).

1 bemarkningermne, side 26, udtrykkes den meget lempelige adgang sdledes: "Bestemmelsen i § 110

a vil gore det muligt for Politiets Efterretningstjeneste at videregive oplysninger til Forsvarets
Efterretningstjeneste samt indhente oplysninger fra andre forvaltningsmyndigheder, uden at der i
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hvert enkelt tilfzlde skal foretages en nmimere konkret vurdering i1 forhold til de enkelte
oplysninger.”

Efter Amnestys opfattelse er det veasentligste ved § 110a, at det bliver muligt for Politiets
Efterretningstjeneste at indhente oplysninger fra andre forvaltningsmyndigheder og videregive dem
til Forsvarets Efterretningstjeneste, uden at der i hvert enkelte tilfzelde skal foretages en nermere
konkret vurdering i forhold til de enkelte oplysninger.

Ud fra hensyn til retssikkerheden for borgere her i landet ville det have vmret enskeligt, om
loviorslagets bemarkninger havde redegjort for, hvad man i givet fald forestiller sig, at de
pageldende oplysninger kan eller skal bruges til. Det ville have varet pa sin plads, om det havde
fremgaet udtrykkeligt, om bestemmelsen reelt betyder, at PET kan indhente oplysninger af
personlig/privat/fortrolig karakter om borgere her i landet, give dem videre til FET, som s pa sin
side kan give dem videre til sine samarbejdspartnere i andre lande, hvor vi ikke har kontrol med,
hvad oplysningeme bliver brugt til, herunder om de gives videre til efterretningstjenester i ikke-
demokratiske lande - som led i den globale kamp mod terror.

Amnesty skal anbefale, at denne del af forslaget forkastes, at den nuvarende regulering af
udveksling af mellem myndighederne af personlige oplysninger om borgerne bevares.

Ad forslag til ny § 783, stk. 2. i retsplejeloven,

Efter forslaget skal politiet i forbindelse med efterforskning af en overtredelse af straffelovens
kapite! 12 og 13 fremover kunne indhente en dommerkendelse til aflytning af en person i stedet for,
som nu, et eller flere konkrete telefonnumre. Det angives i bemezrkningerne, at den teknologiske
udvikling har nedvendiggjort denne wndring, idet enhver i dag kan anskaffe sig flere nye
mobiltelefonnumre hver eneste dag — hvilket efter de gmldende regler betyder, at politiet skal
indhente dommerkendelse om aflytning af hvert enkell telefonnummer.

Det forekommer pa den baggrund 1imeligt, at politiet kan indhente en dommerkendelse, som giver
tilladelse til aflylning af en bestemt person i1 en namrmere bestemt periode — med de
telefonnumre/forbindelser, som den pagaldende métte veelge at anskaffe sig. Det fremgér 1 svrigt af
bemerkningerne, at forslaget ikke i ovrigt teenkes at indebere lempelser i adgangen til at aflyite en
person eller i domstolskontrollen med aflytningen.

Det fremgér af bemarkningerne side 43, at en kendelse om aflytning af en person — det vil sige de
telefoner, som den pigeldende métte bruge — ogsd kan indebazre aflytning af andres telefoner
(antageligvis uanset om de i gvrigt er under mistanke for deltagelse i de aktiviteter, som begrunder
foranstaltningen). Efter Amnestys opfattelse mé aflytning af “andres” telefoner forudsette en
seerskilt dommerkendelse herom. 1 modsat fald vil lovendringen indebare en svakkelse af
retssikkerheden for personer, som kender en "terrormistenkt”.

Efter Amnestys opfattelse savner man tillige oplysninger om, hvad der skal ske med de oplysninger,
som man ved aflytning af "andres” telefoner far om den ikke-mistenkte indehaver af telefonen.

Ad forslap til ny § 788, stk. 4 1 retisplejeloven,

Efter forslaget udvides adgangen til at undlade underretning af personer, som har varet aflyttet,
saledes, at underretning kan undlades, sifremt det findes, at hensynet til beskyttelse af fortrolige
oplysninger om politiets efterforskningsmetoder taler imod underretning.



Amnesty har ikke nogen serlig “efterforskningsteknisk” sagkundskab og kan derfor ikke
umiddelbart vurdere, om man ofte vil komme i en situation, hvor underretning af den, som har
veret aflyttet, medferer, at (nye) metoder/teknikker afslores for de kriminelle subkulturer, der er
under overvégning.

Det afgerende mé elter Amnestys opfattelse vaere, at den primere grund til at undlade underretning
— helt eller i en periode - fortsat ber veere den, som allerede angives i bestemmelsen ~ nemlig at
underretning vil veere til skade for den videre efterforskning eller for efterforskningen i en anden
sag. Hvis der ikke er et sadant, konkset hensyn i en sag, ber hensynet til hemmeligholdeisen af
politiets metoder efier Amnestys opfattelse ikke kunne benyttes som en standardbegrundelse uden
reelt indhold.

Ad forslag il ny § 791. stk. 5.1 retsplejeloven.

Amnesty har ikke bemarkninger til dette forslag ud over, at det ses, at teleobservation i folge
strafferammen péd frengsel 1 1 & og 6 méneder eller derover ikke alene vil kunne bruges i
forbindelse med forebyggelse eller efterforskning af terror, men en ganske bred vifte af
forskellipaitede lovovertredelser. Efter Amnestys opfattelse kunne der vare god grund til fremover
at overvage, hvor ofte endringer i retsplejeloven eller den materielle strafferet sker med henvisning
til terrorbekampelse, men hvor der reelt abnes for indgreb i forbindelse med helt andre forhold.

Ad forslag il nv § 791¢ i retsplejeloven,

Ud fra beskrivelsen i bemerkningerne af betingelserne for anvendelse af kortvarig forstyrrelse eller
afbrydelse af radio- eller telekommunikation i et omrade har Amnesty ikke bemarkninger til
forslaget om at give politiet denne mulighed.

Amnesty er dog ikke enig med bemarkningeme i, at underretning af de personer, som matte have
veeret pavirket af afbrydelsen eller forstyrrelsen, ikke er praktisk gennemforlig. Efter Amnestys
opfattelse ville en erklering/underretning om indgrebet i relevante nyhedsmedier kunne [ungere
som en passende underretning.

Ad forslaz om ny 88 4a og 4b i lov om forbud mod tv-overvigning,

Amnesty har ikke alvorlige indvendinger mod tv-overvigning inden for den eksisterende
lovgivnings rammer, s& lenge borgerne fortsat klart og tydeligt geres bekendte med, at en given
lokalitet er tv-overviget, og der er klare regler om den efterfolgende opbevaring, anvendelse og
destruktion af de indsamlede data.

Ad forslag om ny § 148 a1 lov om luftfart.

Efter Amnestys opfattelse ville fastsettelse af en generel pligt for flyselskaberne til at opbevare
passagerlister et ar bagud veere velbegrundet af hensyn til eventuel efterforskning og uproblematisk,
hvis man i eviigt fastsetter krav om angivelse af konkret mistanke mv. og indhentelse af
dommerkendelse efter retningslinjer som ved aflytning e lign.

P3 tilsvarende vis kunne man indfere en pligt for selskaberne til at udlevere aktuelle passagerlister
(eventuelt som en serlig, overviiget online-adgang), under forudseetning af, at der angives en
konkret mistanke og indhentes en, eventuelt efterfelgende) dommerkendelse herom. Der kunne
ogsa tenkes situationer, hvor PET indhenter en dommerkendelse til at anmode flyselskaberne om
underretning om bestemte personers rejseaktivitet eller rejsemenstre — pd grundlag af konkret
mistanke om terrorvirksomhed.



En sidan ordning ville efter Amnestys opfattelse tilgodese alle relevante behov for béde
forebyggelse og efterforskning af terror - samtidig med, at man kunne tilgodese hensynet til
beskyttelsen af borgerens ret til privatliv.

Forslaget leegger imidlertid op til en mere radikal lesning Efter forslapget skal PET til enhver tid —
uden retskendelse, uden (angivelse af) konkret mistanke, uden efterfolgende provelse af om, at
indgrebet havde forneden begrundelse — kunne forlange aktuelle bookinglister og passagerlister —
eller selv have direkte adgang til selskabernes edb-systemer.

I udkast til lov om lufifart, § 148a, stk. 4, foreslds det sdledes: “Transport- og Energiministeren kan
efter forhandling med justitsministeren fastsaette nermere regler om Politiets Efterretningstjenestes
adgang til luftfartsselskabernes bookingsystemer tif brug for forebyggelse og efterforskning af
overtreedelser af straffelovens kapitel 12 og 13.7

Denne bemyndigeisesbestemmelse skal ifelge bemerkningerne bruges til at indgé aftale om en
(efter ordlyden) fri adgang til pa et hvilket som helst tidspunkt at gennemse alle afgange/ankomster
fra danske lufthavne - uden domstolskontrol, uden krav om mistanke og uden en
proportionalitetsafvejning mellem hensynet til beskyttelsen af borgernes privatliv og samfundets
interesse i at kunne foretage det konkrete indgreb.

En sidan ureguleret adgang — som kun har en bred henvisning til, at det skal ske for at bekempe
lovovertredelser efter straffelovens kapitel 12 og 13 — kan ikke beskrives som konkret
forebyggelse, men snarere som generel overvigning af borgemes rejseaktivitet og rejsemenstre.

Man savner i forslaget en redegerelse for, hvordan det sikres, at der ikke foretages overvagning ud
fra irrelevante eller ulovlige kriterier (for eksempel af kontroversielle personer, som ikke er
terrormistenkte), og for, hvordan det sikies, at oplysningerne ikke bruges til uvedkommende
formal.

Videre savner man angivelse af, hvordan det sikres, at de oplysninger, som PET métte fi i heende
gennem de beskrevne rutinemaessige overvagninger — om at X er rejst fra Danmark og forventes at
lande i Y-land, (se bemerkningerne s. 79, sidste afsnit), ikke (via FET) videregives ti! andre landes
efterretningstjenester og dér misbruges til overgreb pa menneskerettighederne.

Endelig savner man — ogsd her — en udtrykkelig angivelse af de forhold, som bevirker, at PET’s
arbejde pa dette omréde ikke ville veere praktisk foreneligt med krav om dommerkendelse og
konkret mistanke mod nzrmere angivne personer. Uden en angivelse af, hvad det er for hensyn,
som begrunder en betragtelig udvidelse af PET’s befojelser, og uden en tilsvarende
kontrolmekanisme til beskyttelse af borgernes rettigheder, md man efter Amnestys opfatteise vere
skeptisk over for forslaget.

Med venlig hilsen

Hanne Pilegaard Cla ]
Chef for Kampagne- og policyafdelingen Juridis] sulent
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DANSK INDUSTRI
H € Andersens Boulevard 18
1767 Kpbenhavn V
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Justitsministeriet

Att: Lovafdelingen

Slotholmsgade 10 27. marts 2006
1216 Kgbenhavn K

Udkast til forslag til lov om andring af retsplejeloven, lov om forbud mod tv-
overvagning mv. og lov om luftfart (Styrkelse af indsatsen for at bekampe
terrorisme mv.).

Justitsministeriet har ved skrivelse af 1. marts 2006 - sagsnr. 2005-730-0246 - anmo-
det om en udtalelse fra DI vedr. ovennavnte udkast

DI har ved vurderingen af udkastet (antiterrorlovpakken) og ved udarbejdelsen al he-
ringssvar lagt veegt pé folgende hensyn:

e Da terrorisme er et internationalt og graznseoverskridende fenomen, ber bestra-
belserne pa at impdegd terror i videst muligt omfang tillige veere baseret pé koor-
dinerede internationale tiltag Felles internationale tiltag mé antages at vere me-
re effektive, og de vil ikke indebeere samme risiko for konkurrenceforvridning
som nationale sertiltag.

e Terrorbekaempelse er et fielies samfundsanliggende, som DI fuldt ud kan stotte.
Logisk set er det derfor staten, som m bzre de nedvendige udgifter, der folger af
en shdan bekempelse. DI tager afstand fra, at enkelte brancher eller enkelte virk-
somheder pilegges meget store skonomiske byrder som folge af samfundets
nedvendige terrorbekempelse Dette galder si meget desto mere i det omfang,
der pateenkes ivaerksat danske sertiltag.

e DI lmgger vaegt pd, at der er proportionalitet mellem nytteverdien af de patankte
tiltag og udgifterne herved. DI leegger endvidere vaegt pa, at retssikkerheden i det
danske samfund bevares pd det hgjst mulige niveau

DI har folgende specifikke bemarkninger til udkastet:

Blandt de 49 anbefalinger er som nummer 5 oplistet, at Rigspolitiets Nationale Efter-
forskningsstattecenter (NEC) overfores til Politiets Efterretningstjeneste (PET) med
det formal, at styrke den operative indsats pa terroromridet. Samtidig vil den alvor-
ligste organiserede kriminalitet blive handteret af den ny og sterre organisation.



P& den baggrund og i forbindelse med de i lovpakken fremsatte forslag savner DI en
klar afgreensning af, hvomnér en sag vil vaere omfattet af terrorbegrebet, og hvorndr en
sag vil vaere omfattet af begrebet den alvorligste organiserede kriminalitet. Sondrin-
gen har nemlig afgerende betydning for det tilsyn, som PET's arbejde skal omfattes
af

Lovforslaget indeholder for det forste et forslag til en ny bestemmelse i retsplejelo-
vens § 110a, stk 1, der har til formal at skabe grundlag for, at PET kan videregive op-
lysninger til Forsvarets Efterretningstjeneste, uden at der i hvert enkelt tilfelde skal
foretages en nrmere konkret vurdering og interesseafvejning i forhold til den enkelte
oplysning. Den foresliede bestemmelse skal ses i sammenheeng med en bestemmelse,
der i det lovforslag, som forsvarsministeren fremsetter, foreslds indsat i forsvarsloven
om videregivelse af oplysninger fra Forsvarets Efterretningstjeneste til PET

DI har ingen umiddelbare bemzrkninger til dette forslag.

Der foreslas endvidere etableret et serligt lovgrundlag for PET's indhentelse af op-
lysninger fra andre forvaltningsmyndigheder Efter den foresldede bestemmelse i
retsplejelovens § 110a, stk. 2, kan PET séledes indhente oplysninger fra andre for-
valtningsmyndigheder i det omfang, oplysningerne kan have betydning for varetagel-
se af efterretningstjenestens opgaver vedr. forebyggelse og efterforskning af overtree-
delser af straffelovens kap 12 og 13. Bestemmelsen i § 110a omfatter alle former for
oplysninger. Det betyder, at der med hjemmel i bestemmelsen kan videregives bade
ikke-fortrolige og fortrolige oplysninger om bade juridiske og fysiske personer, her-
under oplysninger om enkeltpersoners rent private forhold.

Under de gmidende regler skal den myndighed, som anmodes om at udlevere fortroli-
ge oplysninger til PET, foretage en interesseafvejning mellem pa den ene side oplys-
ningens nytteveerdi for PET's efterforskning og pd den anden side hensynet til den,
som oplysningen vediprer.

DI finder, at en sadan interesseafvejning bor fastholdes. DI finder endvidere, at denne
interesseafvejning mest hensigtsmessigt kan foretages af domstolene. Endeligt finder
DI, at det bar afklares, hvor lenge og under hvilke omstendigheder de indhentede
oplysninger ber opbevares.

Lovforsiaget indeholder endvidere nogle forslag til endringer i retsplejelovens kap
71 om indgreb i meddelelseshemmeligheden, observation og dataaflesning, Disse
wndringer har navnlig til formal at sikre, at politiets efterforskningsmidler er 1 over-
ensstemmelse med den teknologiske udvikling og udviklingen i terrortruslen mod
Danmark.

Der foreslas saledes at forenkle proceduren for indhentelse af retskendelser vedr tele-
fonaflytning. Ifolge den geldende bestemmelse skal der i kendelsen anfores de tele-
fonnumre, som indgrebet angdr For sd vidt anghr sager om overtreedelse af straffelo-
vens terrorbestemmelser foreslas bestemmelsen tilpasset den teknologiske udvikling,
saledes at der i kendelsen i stedet for telefonnumie kan anferes den person, som ind-
grebet angir En sidan kendelse vil indebere, at politiet kan iveerksette aflytning af
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den mistznkte, uanset hvilke kommunikationsmidler den pdgeldende matte velge at
benytte sig af.

DI onsker at pipege, at ogsé tredjemands kommunikationsmidier ifelge forslaget vil
kunne udsettes for aflytning, sdfremt den person, der snskes aflyttet, veelger at betje-
ne sig af kommunikationsmidler tilhetende feks arbejdsgivere, bekendte, familie
mv. DI finder derfor, at den dommerkendelse, der giver tilladelse til aflytning, fortsat
ber rettes mod konkrete telefonnumie.

De almindelige betingelser for, hvorndr telefonaflytning kan foretages, viderefores
uendret, og der er siledes ikke tale om, at politiet vil kunne foretage telefonafiytning
i videre omfang end i dag. Ordningen foreslds endvidere etableret sdledes, at retten
efterfolgende - p& begering af den advokat, som skal beskikkes for den, som indgre-
bet vedrarer - kan kontrollere, at politiets aflytning af konkrete telefonnumre er sket
inden for rammerne af den foreliggende retskendelse og retsplejelovens almindelige
betingelser.

DI har ingen umiddelbare bemetkninger til dette forslag.

Det foreslas herudover at endre retsplejelovens § 788, stk. 4, om underretning om
indgreb i meddelelseshemmeligheden, siledes at det kommer til at fremgd udtrykke-
ligt, at retten - hvis hensynet til beskyttelse af fortrolige oplysninger om politiets ef-
terforskningsmetoder taler for det - efter begeering fra politiet kan beslutte, at under-
retning skal undlades eller udsmttes i et neermere fastsat tidsrum.

DI kan stotte dette forslag og legger i den forbindelse vegt pa, at afgerelsen af, om
underretning kan undlades eller udskydes, overlades til domstolene.

Lovforslaget indehoider desuden en @ndring af retsplejelovens § 791a, som indebae-
rer, at spergsmélet om teleobservation - dvs. indhentelse af oplysninger fra udbydere
af telenet og teletjenester om, hvilke mobiltelefonmaster en mistenkts mobiltelefon er
i kontakt med - fremover udtrykkeligt reguleres i retsplejeloven. I bestemmelsen fore-
slas indsat et nyt stk. 5, hvorefter politiet kan indhente sidanne oplysninger, hvis ind-
grebet mé antages at veere af veesentlig betydning for efterforskningen, og efterforsk-
ningen vedrorer en lovovertredelse, der kan medfore fengsel 1 1% ar eller derover.
Teleobservation vil veere underlagt et krav om retskendelse, jfr. § 791a, stk. 8, 2. pkt.

Efter et foreslaet nyt stk. 6 palegges det udbydere af telenet eller teletjenester at bistad
politiet ved gennemferelse af teleobservation, herunder at afgive de 1 stk. 5 navnte
oplysninger.

DI finder at det ber afklares, i hvilket omfang udbydere af telenet og teletjenester bar
godtgeres de merudgifier, som forslagets implementering matte pifere disse. DI stil-
ler endvidere spergsmélstegn ved rigtigheden af den i lovbemarkningerne indeholdte
forudsetning om, at en tendt, men ikke aktivt kommunikerende, mobiltelefon kan
spores

For at kunne forebygge konkret forestiende terrorhandlinger eller anden alvorlig kri-
minalitet foreslis der indsat en udtrykkelig bestemmelse i retsplejelovens § 791c om
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forstyrrelse eller afbrydelse af radio- eller telekommunikation i et omrade i helt serhi-
ge tilfelde. Indgrebet, som vil kreve retskendelse, forudseettes alene anvendt, safremt
der er afgorende grunde hertil med henblik pé at forebygge, at der vil blive begaet en
lovovertredelse, der efter loven kan straffes med fiengsel 1 6 ar eller derover, eller en
forsetlig overtredelse af straffelovens kap. 12 eller 13. Det er herudover en betingel-
se, at den pageldende lovovertriedelse kan medfore fare for menneskers liv eller vel-
fierd eller for betydelige samfundsvardier. Bestemmelsen tager sigte feks. pa tilfel-
de, hvor der matte foreligge konkrete oplysninger om et forestiende terrorangreb med
bomber, som planlzgges udlest via mobiltelefoner eller andet radioudstyr.

DI kan stotte dette forslag og legger i den forbindelse vaegt pé, at dette indgreb kun
yderst sjeldent vil finde anvendelse. Dette indgreb vil endvidere ikke kunne foretages
i det skjulte, men vil tvertimod nedvendigvis tiltrekke sig stor mediebevagenhed og
dermed offentlig kontrol DI finder, at det bor afklares, i hvilket omfang virksomhe-
der, der métte lide skonomisk skade ved et sidant indgreb skal kompenseres for det
lidte tab.

Lovforslaget indeholder endvidere enkelte @ndringer af lov om forbud mod tv-
overvigning mv.

Politiet har ikke i dag udtrykkelig hjemmel til at henstille til offentlige myndigheder
eller private, at deres muligheder for at foretage tv-overvigning udnyttes. Det foreslds
at indseette en bestemmelse i tv-overvagningslovens § 4a, hvorefter politiet kan hen-
stille, at offentlige myndigheder eller private foretager tv-overvagning i overens-
stemmelse med geldende lovgivning. En sddan henstilling forudsettes iszr benyttet,
nir tv-overvigning vurderes at kunne have betydning for forebyggelse eller efter-
forskning af eventuelle terrorangreb. Bestemmelsen udvider ikke omridet for lovlig
tv-overvagning.

Med en foresliet ny bestemmelse i § 4b skal politiet kunne meddele offentlige myn-
digheder eller private, som efter geldende lovgivning foretager eller planlegger at
iverkseette tv-overvigning, pileg med hensyn til kvaliteten af optagelser af billeder
pi videoband, film eller lignende samt med hensyn til opbevaringen af sddanne opta-
gelser. Den foresldede bestemmelse skal ses i lyset af, at efterforskningen af straffe-
sager forudstter optagelser af en vis kvalitet Bestemmelsen giver ikke politiet mu-
lighed for at pélegge at tv-overvgning skal foretages, ligesom bestemmelsen ikke
giver hjemmel til tv-overvigning i videre omfang end under den gzldende lov.

DI kan stette dette forslag, og skal samtidig opfordre til en lempelse af de geldende
muligheder for tv-overvigning,

Endelig foreslas luftfartsloven mndret siledes, at der sikres PET en hurtigere og mere
effektiv adgang til standardmessige passageroplysninger, dvs. oplysninger om passa-
gerer og besatningsmedlemmer pé fly, der ankommer til eller afgér fra Danmark Der
foresias indsat en bestemmelse 1 luftfartsiovens § 148a, hvorefter luftfartsselskaber pa
begmring af PET uden retskendelse skal udlevere nermere angivne passageroplys-
ninger til brug for forebyggelse og efterforskning at overtredelser af straffelovens
kap 12 og 13.



Med henblik pa at sikre, at passageroplysningerne er tilgengelige i en vis periode, fo-
restas det yderligere, at luftfartsselskaberne skal foretage registrering og opbevaring
af oplysningerne i 1 ar.

Det foreslas endeligt, at transport- og energiministeren efter forhandling med justits-
ministeren skal kunne fastsette nermere regler om registrering og opbevaring af sa-
danne oplysninger og om luftfartsselskabernes praktiske bistand til politiet, ligesom
der skal kunne fastsettes nermere regler om PET's online adgang til luftfartsselska-
bemes bookingsystemer.

DI skal advare mod en dansk serregulering, som dels ikke vil vere effektiv dels vil
have en konkurrenceforvridende effekt til skade for det danske luftfartserhverv. DI
skal i pvrigt vedrerende disse forslag henvise til heringssvaret afgivet af DI's Luft-
fartssektion.

Med veniig hilsen

Tine Roed Henrik Schultz
Underdirektor Chefjurist
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Notat
vedrorende udkast til
Forslag til Lov om @ndring af retsplejeloven,
lov om forbud mod tv-overviigning m.v. og lov om Iuftfart
(Styrkelse af indsatsen for at bekempe terrorisme mv.)

1. Baggrund

Institut for Menneskerettigheder er med Justitsministeriets brev af den 1. marts d . blevet
anmodet om en udtalelse om udkast til Forslag til Lov om endring af retsplejeloven, lov
om forbud mod tv-overvagning m.v. og lov om luftfart (Styrkelse af indsatsen for at be-
kempe terrorisme mv.)

I den anledning finder Instituttet det nedvendigt at fremkomme med en rekke kommenta-
rer til det fremlagte forslag, idet flere af de foreslaede mndringer griber ind i meddelelses-
hemmeligheden, siledes som denne er faststaet i den danske Grundlov, og i retten til pri-
vatlivsbeskyttelse, som er fastsldet i den Europaiske Menneskerettighedskonvention.
Derudover har en rekke @ndringer afgerende betydning for handteringen af personoplys-
ninger om borgerne inden for den offentlige forvaltning og efterretningstjenesterne. Sa-
danne oplysninger nyder beskyttelse som en den af den informationelle privatlivsbeskyt-
telse.

[ det folgende anfores indledningsvis under afsnit 2 en rekke generelle bemearkninger til
lovforslagets indvirkning pé savel den menneskeretlige beskyttelse som pi de retssikker-
hedsgarantier, som er et grundvilkar for beskyttelse af borgerne i et demokratisk sam-
fund, der bygger pa retsstatslige principper. Derefter redegores 1 afsnit 3 for den menne-
skeretlige beskyttelse af privatlivet.

Endelig knyttes under afsnit 4 konkrete bemerkninger til lovforslagets enkelte dele.

2. Generelie bemzerkninger

Instituttet finder det som udgangspunkt positivt, at der med det fremlagte forslag til lov-
udkast tages skridt til at bekampe en kriminalitetsform, som vil kunne have store sam-
fundsmessige konsekvenser samt alvorlige og i vierste fald livstruende konsekvenser for
den enkelte borger.

Det er imidiertid af afgorende betydning, at der i en situation, hvor terrorisme og terror-
relaterede aktiviteter udger en reel trussel mod landet og den enkelte borgers stkkerhed
identificeres en rekke redskaber til forebyggelse, bekampelse og efterforskning, som
skaber sikkerhed og tryghed uden samtidig at begreense de rettigheder og friheder, som
borgerne har krav pd.

T forbindelse med terrorismebekempelse vil der viere sammenfald mellem den enkelte
borgers interesse 1 beskyttelse mod terrorangreb og samfundets bredere interesse 1 at und-



g4 angreb pa borgere, bygninger, infrastrukturer, institutioner m.v. Der er imidlertid ikke
et tilsvarende sammenfald mellem statsiige myndigheders interesse i at effektivisere ar-
bejdsgange og systemer og den enkelte borgers interesse i at blive vamet mod vilkarlig
magtudevelse fra myndighedemes side eller mod vidtgaende kontrol og overvigning. [
forholdet mellem stat og borger vil der i mange situationer vaere modsatrettede interesser,
fordi effektivitets- og overvigningshensyn ofte er uforenelige med basale principper om
frihed og selvbestemmelse.

En terrorismeindsats krever detfor, at redskaber og lesninger identificeres og findes in-
denfor den ramme, som er givet med de demokratiske principper og spilleregler, som
geelder i en retsstat. Menneskerettigheder og retssikkerhedsgarantier udger i den sammen-
heng nedvendige komponenter, som ikke kan afvises med en generel henvisning til trus-
selsbiliedet.

Nar det i lovforslaget angives under pkt. 1.1, at “regeringen er opmeerksom pa vigtig-
heden af, at der i forbindelse med nye initiativer pa terroromradet sikres den rette balance
mellem sikkerhed og retssikkerhed”, er det udtryk for en preemis, som ikke respekterer
retsstatens spilleregler. Disse spilleregler fordrer, at beskytielsen af landets og borgemnes
sikkerhed opnas p# en mide, der respekterer savel retssikkerhedsprincipper som menne-
skerettigheder.

Der er da ogsh bred enighed om indenfor sdvel EU, Europaradet, OSCE som FN, at
menneskerettigheder og retsstatsprincipper ikke ma ofres 1 kampen mod terrorisme.
Menneskerettighedsbeskyttelsen og retssikkerhedsprincipper skal ses som den strategi,
der skal anvendes til at bekeempe terrorismen. Begrundelserne herfor er, at tilsideswttelse
af disse grundleeggende principper bekrefter terroristers pastand om, at de demokratiske
samfund er svage og mangler principfasthed, hvorfor de kan og skal omstyrtes og
erstattes af sterkere regimer. Ved at slekke pd demokratiske principper i kampen mod
anti-demokrater, har vi siledes allerede accepteret anti-demokraternes spilleregler.

Villigheden hos den danske regering til at nedtone betydningen af grundleggende prin-
cipper og rettigheder ved at sidestille beskyttelsesinteressen heri med interessen i sikker-
hed mé — indenfor den nevnte forstielsesramme — anses at have kontraproduktiv effekt.
Den udhuler den retssikkerhedsbeskytteise, som har veeret kardinalpunktet i den danske
retsstat i flere artier.

Det er derfor Instituttets opfattelse, at udgangspunktet for en terrorismeindsats skal tages
i den menneskeretlige og retssikkerhedsmssige beskyttelse. Borgernes interesse skal
kun balanceres overfor stats- og myndighedsinteresser i undtagelsessituationen, d.v.s. i
det gjeblik, hvor det star klart, at det er bade rimeligt, nedvendigt og proportionalt at gore
brug af efterforskningsmidler, der griber ind i borgerens rettigheder og friheder.

Instituttet finder i den sammenhang anledning til at bemerke, at det i den tverministeri-
elle rapport og regeringens handlingsplan for terrorbekempelse fra 3. november 2005 er
anfart, at det eksisterende beredskab vurderes at vere tilstreekkeligt. Der er sledes ikke i



rapporten pavist et konkret og presserende samfundsmessigt behov for en generel udvi-
delse af politiets og efterretningstjenesternes befopjelser.

Derudover er det efter Instituttets opfattelse af helt afgorende betydning, at indgreb i
rettigheder kun foretages under kontrol. Retssikkerheden kan alene sikres, hvis der ud-
oves uafhengig kontrol og overvigning med de myndigheder, som overvager borgerne,
Dette er i Danmark effektivt sikret gennem domstolskontrol med politiets straffeproces-
suelle tvangsindgreb. I forbindelse med behandling af personoplysninger, herunder ind-
hentning og videregivelse, er borgeme sikret beskyttelse mod vilkdrlig anvendelse via
krav om, at myndighederne skal kunne pavise nedvendighed og proportionalitet for at
kunne legitimere en konkret registrering eller overforelse af oplysninger om en bestemt
borger.

3. Den menneskeretlige beskytteise mod indgreb i privatliv og korrespondance

De foreslaede mndringer til retsplejeloven, tv-overvigningsloven og luftfartsioven bestar
i en reekke nye muligheder for at gore indgreb i den privatlivsbeskyttelse, som er fordret 1
de grundlzggende menneskeretlige konventioner og i den danske grundlov.

I det folgende skitseres derfor kort indholdet af privatlivsbeskyttelsen i den Europeiske
Menneskerettighedskonvention (EMRX) og de krav, der skal opfyldes, forend et indgreb
i denne beskyttede sfiere kan iverksaettes, jf. konventionens art. 8. Denne bestemmelse
lyder:

“Stk. 1. Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin
korrespondance.

Stk. 2. Ingen offentlig myndighed md gere indgreb i udevelsen af denne ret,
medmindre det sker i overensstemmelse med loven og er nodvendigt i et demo-
kratisk samfund af hensyn til den nationale sikkerhed, den offentlige tryghed eller
landets gkonomiske velferd, for at forebygge uro eller forbrydelse, for at beskytte
sundheden eller seedeligheden eller for at beskytte andres rettigheder og friheder.”

Anvendelsesomride

Da flere af de forslag, som er indeholdt i det foreliggende udkast til lovendringer, angér
foranstaltninger, der bergrer oplysninger om den enkelte person og dennes adferd, skal
det fremheves her, at beskyttelsen i art. 8, stk I, efter Instituttets opfattelse ma anses at
dekke indhentelse og anvendelse, herunder registrering, af personoplysninger samt sam-
menstykning af sadanne oplysninger til en profil, der afdekker en persons adferd, prefe-
Tencer 0g vaner.

Denne opfattelse er baseret pi praksis fra den Furopiske Menneskeretsdomstol (EMD),
se fx dommen i sagen Amann v. Schweiz, 16.02 00, 0g P.G. og L.H. v. UK, 25.09.01,men
ogsi pa det af domstolen fastlagte princip om, at konventionen skal anvendes som et le-
vende instrument, der sikrer en effektiv og tidssvarende beskyttelse, se hertil introduktio-
nen af principperne i dommene A 32 direy og A 26 Tyrer. Synspunktet finder derudover
stotte i den menneskeretlige litteratur om emnet informationel privatlivsbeskyttelse.



Indgrebsbetingelser

Der er i menneskeretten opstillet en rekke betingelser, som skal veere opfyldt, for et ind-
greb kan anses for legitimeret — og dermed gennemfores i praksis i en konkret sag. Betin-
gelserne er anfort i art. 8, stk. 2 i EMRK og omfatter lovhjemmel, lovligt hensyn og ned-
vendighed i et demokratisk samfund.

Den forste betingelse er tilstedeverelse af lovhjemmel og betyder, at national lovgivning
skal indeholde en bestemmelse, der hjemler adgang til at foretage indgreb. EMD har fast-
slaet, at hjemlen ikke blot skal veere til stede, men ogsd opfylde nogle kvalitetskrav. Disse
krav omfatter tilgengelighed til hjemmelsgrundlaget og forudsigelighed med hensyn til
effekten af hjemlens anvendelse. Det sidstnzvnte krav indebarer, at en hjemmel skal
veere formuleret med tilstrekkelig klarhed og precision, sdledes at borgeren har mulighed
for at indrette sin adfard efter den.

Den anden betingelse er, at der skal kunne papeges et lovligt hensyn. De lovlige hensyn,
som kan paberibes i relation til indgreb i privatlivsbeskyttelsen, omfatter den nationale
sikkerhed, den offentlige tryghed eller landets skonomiske velfeerd, forebyggelse af uro
eller forbrydelse, beskyttelse af sundheden og swdeligheden eller andres rettigheder og
friheder.

Den tredje betingelse, der skal opfyldes, er kravet om nedvendighed 1 et demokratisk
samfund. Via nedvendighedskravet soges det sikret, at der bestdr en rimelig balance i af-
vejningen mellem borger- og samfundsinteresse. Derudover folger det af nedvendigheds-
kravet, at et indgrebs begrundelse skal findes i et ptrzngende samfundsmessigt behov.

Undersogelsen af, om nedvendighedskravet er opfyldt, skal suppleres af en proportionali-
tetsvurdering. Denne vurdering skal skabe sikkerhed for, at indgreb foretages med et mid-
del, der ma anses for proportionalt i forhold til malet, d.v.s. at midlet skal std i et rimeligt
forhold til det angivne mél, og tillige som det mindre indgribende i sammenligning med
en rzekke mulige mere indgribende alternativer Derudover falger det af proportionalitets-
kravet, at begrundelsen for indgrebet skal vere relevant og dekkende.

1 relation til det foreliggende forslag er det vigtigt at have for gje, at der til indgreb, der
foretages i efterforskningsejemed, kan opstilles yderligere og serlige hensyn, som skal
imadekommes. Det gelder en rekke retssikkerhedsgarantier, der skal sikre mod misbrug
og vilkdrlig udnyttelse af en indgrebsmulighed. Disse krav gelder med serlig styrke, ndr
et indgreb foretages som led i efterretningstjeneste. Der er saledes grenser for, hvor langt
myndigheder kan ga i bestrebelserne pé at forebygge og opklare forbrydelser. Der skal fx
skabes sikkerhed for, at hemmelig overvigning begrenses til sager, hvor der foreligger
seerlige omstendigheder, og hvor den anses som veerende strengt nadvendig for at sikre
demokratiske institutioner

De tre indgrebsbetingelser skal vere opfyldt pa to niveauer — et generelt og et konkret.
Det generelle niveau refererer til selve lovhjemlen. [ forbindelse med vedtagelse af fov-
givning, der hjemler adgang til indgreb 1 en menneskerettighed, er det saledes nodvendigt



at pase, at indgrebet kun kan ivarksaeites for at imedekomme et lovligt hensyn, og at det
pd et abstrakt plan ma anses for nedvendigt i et demokratisk samfund. Fx mé det generelt
anses for nedvendigt, at politi og efterretningsvasen har adgang til en rekke anvendelige
og effektive efterforskningsmidler som led i forebyggelsen af forbrydelser.

Opfyldelsen pa det konkrete niveau er aktuel, ndr en lovbestemmelse, der hjemler indgreb
i en menneskerettighed, bringes i anvendelse i en konkret sag. I sddanne tilfelde ma det
igen undersoges, om indgrebsbetingelserne er opfyldt. Her spiller det en vasentlig rolle,
om det kan godtgeres, at indgrebet er proportionalt. I det konkrete tilfeelde skal indgrebet
saledes fremstd som det mindre indgribende middel, der med rimelighed kan bringes 1 an-
vendelse under de konkrete omstendigheder.

Statens sikkerhed og kriminalitetsbekempelse som legitime hensyn

[ en rekke af de sager, der har veret pravet ved EMD om efterforskningsmassigt
betingede indgreb i korrespondance, har domstolen fastsidet, at indgrebene var legitime-
ret efter bestemmelsens stk. 2. Et lovligt hensyn, der er tillagt megen vegt af domstolen i
sager, hvor indgrebet er anset for legitimeret, er hensynet til statens sikkerhed og opkla-
ring af kriminalitet, jf. fx Klass v Tyskland 06.09.78, Liidi v. Tyskland 15.06.92 og EMK
X mod Norge 08.06 90.

Uanset at vagtningen af samfundsinteressen 1 kriminalitetsbek@mpelse og national
sikkerhed har fort til frifindende domme, finder instituttet det vigtigt at fremheve, at
domstolen har understreget, at indgreb i korrespondance kun mé finde sted, nér der fore-
ligger scerlige omstendigheder (exceptional circumstances), jf. Klass-sagen pr. 48.

Denne beskyttelsesstandards principielle betydning udtrykkes i den navate dom pr. 42,
hvor domstolen fastslir, at “powers of secret surveillance of citizens.. are toler-
able.. only insofar as strictly necessary for safeguarding the democratic institutions”
Domstolen gav hermed udtryk for, at der er graenser for, hvilke midler politiet kan anven-
de i bestrebelsemne pa at opklare forbrydelser og fastslog, at der mé& anvendes et skerpet
nadvendighedskrav ved vurderingen af hemmelig overvagning.

Retssikkerhedsgarantier

Princippet om domstolskontrol med de indgreb, som statslige myndigheder foretager eller
pnsker at foretage i rettigheder, som er beskyttet i grundloven, menneskerettigheds-
konventioner elier som folge af, at krankelse ellers ville medfere strafansvar, udger en
grundsten i retsstaten. Det er domstolskontrollen, der sikrer, at et indgreb er nedvendigt 1
den konkrete situation, at det star i et rimeligt forhold til det mal, som enskes opndet med
indgrebet, og at det er udtryk for en afvejning mellem de interesser, som er serlige for
henholdsvis borgeren, samfundet som hethed og de myndigheder, hvis opgave det er at
udmente samfundsmaessige opgaver.

Domstolskontrollen er dermed borgerens garanti for, at individinteresser og rettigheder
ikke bliver tilsidesat som led i vilkarlig magtudevelse eller med henvisning til myndig-
hedsspecifikke effektiviseringshensyn.

L



EMD har ved flere lejligheder fastsliet den afgerende betydning af domstolskontrol som
et effektivt retsmiddel i forbindelse med indgreb i menneskerettighederne efter EMRK,
men har samtidigt dbnet for, at den judicielle kontrol i nogle tilfelde vil kunne erstattes af
administrativ kontrol, jf. Klass v Tyskland, 06.09.78, angdende kontrol med hemmelig
overvigning. Se ogsa Al-Hashif v. Bulgarien 20.06.02.

En anden retssikkerhedsgaranti, som er knasat af EMD, er kravet om efterfolgende un-
derretning om indgreb i den private korrespondance og 1 hjemmet, if. Klass v. Tyskland,
06.09.78, og EMK X mod Norge 08.06.90. Underretning kan dog undlades, hvis serlige
forhoid taler herfor. Praksis fra menneskerettighedskommissionen viser séledes, at
manglende underretning godkendes i sager, hvor hensynet til statens sikkerhed var afge-
rende for at undlade underretning.

4. Forslagets enkelte dele

4.1. Indhentelser og videregivelse af efterretningsmeessige oplysninger inden for den
offentlige forvaltning

Foruden den danske lovgivning om behandling af personoplysninger inden for den of-
fentlige forvaltning gelder den menneskeretlige beskyttelse af privatlivet ogsd opbeva-
ring og videregivelse af personoplysninger, se fx M.S. v. Sverige, 27.08.97 og Sciacca v.
Italien, 11.01.05, som begge omhandler personfolsomme oplysninger.

Nar der sker udveksling af information mellem politiets og forsvarets efterretningstjene-
ster og mellem disse og andre offentlige dele af den offentlige forvaltning, skal de krav,
der er opstillet i EMRK art. 8 og udviklet i domstolens praksis, derfor inddrages i vurde-
ringen af, om udvekslingen af personoplysninger udger et lovligt indgreb. Dette gelder,
uanset at efterretningstjenesterne er fritaget fra at opfylde Persondatalovens krav, nar de
udveksler personoplysninger indbyrdes.

Forinden personfalsomme oplysninger indhentes eller videregives inden for den offent-
lige forvaltning, skal der efter menneskeretten foretages en konkret vurdering af, om vi-
deregivelsen er nedvendig i en konkret sag, d.v.s. om styrken af de hensyn til terrorisme-
bekampelse eller efterforskning, som begrunder videregivelsen, overstiger hensynet til
borgerens interesse i fortrolighed. Der skal ogsé foretages en konkret vurdering af, om
videregivelsen er proportional, d.v.s. om politiets efterretningstjeneste ville kunne fa ad-
gang til tilsvarende oplysninger pa en mide, som var mindre indgribende over for borge-
ren, og om den anvendte metode stir i et rimeligt forhold til den formodede kriminalitets
grovhed.

ravene kan alene tilsidesettes, hvis der indhentes samtykke fra den bererte person til
indhentelse eller videregivelse af oplysninger. Da formilet med efterretningstieneste-
virksomheden i de fleste tiifelde vil vere afhengig af ikke-inddragelse af de efter-
forskede personer, vil et samtykkekrav ikke kunne anvendes som lgsning.



Af det fremlagte forslag til @ndring af retsplejeloven fremgér det, at retstilstanden enskes
endret saledes, at en ny § 110 a skal give hjemmel til, at Politiets efterretningstjeneste
kan videregive oplysninger til Forsvarets efterretningstjeneste og indhente oplysninger
fra andre myndigheder i det omfang, oplysningerne kan have betydning for varetagelsen
af tjenestens opgaver.

Begrundelsen for at fravige forvaltningslovens og persondatalovens krav om konkret
vurdering, herunder afvejning af interesser, angives i forslaget som “de usikkerheds-
momenter og det tidsforbrug”, som en sddan vurdering mitte indebzere.

Derudover anfores det, at personoplysninger kan anvendes til at be- eller afkrefie en
persons relevans for efterforskningen som “tidlige og spinkle indikatorer”, ligesom oplys-
ningerne kan anvendes til at overvage en relevant person i kortere eller leengere perioder
eller et sted, hvor en unavngiven person har sin ferden.

Det tilfojes, at det kan give anledning til problemer, hvis Politiets Efterretningstjeneste
skal stille oplysninger til ridighed for den myndighed, der skal skenne, om videregivelse
kan ske (pkt. 2.3, 5.22).

Af justitsministeriets bemarkninger (pkt. 2.4, s. 24) fremgdr, at en konkret vurdering
efter de nugeldende regler vil “i almindelighed fere til, at de pageldende oplysninger
lovligt kan videregives”, idet der herved henvises til karakteren af de opgaver, som efter-
retningstjenesterne udfsrer.

Ud fra en menneskeretlig betragtning er der ikke tvivi om, at oplysninger indhentes og
videregives med et lovligt formal for gje, hvis det sker som led i terrorismeforebyggelse
og -bekempelse eller af andre hensyn til statens sikkerhed. Der er imidlertid ingen be-
greensning lagt ind i den foresliede § 110 a, stk. 1, hvorfor den vil kunne anvendes 1 for-
bindelse med andre af efterretningstienestens opgaver.

Ft mere patrengende menneskeretligt problem er dog, om det foreslaede krav om "betyd-
ning” er tilstrekkeligt til at opfylde kravet om nedvendighed og proportionalitet.

De forhold, som mé tillegges veegt i en sidan vurdering er: 1) oplysningerne er typisk
personfalsomme, 2) de anvendes uden samtykke fra eller underretning til den berorte per-
son, 3) de anvendes til at fastlegge et handle- eller adfierdsmenster, 4) de anvendes 1
nogle tilfelde meget tidligt i efterforskningen, d.v.s. som indikationer eller 5) uden at der
foreligger en konkret begrundet mistanke om, at personen er relevant for efterretnings-
tjenestens arbejde.

Der bliver derfor — efter instituttets opfattelse — skabt mulighed for en form for hemmelig
overvigning af borgeme og grundlag for at skabe detaljerede personprofiler. Dette ber
give anledning til, at det menneskeretlige nedvendighedskrav anses for skerpet, jf.
ovenfor under afsnit 3, og at personoplysninger kun indhentes, ndr det er strengt nedven-
digt og kun under serlige omstendigheder.



Den eneste af de begrundelser, der er angivet for at give Politiets Efterretningstjeneste ad-
gang til personoplysninger uden foretagelse af konkret vurdering, og som vil kunne bi-
drage til at impdekomme et skerpet nedvendighedskrav, er behovet for hemmeligholdel-
se af efterretningstjenestevirksomhed.

Det er et tungtvejende hensyn, men kan ikke i sig selv legitimere enhver videregivelse og
indhentelse af personoplysning om borgeren.

Det ma derfor med henvisning til menneskeretten fastholdes, at der skal ske en konkret
vurdering af, om et indgreb overfor en bestemt borger i form afl indhentelse og videre-
givelse af folsomme personoplysninger er strengt nedvendigt og om det er rimeligt set i
forhold til den aktivitet der efterforskes eller overvages.

Hvis en sadan konkret vurdering ikke kan foretages af den myndighed, der videregiver
oplysninger p.g.a. hensyn til efterretningstjeneste, ma vurderingen udfores af Politiets
Efierretningstjeneste selv. Kontrol med denne vurdering kan opnés med etablering af en
administrativ kontrolinstans eller, som anfert i bemerkningemne til forslaget, af Wam-
bergudvalget (pkt. 2.4.2.3., 5. 41)

P& dette grundlag, er det instituttets opfattelse, at det foresldede krav om “betydning” for
varetagelse af Politiets Efterretningstjenestes opgaver, ikke synes at kunne opfylde et
skeerpet nodvendighedsikrav.

4,2. Indgreb i meddelelseshemmeligheden

Indgreb i borgernes kommunikation via telefon eller andre kommunikationsapparater,
breve, mails, chatrooms m.v. ma i menneskeretlig henseende anses som indgreb i retten
til respekt for korrespondance i EMRK art. 8.

Sadanne indgreb skal opfylde de betingelser om nedvendighed og proportionalitet, som
er beskrevet foran under afsnit 3. Derudover er det et menneskeretligt krav, at der som
udgangspunkt sker underretning om indgrebet, og at det kun udferes under forudgdende
domstolskontrol.

Det fremlagte forslag til ®ndring af retsplejelovens § 783 medferer, at et indgreb i med-
delelseshemmeligheden i form af telefonaflytming fremover vil veere rettet mod en per-
son, frem for mod de kommunikationsmidler, som personen benytter sig af, ndr det gel-
der efterforskning indenfor straffelovens kap. 12 og 13,

Instituttet er enigt i arbejdsgruppen og Justitsministeriets overvejelser om betydningen af
ny kommunikationsteknologi og finder, at forslaget bidrager til at opdatere politiets efter-
forskningsmidler.

For si vidt angar underretning, forudsztter den foresliiede ordning, at der indhentes for-
udgiende retskendelse pa aflytning af en bestemt person, og at det efterfolgende medde-
les retten, hvilke telefonnumre, der er blevet aflyttet og med hvilken begrundelse.



Instituttet finder det positivt, at der pa delte punkt er fundet en effektiv losning, som tager
afset | bestdende retssikkerhedsgarantier og dermed sikrer borgerens rettigheder og
friheder.

Forslaget indeholder ogsé et forslag til @ndring af retsplejelovens § 788, stk. 4 om under-
retning af den person, som har fet foretaget indgreb i sin meddelelseshemmelighed.
Underretning vil herefter kunne undlades eller uds=ttes i et neermere fastsat tidsrum, hvis
underretningen vil veere til skade for efterforskningen.

Manglende underretning vil i menneskeretlig henseende kunne anses som tilsidescettelse
af en veesentlig retssikkerhedsgaranti. Instituttet finder derfor anledning til at bemcerke,
at reitens afgorelse af om, at underretning ikke skal ske eller ske pd et senere tidspunkt,
mé treeffes péd baggrund af en vurdering af nedvendigheden og proportionaliteten af en
sddan tilsidescettelse.

4.3. Teleobservation

Observation af borgere via de oplysninger om mobiltelefoni, som registreres pd mobil-
telefoninettets sendemaster, ma anses at udgere et indgreb i den menneskeretlige privat-
livsbeskyttelse, i det omfang det giver anledning til at fastsld en persons ferden og op-
holdssted samt kommunikationsadferd, herunder teletrafikoplysminger.

Forslaget til ndring af retsplejeloven, hvorved § 791 a udvides med et nyt stk. 4, &bner
adgang for, at teleudbydere pa baggrund af en observationskendelse kan forpligtes til
fremadrettet at udievere oplysninger i form af lokaliseringsdata til politiet om, hvilke
mobiltelefonmaster en tezndt mobiltelefon er i forbindelse med.

Ordningen forudsatter, at rettens kendelse indhentes forud for teleobservationen, at der
sker efterfolgende underretning, og at der beskikkes en advokat for den observerede
person.

Instituttet finder det positivt, at der hermed skabes udtrykkelig hjemmel for den form for
observation, som adgang til lokaliseringsdata via sendemaster, er udtryk for. Ogsa i dette
tilfeelde er der fundet en losning, der tager afscet | og respekterer grundleeggende rets-
sikkerhedsgarantier og den menneskeretlige beskyttelse af ‘korrespondance og privatliv.

Instituttet finder dog anledning til at bemerke, at en eventuel udvidelse af teleudbyderes
forpligtelse til at bistd politiet med indholdsdata vil betyde, at der pé sigt vil bestd en reel
mulighed for tillige at fi adgang til indholdsdata. Det vil i denne sammenhaeng sige
indhold af samtale fort fra mobiltelefon eller sendt som SMS. P4 samme mide vil lyd- og
billedmateriale sendt som MMS kunne gores tilgengeligt for politiet.

4.4, Forstyrrelse elier afbrydelse af radio- eller telekommunikation
Forstyrrelse eller afbrydelse af radio- og telekommunikation i et nermere bestemt om-
ride har vidtgiende konsekvenser for den enkelte borgers ret til respekt for korrespon-



dance. Indgrebets intensitet skal is@r ses i lyset af, at det bergrer en storre kreds af perso-
ner, som ikke er relevante eller misteenkte i forhold til en efterforskning.

Forslaget til indsttelse af en ny bestemmelse i retsplejelovens § 791 ¢ vil give politiet
mulighed for at forstyrre eller afbryde radio- eller telekommunikation i et omrade, hvis
der er afgorende grunde til det med henblik pé at forebygge alvorlig kriminalitet med en
strafferamme pé 6 ar og derover, eller en overtredelse af straffelovens kap. 12 og 13, som
kan medfore fare for menneskers liv eller velferd eller for betydelige samfundsverdier.
Anvendelsesomradet for bestemmelsen er dermed ikke begrenset til terrorhandlinger.

Det er institutiets opfattelse, at menneskerettens krav til kvaliteten af den lovhjemmel, der
giver mulighed for at gribe ind i en beskyttet reitighed, tilsiger, at der tilvejebringes ud-
trykkelig hjemmel for et indgreb som det foresldede som erstatning for en generel nod-
retsgrundseeining.

Mens det mé anses som foreneligt med menneskeretten, at der ivaerksattes forstyrrelse og
afbrydelse af tele- og radiokommunikation, nar der er afgerende grunde til det med hen-
blik ph at forebygge en terrorhandling, forekommer det noget tvivisomt, om proportiona-
litets- og nedvendighedskravene kan anses for opfyldt, nir telekommunikationen forstyr-
res eller afbrydes p.ga. en begivenhed, der alene ud fra en generel vurdering kan inde-
bare en markant sget risiko for terrorangreb, jf. justitsministeriets bemearkninger (pkt.
53.1,s.61).

Der m4, jf ovenfor under afsnit 3, altid foretages en konkret afvejning af de modstiende
interesser mellem myndighedernes onske om effektive systemer og redskaber til efter-
forskning, samfundsinteressen i at forhindre terrorhandlinger og borgerens interesse i
uforstyrret kommunikation. Der ber derfor i tilknytning til den konkrete begivenhed stil-
les krav om, at der tiilige foreligger konkrete oplysninger om, at der er en gget risiko for
en tertorhandling, ferend forstyrrelse eller afbrydelse kan iverksaettes.

Det er sdledes instituttets opfattelse, at det bor fremgd af bemeerkningerne, at en generel
vurdering af oget risiko i forbindelse med en bestemt begivenhed skal veere suppleret af
konkrete oplysninger, der opfylder ordlydens krav om afgerende grunde, forend forstyr-
relse eller afbrydelse af tele- og radiokommunikation kan iverkscettes.

Politiet skal efter forslaget indhente rettens kendelse forud for indgrebet, og skal herved
angive begrundelsen for indgrebet, omradets afgresning og det relevante tidsrum.

Instituttet finder det af retssikkerhedsmeessige hensyn pdlreevet, at der i en ny bestem-
melse angives en absolut grense for lengstetiden af en afbrydelse eller forstyrrelse
Ligeledes bor der skabes udtrykkeligt hjemmelsgrundlag for forlengelse af tidsrummet,
saledes at der ogsd her fastsettes en leengstetid,

Forslaget indebarer en tilsidesettelse af kravet om underretning af de personer, der

berpres af afbrydelsen eller forstyrrelsen af deres kommunikation. Dette sker med henvis-
ning til, at det i praksis ikke vil veere muligt
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P grund of indgrebets alvorlige karakter og indvirkning pd borgernes kommunikations-
frihed, bor det overvejes, om der kan ske efierfolgende underretning ved brug af alminde-
ligt tilgeengelige kommunikationsmidler s& som tv, radio eller aviser, med mindre dette
vil stride mod hensynet til beskyttelse af fortrolige oplysninger om politiets efterforsk-
ningsmetoder.

4.5. TV-overvigning

TV-overvigning i det offentlige rum udger ikke et indgreb i retten til privatliv, med min-
dre det suppleres af optagelse og systematisk eller permanent opbevaring af det billed-
materiale, som overvigningen frembringer, jf. Peck v UK, 28.01.03 og Perry v UK,
17.07.03.

Forslaget indeholder @ndringer til TV-overvagningsloven, der skaber hjemmel til, at
politimesteren kan henstille, at offentlige myndigheder eller private foretager TV-over-
vagning, jf. forslaget til § 4 a, og kan give péaleeg med hensyn til kvaliteten af optagelse af
billeder pa videobénd, film eller lignende samt med hensyn til opbevaring, jf. forslaget til
§4b.

For s& vidt angar den foresldede § 4 a giver den efter instituttets opfattelse ikke anledning
ti] problemer, idet en henstilling fra politimesteren dels skal angd tv-overvégning, der op-
fylder lovens krav, dels ikke er bindende for modtageren.

Et paleg om kvalitetskrav til optagelse og opbevaring af billedmateriale, der er frembragt
ved tv-overvigning, ma derimod vurderes i lyset af den forpligtelse til at beskytte borger-
nes privatliv, som folger af EMRK art. 8. Optagelse af billedmateriale og efterfolgende
opbevaring heraf pa videobind, film eller lignende mi betragtes som paleg om at optage
og opbevare om ikke systematisk, s& permanent. Et sddant péleg forudsatter derfor, at
der foretages en afvejning mellem politimassige interesser, efterforskningsmeassige inter-
esser og borgerens interesse i at beskytte sin private sfaere og oplysninger herom. 1 lyset
heraf skal der foretages en vurdering af, om optagelse og opbevaring er nsdvendig og
proportional i forhold til det mél, som seges opndet i den konkrete situation, der giver an-
ledning til palegget.

Instituttet finder i den forbindelse anledning til at pege pd, at det allerede i dag er muligt
at indrette overvagningskameraer pa en méde, der muligger, at kun materiale fra bestemte
tidsrum eller intervaller, optages og derefter kan geres til genstand for opbevaring. Det er
derfor muligt rent teknisk at begreense optagelse og opbevaring til tidstum og situationer,
hvor der er en konkret mistanke om, at der vil blive begaet en forbrydelse. Optagelse og
opbevaring kan tillige aktiveres og deaktiveres af fx en alarm, der automatisk felger staj-
udvikling eller andre forstyrrende elementer, eller igangszettes manuelt.

Ved at benytte tekniske indretninger, der begrenser optagelse og opbevaring il scerlige
situationer, vil hensynet til borgerens privatlivsbeskyttelse kunne integreres i den tekniske
losning. Herved vil det menneskeretlige krav om, at en mindre indgribende foranstaltning
skal veelges frem for en mere indgribende foranstaltning, kunne opfyldes.
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Der er efter forslaget ikke etableret kontrol med politimesterens beslutning om at hen-
stille eller give pileg. Som anfort, vil et pdleg kunne have indflydelse péd retten til re-
spekt for privatliv, og da det teenkes givet som led i politiets terrorismeforebyggende akti-
viteter eller i forbindelse med efterforskning, ber det undergives uathengig kontrol.

Det er derfor instituttets opfattelse, at det kiart ber fremga af loviekst eller forarbejder, at
et udstedt pdleeg kan indbringes for Datatilsynet eller anden administrativ kontrolinstans,
og at dette organ ogsd far adgang til at kontrollere de henstillinger og pdleg, som bliver
udstedt af politimestrene.

4.6. Adgang til passageroplysninger

Registrering og opbevaring af historiske og aktuelle passageroplysninger, herunder om en
persons rejseruter, rejsetidspunkter, kebsdato og -sted for flybilletter, kan betragtes som
indgreb i privatlivsbeskyttelsen, idet de i kumuleret form giver en preecis profil af perso-
nens adfzerd, menstre og preeferencer 1 forbindelse med rejser 1 ind- og udiand.

Oplysningernes personlige — og i nogle tilfzlde folsomme —~ karakter understreges af, at
der pé listen over passageroplysninger, som Politiets Efterretningstjeneste mener har vee-
sentlig betydning for varetagelsen af opgaver, er medtaget oplysninger om nationalitet,
rejselegitimation, betalingsform, medrejsende m.v. (pkt. 7.3, s. 83f).

Det foreliggende forslag til ®ndring af Juftfartsloven, hvorved der indsettes en ny be-
stemmelse som § 148 a, pleegger luftfartselskaber en pligt til at registrere og opbevare
oplysninger om passagerer og besetningsmedlemmer i et r og udlevere disse til brug for
forebyggelse og efterforskning af overtraedelse af straffelovens kap. 12 og 13.

Det vil - ud fra en menneskeretlig betragtning — veere legitimt at indhente sadanne oplys-
ninger pd en bestemt person, hvis det er nodvendigt og proportionalt i forbindelse med
efterforskning af en konkret sag eller som led i forebyggelse af terrorhandlinger.

Nar det anfores i bemerkningerne til forslaget (pkt. 7.2., s. 79}, at flypassagerlister ten-
kes anvendt “som led 1 en mere generel overvagning i forhold til de kredse, som vurderes
at vaere relevante 1 en terrormassig sammenhang”, er det efter instituttets opfattelse ud-
tryk for en tilsidesemttelse af menneskerettens krav om konkret vurdering forud for ind-
hentelse af passagerlister.

Et generelt anske om effektivitet og hurtig adgang for efterretningstjenesterne til person-
lige oplysninger om borgermes rejseaktiviteter kan ikke begrunde en direkte adgang til sé-
danne oplysninger. Adgangen ma ud fra en menneskeretlig vurdering veaere betinget af, at
det konkret kan pdvises, at den efterforskningsmaessige interesse overstiger hensynet il
passagerens interesse i privathvsbeskyttelse.

Det er derfor instituttets opfattelse, at den geeldende ordning, hvorefier Politiets Lfterret-
ningsijeneste skal indhente editionskendelse hos retten, hvis den ensker passageroplys-



ninger udleveret, bedst opfylder menneskerettens indgrebsbetingelser og krav om rets-
sikkerhedsgarantier.

I titknytning hertil skal det bemarkes, at justitsministeriets bemerkning om (pkt. 7.3, s.
81), at der i praksis neeppe forekommer tilfelde, hvor betingelserne for edition ikke er op-
fyidt, nar passageroplysningerne kan have betydning for varetagelsen af tjenestens opga-
ver, ikke i sig selv kan begrunde tilsidesattelse af den retssikkerhedsgaranti, som dom-
stolskontrollen udger, jf. ovenfor under afsnit 3.

Den foreslaede bestemmelse indeholder derudover som § 148 a, stk. 4, direkte og elektro-
nisk adgang for Politiets Efterretningstjeneste til luftfartselskabernes bookingsystemer.
Formélet hermed er ligesom ved adgang til passageroplysninger at sikre en hurtigere og
mere effektiv adgang til relevante oplysninger om personer, der keber billetter.

Instituttet bemaerker, at der heller ikke i forhold til adgang til bookingsystemer er fore-
taget en afvejning mellem borgerens, samfundsmessige og myndighedsspecifikke mter-
esser. Det er alene tillagt betydning, at den praktiske procedure bliver forenklet og effek-
tiviseret. Hermed opfyldes den del af den samfundsmassige og individuelle interesse i ef-
fektiv forebyggelse og efterforskning af terrorhandlinger, men der sker samtidig en fuld-
stendig tilsidesxttelse af samfundets og den enkelte borgers interesse i, at indgreb kun
foretages, nér det er npdvendigt og proportionalt i en konkret situation, og at sidanne ind-
greb kontrolleres af domstolene.

Instituttet finder det derfor bedst stemmende med menneskerettens krav, at adgang til
bookingsystemer goves betinget af rettens kendelse eller af administrativ kontrol.

I relation til sivel passagerlister som bookingsystemer, finder instituttet anledning til at
bemearke, at Politiets Efterretningstjeneste mé anses at vere forpligtet til at serge for, at
den overskudsinformation, som métte indgd i efterforskningsmaterialet som folge af
passager- og bookingoplysninger, destrueres, sdfremt det ikke er relevant for den kon-
krete sag. Dette folger af persondatalovgivningens krav til datakvaliteten, jf. Personoplys-
ningslovens § 5, og de underliggende menneskeretlige og EU-retlige instrumenter, jf.
Europaridets Persondatakonventions art. 5 og EU-direktiv om beskyttelse af person-
oplysninger, art. 6.

Institut for Menneskerettigheder/ Birgitte Kofod Olsen, 24. marts 2006.
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