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Forbrugerstyrelsens bemaerkninger til udkast til lovforslag om @ndring af lov om kon-
kurrence- og forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om ra-
dio- og teletermineringsudstyr og elektromagnetiske forhold.

(Opfolgning pa regeringens handlingsplan for terrorbekempelse. )

Forbrugerstyrelsen har modtaget ovenstdende udkast til lovforslag i hgring. Vi har gennem-
giet de anfgrte forslag til loveendringer og nedenfor fglger vores bemarkninger.

Da det fremgér af hgringsbrevet, at lovforslaget har tet sammenhaeng til udmgntningen af
andre anbefalinger i en handlingsplan, som Justitsministeriet efterfglgende vil sende i hgring,
ma indevaerende bemarkninger tage forbehold for, hvad handlingsplanen kommer til at inde-
holde.

Generelle bemaerkninger

Lovforslaget har til formal at gennemfgre en reekke anbefalinger vedrgrende teleomridet,
som er afledt af regeringens handlingsplan for terrorbekzempelse. Oplysninger om telekom-
munikation og borgernes brug heraf kan ofte have stor betydning for politiets efterforskning.
Derfor er det et vigtigt hensyn at sikre, at politiet har mulighed for at bruge oplysninger her-
fra i forbindelse med opklarende arbejde.

Set fra et forbrugerperspektiv er det af stor betydning, at lovforslaget ikke fir ugnskede kon-
sekvenser for privatlivets fred/privacy. Endvidere mé det for s& vidt muligt sikres, at lovgiv-
ningen fremstar teknologineutral og ikke virker ungdigt hindrende for fremkomsten af nye
kommunikationsformer og -teknologier.

Fremkomsten af nye teknologier kan vanskeligggre at implementere gnsket bag lovgivnin-
gen. Det understreges af den forventede udbredelse af telefoner, som automatisk kan skifte
netveerk. Hvor der 1 dag findes telefoner, der automatisk skifter fra 3G- til GSM-netveerk,
forventes der snart at blive introduceret telefoner, der kan logge sig pa internettet via tridlgse
internetforbindelser (hotspots). Hermed overgiir samtalen til at blive transmitteret som inter-
nettelefoni (VolIP).

Hvorledes lovforslaget i sin nuvarende form vil pavirke ovennaevnte forhold vil bl.a. afthen-
ge af, hvordan lovforslaget — hvis det vedtages — rent praktisk vil blive implementeret og an-
vendt 1 forbindelse med nye, endnu ikke eksisterende kommunikationsteknologier. At lov-
forslaget kan tolkes strengt eller mildt eksemplificeres bl.a. af forslaget til lov om konkurren-
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ce- og forbrugerforhold pé telemarkedet, § 15 b, stk. 2. Heraf fremgér det, at det skeerpede
krav "kan fraviges for mindre udbydere, eller hvor s®rlige praktiske hensyn ngdvendigggr
dette.”

Specifikke bemaerkninger
En gennemgang af det fremsendte hgringsmateriale giver anledning til fglgende fa kommen-
tarer:

Lov om konkurrence- og forbrugerforhold pa telemarkedet, § 15, stk. I

Af bemerkningeme til lovforslaget (4.2.1: Arbejdsgruppens generelle overvejelser) fremgar
det, at “det ma antages, at pligten for udbydere af elektroniske kommunikationsnet og -
tjenester efter ordlyden af konkurrencelovens § 15 ikke omfatter pakkebaserede netveerk.”
Hermed antages det, at der ikke gewelder en pligt til, at udbyderne skal sikre, at det er muligt
for politiet at foretage indgreb i meddelelseshemmeligheden.

Ved lesning af § 15, stk. 1 fremgdr det ikke klart, at/om loven vil virke forskelligt pa hhv.
traditionel telefoni og pakkebaseret kommunikation. I stedet tales der generelt om *udbydere
af elektroniske kommunikationsnet eller -tjenester til slutbrugere’. Spergsmalet er, om det
med fordel kunne tydeliggagres og afgraenses, inden for hvilke omrider lovgivningen forven-
tes at finde anvendelse?

Af de efterfplgende bemerkninger til lovforslagets enkelte dele fremgér det omkring § 15,
stk. 1, at udvidelsen bl.a. vil indebare, "at udbydere af IP-baserede taletelefonitjenester samt
udbydere af datatransmission, som ikke benytter centraludstyr i traditionel forstand, vil blive
omfattet af forpligtelsen [til at muligggre aflytning]. Forpligtelsen gelder dog ikke taleappli-
kationer over internettet, med mindre disse tilbyder opkald til og fra taletelefonitjenester,
hvorved de pageldende applikationer reelt bliver taletelefonitjenester.”

Eksemplet kan illustrere, at det kan fremstd uklart, hvilke pakkebaserede teknologiformer,
som er undtaget, hvornar undtagelsen finder sted, samt hvorledes undtagelsen defineres.

Endvidere kan eksemplet illustrere, at undtagelsen (athzngigt af hvorledes den defineres) kan
fa vesentlig indflydelse pa lovgivningens forventede malopfyldelse. Undtages pakkebaserede
netvaerk, som det fremgar af arbejdsgruppens generelle overvejelser, vil en stor — og stigende
— del af kommunikationen ikke blive omfattet af lovgivningen. Dermed bliver det mere at-
traktivt for grupper og enkeltpersoner, som mdtte nere et gnske om at undgd myndighedernes
bevigenhed, at benytte sig af sddanne kommunikationsformer.

Med venlig hilsen

et B et

Morten Brgnnum Andersen
Fuldmaegtig

TI. direkte 32669218
E-post mba@fs.dk
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Ministeriet for Videnskab, Teknologi og Udvikling
Bredgade 43
1260 Kebenhavn K

Sendt pr. e-mail til: tpk-post@vtu.dk

Kebenhavn d. 3. marts 2006

Horing vedrorende udkast til forslag til lov om @ndring af teleloven m.fl.

Den danske regering har siden terrorangrebet 11. september 2001 ivaerksat en raekke initiati-
ver med henblik pa at bekeempe den internationale terrortrussel, herunder initiativer, der sig-
ter pa at styrke det danske politi- og efterforskningsmassige beredskab.

Cybercity vil medvirke aktivt til at forbedre politiets efterforskningsmassige muligheder i
forhold til terror mv. Dette ber ske gennem en konstruktiv dialog mellem myndigheder og
teleudbyderne, hvor man fra myndigheds og lovgivers side respekterer de tekniske forhold,

der gor sig gaeldende inden for telesektoren.

I ”Regeringens handlingsplan for terrorbekampelse” fra november 2005 fastslas det blandt
andet, at politiets muligheder for at indhente oplysninger hos teleudbyderne bor gges.

Pé denne baggrund har regeringen fremlagt ”Forslag til lov om @ndring af lov om konkur-
rence- og forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio- og te-
leterminaludstyr og elektromagnetiske forhold (Opfelgning pé regeringens handlingsplan
for terrorbekampelse)”. Heri laegger regeringen op til en stramning af telelovens § 15 kom-
bineret med en efterfolgende udarbejdelse af den sékaldte logningsbekendtgarelse.

Arbejdet i Videnskabsministeriets tekniske arbejdsgruppe om terrorbekampelse (herefter
Arbejdsgruppen) har pa flere omrader vist sig utilstreekkelig til at fa afdaekket de problem-
stillinger, der er knyttet til de behandlede anbefalinger. Dette skyldes, at der ikke har veret
den tilstraekkelige tid til andet end en overfladisk og summarisk behandling af de tekniske

problemstillinger.

Det fremsatte lovforslag indeholder krav til telesektoren, som vil foroge omkostningerne
ved at producere teletjenester i Danmark ganske markant. Det vil i sidste ende betyde, at den
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enkelte forbruger kan se frem til stigende priser. Samtidig vil kravene begranse teleselska-
bernes valg af produktionsmetoder og dermed lagge en rekke konkurrencemsaessige be-
graensninger i forhold til de lande, hvor man har valgt en mindre vidtgaende tilgang til fast-
leggelsen af logningsforpligtelser.

Det vidtgaende indhold af lovforslaget - sammenlignet med initiativerne i de gvrige EU-
lande - ber give anledning til en tilbundsgédende analyse af konsekvenserne af de patenkte
tiltag for telebranchen, den enkelte forbruger og dansk erhvervsliv.

Cybercity ser sig ngdsaget til at gere indsigelse over for det fremsendte udkast til lovforslag.
Lovforslaget er efter Cybercitys opfattelse ikke udarbejdet pa et tilstreekkeligt oplyst grund-
lag og fremstar derfor pé en reekke omrader mangelfuldt og overfladisk. Det er selvsagt gan-
ske utilfredsstillende, da lovforslaget paferer den danske telebranche meget store omkost-
ninger, hvilket vil begraense mulighederne for den enkelte forbruger, skabe betydelige barri-
erer for den danske konkurrenceevne og skade Danmarks position som en af verdens foren-
de IT-nationer.

Okonomiske konsekvenser

Regeringen har med det fremlagte lovforslag i princippet palagt telebranchen at acceptere,
hvad der bedst kan beskrives som en blankocheck. Der laegges séledes op til, at justitsmini-
steren - efter lovforslagets vedtagelse - kan fastleegge kravene til teleudbydernes telelogning
og dermed bestemme storrelsen af udgifterne for telebranchen (belgbet pa blankochecken).

Andringen af telelovens § 15, stk. 1 indebzaerer en udvidelse af bestemmelsen til at indrette
centraler og tilsvarende udstyr saledes, at politiet kan fa adgang til at foretage enhver form
for indgreb i meddelelseshemmeligheden, herunder indhentning af historiske teleoplysnin-

ger.

Udvidelsen af § 15 far derved en tet ssmmenhang til udmentningen af retsplejelovens reg-
ler om logning, som ferst bliver udmentet efterfolgende i logningsbekendtgerelsen. Omfan-
get af logningsforpligtelserne mangler derfor stadig at blive afklaret. Udvidelsen af telelo-
vens § 15 indebarer saledes en uspecificeret investeringsforpligtelse for telebranchen. Det
betyder, at teleudbydere pa nuvarende tidspunkt ikke har mulighed for mere preecist at vur-
dere de omkostninger, der er forbundet med lovandringen.

Telebranchen har pa foranledning af Videnskabsministeriet foretaget beregninger af om-
kostningerne ved de anbefalinger, der har varet behandlet i Arbejdsgruppen. Beregningerne
viser, at det fremlagte lovforslag vil medfere udgifter for telebranchen pa op imod to milli-
arder kroner. Hertil kommer arlige lobende driftsudgifter, som pa nuvaerende tidspunkt er
svere at estimere. Disse vil formentlig belebe sig i millionsterrelsen.
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Udkastet til lovforslaget afviger pa visse omrader markant fra afrapporteringen fra Arbejds-
gruppen ved ikke at medtage disse estimater for lovforslagets gkonomiske konsekvenser,

som telebranchen i arbejdsgruppens slutfase blev bedt om at udarbejde.

Cybercity stiller sig uforstdende over for det manglende omkostningsestimat i lovforslaget
og henviser derfor til branchens omkostningsestimat, som er fremsendt til VTU-ministeriet
ved brev af 31. januar 2006 og gengivet pa side 10 i afrapporteringen af 3. februar 2006 fra
VTU-ministeriets tekniske arbejdsgruppe om terrorbekeempelse.

Kompensation for foretagne investeringer
Lovforslagets nye investeringsforpligtelser i telelovens § 15 er serdeles vidtraekkende og
giver dermed en betydelig ekonomisk usikkerhed for telebranchen.

Det synes hverken rimeligt eller nerliggende, at man som teleudbyder pélegges vidtraek-
kende investeringsforpligtelser til udstyr, som alene er til brug for politiet. Som eksempel
herpé kan navnes forpligtelserne til investering i logningsudstyr til registrering af data, som
ikke sker af forretningsmassige grunde. Cybercity finder, at sddanne ensidige registreringer
for politiet selvsagt ogsa ber finansieres af politiet. P4 den méde kan der ske en passende af-
vejning af de ekonomiske og driftsmessige hensyn for telebranchen og hensynet til politiets
efterforskningsmuligheder.

EU-direktivet giver mulighed for, at de enkelte lande kompenserer teleselskaberne for det
arbejde, de udferer for politiet. Cybercity skal derfor opfordre til, at det pa ny overvejes at
kompensere telebranchen for de forpligtelser, man patenker at gennemfore med udgangs-
punkt i det fremsendte udkast til lovforslag.

Undtagelser udvander effekten

Det fremlagte forslag til logningsbekendtgarelse indeholder en lang reekke undtagelser og
smuthuller. Biblioteker, mindre boligselskaber, private virksomheder, universiteter mv. fri-
holdes saledes fra reglerne om logning. Disse "huller i hegnet” udvander imidlertid effekten
af logningstiltagene og sar derfor tvivl om rimeligheden og proportionaliteten af de omkost-
ninger, som lovforslaget paferer telebranchen.

Logning af ferden pa internettet

Som flere gange anfort af Cybercity pa mederne i regi af Videnskabsministeriet samt mgo-
derne i ekspertgruppen under Justitsministeriet er det Cybercitys opfattelse, at der i henhold
til lovforslagsbemarkningerne til lovforslag L35 fra 2001 om retsplejelovens § 786, stk. 4,
2. pkt. ikke er hjemmel til at stille krav om logning af kundernes ferden pa internettet —
nemlig registrering af besggte hjemmesider.
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I det omfang man fra ministerielt hold ensker at indfere et krav om logning af specifikke be-
sogte hjemmesider, er det Cybercitys klare vurdering, at dette gar videre end det oprindelige
mandat fra 2001. Cybercity skal derfor opfordre til, at spergsmalet pa ny rejses i Folketinget
med henblik pé at fa skabt den fornedne sikkerhed omkring omfanget af hjemmelsgrundla-
get, herunder det politiske enske om raekkevidden for logningsforpligtelsen.

Udskydelse af lovforslaget

Justitsministeriets foreliggende udkast til logningsbekendtgerelse er serdeles vidtgaende og
gér pa flere punkter ogsé videre end det netop vedtagne EU-logningsdirektiv. Cybercity
vurderer saledes, at serligt ambitionen i det foreliggende udkast til logningsbekendtgerelse
om at logge kundernes adfzerd pa internettet (besggte hjemmesider) er markant mere vidtgé-
ende i forhold til bade EU-logningsdirektivet og den tidligere vedtagne antiterrorlovpakke.

Cybercity finder det bade rimeligt og naturligt, at potentielle krav i den danske teleregule-
ring, som er mere vidtgdende end savel de netop vedtagne EU-regler, som det gaeeldende
danske lovgrundlag forst fremsattes efter, at hjemmel til sdédanne vidtgédende logningskrav i
Retsplejeloven er tilvejebragt, herunder efter beherige politiske draftelser og debat i Folke-
tinget om, hvorvidt Danmark ensker at ga enegang i forhold til de gvrige EU-lande.

Cybercity skal pa denne baggrund opfordre til, at logningsdelen i telelovens § 15 udskydes

til et senere lovforslag, hvor omfanget af forpligtelserne i den forestaende udarbejdelse af
”logningsbekendtgerelsen” er kendt.

—-000-

Cybercity har ikke yderligere bemarkninger til Videnskabsministeriets hering vedrerende
udkast til forslag til lov om @ndring af teleloven. I det omfang styrelsen métte have sporgs-
mal til ovenstaende, star undertegnede naturligvis til radighed.

Venlig hilsen

Nicholai Pfeiffer
Regulatorisk Chef
Cybercity A/S
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Telekommunikationsindustrien i Danmark
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Hearing vedr grende udkast til forslag til lov om aendring af teleloven m.fl.
(Opfalgning pa regeringens handlingsplan for terrorbekaempelse)

Hermed falger Telekommunikationsindustriens (herefter TI) bemaarkninger til
ovennaa/nte lovudkast, som er modtaget i hering med brev af 10. februar 2006.

| det felgende redegares for TI’ s vassentligste bemaarkninger til udkastet til lov-
forslag. Vedlagte bilag indeholder TI’ s avrige bemaakninger, herunder bemaak-
ninger til udkastets konkrete tekster.

0. Generdt

Der har hidtil eksisteret et godt | gbende samarbejde mellem telebranchen og po-
litiet/PET om den praktiske handtering af teleudbydernes forpligtelser til at bista
politiet i deres efterforskningsarbejde. Telebranchen er fortsat indstillet pa at
medvirketil at sikre samfundet og politiets efterforskningsmuligheder. Tl er der-
for indstillet pa at medvirke til implementeringen af Regeringen Handlingsplan
for terrorbekaampel se af november 2005. Ved fastlagygel sen af, hvordan antiter-
rorregler pateleomradet i praksis skal udformes, forventer branchen imidlertid,
at man framyndighedernes og lovgivers side afbalancerer politiets interesser
med en respekt for telesektorens produktionsmetoder og den tekniske udvikling
til gavn for kunderne og det danske samfunds udnyttelse af telekommunikation.

Pa denne baggrund indvilgede telebranchen i at deltage i Videnskabsministeriets
tekniske arbejdsgruppe om terrorbekaampel se (herefter VTU-arbedsgruppen).
Gruppen har afholdt ugentlige mader fra 8. december 2005 til ultimo januar
2006. Som naevnt pa side 3 i udkastet til lovfordag har gruppen arbejdet med
konkretisering af anbefaling 15, 17, 18 og 25 i Regeringens Handlingsplan om
terrorbekaampel se og saaligt haft til formdl at konkretisere rammerne for mulige
tekniske lgsninger, herunder at identificere og estimere omkostningsniveauer for
afbalancerede |gsninger.



Imidlertid finder TI, at dreftelsernei VTU-arbejdsgruppen i a for hgj grad har
vaget baseret pa en ambition fra myndighedernes side om " for enhver pris’ at
tilgodese politiets gnsker uden respekt af produktionsmaessige begraensninger.
Dermed kan udmgntningen af regeringens handlingsplan fordyre produktionen af
teletjenester vaesentligt og begramse valg af produktionsmetoder — til ugunst for
slutbrugerne - i forhold til lande, hvor det er de produktionsmaessige forhold, der
er udgangspunkt for de lgsninger, der stilles il politiets radighed.

Den korte tidsramme for V TU-arbejdsgruppens arbejde har med naa/nte ambiti-
onsniveau vist sig at vaae helt utilstragkkelig til at af daskke de problemstillinger,
der er knyttet til de behandlede anbefalinger. Den endelige afrapportering fra
gruppen bager derfor pregg af, at det som falge af de uafklarede punkter og man-
ge misforstael ser kun har vaaret muligt at behandle selv vaesentlige punkter me-
get overfladisk.

Tl finder ogs3, at udkastet til lovforslag ikke indeholder et retvisende billede af
indholdet af VTU-arbejdsgruppens afrapportering af 3. februar 2006, idet der
bl.a undlades en gengivelse af de estimater for lovforslagets skonomiske konse-
kvenser, som Tl i a hast blev anmodet om at tilvejebringe til arbejdsgruppen, jf.
naarmere nedenfor pkt. 2.

Det hgje ambitionsniveau bar ssmmenholdes med en teleudvikling, hvor kun-
dernei stigende omfang kan kommunikere uden at anvende en teleudbyder eller
pa anden made kan undga at af sadtte spor, der kan stillestil rédighed for politiet
(f.eks. kommunikation via | P-telefoni (Skype) og kommunikation via hotmail).
Det er eksempler pa den frie kommunikationskultur, som er fundamental for
samfundets stadig mere effektive udnyttelse af telekommunikation. Samtidigt
omfattes mindre net, virksomhedsnet, universiteter, kollegier mv. ikke af krave-
ne. Ambitionsniveauet savner alerede derfor proportionalitet.

Det er pa denne baggrund T1"s helt overordnede vurdering, at lovforlaget ikke
afspejler en afklaret balance mellem hensynene il politiet, ssmfundets udnyttel se
af 1T-teknologi og borgernes personlige rettigheder. Frem for alt savnes der i
forslaget en praecisering af helt fundamentale principper for afgramsning af tele-
udbyderes pligt til at hjadpetil politiet. Uden sadanne principper er der risiko for,
at teleudbydere tvinges ud i en egentlig overvagning af borgerne, som aldrig har
vaget politisk tilkendegivet.

Saaligt pa baggrund af, at forslagene er enestdende i international sammenlig-
ning forekommer mangelen pa et mere tilbundsgaende forarbejde bekymrende.

T1 bemagker i denne sammenhamng, at fastsedtelse af regler om aflytning i de
lande, som Danmark normalt sammenligner sig med, herunder Sverige, USA og
Storbritanien, pa grund af kompleksiteten farst sker efter ars forberedel se pa
baggrund af grundige analyser. For logning har indtil videre kun Storbritanien



erfaringer med begraasede logningskrav (langt mindre vidtgaende end danske
udkast), idet der her er indfert en frivillig ordning, hvor vaesentlige meromkost-
ninger for udbyderne kompenseres af staten.

Endelig ger TI opmagksom p4, at virkningen af de behandlede anbefalinger ikke
kan vurderesisoleret. Flere af de anbefalinger i regeringens handlingsplan, som
ikke er behandlet i gruppen, vil sdledes kunne fa en vaesentlig betydning for
branchen. Det gadder f.eks. gnskerne om, at aflytning og tilgang til registrerede
data kan ske under dansk jurisdiktion (jf. anbefaling 23), som vil vagei direkte
modstrid med tendensen til stigende internationalisering i sektoren, samt gnsket
om fadles formater for data, der videregivestil politiet (jf. anbefaling 24), selv
om produktionsgrundlagene er meget forskelligartede.

Tl er pa denne baggrund pa vassentlige punkter uenige i det fremsendte udkast til
lovfordag, som efter TI's opfattel se er udarbejdet forhastet og pa et mangel fuldt
og overfladisk grundlag, uden hensyntagen til telebranchens produktionsmeto-
der, og som vil kunne medfare eksorbitante omkostninger for telebranchen til
ugunst for kunderne og for IKT-udviklingen i Danmark, uden at nyttevirkningen
er afvejet hermed. Der er sdledes efter TI' s vurdering ikke pavist proportionalitet
mellem mal og midler.

Uanset dette vil Tl som naevnt ovenfor gerne medvirke til at sikre samfundet og
politiets efterforskningsmuligheder. Det gedder isaa det primagre formal med an-
befaling 15, som indebager en udvidelse af mulighederne for aflytning til 1P-

tal etel efonitjenester og datastrgmme for internetadgang. TI's medlemmer er ogsa
positivt indstillet med hensyn til sikring af hurtigere levering af de historiske da-
ta, der i dag opbevares af forretningsmaessige hensyn, og adgang til fremadrette-
de teleoplysninger i form af aflytning ”uden lyd/indhold”. TI finder en gennem-
farelse af naavnte forhold i overensstemmel se med handlingsplanens beskrivel ser
i anbefaling 15, 17 og 18. TI kan samtidigt stette forslaget til udmentning af an-
befaling 20 og 25 med mindre bemaakninger, jf. omtalen heraf i vedlagte bilag.

Forpligtelser til investeringer i udstyr ud over ovenstédende, herunder logningsud-
styr til logning af trafikdata vedrarende kundens faarden painternettet, jf. neden-

for pkt. 2, finder Tl ber gerestil genstand for en fortsat proces. Der er behov for

et egentligt udredningsarbejde, som pa systematisk vis kan afdaskke de tekniske

og gkonomiske konsekvenser for telebranchen sasmmenholdt med de gvrige sam-
fundsmaessige effekter, forslagene vil have. | vurderingen ber endvidere indga et
fadleseuropaa sk perspektiv i erkendelse af, at IKT-branchen ikke er nationalt af -
gramnset.

1. Udskydelse af lovforslag om investering i logningsudstyr :
Udkastet til forslag om aandringen af telelovens § 15, stk. 1 indebager en udvi-

delse af bestemmelsen fra kun at omfatte en investeringsforpligtelseftil at indrette
centraler, sd aflytning af telefoni er mulig, til at omfatte en investeringsforplig-



telse til — uden omkostningskompensation — at centraler og tilsvarende udstyr
plusit- og efterbehandlingsudstyr indrettes siledes, at politiet kan fa adgang til at
foretage enhver form for indgreb i meddel el seshemmeligheden, herunder indhen-
telse af historiske teleoplysninger (loggede trafikdata). Udvidelsen af § 15 far
derved en ta sammenhaang med udmeantningen af retsplejelovens regler om log-
ning, som ferst bliver udmentet i den sakaldte " logningsbekendtgerelse” i |gbet
af efterdret 2006, og hvor omfanget af logningsforpligtel serne derfor stadig er
uafklaret. Udvidelsen af telelovens § 15 indebagrer sdledes en uspecificeret inve-
steringsforpligtel se for telebranchen — og omkostningerne kan lgbe op i mindst 2
milliarder kr. for branchen, jf. nedenfor pkt. 2.

Omfanget af de kommende logningsforpligtelser i Danmark er p.t. uafklarede og
genstand for dreftelser i Justitsministeriets ekspertgruppe om logning frem til 19.
juni 2006 efter en periode i 2005, hvor logningsdirektivets behandling i EU blev
afventet. Justitsministeriets seneste foreliggende udkast til 1ogningsbekendtgarel -
se er saxdeles vidtgaende, og det gar pa flere vaesentlige punkter videre end det
netop vedtagne EU-logningsdirektiv. Kravenei udkast til logningsbekendtgerel-
se gar efter TI’s opfattelse ogsa langt ud over hjemmelsgrundlaggt i deni 2002
vedtagne anti-terrorlovpakke, jf. nedenfor pkt. 3. Saaligt ambitionen i det fore-
liggende udkast til logningsbekendtgerel se om at logge kundernes faarden pain-
ternettet er markant mere vidtgaende end EU-logningsdirektivet og den i 2002
vedtagne anti-terrorlovpakke. Logningsdirektivet og dets grundprincipper er s&
ledes endnu ikke afspejlet i det danske hjemmelsgrundlag for logning.

TI finder det urimeligt, hvis teleudbyderne gennem telel ovgivningen forlods for-
pligtestil potentielt vidtgdende og uprgvede krav om ydelser til politiet, som er
helt uden international sasmmenligning. Derfor fik branchen fglgende passustil-
fgiet i konklusionen i afrapporteringen af 3. februar 2006 fra vV TU-ministeriets

arbejdsgruppe (side 3):

" Det manglende tidsmaessige sasmmenfald mellem lovpakken i foraret
2006 og faadiggerelsen af 1ogningsbekendtgarelsen og den deraf afledte
tekniske og gkonomiske usikkerhed ger efter telebranchens (TI, ITEK og
I TB) opfattelse en udskydelse af logningsdelen i § 15 hensigtsmaessig,
medmindre den udvidede forpligtelse i Teleloven baseres paen fuld om-
kostningsdagkning.”

Der var i arbejdsgruppen enighed om, at en sadan udskydel se kunne gennemfo-
resi respekt af handlingsplanen. Det hedder sdledesi afrapporteringen (side 4):

" Arbejdsgruppen har ikke vurderet fordele og ulemper ved en sidan ud-
skydelse, men vurderer, at det vil vaae teknisk og juridisk muligt at -
gramse forpligtelserne knyttet til logning fra den evrige del, sdledes at
gennemfarelsen af handlingsplanens anbefalinger ikke ville blive forsin-
ket heraf.”



TI finder det derfor urimeligt, at det foreliggende udkast til lovforslag alligevel i
§ 15 fastholder uspecificerede forpligtelser til investering i logningsudstyr. En
imgdekommelse af telebranchens forslag ville give mulighed for en samlet dref-
telse, afveining og fastlagygel se af omfanget af den gnskede logning, effekterne
af logningen samt fordelingen af de gkonomiske byrder forbundet med lognin-
gen.

Samtidigt er EU's logningsdirektiv nu vedtaget. Det er fra alle sider erkendt, at
krav om logning af kunders trafikdata er en yderst vanskelig opgave med kom-
plicerede afbalanceringer mellem hensyn til gkonomi, vaardi for politiet og bor-
gernes retssikkerhed. Det er derfor vaard at notere, at 14 lande (herunder UK,
Sverige, Finland og Tyskland) har benyttet muligheden for samtidig med direk-
tivets vedtagelse at deklarere, at de gnsker at gere brug af muligheden for at ud-
skyde regler om logning af e-mail, internet adgang og | P-telefoni til februar 2009
(36 méneder efter direktivets endelige vedtagelse) — krav som end ikke er sa
vidtgdende, som udkastet til aandring af teleloven og udkastet til logningsbe-
kendtgarel sen lasgger op til at gennemfare meget tidligere, idet EU-direktivet
som angivet bl. a. ikke omfatter logning af kundens faarden painternettet. Da
Danmark ikke har anmeldt mulighed for en tilsvarende udskydelse, er Danmark
formelt afskéret fraat gaere tilsvarende brug heraf. T1 har ikke vaget involveret i
de vurderinger, der ligger bag dette fravalg af muligheden for en udskydelse.

Det er ogsa vaad at notere, at den gruppe, der efter direktivet skal drefte gen-
nemfarelsen, farst vil madesi slutningen af 2006. Der er dermed stor risiko for,
at en tidlig dansk enegang kan skabe en uoverskuelig mangel pa sammenhaang
med en kommende europagisk norm pa omradet.

| denne situation ber strategien for indferelse af logningskrav i Danmark efter
TI’ s opfattel se genovervejes, og behovet for en trinvis indfgrelse som forudset i
andre lande er abenbar. Der garesi den forbindel se opmeerksom pa, at det med
anti-terrorpakkens vedtagelse i 2002 i lovens § 8 alerede er forudset, at justits-
ministeren i Folketingsaret 2005-2006 skal fremsadte forslag om revision af rets-
plejelovens § 786, stk. 4. Dermed vil en medtagelse af logningspligten i teleloven pa
nuvaarende tidspunkt binde telesektoren til en logningsforpligtelse, der alerede af
Folketinget er forudset justeret inden udmgntningen tragder i kraft. Revisionsbe-
stemmelsen blev netop tilfgjet lovforslaget, fordi der var betydelig usikkerhed om
gennemfarelsen pga. manglende internationale erfaringer. Nu findes disse erfaringer
med det netop vedtagne direktiv, og dansk lovgivning bar derfor tilpasses dette nye
grundlag.

TI efterlyser en egentlig politisk dreftelse og Folketingsdebat i Danmark til af-
klaring af, om Danmark ansker at ga videre end EU-kravene til logning, herun-
der om der er politisk tilslutning til overvagning af kundernes faarden painternet-
tet.

Tl anbefaler pa denne baggrund kraftigt, at logningsdelen af telelovens § 15 ud-
skydestil et senere lovforslag.



Safremt regeringen patrods af ovenstdende alligevel vadger at fremsadte lovfors-
lag om logningsdelen af telelovens § 15 pa nuvagrende tidspunkt, har Tl i pkt. 2
og 3 nedenfor redegjort for en raskke ngdvendige andringer i forhold til det
fremsendte udkast til lovforslag.

2. @konomiske konsekvenser for erhvervdivet

Udkastet til lovforslag fraviger markant afrapporteringen fra VTU-ministeriets
tekniske arbejdsgruppe om terrorbekaampel se ved ikke at medtage afrapporterin-
gens gengivelse af telebranchens omkostningsestimater.

Udkastet til lovforslag indeholder falgende tekst pa side 20: " Det er saledes issa
gennemfarelse af de fremtidige krav om logning (historiske oplysninger), der kan
involvere store omkostninger, afhaangigt af den endelige udformning af kravene.
Issar logning af internettrafik skannes omkostningstungt. Det vil dog i hgj grad
afhaange af niveauet for forpligtelsen. Der fastsadtes neamere regler herom af
Justitsministeriet i medfer af retsplejeloven. Det naa mere omfang kendes saledes
ikke”.

TI stiller sig meget uforstaende heroverfor, og henviser til TI's omkostnings-
estimat, som er fremsendt til VTU-ministeriet ved brev af 31. januar 2006 og
gengivet paside 10 i afrapporteringen af 3. februar 2006 fra VTU-ministeriets
tekniske arbejdsgruppe om terrorbekaampel se.

Tl har sdledesi VTU-arbejdsgruppen fremlagt et sken, hvorefter gennemfarelse
af de anbefalinger, der har vaaret behandlet i VTU-arbe dsgruppen, og som gen-
nemfares med det foreliggende udkast til lovforslag, kan koste op til 2 mia. kr. i
etableringsomkostninger. Dertil kommer driftsomkostninger og de meromkost-
ninger, der beror pa begramsninger og meromkostninger i valget af fremtidige
systemer. Nogle medlemmer af VTU-arbedsgruppen har anfert, at skennet for-
mentlig er for lavt.

TI har bemaaket videnskabsministerens udtalelser til Jyllandsposten den 21. fe-
bruar 2006, hvor videnskabsministeren afviser at kommentere telebranchens
akonomiske beregninger, fordi den del af de fremlagte forslag herer under Ju-
stitsministeriet. Tl er ganske uenig heri. En aandring af telelovens § 15 som fore-
sl&et indebagrer en investeringsforpligtel se for teleudbyderne, som potentielt er
uafhaengig af retsplejelovens regler om logning. Investeringsforpligtel sen kom-
mer sdledestil at falge af telelovgivningen, hvorfor det ogsa er i bemaarkninger-
netil dette lovforslag, at omkostningerne for erhvervslivet skal anfares. Dertil
kommer at lovforglag til retsplejeloven aldrig har indeholdt omtale af investe-
ringsforpligtelser i starrelsesordenen 1-2 milliarder. Der er derfor efter T1's op-
fattelse ikke hjemmel i retsplejeloven til krav om investering i logningsudstyr i
dette omfang.



Safremt bestemmel serne om logning medtagesi det kommende lovfordlag til
aandring af telelovens § 15, henstiller TI kraftigt pa baggrund af ovenstaende og
med henblik pa at sikre, at Folketinget modtager retvisende oplysning om lov-
forslaget potentielle gkonomiske konsekvenser for telebranchen, at felgende af-
snit erstatter ovenfor citerede afsnit:

" Omkostningerne til udvidelse af kravene til aflytning skennes af tel ebranchen at
udgerei sterrelsesordenen 50-100 mio. kr. Heri er ikke indregnet omkostninger
til uddragning af trafikdata fra en kundes bruttodatastr am. Gennemfar el se af
krav om logning skannes af branchen vaesentligt mere omkostningstung. En gen-
nemferelse af kravene i det kommende EU-direktiv om logning af trafikdata
skannes at koste i starrelsesordenen 100-500 mio. kr. inkl. omkostninger til sik-
ring af hurtig levering af ” friske” data (anbefaling 18). Omkostningernetil en
gennemferelse af de logningskrav, der ligger i det udkast til logningsbekendtge-
relse, der blev forelagt Justitsministeriets ekspertgruppe omlogning i februar
2005, skegnnes af branchen at udgere 1-2 milliarder kr. Meromkostningerne i
forhold til logningsdirektivet beror pa kravet i udkastet til logningsbekendtgerel -
setil en generel logning af kundernes faerden pa internettet i form af logning af
besagte URL-adresser og benyttede | P-adresser, som dog pa nuvagende tids-
punkt er undtaget fra logningskravet, jf. lovforslagsbemaakningerne til hjem-
melsloven bag logningsbekendtgerelsen (L35 fra 2001).”

3. Afgramsning af logningsfor pligtelserne: Logning af kunder nes faerden pa
inter nettet

Udkastet til lovforslag fraviger ogsa vaesentligt afrapporteringen af 3. februar
2006 fra V TU-ministeriets tekniske arbejdsgruppe om terrorbekaampel se ved ik-
ke at gengive lovforslagsbemaakningerne fralovfordag L 35 fra 2001 (antiter-
rorlovforslaget) om, at der IKKE kan fastsadtes regler i logningsbekendtgerel sen
om, hvilke hjemmesider kunderne besager (faaden painternet).

Udkastet til lovforslag indeholder falgende tekst pa side 28 under de specielle
bemaakninger til den nye § 15, stk. 1, nr. 1: " Det naarmere omfang af de data,
som teleudbyder ne forpligtes til at udlevere efter en kendelse omindgreb i med-
delelseshemmeligheden i form af teleoplysning, afhaanger af udmentningen af
hjemmelen i Retsplejelovens § 786, stk. 4, 2. pkt. til at udstede ” logningsbe-
kendtgerelsen” , jf. afsnit 1.4.2"

Som anfert af Tl flere gange i sdvel VTU-ministeriets tekniske arbejdsgruppe om
terrorbekaampel se som Justitsministeriets ekspertgruppe om logning, er det TI's
opfattelse, at der i henhold til lovforslagsbemaakningernetil lovfordlag L35 fra
2001 om retsplejelovens § 786, stk. 4, 2. pkt. IKKE er hjemmel til at stille krav
om logning af kundernes faarden painternettet.



Safremt bestemmel serne om logning medtagesi det kommende lovfordag til
andring af telelovens § 15, anmoder T1 pa denne baggrund om, at falgende af -
snit indsadtesi forlaangel se af det ovenfor citerede af snit:

"Det bemaakes i den forbindelse, at felgende fremgar af lovforslagsbemaaknin-
gernetil retsplejelovens 8 786, stk. 4, 2. pkt., jf. lovforslag L35 fra 2001, side 46
og 72
"Der vil ikke kunne fastsadtes krav om, at internetudbyder ne |gbende
skal foretage registrering af, hvilke hjemmesider, chatrooms mv. kunder-
ne besgger. Hensigten med forslaget er alene at kunne fere el ektroniske
spor, der findes pa Internettet i forbindelse med kriminelle aktiviteter, til-
bage til gerningsmaandene.”
0g
" Det skal understreges, at der ikke med forslaget lagges op til, at inter-
netudbyderne skal foretage en kortlaggning af kundernes aktiviteter, mens
de anvender Internettet. Udbydere vil saledes ikke |gbende skulle foreta-
geregistrering af, hvilke hjemmesider, chatrooms mv. kunderne besager .
Hensigten er som anfart ovenfor at kunne fare el ektroniske spor, der fin-
des pa Internettet i forbindelse med kriminelle aktiviteter tilbage til ger-
ningsmeandene.”

4. Kompensation pga. gkonomisk usikkerhed

Raskkevidden af de foresldede nye investeringsforpligtelser i telelovens § 15 er
principielt ssardeles omfattende og uafgraansede med deraf betydelig skonomisk
usikkerhed for teleudbyderne.

Som dreftet i VTU-arbejdsgruppen finder TI det urimeligt, at teleudbyderne pa&
lagges vidtraskkende investeringsforpligtel ser i udstyr, som alene er til nytte for
politiet. Af eksempler herpa kan naavnes forpligtelserne til investering i log-
ningsudstyr til logning af data som ikke tjener et forretningsmaessigt formdl,
samt etablering af parallelle opsamlingssystemer for trafikdatatil brug for politi-
ets anmodninger om sakaldt "friske” historiske data, jf. anbefaling 18.

Tl finder, at dette er klare eksempler pa funktionaliteter, som ber finansieres af
kunden (politiet), hvorved en passende afvejning af det skonomiske og drifts-
maessige hensyn med hensynet til politiets efterforskningsmuligheder bedre kan
gennemfares.

Som foreslaet i VTU-arbejdsgruppen foresar TI derfor, at der indfgjes en ny be-
stemmelsei 8 15 teleloven med falgende ordlyd:

" Sk. 1la. Omkostninger til etablering og drift af det i stk. 1 nsavnte udstyr
daskkes helt eller delvist af politiet, hvis udstyret alene eller overvejende



etableres og drives af hensyn til politiets efterfor skningsmuligheder, og
krav om funktionaliteten ikke var gaddende pr. 31. januar 2006”

5. Adgangen til at udtale sige efter retsplejelovens § 806, stk. 6

Samarbejde mellem politiet/anklagemyndigheden og tel esel skaberne har hidtil
omfattet, at teleselskabernei tillid til det hidtil klare regelsae har givet afkald pa
fremmede ved domstolene i forbindel se med afsigelse af diverse kendelser ved-
regrende indgreb i meddel el seshemmeligheden.

Daudkastet til aandring af telelovens 8 15 efter TI’s opfattelse i sin form og ind-
hold er meget uklar, bemaaker Tl, at det ikke kan udelukkes, at det for fremtidi-
ge kendelser efter det nye regelsad vil vaare ngdvendigt for telesel skaberne at gi-
ve mgde ved domstolene i forbindelse med dennes behandling af anklagemyn-
dighedens anmodninger om kendelser vedrgrende indgreb i meddel el seshemme-
ligheden.

Dette skal navnlig sesi lyset af, at telebranchen af retssikkerhedsmaessige grunde
vil sikre sig, at der ikke udleveres forkerte oplysninger eller oplysninger, som ik-
ke er omfattet af kendelsen.

Som naavnt redeger T1 i vedlagte bilag for TI's gvrige bemaakninger, herunder
bemaakninger til udkastets konkrete tekster.

Med venlig hilsen
Telekommunikationsindustrien i Danmark

Ib M. Tolstrup
Direkter
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Bilag til TI’sharingssvar om hering over udkast til eendring af teleloven
(antiterror)

A. TI’sevrige over ordnede bemaerkninger:

Aflytning (anbefaling 15)

Under dreftelserne i arbejdsgruppen er det noget overraskende for Tl blevet
fremfert af Justitsministeriet, at anbefaling 15 ogsa vedrarer en aandring af tele-
loven, sdledes at teleudbyderne far pligt til at indrette deres systemer til logning
af trafikdata, uagtet at omfanget af disse logningspligter endnu ikke er fastlagt og
logningen for visse typer datafarst bliver lovlig, nar bekendtgerelsen er udstedt.
Efter TI’s opfattelse er det muligt inden for rammerne af regeringens handlings-
plan at argumentere for, at anbefaling 15 alene omfatter en udvidet forpligtelse
til aflytning. Der henvisestil TI’sbrev af 31. januar 2006 til Videnskabsministe-
riet.

For savidt angar aflytningsdelen af udkastet til andring af telelovens § 15 har T
falgende bemaakninger:

Tjenesteudviklingen pateleomradet har udviklet sig fra en altdominerende brug
af fastnettelefoni til et mangeartet udbud af mobiltelefoni og datatjenester, her-
under nu ogsa taletelefoni via forbindelser til Internet.

Med det offentlige tel efonnets tidligere opbygning indeholdt de oprindelige kon-
cessioner et krav om, at centralerne skulle indrettes pa en sadan made, at indgreb
i meddelel seshemmeligheden i form af aflytning kunne gennemfares.

| 1997 blev denne pligt udvidet til fremtidige mobiltelefoncentraler via en aan-
dring til lov om visse forhold pa telekommunikationsomradet. Allerede etablere-
de mobiltelefoncentraler blev efterf@lgende opgraderet efter konkret aftale og
medfinansiering fra politiets side.

Tl er enig i, at tjenesteudviklingen aktualiserer, at aflytningskravet udvidestil ta-
letel efonitjenester, der ikke udnytter centraler, og faste og mobile tilslutninger til
Internet. For opdrejede forbindel ser til Internet er aflytningsmuligheden allerede
sikret via politiets mulighed for at aflytte modemsignalerne i disse samtaler.

Man skal imidlertid for det ferste gare sig klart, at det ikke er trivielle problem-
stillinger, som indgér i en sddan udvidelse. Der kan bl. a. henvisestil USA, som
efter ars forberedel se har udsendt et udkast til lignende principielle regler. De of -
fentliggjorte forslag ( Notice of Proposed RuleMaking, FCC-05-153 offentlig-
gjort 23. september 2005) vil blive suppleret med mere detaljerede regler om
undtagel ser og kompensationsprocedurer, som kraevet efter amerikansk lovgiv-
ning, inden de ivaaksadtes. Udbydere vil herefter fa en frist pa 18 maneder til



implementering. Man ser det ogsa af forarbejdernei Sverige, hvor en naesten 500
sider lang undersggel sesrapport blev offentliggjort i maj 2005 (SOU 2005:38 of -
fentliggjort 24. maj 2005). Efter en offentlig hering har det svenske justitsmini-
sterium tilkendegivet, at sagen er sd kompliceret, at der farst vil kunne fremseet-
teslovforslag i 2007.

Der har ikke vagret tid til til svarende indgdende undersggel ser i Danmark, hvor
tilsvarende spargsma uden forudgaende analysearbejder alene har vaaet dreftet i
en VTU-arbejdsgruppe fra primo december 2005 til udgangen af januar 2006. T
finder derfor, at det ufuldstaendige lovforberedende arbejde bar afspejlesi be-
maakningerne til lovforslaget, og med baggrund heri og en samtidig erkendelse
af vurderinger i andre lande, ber der vaae en klarere og bredere hjemmel til und-
tagelser. Der er samtidigt intet belagg for at kraeve kortere implementeringstider
end 18 maneder.

TI finder endvidere, at kravene alene bar gadde for systemer, der idriftsedtes ef-
ter lovensikraftraaden i lighed med de anvendte principper ved den tidligere ud-
videlse af pligten til at indrette mobilcentraler til aflytning. T1 finder det desuden
betamnkeligt, at branchen paf ares omkostninger til etablering og drift af systemer,
der alene etableres af hensyn til politiet, pa et uafklaret grundlag. Det er som om-
talt i strid med principperne i andre lande, og det heanmer dermed den danske
branches internationale konkurrenceevne og det fremmer samtidigt ikke en sam-
fundsgkonomisk optimal balance.

Netop en overordnet vurdering af denne balance er en af de alvorligste mangler
ved lovudkastet. Sammenhol dt med erfaringerne fra arbejdsgruppen giver lov-
forslaget ikke det korrekte indtryk af de faktiske ”huller” i forhold til ambitionen
om at sikre aflytningsmuligheder for al kommunikation. Telekommunikation ud-
vikler sig stadig mere differentieret, hvor taleudveksling og brug af internet kan
gennemferes via offentlige og private net pa stadig flere forskellige mader uden
at aflytning umiddelbart er mulig. T1 finder det afgerende, at dette fremtraader
klart for Folketinget i forbindelse med lovforslaget.

Aflytning og logning af e-mails

Tl gar opmagksom pa, at e-mail tjenester ikke efter telelovgivningen indebagrer
udbud af el ektroniske kommunikationstjenester, og den fores dede aandring af te-
lelovens § 15 har dermed hverken virkning for aflytning eller logning af e-mail,
herunder webmail.

Levering af bagudrettede tele- og masteoplysninger (anbefaling 18)

Efter Regeringens Handlingsplan for antiterror af november 2005 er anbefaling
18 ikke forudsat gennemfert vialovgivning i foraret 2006. Der er derimod i
handlingsplanen lagt op til iveaksadtelse af et udredningsarbejde — som farst skal
sgges afsluttet i foraret 2006 med henblik pa afklaring af de tekniske om gkono-
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miske konsekvenser af anbefaling 18. Tl konstaterer derfor med stor undren, at
udkastet til lovforslag indeholder bestemmelser, der implementerer anbefaling 18
uden at det forudsatte udredningsarbejde er gennemfert ud over den hastige og
overfladiske behandling, som har fundet sted i VTU-ministeriets arbejdsgruppe i
december 2005 og januar 2006.

Tl har forstéelse for politiets ansker om hurtig levering af allerede registrerede
data, idet leveringstiden samtidigt vil vaere afhaangig af de sorteringskriterier,
som @nskes anvendt.

| arbejdsgruppen er det blevet anfart, at anbefalingen ogsa indebar et gnske om
levering af "friske data’, hvorved sondringen mellem udvalgte historiske data og
fremadrettede data bliver noget flydende.

Teleudbyderne vil med den foresldede nye bestemmelsei telelovens § 15, stk. 4
blive forpligtet til at trimme deres systemer med henblik pa en nedbringel se af
leveringstiden og sikring af, at meget friske data ogsa kan indga. Krav til kort le-
veringstid for friske data kan indebaere, at der skal etableres parallelle opsam-
lingssystemer for trafikdata, som alene skal benyttestil politiets anmodninger. Tl
finder, at dette er et klart eksempel pa en funktionalitet, som ber finansieres af
kunden (politiet), hvorved en passende afvejning af det gkonomiske og drifts-
maessige hensyn med hensynet til politiets efterforskningsmuligheder bedre kan
gennemfares.

Opdatering af teledatabaser (anbefaling 25)

Tl er enige i malsatningen om tidstro opdatering af udbyderoplysninger i OCH.
Denne malsatning kraever imidlertid ikke alene en funktionel udbygning af
OCH, men ogsa nyudviklinger af stettesystemer hos udbyderne. TI anmoder der-
for om, at den foresldede § 15aferst skal treede i kraft 1. januar 2007.

Registrering af udbyder e (anbefaling 20)

Tl finder det uhensigtsmaessigt, at udbydere skal registreres hos Rigspolitiet, nar
der ikke tilsvarende sker en registrering hos I T- og Telestyrelsen. Det foresas
derfor, at registreringen i stedet foretages af den nationale telemyndighed i lighed
med principperne i andre lande. Registreringen kan dermed tjene det yderligere
formd, at den synligger pligter for udbydere efter telel ovgivningen — herunder
pligt til at bista politiet. Politiets behov for oplysninger tilgodeses herved gen-
nem en adgang til de registrerede oplysninger, hvor I T- og Telestyrelsen samti-
dig har mulighed for gennem sine tilsynsopgaver at knytte andre oplysninger om
udbyderne, der kan vaae politiet til nytte.
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B. TI’sbemaerkninger til konkrete tekster i udkastet:

Side 1: lovforslagets 8 1, nr. 1 og 2: Fremadrettede tele- og masteoplysninger
(anbefaling 17):

§ 15, stk. 1, nr. 2 (om fremadrettet tel eoplysning) er en delmaangde af § 15, stk.
1, nr. 1 (alle former for indgreb i meddel el seshemmeligheden), og har sdledes
ikke noget selvstaandigt juridisk indhold. TI finder det derfor korrekt, at lade §
15, stk. 1, nr. 2 udga.

Safremt ovennaevnte forenkling ikke tage til falge bemaarkes falgende:

Med lovforslaget forpligtes teleudbydere til at levere fremadrettede tel eoplysnin-
ger. Begrebet teleoplysning er ikke defineret i teleloven. Den i bemaakningerne
anfarte definition henviser til et eksempel, hvor telefoner sadtesi forbindelse
med hinanden.

For udbydere af teletjenester anvendes begrebet teleoplysning ikke, idet teleud-
bydere — som ogsa bestemt ved direktiv 2002/58 — skelner mellem trafikdata,
som de behandler eller genererer — og andre dele af kommunikationen.

| ovennaavnte eksempel pa begrebet teleoplysning er der sammenfald med begre-
bet trafikdata. | andre tilfad de kan der opstatvivl.

Det foreslas derfor, at bestemmelseni § 15 stk.1 nr. 2 modificeres, sdledes at
"fremadrettet tele- og udvidet teleoplysning” erstattes med " fremadrettet tele- og
udvidet teleoplysning i form af trafikdata”. Samtidigt ber der i telelovens kapitel
2 tilfgjes en definition af trafikdata svarende til definitionerne i udbudsbekendt-
gerelsen og direktiv 2002/58. Dermed vil den ydre afgraansning af oplysninger,
der kan leveres som teleoplysninger, vaae klarlagt.

Side 3: lovforslagets § 4, stk. 3 0g 4 - ikrafttraedelse:

Som anfert paside 11 i afrapporteringen fra VTU-ministeriets tekniske arbejds-
gruppe om terrorbekaampel se foresl as telel ovens amndrede § 15 at traede i kraft
med et vist varsel for savidt angar fremadrettede indgreb i meddel el seshemme-
ligheden (aflytning henholdsvis fremadrettet tel eoplysning og udvidet teleoplys-
ning). | udkastet til lovforslaget § 4, stk. 3 og 4 er dette varsel dog kun givet for
savidt angdr "fremadrettet tele- og udvidet teleoplysning”. TI anmoder om at
"aflytning” tilfgjestil bestemmelserne § 4, stk. 3 og 4, sdledes at der ogsa for af-
lytning indfares rimelige implementeringsfrister pa mindst 18 maneder.

Side4 og 33 m.fl.: Ad alletekster om OCH-anbefalingen/forslag til ny §
15.a:



Udkastet til lovforslag benytter terminologien " operater og udbyder” og " mel-
lemoperater”. Begrebet " operatar” er imidlertid ikke defineret i teleloven. T
anmoder derfor om at terminologien andrestil " netudbyder og tjenesteudbyder”.

Side 4, andensidste afsnit:

Begrebet "nummerportering” eller " portering” benyttes om ethvert skift af udby-
der, hvor kunden tager sit nummer med sig. Tl foredar derfor at ordlyden ...
medmindre dette skift indebaaer en portering af nummeret” aandrestil ... med-
mindre dette skift indebager et skift af net”.

Side 11: pkt. 4.2.8 Persondataloven

Det er uklart, hvorfor persondataloven omtales som underpunkt til pkt. 4.2 ("den
tvaaministerielle arbejdsgruppes overvejelser”).

Side 13: pkt. 1.1.1 —typer af indgreb i meddelelseshemmeligheden

Det ber i tilknytning til den udtammende opremsning af typer af indgreb i med-
delelseshemmeligheden anfares, at lovforslaget kun vedrerer krav om mulighed
for indgreb i meddelel seshemmeligheden i form af aflytning, teleoplysning og
udvidet teleoplysning. Herved praeciseres, at rumaflytning, brevstandsning og
brevabning naturligvisikke er omfattet af lovforslaget.

Side 16: overskriften til pkt. 1.4.1.

Overskriften bar andres fra” Fremadrettede oplysninger” til ” Fremadrettede ind-
greb i meddel el seshemmeligheden (aflytning og fremadrettet tele- og masteop-
lysning”.

Side 17: 2. afsnit

Til afsnittet: ”| sddannetilfadde vil trafikken ofte gatil/fra én bestemt udbyder af
offentlige el ektroniske kommunikationsnet, i hvis net, der vil vaare mulighed for
at foretage indgreb i meddel el seshemmeligheden”, bar der tilfgjes: "hvis bolig-
netudbyderen har outsourcet forpligtelsen til at sikre, at der kan gives adgang til
indgreb i meddel el seshemmeligheden”.

Side 17: over skriften til pkt. 1.4.7.

Overskriften bar aandres fra” historiske oplysninger” til ”Indgreb i meddelel ses-
hemmeligheden med hensyn til historiske tele- og masteoplysning”.

Side 26-29:
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Det ber tydeliggaresi bemaakningerne, at telelovens § 15 udvides pato omré
der:

1. Forpligtelsen udvides frakun at omfatte teletjenester, hvor trafikafviklin-
gen sker via centraler til fremover at omfatte alle typer af teletjenester
uanset anvendt teknologi.

2. Forpligtelsen udvides frade facto, jf. de hidtidige lovforslagsbemaaknin-
ger, kun at omfatte aflytning (herunder samtidig fremadrettet teleoplys-
ning) til at omfatte alle typer af indgreb i meddel el seshemmeligheden pa
teleomradet (aflytning, teleoplysning fremadrettet, tel eoplysning bagud-
rettet samt udvidet teleoplysning).

TI finder det derudover hensigtsmaessigt, hvis lovforslaget systematisk opdeler
lovforslagsbemaakningernetil § 15, sa aflytning, teleoplysning fremadrettet, te-
leoplysning bagudrettet samt udvidet teleoplysning behandles og omtales hver
for sig.

Side 29: - trafikdata fra en datastr gm

Tl anmoder om at ordlyden i tredjesidste afsnit praeciseres ved at aandre teksten
fra”Udbydere er forpligtet til at udtage data, ” til " Udbydere er forpligtet til at
udtage trafikdata,” .

T1 anmoder om at ordlyden i andensidste afsnit praeciseres ved at aandre teksten
fra”... videregive de relevante oplysninger i laesbar form ...” til ”videregive de
relevante trafikdata i laesbar form”.

Side 30, 4. afsnit:

Der reflekteresikke i dette afsnit, at dert —som anfert af Tl pa madernei VTU-
arbegjdsgruppen - ikke er teknisk mulighed for at registrere celle-1D ud over for-
ste og sidste celle anvendt til et kald.

Tl anmoder derfor om, at falgende tilfgjestil afsnit 4 pa side 30: " Friske histori-
ske masteoplysninger omfatter af nettekniske grunde atid kun oplysninger om
den farste og den sidste mast, som er anvendt til et opkald”.

Side 34: Ny 8 15b om registrering af teleudbydere

Andensidste og tredjesidste afsnit pa siden har ikke umiddelbart at gare med den
nye § 15b, som vedrarer registrering af teleudbydere hos Rigspolitiet.
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Svar vedr.: Haring vedr. udkast til forslag til lov om aendring af lov om konkurrence- og
for brugerforhold. (opfalgning pa regeringens handlingsplan for terror bekaampel se)

Dansk Metal er enigei at der arbejdes for at hindre terrorist aktiviteter i Danmark og det er derfor er
med overvejelser som retssikkerhed, befolkningens sikkerhed og |andets gkonomiske sikkerhed for
gjevi har vurderet denne haring.

Dansk Metal har flere betamnkeligheder vedrgrende materialet i haringen og finder derfor anledning
til at kommentere haringen pa flere punkter, vi vil dog primaat kommentere de elementer der
vedregrer logning.

Farst og fremmest ma det naevnes at omfanget at de loggede informationer enten ma betragtes som
utilstraskkelige, eller langt over malet. Utilstrackkelige i den forstand at det til enhver tid vil vaare
muligt for en borger at omga reglerne uden sterre besvasr, da de undtagel ser der ligger i loven giver
rig mulighed for at udveksle indformationer langt fra politi og andre myndigheders viden igennem
brug af virksomheds, institutions, mindre udbydere, boligforeningers og forenings servere,
terminaler og udstyr. Dette kan nagope have vaaet hensigten med forslaget.

Pa den anden side kan man vurdere kravet til logning som skudt over mal. For det farste ma
initiativerne siges at vaae vidtgaende. Politiet skal selvfalgelig have mulighed for at overvége
mistaankte, men i de foresldede kriterier ser vi ret vidtgaende juridiske og gkonomiske
konsekvenser. For eksempel vil det kraeve flere milliarder logninger i timen.

Selvfalgelig er politiets gnsker deresideelle verden, men vi ma her ogsa tamke pa de konsekvenser
sadanne logninger kan have for den samlede tele industri. Et estimat vil vaare at implementeringen
aenevil belgbe sig til 222 mia. kr. Penge der vil gafrai den ailmindelige udbygning og
modernisering af infrastrukturen painformations net i hele landet.

Det er Dansk Metal s opfattelse at det all erede eksisterende samarbede imellem teleudbyderne og
politiet sagtens kan udbygges, men at dei haringen fremlagte forslag ikke vil have den gnskede
effekt og dlet ikke sat i forhold til omkostningerne pa logningen, en omkostning der er stor uden at
have saalig effekt, set i forhold til f.eks. De igennem EU-direktivet foresldede regler.

De igennem EU-direktivet aftalte rammer for logning vil kunne bringesi anvendelse relativt hurtigt,
og effekten vil have den gnskede effekt pakort sigt. Man ber derfor koncentrere sig om at
implementere direktivet i farste omgang. Specielt set i lyset af at folketinget skal have mulighed for
at belyse de juridiske, gkonomiske, konkurrencemessige konsekvenser af de foreslaede aandringer.

Daniel Faber Threms
Sekretaar
Dansk Metal
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Teleklagenaevnets svar p& hgring vedrerende udkast til lov om aendring af konkurrence- og
forbrugerforhold pa telemarkedet (teleloven), lov om radiofrekvenser og lov om radio- og
terminaludstyr og elektromagnetiske forhold (Opfelgning pa regeringens handlingsplan for
terrorbekaampelse)

Videnskabsministeriet har ved skrivelse af 10. februar 2006 fremsendt hgringsmateriale om ovennaevnte emne
til Sekretariatet for Teleklagenaevnet med henblik pd naevnets eventuelle bemaerkninger.

Pa vegne af Teleklagenaevnet skal sekretariatet meddele, at neevnet som udgangspunkt ikke finder, at hgringen
giver anledning for naevnet til at fremsende detaljerede bemaerkninger for sa vidt angar de enkelte sendringer.

Teleklagenaevnet har dog noteret sig, at lovudkastet ikke ses at indeholde aendringer for sa vidt angar
bestemmelserne vedragrende det pr. 1. december 2004 nedlagte Telebrugernaevn, idet telelovens kapitel 26 (8§
94-98) vedrgrende Telebrugernaevnet stadig er geeldende, ligesom lovudkastet heller ikke ses at indeholde
aendringer for sa vidt angar de avrige bestemmelser, hvori der henvises til Telebrugernaevnet. Neevnet finder det
uhensigtsmaessigt, i seerdeleshed da enkelte dele af Telebrugernaevnets kompetence er overfgrt til
Teleklagenaevnet.

Teleklagenzevnet er dog opmeerksom pa, at sddanne aendringer eventuelt af tidsmaessige arsager ikke vil kunne
gennemfares i forbindelse med dette lovforslag.

Teleklagenaevnet forslar dog alligevel, at Videnskabsministeriet i forbindelse med en kommende revision af
teleloven - af hensyn til overskueligheden i loven - overvejer at opheeve kapitel 26 vedrgrende
Telebrugerneevnet, idet de kompetencer, der er overfart fra det nedlagte Telebrugernaevn til Teleklagenaevnet,
samtidig indseettes som nye stykker i § 101, der oplister Teleklagenaevnets kompetencer.

Afsluttende bemaerkes, at der i forbindelse med de klager, som Teleklagenaevnet har modtaget vedr. IT- og
Telestyrelsens afgarelser pa baggrund af markedsanalyser, allerede har vist sig forhold, som eventuelt ogsa bar
vurderes i forbindelse med en kommende revision af teleloven, f.eks. regler i relation til biintervention og
hgringsfrister i sager, hvor klageren gnsker, at klagen tilleegges opseettende virkning.

Med venlig hilsen

Jens Kristian Villadsen
Fuldmeegtig
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Vedrgrendégring over udkast til forslag til lov om gendring af lov om
konkurrence- og forbrugerforhold pa telemarkedet, lov om radiofre-
kvenser og lov om radio- og teleter minaludstyr og elektromagnetiske for -
hold

Ved e-post a 10. februar 2006 har Ministeriet for Videnskab, Teknologi og
Udvikling anmodet om Datatilsynets bemaakninger til ovennaevnte udkast.

Datatilsynet skal herefter udtale fglgende:

1. Det fremgar af heringen, at lovforslaget har tag sammenhaang med ud-
mentning en af andre anbefalinger i Regeringens handlingsplan for terrorbe-
kaampel se, samt med udmeantningen af hjemmelen i retsplejeloven til at udste-
de logningsbekendtgarel sen, jf. retsplejelovens § 786, stk. 4.

Idet Datatilsynet endnu ikke har udtalt sig om udmentninger af andre anbefa-
linger i Regeringens handlingsplan for terrorbekaempel se, skal Datatilsynet
forbeholde sig at komme med yderligere bemaakninger til det foreliggende
lovforslag, safremt der métte vaare anledning dertil.

2.1 afsnit 4.2.8. 1 lovfordlaget er anfert, at lovforslaget ikke aandrer de rettig-
heder og forpligtelser, der gadder for behandling af personoplysninger.

Det fremgar endvidere, at de oplysninger, der er omfattet af lovforslaget, kan
indehol de personoplysninger omfattet af persondataloven'. Dog henvises der
til, at loven ifalge § 2, stk. 11, ikke gadder for behandlinger, der udfares for
politiets og forsvarets efterretningstjenester.

| den anledning skal Datatilsynet bemaake, at undtagel sen for politiets og
forsvarets efterretningstjenester efter Datatil synets opfattel se kun omfatter de
databehandlinger, som disse tjenester er ansvarlige for. Dalovforslaget sa vidt
ses omhandler behandlinger af personoplysninger, som andre end efterret-
ningstjenesterne er dataansvarlige for, skal Datatilsynet anbefale, at henvis-
ningen til persondatalovens § 2, stk. 11, udelades.

Y Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger som andret ved lov nr.
280 af 25. magj 2001.



Datatilsynet skal desuden anbefale, at det i lovforslagets bemagkninger prasci-
seres, hvorvidt det med lovforslaget tilsigtes at fravige persondataloven eller
de bestemmel ser om beskyttelse af personoplysninger, der er fastsat i telelov-
givningen.

Datatilsynet skal eksempelvis pege pa reglerne om behandlingssikkerhed i
persondatal ovens kapitel 11, samt § 13, stk. 3, i lov om konkurrence- og for-
brugerforhold patelemarkedet, hvorefter udbyderne skal trafffe de ngdvendige
foranstaltninger med henblik paat sikre, at oplysninger om andres brug af
nettet eller tjenester eller indholdet heraf ikke er tilgaangelige for uvedkom-
mende.

Datatilsynet gar ud fra, at de kraevede aandringer af udbydernes systemer alene
skal muliggere adgang for politiet i henhold til retsplejeloven, og at andrin-
gerne sdledes ikke ma medfere, at det bliver |ettere for andre — herunder for
personer, der er ansat hos eller udferer arbejde for udbyderne — at fa adgang

til oplysninger, som er dem uvedkommende. Datatilsynet skal foredld, at dette
eventuelt tydeliggeresi forslaget.

Datatilsynet gar endvidere ud fra, at det ikke er med dette lovforslag, der bli-
ver tale om at fravige bestemmel serne om udbyderes behandling af personop-
lysninger, saledes at disse far mulighed for (og pligt til) at opbevare oplysnin-
gernei langeretid, end hvad der er tilladt efter de gaddende regler i personda-
taloven og telelovgivningen. Dette gar tilsynet derimod ud fravil ske efter
regleni retsplejelovens 8§ 786, stk. 4, og den logningsbekendtgerel se, der for-
ventes udstedt.

Ligeledes gar Datatilsynet ud fra, at fravigelse af persondatalovens eller tele-
lovgivningens videregivel sesregler ikke sker med nagvagrende lovforslag,
men eventuelt med det forglag (terrorpakken), som Justitsministeriet netop har
sendt i hering. Datatilsynet skal foresld, at dette eventuelt praeciseres.

3. Ved lovfordagets § 1, nr. 4, indsadtes et nyt stk. 4i § 15i lov om konkur-
rence- og forbrugerforhold pa telemarkedet, hvorefter det pahviler udbydere
at sikre, at politiets anmodninger om fremskaffelse af historisk tele- og udvi-
det teleoplysning, jf. stk. 1, nr. 1, behandles straks og pa en made, sa hensig-
ten med indgrebet ikke forspildes.

Af bestemmel sens bemaakninger fremgar bl.a., at det nearmere omfang af de
data, som teleudbyderne forpligtestil at udlevere, afhaanger af udmentningen
af hjemmeleni retsplejelovens 8§ 786, stk. 4, 2. pkt. til at udstede logningsbe-
kendtgarel sen. Forpligtelsen vil kommetil at omfatte krav om udlevering af
flere forskellige datatyper, som skal udtraekkes fraforskellige teknologier.

Datatilsynet skal i tilknytning hertil bemaake, at tilsynet tidligere ved breve af
10. februar 2004 og 17. maj 2004 til Justitsministeriet har udtalt sig om udkast
til logningsbekendtgarel sen udstedt med hjemmel i retsplejelovens § 786, stk.
4. Kopi af udtalelsen af 17. maj 2004 vedlagyges. |det udtalelsen af 10. februar
2004 ikke er tilgangelig elektronisk, vil denne blive fremsendt viatelefax.



Datatilsynet fremhaevede bl.a., at registrering og opbevaring af indholdet af en
elektronisk kommunikation hos udbydere kan indebaae en overtraedel se af
persondatal oven.

Datatilsynet skal foredd, at det eventuelt anfaresi bemaarkningerne til naavee
rende lovfordlag, at registrering og opbevaring af indholdet af en elektronisk
kommunikation hos udbydere kan indebaare en overtraadel se af persondatal o-
ven.

Datatilsynet forbeholder sig yderligere bemaarkninger til logningsbekendtge-
relsen, ndr denne sendes i hering.

4. Ved lovfordagets § 1, nr. 6, foreslas der indsat en ny § 153, hvorefter ud-
bydere af elektroniske kommunikationsnet eller -tjenester skal indberette og
opdatere oplysninger om telefonnummer og aktuel udbyder til en fadles data-
base jf. 8 56, stk. 3. Oplysninger skal indberettes umiddel bart efter en slutbru-
gers skift af udbyder, jf. § 36 om nummerportabilitet. Forpligtelsen pahviler
den udbyder, der modtager slutbrugeren, og den gadder ogsai detilfadde,
hvor slutbrugeren overfares uden anvendel se af procedurerne for nummerpor-
tabilitet.

Af bemaakningernetil bestemmelsen fremgar, at det felger af 8§ 56, stk. 3, i
lov om konkurrence- og forbrugerforhold pa telemarkedet, at udbydere af

el ektroniske kommunikationsnet eller -tjenester, som naevnt i stk. 1 og 2, skal
sikre, at andre udbydere af elektroniske kommunikationsnet eller -tjenester
har adgang til via en database at fa oplyst, hvilken udbyder af elektroniske
kommunikationsnet eller -tjenester et abonnementnummer er afgivet til, med
sigte pa korrekt dirigering af opkald til porterede abonnementnumre.

Af bemaarkningerne fremgar desuden, at branchen til brug herfor har oprettet
en database, der betegnes OCH-databasen (Operators Clearing House A/S).
Det er endvidere bl.a. anfert, at OCH’ s database indeholder oplysninger om
netoperatgrer 0g serviceoperatarer.

Datatilsynet opfatter umiddelbart forslaget sdledes, at hvor det efter de ged-
dende regler er muligt for udbyder at opfylde forpligtelsen efter § 56, stk. 2,
ved at lade en tredjemand fare udbyderens database, skal det med den foresl&
ede regel vaae obligatorisk, at branchen anvender en fadles database.

Dadatabasen i lovfordlaget beskrives som " OCH’ s database” kan der efter
Datatilsynets opfattel se eventuelt vaare anledning til overvejelser om, hvem
der er dataansvarlig for databasen.

Séfremt OCH har lov til selvstandigt at rade over oplysningerne i databasen,
og altsdikke blot skal opbevare og formidle data pa vegne af de deltagende
udbydere, vil dette tale for at anse OCH for dataansvarlig.

Datatilsynet skal foresl, at spergsmalet eventuelt belysesi lovforslagets be-
maakninger.



Det bemagkesi den forbindelse, at spergsmalet om, hvem der er dataansvarlig
for OCH databasen, kan have konsekvenser med hensyn til, hvorvidt det er
sareglernei telelovgivningen eller persondataloven, der regulerer registre-
ring i og videregivelse fra databasen.

5. Lovforglagets ikrafttraadel sesbestemmel se laggger op til, at ikrafttraeden for
savidt angar historiske tele- og udvidet teleoplysninger skal "times” i forhold
til udstedelsen af logningsbekendtgerelsen. | den forbindelse er det i forarbej-
derne anfart, at der kan vaae leveringstider paover 1 ar for nogle af de syste-
mer, der vil vaare behov for at anskaffe.

Datatilsynet forudsadter, at det hermed ikke er hensigten, at der — ferend log-
ningsbekendtgerelsen er tradt i kraft — ma ske registrering af personoplysnin-
ger i form af trafikdatai videre omfang, end hvad der i dag er lovligt efter
telelovgivningen og persondatal oven.

| den forbindelse vedlagyges til orientering den s&kaldte artikel 29 gruppes”
udtalelse /2003 om logning af trafikdata til debiteringsformal.

Kopi af dette brev er dags dato sendt til Justitsministeriet.

Med venlig hilsen

Lena Andersen
K ontorchef

Bilag: Kopi af Datatilsynets udtalelse af 10. februar 2004 (sendes pr.
telefax)
Kopi af Datatilsynets udtalelse af 17. maj 2004
Udtalelse 1/2003 fra artikel 29-gruppen

2 Arbejdsgruppe vedrgrende beskyttelse af personer i forbindelse med behandling af person-
oplysninger.
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Justitsministeriet

Civil- og Politiafdelingen
Slatsholmsgade 10

1216 Kabenhavn K

Sendt til PHI@jm.dk

10. februar 2004

Datatilsynet
Borgergade 28, 5.
1300 ¥Xghenhavn K

CVR-nr. 12-88-37-2¢

Telefon 3319 3200
Fax an1g 9218

E-post
dt@datatilsyret,dk
www.d atatilsnet dk

l.ns. 20049210041
S5agsbehandler
Gitte Friis-Pedarson
Dirzkte 3319 3299

Udtalelse vedrerende udkast til bekendigerelse ag vejledning om telenet-
og teletienestendbyderes registrering og opbevaring af oplysninger om
teletrafik mv. {prehoring)

1. Ved e-post af 22. janvar 2004 har Justitsministeriet sendt ovennzvnte ud-
kast til bekendtgerelse og vefledning i prahering.

2. Datatilsynet skal forest, at falgende formulering indswties i vejledningen -
formentlig mest hensigtsmemssipt pd 5. 4 efter 3. afsnit;

“Telenet- og teletjenestendbydere kan behandle indholdet af elektronisk
kommumikation pd vegne af brugemne i det omfang, det er nadvendigt af hen-
syn til at sikre en korrekt gennem fart session/transmission. Det vil derimod
som udgangspunkt ikke vere foreneligt med persondatalovens regler, at en
udbyder foretager en selvstendig registrerin g 0g opbevaring af indholdet af
elektroni sk kommunikation.”

Datatilsynets forslag skal =es i lyset af, at det indgik som et centralt element i
Folketingets behandling af lovforslaget om indszttelse af retsplejelovens

§ 786, stk. 4, at den foresliede logningspligt er begrenset til at omfatte wafik-
data og derfor ikke omfatter indholdet af kommunikationen. Der henvises
herved bl.a. til Retsudvalgets betenkning afgivet den 21, maj 2002, pkt. 4.

3. Datatilsynet kan ikke af det tilsendte materiale se, om der under wiformnin-
gen af det forelipgende udkast til regulering er foretaget umdersepelser af, om
den registrerings- og opbevaringspligt, som udbydeme pAlegges, kan opfildes
i tekmisk henseende, uden at der samtidig sker registreting og opbevaring af
indholdet af den elektroniske komgmunikation.

Som n@vnt ovenfor vil selvstendig registrering og opbevaring af indholdet af
elektronisk kommunikation hes udbydeme kamnc indebere en overtreedelse af
persondatalovens regler, Datatilsynet ghr derfor ud fra, at registrerings- og
opbevaringspligten som omhandlet i udkastet til bekendtgerelse op vejledning
ikke omfatter elekironisk kommunikation, hvor det i givet fald ikke er tekmisk
muligt at adskille trafikdara fra indhotdet af kommunikationen.

Der henvises i den forbindelse sarligt til Telekommunrkationsindustriens ha-
ringssvat af 22. november 2001 (Retsudvalgets bilag 3, akt nr, 58) over lov-
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forslaget (L 35), hvoraf det pé side 5 bl.a. fremgir, at oplysningen om modta-
geren af en SMS-besked rent teknisk er en del af indholdet af beskeden, og at
opfyldelse af registreringspligten dermed vil indebeere, at hele indholdet regi-
streyes,

4. 1 forbindelse med hering over udkastet til lovforslag om indsattelse af

§ 786, stk. 4, i retsplejeloven, tilkendegav Datatilsynet, at opbevaringstiden i
cn regulering som foreslier efter Datatilsynets opfattelse skal vere 53 kort som
muligt,

I lovforslageis endelige udformning blev opbevaringstiden imidlertid fastsat
til 1 &r, hvorfor ogsd bestemmelsen i udkastet il bekendtgarelse § 3, stk. 2, ex
fastsat til  dr, Ved § 8 i eendringsloven' blev det samtidig bestemt, at Jystits-
ministeren i folketingséret 2005/2006 fremsatter forslag om revision af rets-
plejelovens § 786, stk. 4.

Dhatatilsynet gér umniddelbart ud fra, at en revision af loven tillige omfatter en
revision af bekendtgarelsen, men skal pege p4, om det vil vere hensigtsmaes-
sigt at indsette en ndtrykketig revisionsbestenypelse ogsd i bekendtgenclsen,

3. Den ekspertgruppe, som er nedsat i medfor af artikel 29 i det generelle da-
tabeskyttelsesdirektiv (95/46/EF), hvoti Datatilsynet deliager, har den 29. ja-
muar 2003 vedtaget en udtalelse om lagring af trafikdata i debiteringsformdl.
I dokumentet anfires bl.a., at udtalelsen med forde] kan anvendes af medlem-
staterne, ndr de udarbejder nationale bestemmelser 4] gennemforelse af dinek-
tiv 2002/58/EF.

P4 denne baggrund fremsendes et eksemplar af ndtalelsen som en vedha Ret
fil til Fustitsministeriets orienterittg og evt. videre anvendelse. Opmeerksom-
heden hepledes szrligt pd note 10 p# sidste side | dokumentet,

I pvrigt bemzerkes, at persondataloven - i det omfang forholdet ikke er regule-
ref i seerreglerne i telelovgivningen - finder anvendelse péa udbydernes be-
handling af personoplysninger i forbindelse med teletrafik. Datatilsynet over-
Iader det til Justitsmninisteriets videre overvejelser, om defte skal beskrives i

vejledningen,

6. Detatitsynet forbeholder sig eventuelle yderligere bemserkminger ¢l ndkestet
til bekendtgarelse og vejledning i forbindelse med den egentlige horing,

Med venlig hilsen

Janmi Christoffersen
Direkter

' Lov nr. 378 af 6. Juni 2002




Justitsministeriet

Civil- og Politikontoret

Sendt til jm@jm.dk

17. maj 2004

Datatilsynet
Borgergade 28, 5.
1300 Kgbenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-post
dt@datatilsynet.dk
www.datatilsynet.dk

J.nr. 2004-121-0021
Sagsbehandler
Lena Bjerregaard
Danvggg

Direkte 3319 3216
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Vedr grendadkast til bekendtger else og vejledning om telenet- og tele-
tjenesteudbyder esregistrering og opbevaring af oplysninger om teletra-
fik mv. — Deresj.nr. 2002-945-0922

| brev af 24. marts 2004 har Justitsministeriet anmodet Datatilsynet om en
udtal el se vedrgrende ovennaavnte udkast til bekendtgerelse og vejledning.

Datatilsynet har i brev af 10. februar 2004 afgivet en udtalelse i forbindelse
med prasharing over udkast til bekendtgerel se og vejledning.

Datatilsynet skal — efter at sagen har vaaet behandlet i Dataradet - udtale fal-
gende:

1. Med det fremsendte udkast til bekendtgerel se og vejledning udmentes den
bestemmelse i retsplejelovens § 786, stk. 4, som blev gennemfart ved lov nr.
378 af 6. juni 2002. Efter denne bestemmel se pabydes telenet- og teletjeneste-
udbydere at foretage registrering og opbevaring i 1 ar af oplysninger om tele-
trafik til brug for efterforskning og retsforfa@lgning af strafbare forhold.

Det indgik som et centralt element under forhandlingerne af lovforslaget om
indszdtel se af § 786, stk. 4, at den foresldede logningspligt alene omfatter
registrering og opbevaring af trafikdata og sdledes ikke indholdet af kommu-
nikationen, jf. bl.a. Retsudvalgets betamkning afgivet den 21. maj 2002, pkt.
4,

Datatilsynet laggger derfor til grund, at logningspligten i det foreliggende ud-
kast til bekendtgarelse og vejledning i overensstemmel se med bemyndigel -
sesbestemmelsen i retsplejelovens § 786, stk. 4, er begramset til alene at om-
fatte trafikdata, og at der kun indfereslogningspligt i det omfang, det rent
teknisk er muligt for udbyderen at skille trafikdata fra indhol dsdata.

Datatilsynet finder imidlertid anledning til at henvisetil sin udtalelse af 10.
februar 2004, pkt. 3, hvorefter tilsynet ikke af det tilsendte materiale kunne se,
om der under udformningen af udkastet til bekendtgerelse og vejledning var
foretaget undersagelser af, om den registrerings- og opbevaringspligt, som
udbyderne palaggges, kan opfyldesi teknisk henseende, uden at der samtidig
sker registrering og opbevaring af indholdet af den elektroniske kommunika
tion.



Tilsynet henvistei den forbindelse saaligt til Telekommunikationsindustriens
haringssvar af 22. november 2001 (Retsudvalgets bilag 3, akt nr. 58) over
lovforslaget (L 35), hvoraf det paside 5 bl.a. fremgar, at oplysningen om
modtageren af en SM S-besked rent teknisk er en del af indholdet af beskeden,
og at opfyldelse af registreringspligten dermed vil indebage, at hele indholdet
registreres.

Det naevnte spergsmal ses ikke omtalt i det nu udsendte materiale.

Som tidligere naevnt kan registrering og opbevaring af indholdsdata af en
elektronisk kommunikation hos udbyderne indebaare en overtraedel se af per-
sondatalovens regler.

Datatilsynet finder derfor ogsa af denne grund, at der er tale om en central
problemstilling, som tilsynet pany skal henlede opmaarksomheden pa.

For savidt angar udbydere af chat-tjenester omfatter bekendtgarel sens log-
ningskrav kun oplysninger om aandring af opkaldende og opkal dte identitet,
jf. 82, stk. 1, nr. 2 og 4, samt i givet fald tillige tidspunktet for kommunikati-
onen, jf. 82, stk. 1, nr. 7, jf. 8 3, stk. 2, nr. 3.

Datatilsynet har samtidig noteret, at det af udkastet til vejledning s. 21 frem-
gar, at " Oplysning om aandring af opkaldte identitet vil f.eks. omfatte oplys-
ning om, hvilket af flere mulige chat-room den opkaldende identitet er tilkob-
let.”

Tilsynet skal i den forbindel se henlede opmaaksomheden pa bemaarkningerne
til Anti-terrorlovfordaget (L 35) s. 46, spalte 1, hvoraf fremgar, at " der ikke
med forslaget lagyges op til, at internetudbyderne skal foretage en kortlasgning
af kundernes aktiviteter, mens de anvender Internettet. Udbyderne vil siledes
ikke |gbende skulle foretage registrering af, hvilke hjemmesider, chatrooms
mv. kunderne besgger.”

Det star ikke umiddelbart Datatilsynet klart, hvorledes logningskravet for
chat-udbyderne harmonerer med de naa/nte bemaakninger.

2. | forbindelse med haring over udkastet til Anti-terrorlovforslaget om ind-
sadtelse af § 786, stk. 4, i retspleeloven tilkendegav Datatilsynet, at opbeva-
ringstiden efter Datatil synets opfattel se skal veare sa kort som muligt.

| lovforslagets endelige udformning blev opbevaringstiden imidlertid fastsat
til 1 &r, hvorfor ogsa bestemmelsen i udkastet til bekendtgarelse § 2, stk. 2, er
fastsat til 1 &r. Ved § 8 andringsloven blev det samtidig bestemt, at Justits-
ministeriet i folketingsaret 2005/2006 fremsadter forslag om revision af rets-
plejelovens § 786, stk. 4.

Datatilsynet pegedei sin udtalelse af 10. februar 2004, pkt. 4, pa, om det vil
vage hensigtsmaessigt at indsadte en udtrykkelig revisionsbestemmelse ogsa i
bekendtgarel sen, men lagde i avrigt til grund, at en revision af loven ngdven-



digvis maindebagre en samtidig revision af de tilsvarende bestemmelser i be-
kendtgaerel sen.

Forelgbig ses der ikke at vaae indsat en revisionsbestemmelse i bekendtgarel -
sen.

Datatilsynet skal anmode om at blive hart i forbindelse med fremsaditel se af
forslag om revision af retsplejelovens 8§ 786, stk. 4, samt eventuelt revision af
bekendtgarel sen, jf. persondatal ovens § 57.

3. Endelig skal Datatilsynet oplyse, at det giver anledning til tvivl, i hvilket
omfang det er reglerne i persondatalovens § 41, stk. 3, eller reglernei ud-
budsbekendtgarelsens’ § 31, stk. 1, der fastsaater de sikkerhedsmasssige krav
til udbydernes behandling af oplysningerne om teletrafik. Dette rejser samti-
dig spargsma om, hvorvidt det er Datatilsynet eller IT- og Telestyrelsen, som
har kompetence til at fare tilsyn med datasikkerheden.

Datatilsynet finder det ngdvendigt at fa undersggt spergsmalet om kompeten-
cen mellem I T- og Telestyrelsen og Datatilsynet med hensyn til behandlin-
gerne af de personhenfarbare oplysninger, som udkastet til bekendtgerel sen
forpligter udbydere af telenet- og teletjenester til at opbevare.

Datatilsynet vil sgge kompetencespargsmalet afklaret ved henvendelse til 1T-
og Telestyrelsen.

Med venlig hilsen

Hugo Wendler Pedersen Janni Christoffersen
Formand for Dataradet Direkter

! Bekendtgarelse nr. 666 af 10. juli 2003 om udbud af elektroniske kommunikationsnet og —
tjenester
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Udtalelse nr. /2003 om lagring af trafikdata til debiteringsformal

Vedtaget den 29. januar 2003

Gruppen, der er nedsat ved artikel 29 i direktiv 95/46/EF, er et uafhaengigt EU-radgivningsorgan vedrgrende
databeskyttelse og beskyttelse af privatlivets fred, hvis opgaver er fastsat i artikel 30 i direktiv 95/46/EF og artikel 14 i
direktiv 97/66/EF.

Gruppens sekretariat varetages af Europa-Kommissionen, GD for det Indre Marked, Direktorat E (Tjenesteydelser,
intellektuel og industriel Ejendomsret, Medier og Databeskyttelse), B-1049 Bruxelles, Kontor C100-6/136


http://www.europa.eu.int/comm/privacy

GRUPPEN VEDR@RENDE BESKYTTEL SE AF PERSONER | FORBINDEL SE MED BEHANDLING
AF PERSONOPL Y SNINGER,

som 1er nedsat ved Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober
1995,

som henviser til direktivets artikel 29 og artikel 30, stk. 1, litraa), og artikel 30, stk. 3, og
til artikel 14, stk. 3, i Europa-Parlamentets og Rédets direktiv 97/66/EF af 15. december
1997,

som henviser til gruppens forretningsorden, saalig artikel 12 og 14,

HAR VEDTAGET FOLGENDE UDTALELSE.

1. Indledning

1.1 Denne udtalelse vedrarer den lagringsperiode, i lgbet af hvilken de trafikdata, der
genereres ved levering af elektronisk kommunikation, kan behandles med henblik
pa debitering.

Gruppen konstaterede i sin udtalelse nr. 7/2000 om Kommissionens forslag, der
forte til vedtagelsen af direktiv 2002/58/EF?, at dette udkast til direktiv ikke ville
medfere nogen harmonisering af den lovbestemte frist for anfaggtelse af fakturaen.
Det er hensigten med nagvagende udtalelse at falge op pa henstilling nr. 3/99°, der
alerede indeholdt visse retningslinjer pa dette omrade, saaligt i de tilfadde, hvor
fakturaen er blevet betat og ikke er blevet anfamtet, og sdledes bidrage til en
ensartet anvendelse af Fadlesskabets databeskyttelsesdirektiver til hjadp for bade
tel esel skaber, nationale myndigheder® og registrerede.

1.2 Direktiv 95/46/EF indferer en harmonisering pd EU-niveau af reglerne om
beskyttelse af fysiske personer 1 forbindelse med behandlingen af
personoplysninger.

1 EFT L 281 af 23.11.1995, s. 31, tilgaangelig p&:

""" Europa-Kommissionens forslag af 12. juli 2000 til Europa-Parlamentets og Radets direktiv om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor, KOM (2000) 385.

3 Hengtilling nr. 3/99 om internettjenestel everandarers opbevaring af trafikdata af hensyn til

retshandhaavel sen - jhttp://europa.eu.int/comm/internal market/en/dataprot/wpdocs/wpdocs 99.htm

4 Denne udtalelse er ment som en stette til databeskyttel sesmyndighederne, nér de overvager

anvendelsen af de bestemmel ser, som medlemsstaterne har vedtaget i medfar af

databeskyttel sesdirektiverne, eller ndr de rédgiver medlemsstaterne i forbindelse med udarbejdelsen af
administrative foranstaltninger eller retsforskrifter om behandling af trafikdata. Den kan ligeledes med
fordel anvendes af mediemsstaterne, ndr de udarbejder nationale bestemmelser til gennemferel se af
direktiv 2002/58/EF.


http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm
http://europa.eu.int/comm/internal_market/en/dataprot/wpdocs/wpdocs_99.htm

Artikel 6i dette direktiv bestemmer:

2.

“1. Medlemsstater ne fastsadter bestemmelser om, at per sonoplysninger

a) skal behandles rimeligt og lovligt (...)

€) ikke ma opbevares pa en made, der giver mulighed for at identificere de
registrerede i et langere tidsrum end det, der er ngdvendigt af hensyn til
de formal, hvortil de indsamles, eller i forbindelse med hvilke de
behandles pa et senere tidspunkt. Medlemsstaterne fastsater de fornadne
garantier for personoplysninger, der i historisk, statistisk eller
videnskabeligt gjemed opbevares lamngere end i ovennaevnte periode."”

Anvendelse af fadlesskabsdirektiverne om telekommunikation og

databeskyttelse

2.1

2.2

Direktiv 97/66/EF indfegrer den harmonisering af medlemsstaternes nationale
bestemmelser, som er nagdvendig for at sikre et ensartet beskyttelsesniveau af de
grundlasggende rettigheder og frihedsrettigheder og navnlig retten til beskyttelse af
privatlivets fred i forbindelse med behandling af personoplysninger inden for
telesektoren, og for at sikre den fri beveagelighed af saddanne oplysninger og af
teleudstyr og -tjenester i Fadlesskabet. Artikel 6 i dette direktiv bestemmer:

1. "Trafikdata vedrerende abonnenter og brugere, som behandles ved etablering
af samtaler, og som lagres af leveranderen af et offentligt telenet og/eller en
offentligt tilgengelig teletjeneste, skal dettes eller geres anonyme efter
samtalens afslutning, jf. dog bestemmelsernei stk. 2, 3 og 4.

2. Med henblik pa debitering af abonnenten og afregning for samtrafik er det
tilladt at behandle de data, der er neevnt i bilaget. En sddan behandling er
tilladt indtil udigbet af den lovhjemlede foraddelsesfrist for sadanne
gaddsforpligtelser eller afregninger.”

Dette direktiv vil i november 2003 blive erstattet af direktiv 2002/58/EF af 12. juli
2002 om behandling af personoplysninger og beskyttelse af privatlivets fred i den
el ektroniske kommunikationssektor®.

Artikel 6 i direktiv 2002/58/EF bekradter det valg, der blev foretaget i direktiv
97/66/EF, og udvider dets anvendelsesomrade til elektronisk kommunikation
generelt. Artiklen bestemmer:

"1. Trafikdata vedragrende abonnenter og brugere, som behandles og lagres af
udbyderen af et offentligt kommunikationsnet eller en offentligt tilgeengelig
elektronisk kommunikationstjeneste, skal slettes eller geres anonyme, nar de ikke
laangere er ngdvendige for fremferingen af kommunikationen, jf. dog stk. 2, 3 og 5,
samt artikel 15, stk. 1.

EFT L 201 af 31.7.2002.



2.3

2.4

2.5

2. Med henblik pa debitering af abonnenten og afregning for samtrafik er det
tilladt at behandle trafikdata. En sadan behandling er tilladt indtil udigbet af den
lovbestemte foraddelsesfrist for sadanne gaddsforpligtelser eller fristen for
anfaggtel se af sddanne afregninger.”

Artikel 29-gruppen henviste i sin henstilling nr. 3/99 til, at trafikdata i medfer af
artikel 6 i direktiv 97/66/EF straks skal dlettes eller geres anonyme, nar
kommunikationen afsluttes (artikel 6, stk. 1). Gruppen forklarede, at "dette skyldes,
at trafikdata er felsomme oplysninger, som afderer individuelle
kommunikationsprofiler, herunder brugernes informationskilder, og hvor brugerne
af faste telefoner eller mobiltelefoner befinder sig. Indsamling, afdering og
yderligere brug af sddanne data frembyder desuden en potentiel risiko for
privatlivets fred." Endelig gjorde gruppen opmaaksom pa, at der i artikel 6, stk. 2,
gares en undtagelse, sdledes at behandlingen af visse trafikdata med henblik pa
debitering af abonnenten og afregning for samtrafik kun kan foretages, "indtil
udigbet af den lovhjemlede foraddelsesfrist for sddanne gaddsforpligtelser eller
afregninger".

Artikel 6, stk. 2, i direktiv 97/66/EF (og artikel 6, stk. 2, i direktiv 2002/58/EF) skal
fortolkes i overensstemmelse med malsatningen med de generelle og specifikke
direktiver. | denne henseende bestemmer betragtning 10 i prasamblen til direktiv
95/46/EF:

“(10) Medlemsstaternes lovgivning om behandling af personoplysninger skal
skre overholdelsen af de grundlagggende rettigheder og
frihedsrettigheder, navnlig den ret til privatlivets fred, der er fastslaet i
artikek 8 i den europadske konvention til beskyttelse af
menneskerettigheder og grundlasgggende frihedsrettigheder og i
fod | esskabsrettens generelle principper; af denne grund ma en indbyrdes
tilnermelse af lovgivningerne ikke medfgre en forringelse af den
beskyttelse, disse yder, men skal tvaatimod have til formal at sikre et hgjt
beskyttel sesniveau overalt i Fadlesskabet;"

Artikel 6, stk. 5, i direktiv 2002/58/EF (og artikel 6, stk. 4, i direktiv 97/66/EF)
bestemmer, at "(b)ehandling af trafikdata i henhold til stk. 1, 2, 3 og 4 (...) skal
begramses til det for sddanne aktiviteter ngdvendige." Betragtning 17 i prasamblen
til direktiv 97/66/EF bidrager til forstdelsen af artikel 6, stk. 2 (se ligeledes
betragtning 26 i direktiv 2002/58/EF):

"(17) abonnentdata, som behandles ved etablering af samtaler, indeholder
oplysninger om fysiske personers privatliv og vedrarer retten til respekt
for deres korrespondance eller vedrgrer juridiske personers legitime
interesser; sddanne data ma kun lagres i det omfang, det er nadvendigt
for tjenestens gennemfarelse med henblik pa debitering og afregning for
tildlutninger, og kun i et begraenset tidsrum; gnsker leveranderen af de
offentligt tilgeengelige teletjenester at underkaste sddanne data yderligere
behandling med henblik pd markedsfering af egne tjenester, ma dette kun
ske, hvis abonnenten har givet sit samtykke hertil pa grundlag af ngjagtig
og fuldsteendig oplysning fra leverandaren af de offentligt tilgsangelige
teletjenester om arten af den yderligere behandling, han agter at
foretage;”



2.6

2.7

Det fremgér tydeligt af disse betragtninger, at data, der opbevares med henblik pa
debitering og afregning for samtrafik, kun malagresi en begraanset periode og ikke
ma tilbageholdes rutinemaessigt i langere perioder, hvilket gruppen ligeledes
henviste il i henstilling nr. 3/99.

Spargsmalet er s, hvor laange personlige trafikdata kan opbevares "med henblik pa
debitering og afregning for samtrafik”, iseer nar fakturaen er blevet betalt og
ikke er blevet anfagtet.

Medlemsstaternes retssystemer indeholder forskellige bestemmel ser om laangden af
den periode, i lgbet af hvilken der kan gares indsigelse i medfer af kontraktloven.
Disse perioder anvendes ofte til at fastsadte gramserne for, hvor laange data ma
opbevares, nar en faktura anfasgtes eller betalingen forsgges inddrevet. Dette skal
dog ske i overensstemmelse med princippet om, a behandlingen af
personoplysninger skal begramses til det, som er nadvendigt i forhold til formalet
med oplysningernes indsamling og videre behandling. | langt de fleste tilfadde
betal es fakturaen inden for den fastsatte frist.

| henhold til gruppens udtalelse skal anvendelsen af proportionalitetsprincippet og
den kendsgerning, at behandlingen af trafikdata i medfer af artikel 6, stk. 2, i
direktiv 97/66/EF (og artikel 6, stk. 2, i direktiv 2002/58/EF) kun "er tilladt indtil
udigbet af den lovhjemlede foraddelsesfrist for sddanne gaddsforpligtelser eller
afregninger", forstas pa falgende made:

Trafikdata skal opbevares sd lange, som det er ngdvendigt for at foretage
afregning af fakturaer og eventuel tvistbilagggelse. Dette medfarer som regel en
maksimal opbevaringsperiode pa ikke over 3-6 maneder i de tilfadde, hvor
fakturaen er blevet betalt og ikke synes at vaare blevet anfagtet eller gjort til
genstand for en forespargsel (under hensyntagen til de individuelle abonnenters ret
til beskyttelse af privatlivets fred) °.

| ss=lige tilfadde, hvor en faktura anfaagtes eller er genstand for en forespargsel,
kan de pagaddende data opbevares i en langere periode for at fremme
sagsbehandlingen. Selv nér en faktura er blevet betalt, kan det vaae berettiget i
salige tilfaedde at opbevare dataene i en laangere periode, nar der foreligger
konkrete indikationer pa, at fakturaen eventuelt vil blive anfeagtet eller blive
genstand for en forespergsel. | sadanne situationer skal opbevaringsperioden
fastsadtes under hensyntagen til de sserlige omstaandigheder, der ger sig gaddende,
for at gare det muligt at bilasgge igangvaarende tvister. Den ydre graanse for disse
langere perioder er de gramser, der er fastsat i den nationale lovgivning'.

Referenceperioden skal i henhold til artikel 6 i direktiv 97/66/EF (eller i direktiv
2002/58/EF) starte, nar trafikdataene ikke laagere er nadvendige for

6

Seisag situationen i Gragkenland pa dette omrade. Abonnenter har i henhold til en afgerelse fra

Grakenlands nationale tele- og postudvalg (EETT) (efterfulgt af en positiv udtalelse fra den grasske
databeskyttel sesmyndighed) mulighed for at anmode udbyderen om at slette deres trafikdata, dog pa den
betingelse, at den pagad dende abonnent ikke efterfal gende anfaagter fakturaen. Udbyderen er i dette
tilfadde forpligtet til at dette trafikdata uanset den periode, der er fastsat i loven.

7

I lande som Irland og Det Forenede K ongerige er denne periode pa seks &r.

_5_



kommunikationens fremfering®. Det ngjagtige tidspunkt for afslutningen af
kommunikationens fremfering kan afheenge af den type elektroniske
kommunikationstjeneste, der udbydes’.

2.8. Gruppen gnsker at understrege, at de lagrede trafikdata som allerede naevnt i henhold
til artikel 61 direktiv 95/46/EF og artikel 6, stk. 4, i direktiv 97/66/EF (og artikel 6,
stk. 5, i direktiv 2002/58/EF) skal begramsestil de "nadvendige" data. Der ma kun
foretages behandling af de data, der er passende, relevante og proportionelle i
forhold til debiteringss og samtrafikafregningsformalet (princippet om
proportionaliteten af de behandlede data). Dette medferer bl.a, at der for visse
typer kommunikation, hvor der ikke sker debitering, ikke ma foretages behandling
af trafikdatatil disse formdl.

Gruppen understreger, at direktiv 2002/58/EF har indfert ensartede regler for ale
data, der er omfattet af definitionen af "trafikdata" (se artikel 2, litra b), i direktiv
2002/58/EF). | overensstemmelse med princippet om proportionalitet af de
behandlede data, hvortil der henvises ovenfor, pahviler det mediemsstaterne og i
pdkommende tilfadde de nationale tilsynsmyndigheder inden for deres
kompetenceomrade i forbindelse med gennemferelsen af direktiv 2002/58/EF at
tradffe de nadvendige foranstaltninger med hensyn til de forskellige kategorier af
trafikdata. Man skal i denne kontekst vaae saalig opmaaksom pa at sikre, at der
ikke sker langvarig opbevaring af trafikdata, som ikke er nadvendige til debitering
eller afregning for samtrafik. Man skal ogsd vege saalig opmagksom pa
konsekvenserne af kommunikationssystemer, der udelukkende anvender faste
satser.

3. Behandling af per sonoplysninger til skattemaessige for mél

Gruppen er bekendt med, at de registeransvarlige ofte begrunder de lange
opbevaringsperioder med, at de pagad dende data er nadvendige til skattemasssige formdl.
De skattemaessige formal er nemlig knyttet til de debiteringsmaessige formal. Selv om det
kan vage ngdvendigt for registeransvarlige at bevare et bevis for betaling i flere &r,
herunder af aggregerede fakturabelgb, til skattemaessige formdl, skal dette krav ikke
omfatte de underliggende trafikdata, som ligger til grund for telefonregningerne. Dette
krav kan i overensstemmelse med artikel 6 i direktiv 97/66/EF (og artikel 6 i direktiv
2002/58/EF) kun berettige behandlingen af aggregerede fakturabelgb, men ikke
behandlingen af trafikdata, som ligger til grund for faktureringen.

4. Hengtilling

4.1 Der har i praksis vist sig en forskel med hensyn til den lagringsperiode, som
leverandarer af elektroniske tjenester i medlemsstaterne anvender for trafikdata
Gruppen er af den opfattelse, at enhver praksis, der ikke er i overensstemmelse med
principperne i afsnit 2.7 og 2.8 ovenfor, og som ikke tydeligt er tilladt i medfer af
specifikke retsforskrifter i henhold til artikel 14 i direktiv 97/66/EF (og artikel 15 i

8 Ordlyden i direktiv 97/66/EF er blevet aandret i direktiv 2002/58/EF for at tage hgjde for de
forskellige former for elektroniske kommunikationstjenester.
° Se betragtning 27 i direktiv 2002/58/EF.
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direktiv 2002/58/EF)™°, prima facie er uforenelig med bestemmelserne i
Fed|esskabets databeskyttel seslovgivning.

4.2 Det er derfor vigtigt, at der tredfes foranstaltninger med henblik pa at opna en
ensartet  fortolkning a den maksmumperiode, i Igbet af hvilken
teletjenesteudbydere kan behandle trafikdata med henblik pa debitering og
afregning for samtrafik. Gruppen anser i overensstemmelse med princippet i afsnit
2.7, at det ville vagre passende at fortolke direktiverne om databeskyttelse sdledes,
at der kan anvendes en rutinemaesssig lagringsperiode med henblik pa debitering pa
hgjst 3-6 maneder, med undtagelse af sazlige tilfadde, hvor debiteringen anfaagtes,
og hvor data kan behandles i en laagere periode. Hertil kommer, at der kun ma
foretages behandling af trafikdata, som er passende, relevante og proportionelle i
forhold til debiterings- og samtrafikafregningsformalet. Andre trafikdata skal
Slettes.

Udarbejdet i Bruxelles, den 29. januar 2003
Pa gruppens vegne

Sefano Rodota

Formand

10 Medlemsstaterne kan i medfer af artikel 14 i direktiv 97/66/EF vedtage lovbestemmel ser med

henblik pa at indskraanke rakkevidden af de forpligtelser og rettigheder, der naevnesi direktivets
forskellige bestemmel ser, herunder artikel 6 om trafikdata. En sddan indskramnkning skal dog anses for at
vage "ngdvendig" af hensyn til de anfarte interesser (den nationale sikkerhed, forsvaret, den offentlige
sikkerhed, forebyggelse, efterforskning, afdaring og retsforfalgning i straffesager eller uautoriseret brug af
telekommunikationssystemet). Artikel 15 direktiv 2002/58/EF eandrer ikke ved indholdet af denne
bestemmelse. Det fremgér af dette direktiv, at enhver indskramkning skal vaare "ngdvendig, passende og
forholdsmaessig i et demokratisk samfund", og det er desuden fastsat, at medlemsstaterne bl.a. kan vedtage
retsforskrifter om lagring af datai en begraanset periode under henvisning til de hensyn, der er anfart i
artikel 15, stk. 1, og at alle dei dette stykke omhandlede forskrifter skal vaare i overensstemmel se med

fad| esskabsrettens generelle principper, herunder principperne i EU-traktatens artikel 6, stk. 1 og 2.

Se i denne henseende gruppens udtal el se nr. 5/2002 om de europad ske databeskyttel sesmyndigheders
erklaaring pé den internationale konference i Cardiff (9.-11. september 2002) om obligatorisk og
systematisk lagring af teletrafikdata, hvor gruppen fastslér, at en systematisk lagring af enhver form for
trafikdatai en periode pa et ar eller mere vil vaare klart uforhol dsmaessig og derfor uacceptabel i et
demokratisk samfund.
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Horing vedrgrende udkast til forslag til lov om aendring af telelo-
ven m.fl. (Opfglgning pa regeringens handlingsplan for terrorbe-
keempelse)

Ved brev af 10. februar 2006 har Ministeriet for Videnskab, Teknologi og Ud-
vikling anmodet TDC om bemaerkninger til ovennaevnte udkast til lovforslag. |
den anledning vender TDC hermed tilbage.

TDC tilslutter sig fuldt ud hgringssvaret afgivet af Telekommunikationsindu-
strien i Danmark (TI) i denne sag, hvortil der henvises. TDC’s hovedsyns-
punkter i anledning af det fremsendte udkast til lovforslag kan saledes — i
overensstemmelse med det af Tl afgivne hgringssvar - kortfattet opsummeres
pa fglgende made:

1. TDC er indstillet pA at medvirke til at sikre samfundet og politiets efter-
forskningsmuligheder, og er derfor indstillet p& at medvirke til implemen-
teringen af regeringens handlingsplan for terrorbekeempelse. TDC er posi-
tivt indstillet med hensyn til udvidede aflytningsmuligheder, sikring af
hurtigere levering af de historiske trafikdata, som TDC p.t. logger samt
adgang til fremadrettede teleoplysninger i form af aflytning "uden ind-
hold” i overensstemmelse med handlingsplanens anbefaling 15, 17 og 18.
TDC stgtter ogsa den foreslaede gennemfgrelse af anbefaling 20 og 25
med de mindre reservationer, som er angivet i Tls hgringssvar.

2. TDC finder, at det fremsendte udkast til lovforslag er udarbejdet forhastet
og pa et mangelfuldt og overfladisk grundlag, uden respekt for telebran-
chens produktionsmetoder. Udkastet til lovforslag er enestaende i inter-
national sammenligning og det manglende tilbundsgaende forarbejde er
derfor yderst bekymrende.

TDC A/S Reguleringsforhold Internet:_ _
Ngrregade 21 Ngrregade 21 www.tdc.dk
0900 Kgbenhavn C 0900 Kgbenhavn C E-mail:

TIf. 334377 77 TIf. 33437362 mri@tdc.dk

Fax 33 43 76 19 Fax 33 43 76 79

TDC AIS CVR-nr. 14 77 39 08 Kgbenhavn


http://www.tdc.dk

Lovforslaget vil kunne medfgre eksorbitante omkostninger for telebran-
chen (2 milliarder kroner) til ugunst for kunderne og for IKT-udviklingen i
Danmark uden at nyttevirkningen er afvejet hermed. Der er séledes ikke
pavist proportionalitet mellem mal og midler.

Uanset lovforslagets gennemfarelse kan kriminelle fortsat kommunikere
uden at afseaette spor, der kan anvendes til efterforskning (kommunikation
via IP-telfoni (Skype) eller via webmail). Ogsa af den grund virker lovfors-
laget disproportionalt.

Udkastet til lovforslag savner klar afgreensning af teleudbydernes forplig-
telser til at hjeelpe politiet. Uden en sadan afgreensning er der risiko for,
at teleudbyderne tvinges til at foretage overvagning af borgerne, som ik-
ke er politisk afklaret.

Forpligtelser til investeringer i udstyr ud over de i pkt. 1 naevnte, herun-
der logningsudstyr til logning af trafikdata vedrgrende kundens faerden pa
internettet, jf. nedenfor, finder TDC bgr ggres til genstand for en fortsat
proces med henblik pa et egentligt udredningsarbejde, som pa systema-
tisk vis kan afdeekke de tekniske og gkonomiske konsekvenser for tele-
branchen sammenholdt med de gvrige samfundsmeessige effekter, som
forslagene vil have. | vurderingen bgr endvidere indga et feelleseuropeeisk
perspektiv i erkendelse af, at IKT-branchen ikke er nationalt afgreenset.

TDC finder det urimeligt, at det foreliggende udkast indeholder uspecifice-
rede forpligtelser til investering i logningsudstyr, idet logningsforpligtel-
sernes omfang endnu er uafklaret. Justitsministeriet er i det foreliggende
udkast til logningsbekendtgarelse efter TDC’s opfattelse gaet langt ud
over det grundlag, som Folketinget i 2002 vedtog hjemmelsloven pa bag-
grund af. Det foreliggende udkast til logningsbekendtggrelse indeholder
séledes bl.a. krav om logning af kundernes feerden péa internettet — et
krav som er markant mere vidtgdende end kravet i hjemmelsgrundlaget
fra 2002 og EU-logningsdirektivet.

EU’s logningsdirektiv er netop vedtaget, og 14 EU-lande (herunder UKk,
Sverige, Tyskland og Finland) har meddelt, at de ggr brug af muligheden
for at udskyde regler om logning af e-mail, internetadgang og IP-telefoni
til februar 2009 - krav som end ikke er sa vidtgdende som udkastet til
aendring af teleloven og det foreliggende udkast til logningsbekendtggarel-
se leegger op til.

TDC efterlyser en egentlig politisk draftelse og Folketingsdebat i Danmark
til afklaring af, om Danmark gnsker at ga videre end EU-kravene til log-
ning, herunder om der er politisk tilslutning til overvagning af kundernes
feerden pa internettet.



10. TDC anmoder om, at logningsdelen af telelovens 8 15 udskydes til et se-
nere lovforslag, ndr omfanget af de danske logningskrav er kendte pa et
over for Folketinget afklaret grundlag.

11. TDC stiller sig meget uforstaende overfor, at lovforslaget ikke indeholder
en gengivelse af TI's omkostningsestimater for lovforslagets gkonomiske
konsekvenser for erhvervslivet, hvorefter de i telelovgivningen foreslaede
investeringsforpligtelser kan koste telebranchen op til 2 milliarder kroner
alene i etableringsomkostninger.

12. TDC finder det urimeligt, at teleudbyderne paleegges vidtraekkende inve-
steringsforpligtelser i udstyr, som alene er til nytte for politiet. TDC @n-
sker derfor kompensation for omkostninger til etablering og drift af ud-
styr, som sker af hensyn til politiets efterforskningsmuligheder i lighed
med principperne i flere andre lande. Det er isaer vigtigt, nar danske krav
er meget ambitigse i international sammenligning.

TDC star til radighed for besvarelse af ministeriets eventuelle spgrgsmal i an-

ledning af dette hgringssvar, ligesom TDC gerne uddyber hgringssvaret ved et
mgde.

Venlig hilsen

Jens Hauge
Vicedirektgr



DANSKE MEDIERS FORUM

Ministeriet for Videnskab,

Teknologi og Udvikling
Internationalt og Telepolitisk Center
Bredgade 43

1260 Kgbenhavn K

3. marts 2006

Haring vedrgrende udkast til forslag til lov om aendring af lov om konkurrence- og
forbrugerforhold péa telemarkedet m.fl.

Danske Mediers Forum har med tak modtaget ministeriets udkast til forslag til lov om aendring
af lov om konkurrence- og forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om
radio- og teleterminaludstyr og elektromagnetiske forhold.

Danske Mediers Forum har noteret, at lovforslaget er udarbejdet som led i implementeringen af
regeringens handlingsplan for terrorbekeempelse, og implementerer anbefaling 15, 17, 18, 20,
25 og 31. Medierne har ligeledes noteret, at lovforslaget har teet sammenheeng med det udkast
til lovforslag "Styrkelsen af indsatsen for at bekeempe terrorisme mv.”, som Justitsministeriet
netop har sendt i hgring med hgringsfrist 24. marts 2006.

Danske Mediers Forum skal indledningsvis papege, at det havde veeret formalstjenstligt, safremt
lovforslagene havde veeret udsendt i én samlet hgring, da de pagaeldende lovforslag — der alle
har til formal at forbedre politiets muligheder for at forebygge, efterforske og bekeempe
terrorhandlinger — principielt burde vurderes samlet, da de dels er indbyrdes afhaengige og dels
afstedkommer de samme betragtninger om den rette balance mellem sikkerhed og
retssikkerhed.

Danske Mediers Forum skal saledes konkret henvise til, at dette lovforslag pa nogle omrader har
karakter af rammeforpligtelser, der farst udfyldes, nar Justitsministeriet har indfart de forngdne
eendringer i retsplejeloven, der bl.a. vedrgrer de naermere betingelser for at foretage de
pageeldende indgreb i meddelelseshemmeligheden, samt udsteder den omtvistede
logningsbekendtggrelse.

Indhentelse af fremadrettede og historiske tele- og masteoplysninger

Uanset at Danske Mediers Forum har forstaelse for, at der som falge af de seneste ars
terrorhandlinger kan vaere behov for at fremme efterforskningsmuligheder og forebyggelse med
henblik pa at tage nogle forholdsregler mod terrorisme, finder Danske Mediers Forum ikke, at de
mange forslag i regeringens handlingsplan for terrorbekeempelse udggr den rette balance
mellem @nsket om at sikre forbedrede muligheder for terrorbekeempelse og gnsket om at undga
en ungdig og overdreven overvagning af borgerne.

Danske Mediers Forum har tidligere — i forbindelse med vedtagelsen af den pabudte
logningsforpligtelse — gjort opmaerksom pa de oplagte problemer, som en registrering og
opbevaring af trafikdata vil udggre for mediernes muligheder for at beskytte deres kilder. Der
henvises i den forbindelse til Mediernes hgringssvar til Justitsministeriet dateret 13. maj 2004.

Danske Mediers Forum - Pressens Hus - Skindergade 7 - 1158 Kobenhavn K -T: 33 97 40 00 - F: 33 97 23 25 - E: medierne@medierne.dk

Carske Mediers Forum er en sammanslutning af felgende mediefareninger og -viromrhader:
Dansk Fagoresse [DF;, Dansk ¥agasinpresses Udgiverforening (DML, Danske Daghlzdas Ferening (DOF), Foreningen af kemmercielle lokalrzdio og -Ty-stzticner | Darmark
(KCM¥), DR, Fareningen af Darske (nkernetMedier (FOIM?, Foreningen of danske lokale Ugeaviser {Ugeavisernz}, RADIOERNE, TY 2/Danmark, TV 2fregiorerre



Da Videnskabsministeriets udkast til lovforslag bl.a. omhandler teleudbydernes pligt til at sikre,
at politiet har mulighed for at indhente savel fremadrettede som historiske tele- og
masteoplysninger, findes det ngdvendigt pa ny at papege de uheldige konsekvenser, som en
s&dan overvagningspligt har for mediernes mulighed for at udfagre deres hverv.

For at den ngdvendige information om sager af samfundsmaessig betydning kan tilga
offentligheden, er det vigtigt, at der er mulighed for, at en person kan optreede anonymt i
medierne, og at medierne har mulighed for at beskytte denne. | modsat fald er der en risiko for,
at kilderne tgrrer ud, og at veesentlig information derfor ikke kommer til offentlighedens
kendskab.

Da teleoplysninger netop er egnet til at fastsla identiteten af den kilde, som journalisten har talt
med, eller til at afdeekke journalistens feerden og derved kontakt med kilden, finder Danske
Mediers Forum, at registrering, opbevaring og udlevering af teleoplysninger ikke bagr omfatte
trafikdata, der har relation til mediernes telekommunikationsapparater, idet dette kolliderer med
kildebeskyttelsesreglerne. Alternativt bar det sikres savel i bemaerkningerne som i selve
lovteksten, at kildebeskyttelsesreglerne inddrages og fremhaeves i enhver overvejelse om,
hvorvidt indgreb i meddelelseshemmeligheden kan ske.

AEndring af lov om radiofrekvenser

For sa vidt angar forslaget til @endring af lov om radiofrekvenser med henblik pa at lovliggare
politiets indgreb i radio- og telekommunikation, finder Medierne det relevant at fremhaeve
betydningen af visse mediers beredskabsforpligtelser, der er fastsat i medfar af radio- og
fiernsynslovens § 88. Et indgreb bgr sdledes ikke forringe mulighederne for overholdelse af de
beredskabsforpligtelser, der pt. pahviler DR, TV 2/DANMARK og de regionale TV 2 virksomheder
med hensyn til at udsende meddelelser af beredskabsmeessig betydning til befolkningen. Der
henvises i den forbindelse ogsa til bekendtgarelse nr. 522 af 15. juni 2000 om
programvirksomhed i Drogden-tunnelen.

Danske Mediers Forum skal derfor foresla, at politiet far pligt til — i forbindelse med
anmodningen om rettens tilladelse til at foretage indgreb i medfar af retsplejelovens § 791c — at
redeggre for, hvorledes beredskabsforpligtelserne er taget i betragtning ved den konkrete
udformning af det pataenkte indgreb i radio- og telekommunikation.

Afslutningsvis skal Medierne generelt indstille, at de indkomne hgringssvar for samtlige
lovforslag, der har til formal at implementere regeringens handlingsplan for terrorbekaempelse,
sammenholdes for at sikre den forngdne koordinering ved implementering af de enkelte
anbefalinger.

Danske Mediers Forum star naturligvis til radighed safremt disse synspunkter gnskes uddybet.
Henvendelse herom kan ske til underskriverne af naerveerende brev eller til juridisk konsulent
Christina Moshgj pa tIf. 3397 4000 eller e-mail cm@danskedagblade.dk

Med venlig hilsen
Danske Mediers Forum

Christian Kierkegaard Ebbe Dal
Direktar, DF Adm. dir., DDF
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Horing vedrgrende udkast til forslag til lov om aendring af teleloven m.fl.
(Opfelgning pa regeringens handlingsplan for terrorbekeempelse)

Ministeriet for Videnskab, Teknologi og Udvikling har den 10. februar 2006
anmodet DANSK IT om bemaerkninger til de kommende lovforslag, der indgar
som opfalgning pa regeringens handlingsplan for terrorbekeempelse (antiter-
rorpakken).

Indledningsvis gnsker DANSK IT, som ogsa noteret af VTU i det udsendte
hgringsmateriale, at rette opmaerksomheden mod det forhold, at dele af anti-
terrorpakken, der behandles i regi af Justitsministeriet, endnu star foran en
haringsproces. Dertil kommer en forestdende udmgntning af den sakaldte
logningsbekendtgarelse fra 2002, der ligeledes omhandler omrader, der har
neert sleegtskab til dele af antiterrorpakken.

Opmeerksomheden rettes, fordi DANSK IT vurderer, at der er et udtalt behov
for at anleegge en starre helhedsbetragtning i relation til disse tiltag, end til-
feeldet hidtil har veeret. Selv for tekniske specialister er der tale om komplice-
rede forhold, der spiller indbyrdes sammen pa kryds og tveers. Der bgr derfor
udvises seerlig agtpagivenhed for at sikre, at tekniske detaljer afskaret fra en
starre sammenhaeng ikke tildeles for stor vaegt. Og for at sikre at den fulde
samfundsmaessige implikation af de neevnte vidtgaende tiltag bliver grundigt
belyst og draftet. Den tidsmaessige faseopdeling og den skarpe ressortaf-
greensning mellem de implicerede myndigheder har efter DANSK ITs opfat-
telse udgjort en barriere herfor.

Uagtet at neerveerende hgringsmateriale begraenser sig til dele af antiterror-
pakken, gnsker DANSK IT derfor at benytte lejligheden til at rette generelle
bemaerkninger til det fulde lovkompleks, hvor det rummer problemstillinger af
teknologisk art.

Helt overordnet er det DANSK ITs opfattelse, at de naevnte tiltag vil have en
endog yderst begraenset terrorbekeempende effekt. Et grundlseggende it-
sikkerhedsmaessigt princip forteeller, at et samlet sikkerhedsniveau aldrig



overstiger det sikkerhedsniveau, der knytter sig til det svageste led i keeden. |
relation til antiterrorpakken ma det konstateres, at der er tale om en reekke
led af betydelig svaghed. Af teknisk art sdvel som forarsaget af den konkrete
lovtekst.

| teknisk forstand byder antiterrorpakken pa en raekke udfordringer, der ikke
kan lgses pa tilfredsstillende vis: Personligt udviklede peer-to-peer protokol-
ler, ISP’ere, der udbyder deres services fra udlandet, IP-telefoni etableret di-
rekte mellem to slutbrugere eller datterselskaber af stgrre udenlandske kon-
cerner, hvorfra internettrafik udgar, er eksempler pa tilfeelde, hvor det vil vaere
yderst kraevende eller direkte umuligt at honorere antiterrorpakkens krav. Og
listen over svage led vil hurtigt udvides i takt med den teknologiske udvikling.

I lovmeessig forstand drejer det sig om en raekke undtagelser, f.eks. mindre
boligforeningers fritagelse, der gar det let for personer med ond gerning for
gje, at omgas antiterrorpakkens tiltag.

I lyset af disse kendsgerninger finder DANSK IT, at de betydelige omkostnin-
ger, der vil veere forbundet med en implementering af antiterrorpakke og log-
ningsbekendtggrelse, er ganske ude af trit med den opnaede virkning. Der er
tale om en s& markant disproportionalitet mellem omkostninger og effekt, at
der efterlyses et bagvedliggende rationale.

Pa grund af de store tekniske krav, der bl.a. kraever udvikling af helt nye Igs-
ninger, er det vanskeligt at fastsaette de praecise omkostninger, der vil veere
forbundet med implementering af lovgrundlaget. Konservative skgn fra it- og
telebranchen, der understgttes af DANSK ITs kreds af it-professionelle, belg-
ber sig imidlertid til minimum 2 mia. kr. pr. ar. Helt naturligt ma disse ekstra-
omkostninger forventes at blive overveeltet pa brugerne - virksomheder og
borgere - som dermed vil opleve ggede omkostninger, der reelt vil have
samme virkning som en teknologisk beskatning. Dermed vil der opsta en
steerkt ugnsket sideeffekt i form af barrierer for yderligere digitalisering i det
danske samfund.

For den store underskov af sma og mellemstore virksomheder, for hvem digi-
taliseringen i forvejen foregar treegt, vil udviklingen blive sat tilbage. Allerede i
dag ligger der en betydelig udfordring i at radgive denne gruppe af virksom-
heder i anvendelse af teknologien, sa den skaber forretningsveerdi. De ggede
omkostninger som falge af terrorbekeempelse vil i denne sammenhang have
en effekt, der svarer til en teknologisk punktafgift, og dermed reducerer det
antal af sma og mellemstore virksomheder, der formar at gare teknologiske
investeringer lsnsomme.

For starre virksomheder vil de overveeltede omkostninger pavirke konkurren-
ceevnen og seette yderligere skub pa udflytning af isaer it-intensive arbejds-
pladser.

Tilsvarende vil den enkelte husstand opleve maerkbare meromkostninger i
forbindelse med brug af Internet og indkab af telefoni.



Hvad angar borgeren er der beleeg for at frygte, at mere fglelsesbetonede
aspekter vil udggre en endnu stgrre barriere for digitalisering end de gkono-
miske. En raekke fortilfeelde, maske mest klart oplevet i forbindelse med pla-
nerne om et borgerkort i slutningen 1990’erne, dokumenterer, at digital regi-
strering indeholder et vaesentligt fglelsesmaessigt element for danskerne.
Derfor er der grund til at forvente, at logningsbekendtggarelse og antiterror-
pakke, der er langt mere vidtreekkende end de principper, der f.eks. |a bag
borgerkortet, vil blive opfattet som et digitalt tillidsbrud af mange danskere. Et
brud, der er i modstrid med den lange og ellers ganske succesfulde opbyg-
ning af danskernes fortrolighed med anvendelse af de digitale kanaler.

Safremt et digitalt tillidsbrud slar kraftigt igennem, vil der veere tale om, at en
grundforudseetning for modernisering af den offentlige sektor i form af digital
effektivisering og udvikling af naerveerende eServices falder bort.

Pa trods af ovenstaende steerke forbehold gnsker DANSK IT at understrege,
at foreningen er generel tilhaenger af, at politi og myndigheder kan ggre nytte
af teknologien til brug for opklaring af kriminalitet. Et baerende princip herfor
bar dog vaere, at der gares brug af en dommerkendelse, nar det omhandler
overvagning af borgere. Teknologiens kapacitet i forhold til lagring og samkg-
ring af enorme informationsmaengder betyder, at det er vaesentligt at fasthol-
de et robust, privatlivsbeskyttende princip. Ikke mindst nar der er tale om en
teknologi, der udvikler sig sa hurtigt, at det er umuligt at forudsige fremtidige
anvendelsesmuligheder og -effekter.

| det konkrete tilfeelde ma det imidlertid konstateres, at der allerede i regi af
EU er gjort brud pa princippet om brug af dommerkendelse i forbindelse med
det netop vedtagne mindstedirektiv om logning. Ud fra en realpolitisk vurde-
ring vil DANSK IT derfor anbefale, at man fra dansk side leegger sig op af den
linje, der tegnes fra europaeisk hold.

Sa meget mere vaekker det undren, at Danmark ifglge det naervaerende lov-
grundlag veelger at ga enegang pa dette omrade. 14 lande, herunder Sverige,
Finland og England, har valgt at benytte sig af muligheden for at opna ekstra
18 maneder til praktisk udmgntning af direktivets veesentlige omrader, hvor
logning i dag ikke foretages af forretningsmaessige arsager. Danmark har ik-
ke gnsket at gare brug af denne mulighed og skal derfor klare den fulde im-
plementering pa de oprindelige 18 maneder, der er lagt op til i direktivets
grundform.

Samtidig veelges det fra dansk side at fortolke direktivet langt mere vidtgaen-
de, end de lande vi normalt sammenligner os med. Det gar sig geeldende i
forhold til komplet logning og lagring af informationer om brugeres feerden pa
Internettet. Det g@r sig geeldende i relation til registrering af mobilsendema-
ster i forbindelse med samtaler via mobiltelefon og myndighedernes tilhgren-
de adgang til disse data i frisk stand. Og det gor sig geeldende i forhold til sik-
ring af indgreb under dansk jurisdiktion og feelles formater for data, der vil af-



sondre den danske udvikling fra international norm og gge omkostningerne
yderligere.

Situationen er med andre ord den, at logningsbekendtggrelsen og antiterror-
pakken medfarer en registrering og en logning, der er langt mere vidtgaende,
omkostningstung og teknologisk kreevende end den, der i henhold til EU's
logningsdirektiv, vil opleves internationalt. Og at Danmark selvvalgt skal sikre
en praktisk udmgntning heraf, pa det halve af den tid, som de lande, vi sam-
menligner os med, har fundet det hensigtsmaessigt.

DANSK IT mangler i hgj grad forstaelse for denne strategi. Som det genta-
gende gange er erkendt, er bekeempelse af terrorisme et internationalt anlig-
gende, som det enkelte land ikke kan lgse med egne midler. Det geelder i
saerdeleshed, nar midlerne til terrorbekeempelse drejer sig om ikt, der helt
abenlyst er en teknologi, der ikke lader sig afgreense nationalt.

En samlet vurdering fra DANSK ITs side kan dermed sammenfattes i fgl-
gende synspunkter og anbefalinger:

> Grundet omradets uhyre kompleksitet og vidtraekkende konsekvenser vil
DANSK IT anbefale, at der laegges mere vaegt pa en helhedsorienteret
behandling af lovgrundlaget. Helhedsorienteringen skal bl.a. sikre, at poli-
tikerne bliver bedre i stand til at gennemskue de samlede samfundsmaes-
sige effekter, der fglger af det teknisk vanskeligt tilgsengelige stof.

» Antiterrorpakken og logningsbekendtggrelsen vil have en meget begraen-
set effekt i forhold til de mal, der er opstillet om terrorbekeempelse. Den
begraensede effekt skyldes bade tekniske og juridiske forhold savel som
den teknologiske udvikling, der under alle omsteendigheder vil skabe sta-
dig flere muligheder for at undga registrering af efterforskningsmaessigt
anvendelige spor.

» Omkostningerne til implementering af lovgrundlaget mangler i hgj grad
proportionalitet i forhold til de opnaede effekter, og ma for det danske
samfund opfattes som spild af midler, der kunne anvendes med langt
starre effekt i andre sammenhaenge.

> Omkostningerne vil blive overvaeldet pa brugerne af teknologi — borgere
og virksomheder — og antager samtidig et omfang, der vil udggre en vae-
sentlig barriere for yderligere digitalisering i Danmark, hvorved den dan-
ske konkurrencekraft og innovation vil blive pavirket negativt.

» Antiterrorpakken og logningsbekendtggarelsen vil udfordre grundlaeggende
danske principper om frihed, tillid og abenhed og bringe Danmark i ret-
ning af et reguleert overvagningssamfund. Overvagningen bliver en reali-
tet uden at det pa noget tidspunkt har vaeret drgftet eller tilkendegivet som
et politisk gnske.

> Danmark bar felge den linje, der er lagt fra europeeisk side frem for at ga
uovervejet enegang. Bade terrorbekeempelsen og teknologiens internati-
onale natur ggr det meningslgst at sgge afsondrede nationale Igsninger.



Pa den baggrund vil DANSK IT rette en steerk opfordring til, at antiterrorpak-
ken treekkes tilbage i sin nuveerende udformning og gares til genstand for en
grundigere politisk drgftelse inden den genfremsaettes.

Foreningen star naturligvis til radighed for en uddybning af ovenstaende
synspunkter.

Med venlig hilsen

Per Buchwaldt
formand.
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Hoaring over udkast til forslag til lov om andring af lov om konkurrence- og
forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio- og
teleterminaludstyr og elektromagnetiske forhold (opfglgning pa regeringens
handlingsplan for terrorbekaempelse)

Med brev af 10. februar har Videnskabsministeriet udbedt sig IT-Branchens kommentarer
til ovennaevnte.

ITB har fglgende principielle kommentarer til lovforslaget:

1. ITB fremfarte, i lighed med Tl og ITEK, allerede under arbejdsgruppens drgftelser, at
det faktum, at det fortsat er uafklaret, praecist hvilke former for bagudrettede internet-
relaterede data, der i sidste ende vil blive stillet krav om at udbydere af elektroniske
kommunikationsnet eller —tjenester til slutbrugere skal logge (registrere og opbevare), gor
at der — uanset arbejdsgruppens kortlaegningsarbejde — fortsat knytter sig betydelig
teknisk og skonomiske usikkerhed til gennemfgrelsen af anbefaling 15 og anbefaling 18 i
relation til registrering og opbevaring af bagudrettede data (logning), simpelthen fordi det
fortsat er uklart, hvilke data der vil blive tale om.

Kareplanen er, at denne usikkerhed skal afklares i lgbet af efteraret 2006, som led i
feerdiggarelsen af logningsbekendtggrelsen.

ITB anbefaler pa den baggrund, at det foreliggende lovforslag begreenser sig til at
gennemfgre anbefaling 15 og 18 i relation til fremadrettede data. Det vil herefter veere
muligt, i efteraret 2006, parallelt med faerdigggrelsen af logningsbekendtggarelsen, at
lovgive om de tilsvarende problemstillinger i relation til bagudrettede data, og dette vil pa
det tidspunkt kunne ske med en rimelig grad af klarhed over, hvilke tekniske og
gkonomiske konsekvenser saddanne regler har, og hvilke undtagelser det af tekniske eller
gkonomiske grunde vil veere rimeligt at foretage.

IT-Branchen
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Slatsholmsgade
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@nsker regeringen ikke at falge denne anbefaling, bgr branchens synspunkt som
minimum fremga af bemaerkningerne.

2. Safremt Videnskabsministeriet — uanset ovennaevnte — vaelger ogsa at lade lovforslaget
omfatte gennemfarelse af anbefaling 15 og anbefaling 18 i relation til bagudrettede data
(logning), skal ITB som minimum anmode om, at den af Teleindustrien udarbejdede
forelgbige vurdering af omkostningerne ved at gennemfgre en sadan regulering medtages
under beskrivelsen af lovforslagets gkonomiske konsekvenser.

Omtalen bgr omfatte begge de af Tl udarbejdede scenarier (gennemfgrelse af EU-
direktivets logningskrav, henholdsvis af det foreliggende udkast til
logningsbekendtggrelse), der som bekendt er udarbejdet pa Videnskabsministeriets og
Justitsministeriets opfordring som led i den tekniske arbejdsgruppes drgftelser.

For at klarggre hvor vurderingen stammer fra, og under hvilke forudseetninger den er
udarbejdet, kan TI's beregning evt. medtages som bilag til lovforslaget (med behgrige
henvisninger i teksten).

Endelig beskrives de gkonomiske konsekvenser af lovforslaget i den foreliggende tekst
med fglgende indledende saetning: "Der ma forventes nogle administrative byrder for
erhvervslivet i forbindelse med .............. ". Henset til de foreliggende tal bgr "nogle”
aendres til "betydelige”.

3. Gennemfgrelse af "Regeringens handlingsplan for terrorbeksempelse” sker, som det er
blevet preeciseret under drgftelserne i den tekniske arbejdsgruppe om de tekniske og
gkonomiske konsekvenser, ud fra bredere samfundsmaessige hensyn.

Samtidig er der tale om en raekke krav til indretning og anvendelse af udstyr og systemer,
som m.h.t. registrering og opbevaring af kunderelaterede data ligger betydeligt ud over,
hvad teleselskaber af forrethningsmaessige grunde ville registrere og opbevare. Dette
afspejles tydeligt i de gkonomiske skan over, hvilke gkonomiske konsekvenser
lovforslaget vil have for telebranchen. Det forekommer ikke rimeligt, at denne branche
alene skal beere omkostningerne ved et forgget dansk terrorbekeempelses-apparat. ITB
skal derfor opfordre til, at lovforslaget udbygges med en hjemmel til at kompensere de
omfattede udbydere af elektroniske kommunikationsnet eller —tjenester til slutbrugere for
dokumenterede meromkostninger som fglge af lovforslagets (og den kommende
logningsbekendtgarelses) gennemfarelse.

4. Endelig skal ITB gare opmaerksom pd, at man finder steerkt risikabelt, at fastszette
ikrafttreedelsesdatoen for sa vidt angar de fremadrettede dele af regelsaettet i selve
lovteksten (8 4, stk. 3-4). Der er, ogsa for sa vidt angar fremadrettede oplysninger, tale om
en reekke nye krav, der vil ngdvendigggre indkgb og installering af udstyr, som ikke findes
som "hyldevarer” hos leverandgrerne af teleudstyr i dag. Det er derfor p.t. uafklaret,
hvornar sadant udstyr vil kunne leveres. Videnskabsministeriet har tidligere konstateret
tilsvarende problemer i relation til indfgrelse af visse former for nummerportabilitet, hvor
danske udbydere ganske enkelt ikke var i stand til at fremskaffe udstyr inden for de
fastsatte ikrafttraedelsesdatoer. For at undga at ulejlige Folketinget flere gange foreslas
det derfor, at ikrafttreedelsesdatoen fastsaettes ved bekendtgarelse.




5. Afslutningsvis skal ITB kvittere positivt for den klare afgreensning af udbyder-begrebet,
som er indsat i lovforslagets bemaerkninger, og for at reglernes reekkevidde trods alt er
indskreenket til udbydere af udbydere af elektroniske kommunikationsnet eller —tjenester til
slutbrugere (i modsaetning til engros-udbydere). ITB leegger stor veegt pa disse
preeciseringer.

Med venlig hilsen

?&6%/-\—’—\

Jane Eis Larsen
vicedirektar
IT-Branchen
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Horing over udkast til forslag til lov om andring af lov om konkurrence- og
forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio-
og teleterminaludstyr og elektromagnetiske forhold (Opfalgning pa regerin-
gens handlingsplan for terrorbekaempelse)

Telebranchen er en central leverandgr af data til brug for politiets efterforskning,
og det er Sonofons erfaring, at der har veeret et fleksibelt og velfungerende sam-
spil mellem telesektoren og politiet, der bade har taget hensyn til politiets behov
og teleselskabernes produktions- og forretningssystemer. Der er dog en reel risi-
ko for, at dette samspil vil blive veesentligt forringet med de nye rammer, der ud-
stikkes.

Sonofon anerkender at der er et behov for at indrette samarbejdet med politiet
saledes at politiet ogsa far adgang til data, der knytter sig til tienester der er base-
ret p& nye teknologier og Sonofon er imgdekommende over for at bidrage til at
sikre politiets efterforskningsmuligheder i forhold til anbefalingerne i Regeringens
handlingsplan. Sonofon har saledes deltaget i savel Justitsministeriets ekspert-
gruppe som i VTU ministeriets arbejdsgruppe vedrgrende udmgntningen af Rege-
ringens handlingsplan med henblik pa at drgfte mulige lgsninger til brug for ind-
greb i meddelelseshemmeligheden i en verden med skiftende teknologier.

Det netop fremsatte lovforslag og den kommende logningsbekendtggrelse er me-
get vidtgaende i forhold til den hidtidige situation og lovgivningen i de gvrige EU-
lande. Der savnes i lovforslaget en erkendelse af rimeligheden og proportionalite-
ten af de krav, som telebranchen vil blive palagt og den reelle effekt af de pa-
teenkte tiltag.

Ukendt investeringsforpligtelse

Med det foreliggende lovforslag vil politiet kunne foretage alle former for indgreb i
meddelelseshemmeligheden, herunder indhentelse af historiske teleoplysninger.
De endelige rammer for registreringen og opbevaringen af teleoplysninger vil dog
farst efterfglgende blive fastlagt i en logningsbekendtggrelse fra Justitsministeriet.

Det er szerdeles vidtgdende krav, som der fremadrettet vil blive stillet til telebran-
chen med hensyn til bade registreringen og opbevaringen af teleoplysninger. Det
indebeerer betydelige investeringer fra de danske teleudbydere samt Igbende
vedligeholdelse, videreudvikling og drift af de nye systemer og udstyr.

Beregninger viser, at de samlede omkostninger for telebranchen vil veere mellem
en og to milliarder kroner. Beregningerne er foretaget til brug for afrapportering fra
Videnskabsministeriets tekniske arbejdsgruppe pa baggrund af det foreliggende
udkast til logningsbekendtgarelse. Uanset at loven i sig selv ikke udlgser investe-
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ringsforpligtelser, er der en helt klar sammenhaeng til udformningen af lognings-
bekendtgarelsen, hvorfor det kan undre, at en angivelse af de erhvervsgkonomi-
ske konsekvenser ikke indgar i lovforslaget. Sonofon anmoder om, at branchens
estimerede investeringsbelgb indgar i det lovforslag, der fremsaettes for Folketin-
get.

Med samme begrundelse savnes en gengivelse af uddrag af bemaerkningerne til
retsplejelovens § 786, stk. 4, som bidrag til forstaelse af omfanget af den kom-
mende logningsforpligtelse, som af samme grund er medtaget i Videnskabsmini-
steriets afrapportering. Sonofon anmoder ogsa om, at bemaerkningerne til Rets-
plejeloven medtages i det endelig lovforslag.

Proportionalitet og kompensation

For Sonofons vedkommende ma det konstateres, at en stor del af kravene til ind-
retningen af udstyr og opbevaring af data reekker betydeligt ud over, hvad Sono-
fon af forretningsmeessige arsager ville registrere og opbevare for sine mobilkun-
der. Det geelder i seerlig grad logningsbekendtggrelsens krav om at logge loka-
tionsdata i form af celle ID gennem et opkald og det geelder logning af kunders
adfeerd pa Internettet via mobiltelefonen (besggte hjemmesider).

Traditionelle teletjenester som mobiltelefoni konkurrerer ogsa med private net og i
stigende grad med access-uafhaengige tjenester i form af applikationer som f.eks.
IP-telefoni, der i stigende grad bliver normadiske og andre lignende tjenester, der
ogsa kan veere udbudt fra ikke-EU lande. Sadanne tjenester vil veere uden for
reglernes reekkevidde og vil derfor give et forvredet konkurrenceforhold uden en
kompensationsmekanisme. Hertil kommer at udbredelsen af fremtidige abne trad-
lzse netveerk (Hotspots) i stort omfang ogsa vil veere uden for kravenes raekke-
vidde.

Samtidig er der flere undtagelser fra forpligtelserne om at registrere og opbevare
teleoplysninger, og lovforslaget vil derfor ikke sammen med logningsbekendtgg-
relsen give en "komplet logning” af alle former for nuveerende og fremtidige tele-
kommunikationstjenester.

Der mangler en rimelighed og proportionalitet i de krav, der bliver stillet til tele-
branchen, herunder selskaber som Sonofon. Det bgr derfor medtages i den ende-
lige lovgivning, at de investeringer, der knytter sig til krav, der udelukkende tilgo-
deser politiets behov ikke alene skal deekkes af teleudbyderne og i sidste ende
deres kunder gennem hgijere priser. Dette gaelder i seerdeleshed pa de omrader,
hvor politiets gnsker og behov raekker videre, end hvad der ses i de gvrige EU
lande.

Sonofon skal derfor foresla, at der i lovforslaget indfgres en hjemmel til at kom-
pensere teleudbyderne i det omfang, at der stilles krav, der reekker ud over den
almindelige forretningsmaessige drift og alene tilgodeser politiets behov.

Dansk enegang

Der er pa EU-niveau netop vedtaget et harmoniseringsdirektiv for datalogning,
men man har i Danmark pa forhand afskrevet at falge direktivets krav og i stedet
palaegge telebranchen langt mere vidtgaende forpligtelser.
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Sadanne nationale seerkrav til den danske telebranche vil i takt med den stigende
integration over landegreenser forringe de danske teleudbyderes konkurrenceev-
ne og skabe en regulatorisk uvished, som i sidste ende er i modstrid med de dan-
ske forbrugeres interesser.

Som alle de starre telekommunikationsselskaber i Danmark er Sonofon en del af
en nordisk koncern, der som led i den almindelige internationalisering har opbyg-
get sin netstruktur og sine produktionssystemer pa grundlag af feelles platforme
og med graenseoverskridende udbud af tjenester. Seerlige danske krav, der ikke
er forenelig med en sadan struktur, pafgrer derfor uforholdsmeessig store om-
kostninger. Det kan begreense og fastlase fremtidige system- og leverandgrvalg,
hvilket kan mindske mulighederne for innovation til gavn for danske forbrugere og
dansk erhvervsliv generelt og i sidste ende begreense veeksten i samfundet.

Forjaget proces

Det faktuelle grundlag for det foreliggende lovforslag er blevet til pA mindre end
tre maneder, hvilket ma betragtes som en staerkt forceret proces. Der har veeret
en dialog med Videnskabsministeriets arbejdsgruppe om de komplekse problem-
stillinger, men den har veeret underlagt et seerdeles steerkt tidspres.

Der har i arbejdsgruppen veeret en erkendelse af, at tilretteleeggelse af indgreb i
meddelelseshemmeligheden, herunder i forhold til den bagudrettede logning af
data, ikke er nogen triviel proces, men tveertimod karakteriseret ved stor variation
i lgsninger og processer blandt de forpligtede udbydere.

Resultatet har veeret, at der igennem hele forlgbet har veeret forskellige opfattel-
ser af de dragftede begrebers indhold. Det kan derfor ikke afvises, at der ved den
kommende implementering af bestemmelserne og ved det praktiske samarbejde
med politiet vil vise sig flere eksempler pa divergerende opfattelse af bestemmel-
sernes indhold og reekkevidde.

Sonofon er pa denne baggrund steerkt bekymret ved en forceret indfgrelse af kra-
vene, i det der laegges op til at Danmark udover at ga enegang ogsa gnsker at ga
forrest pa dette omrade, som de gvrige EU lande har erkendt, bar veere genstand
for langt flere detaljerede undersggelser.

Derfor foreslar Sonofon, at det foreliggende lovforslag begraenser sig til at gen-
nemfgre anbefaling 15 og 18 i relation til fremadrettede data, og at der efterfgl-
gende indledes en neermere dialog i relation til de krav, der forventes indfert i de
avrige europaeiske lande i det sakaldte logningsdirektiv, inden der lovgives om
den de bagudrettede (historiske) data.

Det bgr under alle omstaendigheder medtages i bemaerkningerne til lovforslaget,
at der fremadrettet er behov for et neert og eventuelt forsteerket samarbejde mel-
lem teleudbydere og politiet/PET. Dette kan eksempelvis ske i den allerede eksi-
sterende politigruppe i regi af Telekommunikationsindustrien, hvilket ogsa er for-
udsat i rapporteringen fra Videnskabsministeriets arbejdsgruppe.

--000--

Det skal understreges, at ovenstdende bemeerkninger i vidt omfang er afgivet
med udgangspunkt i det foreliggende oplaeg til logningsbekendtgarelse, idet lov-
forslagets § 15 i sagens natur vil blive udmgntet i denne bekendtggarelse. For at
forsta raekkevidden af det foreliggende lovforslag er det ngdvendigt at tage dette
udgangspunkt.
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For s& vidt angar den mere detaljerede kommentering af lovforslagets enkelte
bestemmelser henvises til Telekommunikationsindustriens hgringssvar.

Sonofon star naturligvis til radighed for en uddybning af ovenstaende synspunk-

ter.

Med venlig hilsen
Telenor Danmark Holding A/S

Lotte Abildgaard
VP Regulering & Samtrafik
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Horing vedrgrende udkast til forslag til lov om
aendring af teleloven m.fl. (Opfglgning pa regeringens

SIDENR

handlingsplan for terrorbekaempelse) 1(2)
DATO
03.03.2006
REFERENCE
Telia har modtaget ovennaavnte udkast til lovforslag, som er modtaget i hering CBN/HBC

med ministeriets brev af 10. februar 2006. Telia skal indledningsvis takke for
muligheden for at fremsende dette haringssvar. Endvidere skal Telia understrege,
at Teliatil fulde statter Telekommunikationsindustriens haringssvar, men gnsker
at fremkomme med dette separate hgringssvar.

Set i lyset af den grundige proces, som har foregaet i EU regie vedr. lognings-
direktivet, har behandlingen af regeringens anbefalinger med dets foresl dede
udmentning i 8 15 i den danske telekonkurrencelov vearet saardeles kort og
utilstrakkelig. Konsekvensen er, at adskillige af de komplicerede aspekter ved
lovforslaget er sporadisk og forhastet undersagt. Dette kan pa sigt have skadelige
konsekvenser for omfanget og maden, hvorpa disse krav opfyldes. Telias undren
forstarkes derfor yderligere ved, at 14 EU-lande netop har anmodet om at benytte
sig af muligheden for at udskyde internet-delen i EUs logningsdirektiv. Blandt
disse findes lande, som Danmark normalt ssmmenligner sig med: bl.a. Sverige,
Finland, Tyskland og England. Det danske Justitsministerium har, Telia bekendt,
dog valgt IKKE at benytte sig af denne mulighed, hvilket Telia stiller sig
uforstéende over for. Isaar dadisse landes handling er baseret pa en indgdende
analyse, der med hensyn til dybde og indsigt vassentligt overstiger det forarbejde,
der er prassteret ifm. det her omhandlede lovforslag.

Teliafinder udkastet til lovforslag sa vidtraskkende, at der mangler proportio-
nalitet mellem mal og midler. Herved er der tale om bade disproportionalitet, nér
der hensestil investeringsbehovet i branchen, idet der bl.a. er tale om betydelige
omkostninger til anskaffelse af diverse systemer til opfyldelse af lognings - og
aflytningskravene og disproportionalitetet med hensyn til at opna den enskede
mulighed for at efterforske, idet der er store og ud fra sikkerhedsmaessige grunde
uforklarlige undtagelser . Det er et dbent spergsma om den tilsidesadtel se af
individets krav paikke at blive overvaget, som er grundfaestet i vort demokrati og i
EU-sammenhaang, er tilstraskkeligt begrundet, nér der efterlades sa vide omrader,


http://www.telia.dk

hvor der ingen overvagning og logning er. Kan man overhovedet tilsidesate
hensynet til borgernes rettigheder under henvisning til sikkerhed ,ndr man vadger
at tilsidesadte sikkerheden under hensyntagen til uvedkommende forhold sasom
udbydernes starrel se, gkonomi, boligfadlesskaber etc.?

Ligeledes vil den annoncerede danske enegang pa dette omrade medfere, at de
specielt til Danmark tilpassede systemer og produktionsmetoder, som dette
lovforslag og Justitsministeriets kommende |ogningsbekendtgerel se naturligt vil
fordre, bade vil fordyre implementering og l@bende vedligeholdelse af systemerne.
Udkastet til lovfordslag lagyger op til betydelige investeringsforpligtelser i tekniske
systemer, hvis formdl aene er at indsamle data med henblik pa at bista politiet.
Disse data vil sdledes ikke blive frembragt med et kommercielt sigte. Teliafinder
dette urimeligt og anmoder derfor om kompensation for de investerings-
omkostninger, som alene foretagestil at assistere politiet i dets efterforskning.

Enegangen vil formentlig betyde forsinket implementering, fordi leverandererne
vil fokusere pa starre markeder og vil kunne bidrage til gere Danmark uinteressant
som foregangsland for udvikling af nyt. Som del af en international tele-
virksomhed er det Telias erfaring, at nationale sserheder og komplikationer, som
de her omhandlede aandringer vil indebaare, daamper investeringsysten markant.
Lovforslaget er direkte i modsagning til de officielt tilkendegivne politikker for
Danmarks udvikling mod et videnssamfund —til gengadd er de et stort skridt pa
vejen mod udvikling til et kontrolsamfund.

Telebranchen og Rigspalitiet har i dag et velfungerende dagligt samarbejde vedr.
indgreb i meddel el seshemmeligheden. Med anbefalingernes krav om, at

tel esel skaberne selv skal foresta sortering af en uforbeholden stor maangde data,
lagges ansvaret for at selektere bruttodatastrammen over pa telesel skaber -
hvormed Politiet frasiger sig en del af ansvaret for borgernes retssikkerhed. Denne
ansvarsforflyttelse hvad angér indgreb i borgernes retssikkerhed

finder Teliaikke rimelig.

Teliafinder andringerne af § 15 telekonkurrencel oven s uoverskuelige, at Telia
maoverveie at benytte sig af de muligheder, der forefindesi dag - og som bl.a.
ogsa Telia hidtil har frasagt sig - nemlig, at Telias personale, som til daglig iveak-
sadter indgrebene i meddel el seshemmelighederne, kan made op ved domstolene,
nar kendelser behandles. Hensigten hermed vil veae at tilsikre borgernes rets-
sikkerhed mest muligt ved, at Teliaikke udleverer data, som kendelsen ikke
omfatter.

Endelig finder Teliaregeringens holdning uforstaelig. Teliakan godt forstd, at
samfundet ansker at beskytte sig mod farlig kriminalitet og er ogsa villig til at
medvirke hertil. Men nér der stilles helt eksorbitante krav til informationer — krav,
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hvis fulde konsekvens politiet og Justitsministeriet dbenlyst savner realistisk
forestilling om — sd er der tale om, at de, der fremkommer med alle kravene,
hverken gnsker at bidrage til betalingen eller at tage ansvaret for regningens
starrelse.

Dette ses allerbedst illustreret ved, at det fremlagte udkast til lovforslag ikke
naevner, at hensigten helt klart er at bruge loven til at kreeve logning i et omfang,
der vil udlgse en milliardregning til branchen — og derefter til brugerne.
Telebranchen har forsigtigt og konservativt skennet, at der kunne blive tale om
investeringer for op til to milliarder — og udstyrsleverandgrerne har antydet, at det
let kunne blive det dobbelte med de ambitioner, politi og Justitsministerium har
tilkendegivet. Det er for Telia skuffende, at en regering vil opfare sig sadan over
for en branche — uden at kunne pavise noget reelt behov, andet end at det kunne
vagerart at have sa mange informationer tilgaangelige.

|det rakkevidden af de danske logningskrav endnu ikke er kendt, skal Teliapa
ovenstéende baggrund anbefale, at logningsdelen i § 15 udskydes. Dette vil
sdledes give telebranchen og Justitsministeriet mulighed for at foretage grundige
analyser af lovforslagets savel tekniske, gkonomiske og retssikkerhedsmaessige
konsekvenser. | en sadan proces deltager Telia naturligvis gerne.

Dette brev sendes alenei elektronisk version

Med venlig hilsen
TeliaSonera Danmark A/S

Jens Ottosen-Statt
Direktar
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Vedrerende udkast til forslag til lov om eendring af teleloven m.fl.
(Opfelgning pa regeringens handlingsplan for terrorbekaempelse)

Ministeriet for Videnskab, Teknologi og Udvikling har med brev af 10. februar
2006 (sagsnr. 34103) anmodet Forbrugerradet om kommentarer til ovennaavnte
udkast til endringsforslag.

Det er saligt andringen af § 15i lov om konkurrence- og forbrugerforhold pa
telemarkedet (teleloven), som giver Forbrugerrédet anledning til bemaarkninger.
Efter denne bestemmel se skal udbyderen indrette det tekniske udstyr og de
tekniske systemer sdledes, at politiet kan fa adgang til at foretage indgreb i
meddel el seshemmeligheden (jf. retsplejeloven) i form af teleoplysning og udvidet
teleoplysning.

Den foresldede aandring betyder, at teleselskabernes pligt til at sikre politiet adgang
til aflytning af telefoni udvidestil teknisk at sikre adgang til enhver form for
indgreb i meddelel seshemmeligheden bade til fremadrettede og historiske
(loggede) teleoplysninger (trafikdata).

Som Videnskabsministeriet gar opmaaksom pai brevet af 10. februar 2006, har
lovfordlaget tad sammenhaang med den kommende |ogningsbekendtgerel se, som
Justitsministeriet sender i haring senere pa aret. Heri fastlaagges endeligt, hvad
ovennaavnte trafikdata dakker over.

Dadet pa nuvaaende tidspunkt - pga. det ikke afsluttede arbejde i
Justitsministeriets ekspertgruppe om logning og den efterfelgende hering - endnu
er usikkert, hvilket indhold den kommende logningsbekendtgarel se far, kan
Forbrugerradet ikke stette naarvagrende lovforslag.

Forbrugerrédet finder det yderst betaankeligt, at tel esel skaberne palamgges en pligt
til indretning af deres systemer, som bner for registrering af privates faaden pa
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internettet, herunder besggte hjemmesider, idet dette er en meget betydelig
udvidelse af muligheden for dataregistrering i forhold til den nuvaerende ordning,
hvor teleselskaber alene registrerer traditionelle telefonopkald (fastnet- og
mobiltelefoni) til brug for regninger, jf. bogfaringsioven.

Med hensyn til logning af kunders faarden painternettet, skal Forbrugerradet gere
opmagksom pa, at der i forbindelse med lovforslag L35 fra 2001 (1. terrorpakke)
fremgik falgende formulering i lovforslagsbemaakningernetil retsplejelovens §
786, stk. 4, 2. pkt.: "Det skal understreges, at der ikke med fordaget lasgges op til,
at internetudbyderne skal foretage en kortlaggning af kundernes aktiviteter, mens de
anvender Internettet”.

Desuden er registrering af internetfaerden undtaget EU-direktivet om logning, som
netop er blevet vedtaget 10. februar 2006.

Uanset at det endelige omfang farst fastlasgges i logningsbekendtgerel sen, frygter
Forbrugerradet, at en vedtagel se af naarvaarende lovforslag baner vejen for en
udvikling, som Forbrugerrédet ikke kan stette.

Efter Forbrugerradets opfattelse er det tvivisomt, om der i fremtiden vil vaae
proportionalitet mellem formalet med terrorbekaampel se og den omfattende
registrering af trafikdata - ikke mindst pga. de vidtgaende skridt Danmark
tilsyneladende vil tage i forhold til EU-kravene.

Det skyldesisa, at kriminelle nemt kan kommunikere via andre kanaler,
eksempelvis via | P-telefoni som Skype, som ikke betragtes som en teletjeneste eller
via udenlandske hotmails. Dertil kommer, at registrering af privates

bevasgel sesmanstre og konkrete besag pa hjemmesider indebagrer en yderligere
indskraankning af privatlivets fred.

Endelig finder Forbrugerradet det bekymrende, at der fortsat hersker et
underliggende temai debatten om, hvorvidt de ggede krav til registrering betyder,
at telesel skaberne ogsa er ngdsaget til at gemme og i visse tilfad de skaffe sig
adgang til selveindholdet af de registrerede data. Forbrugerradet skal sdledes
opfordretil, at der kommer en endelig afklaring af denne problematik, idet
intentionerne i retsplejeloven om, at trafikdata ikke omfatter selve indholdet af
kommunikationen, efter hvad Forbrugerrddet har faet oplyst, kan vaare vanskelig at
efterlevei praksis.

For Forbrugerradet er det helt afgarende, at tel esel skaberne alene palaggges at
registrere data, som de er direkte involveret i, i kraft af deresrolle som udbyder af
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kommunikation, dvs. trafikdata om af sender og modtager og ikke indhold af e-
mails eller besggte hjemmesider. Med naarvaaende forslag palaegges

telesel skaberne at sikre registreringsudstyr, som i princippet kan give dem en
ubegramset overvagningsrolle il brug for politiets efterforskning.

Det mai den forbindelse naavnes, at Forbrugerradet finder det yderst betaankeligt,
hvilket vi gjorde opmaarksom pa alleredei 2001, at regeringen forseger at palasgge
telesel skaberne en ubegraanset pligt til at sikre adgang til loggede trafikdata vialov,
men derimod fastlaggger det helt afgarende - nemlig indhold og omfang - i en
bekendtgarel se, som ministeren, uden politisk flertal, kan aandre efterfalgende, alt
efter behov.

Uanset om naavaarende fordag ikke drejer sig som logningens omfang, cementeres
rammerne for, at den omfattende adgang til data muliggeres, hvilket

Forbrugerradet ikke kan tilslutte sig, far indholdet af logningsbekendtgarel sen
kendes.

Med venlig hilsen

Villy Dyhr Anette Hayrup
Afdelingschef Jurist
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Ministeriet for Videnskab, ‘I'eknologi og Udvikling
Bredgade 43
1260 Kebenhavn K

Haring vedrarende udkast til forslag til lov om fendring af lov om
konkurrence- og forbrugerforhold pa telemarkedet m.v,

@konomi- og Erhvervsministeriel har {olgende bemarkninger til forslag
tit wendring af lov om konkurrence- og forbrugerforhold pd telemarkedet
m.v.

Lovforslager paferer wibydere af elektroniske kommunikalionsnet eller -
tjenester ekstraomkosininger 1 form af investering 1 nyc net og systemer.
Det fremgar af lovforslaget, at branchen skenner ekstraomkosmingen 1
sterrelsesordenen 50-100 mic. kr. Hertil skal Okonomi- og Erhvervsmini-
sterict anfiere, at omkostningen kan virke som en adgangsbarriere lor nye
udbydere og derved mindske konkurrencen pd telemarkedet. (dkonomi-
og Erthvervsministeriet gir ud fra, at konkurrencehensynet er vejet op
imod varetagelsen af ervrige hensyn.

Gkonomi og Erhvervsministeriet har ogsa indhentet kommentarer fra Fr-
hvervs- og Selskabsstyrelsens Center for Kvalitel i CrhvervsRegulering,
CKR, der har fulgende bemerkninges;

CKR vurderer, at lovforslaget vil mediere administrative konsekvenser
for de omlallede virksomheder, dels 1 form af omstillingsbyrder og dels 1
form af lebende adminisirative byrder. Ilvordan virksomhederne narme-
re vil blive pavirket af kravene i forslaget vedr. logning, vil dog ferst lig-
ge klart, nar den sdkaldle logningsbekendigerelse foreligger.

Lovforslaget medferer, at udbydere af elektroniske kommunikationsnet
eller —tjenester 17 sluthrugere skal sikre, at det tekniske udstyr og de tck-
niske svstemer udbyderen anvender, cr indrettet siledes, at politiet kan {&
adgang i} at [oretage indgreb i meddelelseshemmeligheden umiddelbart
elter registrering af telecoplvsninger, at det er muligt for politiet at foreta-
gc aflything og wjeblikkelig overforsel af kommunikation Gl en anden
medlemsstat og, at det er muligt for andre medlemsstater og for politiet at
forctage direkte aflvtning af telekommunikationen pa de gateway-
stationer, danske udbydere bruger.

Udbyderne vil saledes vare forpliglet ul at omstille deres systemer, livil-
ket blandl andef vil kreeve investeringer i nyt IT. CKR vurderer, at be-
stemmelscn vil medfare store administrative emstillingsbyrder for de om-
fattede virksomheder. Der vurderes umiddelbarl al viere ca. 25 virksom-
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heder, der er omfattet af lovforslaget. Konsekvenseme al lovforslaget for
de forskellige udbydere vil falge al logningsbekendtgerelsen. Omstil-
lingsomkostningerne vil blive opgjort ifm. den senere opdatering af
AMVAB-mélingen af VTUs crhvervsrettede lovgivning 1 2006 eller 2007
{afthengigt af hvornar logningshekendtgorclsen tweeder i kraft),

Ne omfattede virksomheder vil desuden [@ nye lebende administrative
byrder som folge af, at de skal sikre, at politiets anmodninger om frem-
skaffelsen af historisk tele- og udvidel teleoplysning behandles straks og
pi en made, si hensiglen med indgrebet ikke forspildes. De nye krav til
hurlig udlevering af oplysninger og opbevaring al materiale vil felgc
naermere af logningsbekendtgorelscn.

Lovforslaget medferer desuden en lebende administrativ byrde for de
omfaitede virksomheder, da udbydere skal indbereite og opdatere oplys-
ninger om telefonnummer og aktuel udbyder til en falles databasc, wmid-
delbart efter en slutbrugers skift af udbyder. P4 baggrund af oplysninger
fra AMVAB-bagismilingen af ministeriets erhvervsrcttede lovgivining,
vurderer CKR, at denne opstrammede bestemmelse, vil medfegre en min-
dre lebende administrativ byrde for de omfattede virksomheder, Vurde-
ringen er baseret pd et forventet lavt antal omfattede virksomheder, men
det nermerc omfang af byrden vil blive opmalt ifm. opdateringen af mi-
nisteriets AMVADB-basismaling i efterdrct 2000.

Lovforsiaget medferer endviderc, at udbydere som noget nyi skal regi-
strere deres virksomheder hos Rigspoliticis Telecenter. Denne bestem-
melse vurderes ligeledes at medfere en lebende administrativ byrde, men
konsekvenseme vil forst kunne vurderes med logningsbekendtgerelsen.

Der kan pa baggrund af ovenstdende bemmrkninger foreslis felgendc

tekst til den del af lovforsiagets bemarkninger, der omhandler forslagets

gkonomiskc og administrative konsekvenser [or erhvervslivet:
“Forslaget har vaeret sendl il Frhvervs- og Sclskabsstyrelsens Center
for Kvalitet i ErhvervsRegulering med henblik p& en vurdering af,
om forslaget skal forelegges Okonomi- og Erhvervsministeriets
virksomhedspanel. Styrelsen vurderer ikke, ul [orslaget indeholder
administrative konsekvenser for erhvervshivet 1 et omfang, der beret-
tiger. at det skal forclazgges et virksomhedspanel. Forslaget har der-
for ikke varet forelagt Pkonomi- og Frhvervsministeriets virksom-
hedspanel.”

@konomi- og Erhvervsministeriet har ikke yderligere bemacrkninger.
Med venlig hilsen

/’Q}— . -

k J %

Signe S\chmidl

E-post sis@oem.dk
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Advokatrddet ADVOKAT

Ministeriet for Videnskab, Teknologi og Udvikling
Bredgade 43
1260 Kebenhavn K

Hering vedrerende udkast til forslag til lov om sndring af teleloven m. fl. (op-
felgning pa regeringens handlingsplan for terrorbekzempelse)

Ved brev af 10. februar 2006 har Videnskabsministeriet anmodet om Advokatradets
bemarkninger til ovennavnte lovudkast (j.nr. 34103).

Sagen har varet behandlet 1 Advokatrddets Erhvervsudvalg, hvorefter Advokatridet
skal udtale folgende:

Regeringen fremlagde i november 2005 en handlingsplan for terrorbekampelse pa
baggrund af en rapport fra en tveerministeriel arbejdsgruppe nedsat af Statsministeri-
et. Formalet med lovforslaget er at gennemfore en rakke af de anbefalinger pa tele-
omradet, som er i handlingsplanen. Der har i tiden efter fremleggelsen af handlings-
planen og indtil udkastets fremsendelse veeret nedsat en teknisk arbejdsgruppe, som
har haft til formal at afklare de mulige tekniske lgsninger i anbefalingerne samt om
muligt at estimere omkostningerne med henblik pé at finde afbalancerede lesninger.

Som det ogsa navnes 1 forslaget er der en neer sammenhang mellem det omhandlede
lovforslag og den sadkaldte logningsbekendtgerelse, som Justitsministeriet forventes
at fremkomme med (revideret) forslag til i efterdret 2006.

Den vasentligste endring, som lovforslaget ma anses for at indebere, er &ndringer-
ne af telelovens § 15, stk. 1. Endringerne indebzrer i hovedtrak, at udbydere af
elektroniske kommunikationsnet eller ~tjenester til slutbrugere uden udgift for staten
skal sikre, at udbyderens udstyr og systemer er indrettet siledes, at politiet kan fore-
tage indgreb i meddelelseshemmeligheden. I den nugzldende telelov er forpligtelsen
begrenset til at omfatte indretningen af centraler, hvilket tillige i praksis ger, at be-
stemmelsen begraenses til indgreb i meddelelseshemmeligheden i form af aflytning,

Andringerne indeberer siledes, at teleudbydere skal foretage andringer i deres nu-
varende udstyr og systemer samt anskaffe nyt udstyr og systemer, som har en udvi-
det funktionalitet i forhold til det udstyr og systemer, som i dag anvendes af bran-
chen. Det fremgér af lovforslaget, at det muligvis vil veere ngdvendigt at udvikle nye
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Advokatradet ADVOKAT

tekniske lesninger for at kunne opfylde de nye krav i telelovens § 15. Det nevnes i
lovforslaget, at omkostningerne for erhvervslivet forbundet med § 15 i hgj grad vil
athznge af omfanget af teleudbydernes forpligtelser i den kommende logningsbe-
kendtgerelse, og at det nsermere omfang saledes ikke kendes. Det mé derfor konsta-
teres, at det ikke pé nuveerende tidspunkt er muligt at foretage en tilstreekkelig grun-
dig analyse af forslagets skonomiske og administrative konsekvenser for erhvervsli-
vet.

Pa den baggrund opfordrer Advokatradet til, at § 15 for nuvarende kun skal gzlde
fremadrettede oplysninger (aflytninger). Krav til teleudbydernes udstyr og systemer,
som relaterer sig til historiske oplysninger (logning), ber afvente logningsbekendtge-
relsen, sdledes at lovgiver forst tager stilling til reglemes indforelse, nér det er muligt
at foretage de tilstreekkelige konsekvensanalyser. En sddan proces vil sikre, at lovgi-
ver har det fornedne og nedvendige beslutningsgrundlag. Den foresldede lasning,
hvorefter reglerne indfares nu men forst settes i kraft efter administrativ beslutning,
forekommer — ogsé henset til at det m3 antages, at omkostningerne kan blive szrde-
les betydelige — betankelig ud fra et retssikkerhedsmeessigt synspunkt. En sidan
fremgangsmade kan resultere i en situation, hvor administrativt fastsatte regler (log-
ningsbekendtgarelsen og § 4, stk. 2, i lovforslaget), som indebarer omkostninger for
mange millioner kr. eller maske endda milliarder kr., indfores, uden at lovgiver var
vidende herom.

Udvidelsen af § 15 tilsigter at forebygge og bekaempe terror ved at ege politiets efter-
forskningsmuligheder m.v. Spergsmadlet er imidlertid, om udkommet af reglerne er
proportionalt med de omkostninger, som vil vare forbundet med udvidelsen. Her
tenkes sarligt pd, at der 1 dag findes en reekke forskellige former for kommunikation
([P-telefoni (Skype) og kommunikation via hotmail, udenlandske mail-service udby-
dere m.v.), som ikke afsatter elektroniske spor. Potentielle terrorister mv. vil siledes
relativt nemt kunne anvende kommunikationsformer, der ikke efterlader sig spor,
som af teleudbyderne kan videregives til politiet. Advokatridet opfordrer ministerict
til ngje at overveje, om den fornedne proportionalitet er til stede.

Terror rammer internationalt og skal forebygges og bekampes internationalt. 1 den
forbindelse haefter Advokatradet sig ved, at lovforslaget ikke redeger nzrmere for
retsstillingen pa omréadet i de lande, vi saedvanligvis sammenligner os med. Er der
ogsd 1 de lande gennemfort en lovgivning, som palegger teleudbyderne forpligtelser
svarende til de i forslaget indeholdte om indretning af udstyr og systemer? Der sav-
nes oplysninger herom i lovforslaget, og sdfremt en sddan analyse ikke er gennem-
fort, opfordrer Advokatradet til, at en sddan gennemfores.

Generelt bemarker Advokatradet, at tiltag til bekeempelse af terror i form af over-
vagning, logning, aflytning m.v. indebzrer vesentlige retssikkerhedsmassige betaen-
keligheder, som skal overvejes naje. Endvidere fremgik det af den debat, som fulgte
efter fremlazggelsen af handlingsplanen i november sidste 4r, at visse af anbefalin
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gerne 1 planen rejser komplekse tekniske spergsmal og stiller store krav til neermere
analyser af disse forhold. Endelig er der som nsvnt ovenfor en meget neer sammen-
hang mellem § 15 i teleloven og logningsbekendtgerelsen, som forst forventes frem-
lagt 1 efterdret. Henset til dette og til den relativt korte periode, der er forlebet fra
planens fremleggelse til nu, m& Advokatridet udtrykke bekymring for, om det lov-
forberedende arbejde, som ligger til grund for det omhandlede lovforslag (iser § 15),
er tilstrekkeligt tilbundsgaende.

Med venlig hilsen

Steffen Pibiblad

E-mail: samfund@advocom.dk
Hemepage: www.advocom.dk 3
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Hering vedrerende udkast til forslag til lov om andring af lov om konkurrence- og
forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio- og tele-
terminaludstyr og elektromagnetiske forhold (Opfelgning pa regeringens handlings-
plan for terrorbeka&mpelse).

Vedlagt fremsendes ITEKs - og dermed Dansk Industris - hgringssvar pa
udkast til lov om eendring af lov om konkurrence- og forbrugerforhold pa
telemarkedet med bemaerkninger til anbefalingerne 15, 17, 18, 20 og 25 i
lov om konkurrence- og forbrugerforhold pa telemarkedet.

Generelle bemzrkninger

Virksomhedernes retssikkerhed

ITEK/DI stgtter regeringens bestreebelser pa bekeempelse af terror; men
skal trods dette udtrykke bekymring over den potentielle kreenkelse af virk-
somheders retssikkerhed, som lovudkastet vil muligggre. Ganske vist kan
vi henvise til et godt og tillidsfuldt samarbejde med Politiets Efterretnings-
tieneste, der ofte har veeret hjeelpsom i forbindelse med andres forsgg pa
at kreenke virksomhedernes informationssikkerhed. Men den meget vidt-
gaende abning af adgangen til at kunne tilsidesaette almindelige retsprin-
cipper taler for, at greenserne for, hvad man som virksomhed skal kunne
tale, underkastes en ngjere granskning - ogsa i lyset af, at disse informati-
oner kan risikere at komme i fremmede efterretningsmyndigheders eje.

Ansvarsfordelingen mellem Videnskabsministeriet og Justitsministe-
riet

Udkastet til lovforslag abner op for en reekke muligheder for, at Politiets ef-
terretningstjeneste kan aflytte og overvage virksomhedernes kommunika-
tion og information. En del af lovhjemlerne er imidlertid henlagt til Justits-
ministeriet, sdledes at de fulde konsekvenser af neervaerende lovforslag
farst kan vurderes, nar udmgntningen af Justitsministeriets lovgivning
kendes. ITEK/DI skal derfor foresla, at lovgivningen, inkl. antiterrorlovgiv-
ningen fra 2002, samles i Videnskabsministeriet, saledes at ITEK-
erhvervets virksomheder kan fa en samlet vurdering af indgrebenes om-
fang. Det forhold, at Politiets Efterretningstjeneste er teet forbundet med

ITEK Telefon/Telephone Telefax E-mail
Dansk Industri (+45) 3377 3344 (+45) 3377 3920 itek@di.dk
H. C. Andersens Boulevard 18

DK-1787 Kgbenhavn V

tto/jks
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www.itek.di.dk



Justitsministeriet, taler yderligere herfor.

Proportionalitet

Omkostningerne ved de indgreb, der direkte og indirekte falger af lovud-
kastet risikerer at belgbe sig til milliardbelgb. Samtidig har vi fra erhvervets
side kunnet papege, at langt fra al information, som man har teenkt sig at
logge, vil kunne opsnappes/aflyttes. Det er relativt enkelt at beskytte sig
100 % imod enhver aflytning af savel tale- som data-trafik og dermed helt
undga hensigten med lovforslaget. Hertil kommer at den lange reekke af
undtagelsesbestemmelser, som er indeholdeholdt i lovforslaget, ogsa bi-
drager til at give et meget ukomplet billede af den elektroniske kommuni-
kation i Danmark.

Dette taler for, at kravene modificeres, sdledes at der bliver balance mel-
lem de omkostninger, som hele samfundet paleegges herved, og de mu-
ligheder for alligevel at omga efterretningsmyndighedernes aflyt-
ning/informationsopsamling.

Efter ITEKs opfattelse bar alle omkostninger til etablering og drift af udstyr,
som udelukkende etableres og drives til gavn for Politiets Efterforsknings-
muligheder, deekkes af Politiet.

Synkronisering med de gvrige EU-lande

Malsaetningen bgr veere, at vi i Danmark indretter os ngje efter EU's mini-
mumsregler, saledes at alle virksomheder i feellesskabet underlaegges
samme krav. Hertil kommer, at den tidsmaessige implementering bar af-
stemmes med de gvrige EU-lande, saledes at synergier pa tveers af lan-
dene kan udnyttes - herunder feelles systemudvikling og efterforskningser-
faringer. Det vil bade give det bedste resultat for Politiet og sikre en hen-
sigtsmaessig videreudvikling af samarbejdet. Dansk enegang kan blive
dyrt, iseer set i lyset af, at 14 lande (herunder Sverige, Tyskland, Finland
og UK) har deklareret, at de gnsker at ggre brug af muligheden for at ud-
skyde regler om logning af data pa nye omrader.

Det vil derfor veere ungdigt fordyrende, hvis Danmark desuagtet gennem-
farer nye regler, herunder logningskrav, hurtigere og mere omfattende end
I andre lande. Skreeddersyede danske logningssystemer vil bliver markant
dyrere at implementere, hvis Danmark gar videre og hurtigere frem end
andre EU-lande.

Opsummering

Lovforslagets udformning betyder at der ikke er proportionalitet mellem
retssikkerhed og resultater fra logning. Desuden er der ikke proportionali-
tet mellem omkostninger og resultater fra logning. Endelig vil en dansk
enegang pa omradet betyde fordyrede danske internet- og teletjenester,
og reducere tempoet pa IKT-udviklingen i Danmark.



ITEK/DI skal derfor foresla, at hele lovkomplekset udskydes til efteraret
2006, idet vi i mellemtiden som flere andre EU-lande gennemfgrer ngjere
analyser, som kan afklare lovudkastets konsekvenser system-teknisk,
gkonomisk og ikke mindst retssikkerhedsmaessigt.

Uddybende kommentarer til forslagets enkelte punkter kan findes i bilag 1.

Med venlig hilsen

Tom Togsverd
Branchedirektar
ITEK / Dansk Industri

Bilag 1: Kommentarer til de enkelte anbefalinger.



Aflytning (anbefaling 15)

Teleomradet har gennemgaet en hastig udvikling, saledes at data- og tale-
trafik i dag produceres pa mange forskellige platforme (fastnet, mobil, IP-
telefoni mv.), hvilket kunne tale for, at aflytningskravet udvides til taletele-
fonitjenester, der ikke udnytter centraler, og faste og mobile tilslutninger til
Internet.

Teknisk vil denne udvidelse dog veere yderst kreevende, hvorfor ITEK an-
befaler, at der indfares en implementeringsfrist p& minimum 18 maneder
fra evt. nyec reglers ikrafttreeden.

ITEK finder desuden, at kravene i anbefaling 15 til aflytning alene bgr
geelde fremadrettet for nye systemer i lighed med de principper, der blev
anvendt ved tidligere udvidelser af aflytningspligten til mobiltelefoncentra-
ler. ITEK finder det samtidigt steerkt betaenkeligt, at branchen pafares om-
kostninger til etablering og drift af systemer, der alene skal drives af hen-
syn til politiet, pa et forholdsvist uafklaret grundlag. ITEK finder, at princip-
perne er i strid med praksis i andre lande, og den manglende omkost-
ningsdaekning i forening med vidtgaende krav vil heemme den danske IKT-
branches internationale konkurrenceevne.

ITEK er af den opfattelse at en overordnet vurdering af ovennaevnte for-
hold og de hertil knyttede balancer er en alvorlig mangel ved lovudkastet.
Og som fremfagrt pa adskillige af mgderne i VTU-arbejdsgruppen, giver
lovforslaget heller ikke det korrekte indtryk af de faktiske tekniske "huller”
der vil veere i forhold til ambitionen om at sikre aflytningsmuligheder for al
kommunikation. Teleudbud udvikler sig som tidligere naevnt utrolig hastigt
og differentieret, hvor taleudveksling og brug af internet / mail i dag foregar
pa stadig flere platforme (f.eks. webmail), hvor aflytning reelt er umuligt.
Man bgr derfor erkende, at selv med de investeringer som branchen har
papeget en udvidet aflytning vil koste, vil der veere en lang reekke omra-
der, hvor aflytning og registrering kan omgas (f.eks. omrader som boligfor-
eninger, kollegier, universiteter, virksomhedsnet og abne WLAN), og det
er samtidigt let for brugerne at anvende telenettet pa en made, der reelt
umuligger en direkte aflytning (skype, messenger, icq, webmail og lignen-
de).

Proportionalitet

Uanset at valg af tjenester ikke sker med det formal at omga logning eller
aflytning er der allerede en raekke tjenester med stigende udbredelse, hvor
logning og aflytning ikke vil veere muligt. Det geelder f.eks.

Brug af nomadisk IP-telefoni tjenester udbudt fra udlandet.

En nomadisk IP-telefoni tjeneste fungerer uafhaengigt af transporttjene-
sten, og udbyderen af IP-telefoni tjenesten har ikke ngdvendigvis nogen
aftale med eller tilknytning til udbyderen af transporttjenesten. En dansk



bruger kan blive kunde ved et udenlandsk IP-telefoni selskab for eksem-
pelvis at have et udenlandsk telefonnummer, hvor til der kan ringes til na-
tional takst i det pageeldende land men anvende forskellige IP-tjenester i
Danmark (ADSL, hotspot/WLAN. m.v.)

Trafik til og fra dette nummer vil det ikke i Danmark veere mulig at aflytte
eller logge. Det vil vaere teknisk muligt at foretage aflytningen pa baggrund
af en bruttodatastrem, men i praksis vil det vaere umuligt for Politiet, da IP-
telefoni tjenesten kan anvendes fra forskellige adresser og desuden veere
krypteret.

Mobile medarbejders brug af VPN forbindelser (krypteret "rgr” gennem of-
fentligt internet) er et andet eksempel.

Mobile medarbejdere i virksomheder anvender ofte en sakaldt VPN (virtual
private network) over det offentlige internet til at forbinde til (udenlandsk)
virksomhedens interne netveerk. VPN-forbindelsen fungerer ved at bruge-
ren tilslutter sin PC til det offentlige internet og etablerer en krypteret for-
bindelse til virksomhedens firewall, som giver brugeren til de tjenester
virksomheden stiller til radighed for sine medarbejdere som e-mail, fil-
servere/netveerksdrev, intranet m.v.

Brugerne vil oftest anvende virksomhedens internet forbindelse til videre
brug af tjenester pa internettet som e-mails, besgge hjemmeside m.v. En
logning eller aflytning af brugerens data vil blot vise, at brugeren har haft
en session til virksomheden, mens brugerens anvendelse af internet-
tjienester ikke vil blive logget eller aflyttet.

Nar der dermed kan konstateres at de foreliggende krav til indgreb i med-
delelseshemmeligheden ikke giver en "komplet daekning” af alle former for
nuveerende og fremtidige telekommunikationstjenester, finder ITEK det
staerkt disproportionalt safremt de investeringer, der knytter sig til krav, der
udelukkende tilgodeser politiets behov skal deekkes af de danske teleud-
byderne og deres kunder; i seerdeleshed nar det geelder de omrader, hvor
politiets gnsker og behov raekker videre end hvad der ses i de gvrige EU
lande.

Logning af trafikdata - pris minimum 2 mia.

| VTU-arbejdsgruppens drgftelserne har det veeret fremfoart, at anbefaling
15 ogsa vedrgrte en eendring af teleloven, saledes at teleudbyderne fik
pligt til at indrette systemer til logning af trafikdata, uagtet at omfanget af
disse logningspligter endnu ikke er fastlagt.

ITEK finder foreliggende udkast til logningsbekendtggrelse sserdeles vidt-
gaende og langt ud over intentionerne i det gaeldende retsgrundlag (den i
2002 vedtagne anti-terrorpakke). Reelt tilsigter dette lovgrundlag alene
mulighed for pligter til at opbevare registrerede trafikdata, som ellers skulle
slettes eller anonymiseres. Med den foreliggende udkast til gendring i tele-



loven underbygges det synspunkt, at opbevaringspligten ogsa kan omfatte
data, der ellers ikke ville blive registreret af udbyderne. Isaer er ambitionen
om at logge kundernes faerden pa internettet uomtvisteligt langt ud over
kravene i det netop vedtagne direktiv og ITEK har ikke kendskab til noget
andet vestligt demokratisk land med tilsvarende planer. Branchen har i he-
le forlgbet i arbejdsgruppen fremfart dette argument samt fremlagt et gko-
nomisk skgn pa 2 mia. kr. - hvilket ITEK mener en gennemfgrelse af det
foreliggende udkast til logningsbekendtggrelse som minimum kan koste.

ITEK vil pa denne baggrund papege at vi finder det helt ude af proportion
at patvinge teleudbyderne denne ekstra regning alene for at tilfredsstille
politiets vidtgdende og upravede krav. Der var i arbejdsgruppen enighed
om, at en sadan udskydelse kunne gennemfgres i respekt for handlings-
planen. Det er beteenkeligt at disse forhold ikke ses afspejlet i lovudkastet.
Saledes vil ITEK opfordre til igen at overveje muligheden for at udskyde
logningsdelen i lovforslaget til efteraret, hvorved en dyberegaende afkla-
ring af omfanget af omkostninger, ressourcer, tekniske forhold og finansie-
ring kan ske i sammenhaeng. Det vil ikke forsinke gennemfarelse af den
samlede handlingsplan — men tveaertimod sikre en bedre kvalitet heraf — da
flere udestaende forhold i handlingsplanen kan have stor undflydelse pa
vurderingen af logningspligten (herunder de udestdende drgftelser med
justitsministeriet om sikring af adgang til data under dansk jurisdiktion).

Retssikkerhed - Privacy

EU's logningsdirektiv er nu formelt vedtaget. Det er fra alle sider erkendt,
at logningskrav er en seerdeles vanskelig opgave, hvor afbalanceringer
mellem gkonomiske palagte krav, veerdi for politiet og borgernes retssik-
kerhed er til diskussion. Det bgr derfor bemaerkes, at 12 lande (herunder
UK og Sverige) har anmeldt, at de gnsker at gare brug af muligheden for
at udskyde logning af e-mail, internet adgang og IP-telefoni til februar
20009.

Der er dermed stor risiko for, at en tidlig dansk enegang dels kan skabe en
helt uoverskuelig mangel pa sammenhaeng med en kommende europaeisk
norm pa omradet og dels ikke drage nytte af de tekniske erfaringer fra re-
sten af Europa. | forleengelse heraf er det ITEKs opfattelse, at man bgr
afvente en gennemfgrelse af logningsdirektivet i dansk ret og tilpasningen
til de basale principper i dette direktiv.

| lovudkastet er virkningerne af de foreslaede logningskrav for den almin-
delige borger ikke belyst. Det er ITEKs erfaring, at borgere og virksomhe-
der opfatter registrering af deres feerden negativt, og alene dette forhold
kan have en negativ effekt for IKT-udviklingen. Efter ITEKs vurdering bar
dette element ngdvendigvist indga i en retssikkerhedsmaessig vurdering,
hvor udgangspunktet i gvrigt jo er, at registrering af borgeres adfeerd skal
begraenses til det operativt ngdvendige. Eksempelvis kunne det i forslaget



angives, hvilke oplysninger om den enkelte borger, som vil blive registre-
ret, nar reglerne er udmgntet.

Fremadrettede tele- og masteoplysninger (anbefaling 17)

| lovforslaget forpligtes teleudbydere til at levere fremadrettede teleoplys-
ninger. Begrebet "teleoplysning" er ikke nsermere defineret i teleloven.
Den i bemeerkningerne anfarte definition henviser til et eksempel, hvor te-
lefoner saettes i forbindelse med hinanden.

ITEK foreslar, at bestemmelsen i § 15 stk.1 nr. 2 modificeres, saledes at
"fremadrettet tele- og udvidet teleoplysning” erstattes med "fremadrettet te-
le- og udvidet teleoplysning i form af trafikdata”. Endvidere bgr der i telelo-
vens kapitel 2 tilfgjes en definition af trafikdata og lokaliseringsdata sva-
rende til definitionerne i udbudsbekendtgarelsen og direktiv 2002/58.

Teleudbydernes pligter ma veere klare og entydigt defineret i telelovgivnin-
gen. Hele retsgrundlaget for sektorens hjeelp til politiet bliver undermineret,
hvis lovgivningen ikke skaber klare greenser for politiets og udbydernes
roller. Der skabes dermed risiko for, at teleudbyderne i realiteten palaeg-
ges politimaessige opgaver pa baggrund af de opgaver, som alene efter
retsplejeloven palaegges selskaberne pa uklare praemisser.

Levering af bagudrettede tele- og masteoplysninger (anbefaling 18)
ITEK vil gerne fremheeve det gode samarbejde som branchen har med po-
litiet. ITEK har derfor forstaelse for politiets gnsker om hurtig levering af al-
lerede registrerede data, idet leveringstiden samtidigt vil veere afhaengig af
de sorteringskrav og kriterier, som gnskes anvendt.

Pa mgderne i VTU-arbejdsgruppen er det blevet fremfart, at anbefalingen
ogsa indebar et gnske om levering af sakaldte "friske data”, hvorved sond-
ringen mellem udvalgte historiske data og fremadrettede data kan blive
flydende. Specielt for fremadrettede masteoplysninger kan dette indebae-
re, at der skal etableres parallelle opsamlingssystemer for trafikdata, ude-
lukkende til gavn for politiet. ITEK vil understrege, at sadanne ydelser,
som alene tjener politiet's udvidet gnsker og krav, bgr finansieres af kun-
den, hvorved en passende afvejning af det gkonomiske og driftsmaessige
hensyn med hensynet til politiets efterforskningsmuligheder bedre kan
gennemfgres.

Pa den baggrund gnsker ITEK, at der indfgjes et nyt stykke 1a med fal-
gende ordlyd i § 15 i teleloven:

Stk. 1a. Omkostninger til etablering og drift af det i stk. 1 naevnte
udstyr deekkes helt eller delvist af politiet, hvis udstyret alene eller
overvejende etableres og drives af hensyn til politiets efterforsk-



ningsmuligheder, og hvis funktionaliteten ikke var geeldende pr.
31.01.06

Opdatering af teledatabaser (anbefaling 25)

ITEK kan tilslutte sig malsaetningen om tidstro opdatering af udbyderop-
lysninger i OCH. Denne malsaetning kreever imidlertid ikke alene en funkti-
onel udbygning af OCH, men ogsa nyudviklinger af stgttesystemer hos
udbyderne. ITEK anbefaler pa den baggrund, at den foresldede § 15a
farst skal treede i kraft 1. januar 2007.

Registrering af udbydere (anbefaling 20)

ITEK finder det uhensigtsmaessigt, at udbydere skal registreres hos Rigs-
politiet, nar der ikke tilsvarende sker en registrering hos IT- og Telestyrel-
sen. ITEK anbefaler, at registreringen i stedet foretages af den nationale
telemyndighed i lighed med principperne i andre lande. Registreringen kan
dermed understgtte det yderligere formal, at den synligger pligter for ud-
bydere efter telelovgivningen — herunder pligt til at bista politiet.



Ministeriet for Videnskab, Teknologi og Kgbenhavn, den 3. marts 2006
Udvikling

Bredgade 43
1260 Kgbenhavn K

Til Kontorchef Sune Rahn

Vedr.: Udkast til lovforslag om konkurrence- og forbrugerforhold pa telemarkedet

Jeg henviser til Ministeriets haringsskrivelse af 10. februar 2006 og skal i det falgende
fremkomme med 3's bemaerkninger til det fremsatte lovforslag. Endvidere kan jeg oplyse at 3 i
avrigt tilslutter sig det generelle hgringssvar fra Telekommunikationsindustrien.

Indledningsvis skal jeg bemeerke, at de krav, der stilles i lovforslaget ikke var kendte for
selskabet forinden der blev afgivet bud pa 3G tilladelsen, hvor den endelig pris blev omkring 1
milliard danske kroner.

De &ndringer der gnskes fremsat lovforslag om er teknisk komplicerede og kraever seerskilte
lzsninger hos de enkelte teleudbydere og dermed bliver de gkonomiske konsekvenser ogsa
forskellige fra udbyder til udbyder. Samtidig er der tale om krav til indretninger og anvendelse af
udstyr og systemer, som i omfang ligger betydeligt ud over, hvad teleudbydere af
retssikkerheds- og forretningsmaessige grunde gnsker at registrere og have kendskab til.

For selskabets vedkommende er den gkonomiske falge af ovennaevnte lovforslag det farste ar
3.236.000 € eller DKK 25.000.000. Herefter er der yderligere en fast lgnudgift pa 400.000 € eller
DKK 3.000.000 pr. ar for selskabet for at servicere politiet.

Fra 3's ejerkreds er der i den forbindelse udtrykt megen undren over, at lovforslaget ikke
indeholder en kompensationsbestemmelse, idet selskabet er af den meget klare opfattelse, at et
for@get dansk terrorberedskab er en dansk samfundsopgave, som ikke gkonomisk kan palignes
selskaberne.

Saledes agter selskabet ikke at foretage sig yderligere forinden der foreligger udkast til fuld
kompensation for implementering af de fremsatte krav. Kompensationen kan ske enten i form af
gkonomisk udredning eller ved modregning i det resterende krav pa 3G tilladelsen.

Herudover stiller selskabet sig uforstdende overfor, at dele af regeringens handlingsplan
presses igennem uden, at der tages hensyn til de gvrige anbefalinger i handlingsplanen, som

Hi3G Denmark ApS , Arne Jacobsens Allé 17, DK — 2300 Copenhagen S
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ogsa vil fa meget store gkonomiske konsekvenser for selskabet i.e. i stgrrelsesordenen DKK
500.000.000 for 3's vedkommende.

Pa kort sigt vil 3, sdledes vaere forpligtet til at afholde omkostninger p4 DKK 525.000.000.

Endelig kendes de fremtidige krav om logning ikke ( historiske oplysninger ), som kan involvere
store omkostninger, afhaengig af den endelige udformning af kravene. Justitsministeriet kan ikke
eller har ikke villet se, at logning og de aendringer der fglger af regeringens handlingsplan har
stor sammenhaeng. Det giver efter min opfattelse ingen mening lovgive om at historiske data
skal stilles til rAdighed nar omfanget af disse data endnu ikke er fastlagt i
logningsarbejdsgruppen. ( Anbefaling 15).

Under arbejdet i antiterrorarbejdsgruppen har der vist sig en meget forskellig opfattelse af,
hvordan de forskellige anbefalinger i regeringens handlingsplan skal forstas, idet teleudbyderne
ikke mener, at anbefaling 15 har til hensigt, at udvide 815 i teleloven til ogsa at skulle omfatte
indgreb i meddelelseshemmeligheden fsv angar historiske teleoplysninger. Allerede af denne
grund bar der foretages en preecisering af de forskellige anbefalinger forinden der pa et i gvrigt
meget Igst grundlag gribes til lovgivning.

Uklarheden og det manglende grundige forarbejde til lovforslaget kan meget vel fagre til, at de
enkelte udbydere udfra et retssikkerhedsmaessigt synspunkt ser sig ngdsaget til at give mgde
ved Domstolene i forbindelse med politiets konkrete anmodninger om kendelser til aflytning mv.

Udover at de krav, som der gnskes stillet til teleudbyderne ikke er proportionelle med det
gnskede udkom er lovforslaget tillige udfra et retssikkerhedsmeessigt synspunkt meget
betaenkelig, idet teleselskaberne i nogen omfang skal "lege” detektiver pa vegne af politiet.
Justitsministeriet/Politiets begrundede dette med at de ikke havde tilstraekkelig gkonomi og
personale hertil.

Afslutningsvis skal jeg naevne, at de krav, som ngdvendiggar indkgb og installering af udstyr og
som specielt skal fremskaffes af leverandgrerne ikke ngdvendigvis kan leveres indenfor den
tidsramme der er foreslaet.

Med venlig hilsen

HI3G Denmark Aps

Morten Christiansen

Administrerende Direktar
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Ministeriet for Videnskab, Teknologi og Udvikling 6. marts 2006
Internationalt og Telepolitisk Center COH/HSL
Bredgade 43 61712-0002
1260 Kgbenhavn K hsl @dhs.dk

Udtalelsetil Videnskabsministeriet vedr grende forslag til terror bekaempen-
detelepolitisketiltag

Dansk Handel & Service afgiver hermed sin udtalelse til Videnskabsministeriet vedragrende
udkast til fordag til lov om andring af lov om konkurrence- og forbrugerforhold pa telemar-
kedet, lov om radiofrekvenser og lov om radio- og tel eterminaludstyr og elektromagnetiske
forhold (opfalgning pa regeringens handlingsplan for terrorbekaampel se).

Bemaar kninger

Det er positivt, at Videnskabsministeriet fremsadter telepolitiske tiltag til at medvirke aktivt i
landets terrorbekaampel se. En effektiv og helhedsorienteret opfalgning pa regeringens hand-
lingsplan for terrorbekaampel se er efterspurgt. Med fordag til aandringer i ovenstaende love
vil Videnskabsministeriet give politiet adgang til vaardifulde teledatai deres efterforskning af
en given terrorsag. Det er dog vigtigt samtidig at have fokus patilstraskkelig sikring af de
danske retssikkerhedsprincipper.

En konsekvens af lovforslaget er, at udbydere af elektroniske kommunikationsnet eller -
tjenester til slutbrugere bliver palagt at sikre, uden udgift for staten, at det tekniske udstyr og
de tekniske systemer, udbyderen anvender, er indrettet pa en sddan made, at politiet kan fa
adgang til historiske sdvel som fremadrettede tel edata.

For at optimere terrorbekaampel sen giver det god mening at intensivere samarbejdet mellem
tel esektoren og politiet, ved at politiet kan fa adgang til centrale oplysninger viatelelogning.
Det er derimod uforstaeligt, at man med det fremsatte forslag vedger at palasgge en specifik
branche investeringsomkostninger pa op mod 1 til 2 milliarder kr.

Tre centrale modargumenter til forslaget, som det ligger i dag er, at:
e De voldsomme palagte investeringer til industrien lukker ikke hullernei systemerne
o De pdlagte investeringer skaber stigende tele- og internetpriser hos slutbrugerne til
skade for konkurrencekraften
e Danmark gér en ungdvendig enegang i EU

Dansk Handel & Service Postbox 500 Vester Farimagsgade 19 DK-1506 Kgbenhavn V

TIf.; +45 3374 6000 Fax: +45 3374 6080 e-mail: dhs@dhs.dk www dhs.dk
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Patrods af, at Videnskabsministeriet vadger at pdlasgge erhvervet omkostninger, som i yderste
konsekvens belgber sig til mellem 1 til 2 milliarder kroner, s er der fortsat huller i systemet.
Hullerne og smuthullerne skyldes lovforslagets rakke af undtagelser for at blive omfattet af
kravene med datadbenhed. Biblioteker, mindre boligsel skaber og universiteter friholdes sile-
des frareglerne om teleovervagningen. Pa den baggrund er der tale om voldsomme byrder for
teleindustrien, uden at de telepolitiske tiltag vil kunne andet end at besvaaliggere terrorplan-

laegning.

Det samlede omkostningsbel gb for teleindustrien er ikke afklaret med lovforslagets fremlasg-
gelse. Det bliver farst neamere praeciseret i den efterfel gende logningsbekendtgerel se, hvilket
skaber en stor usikkerhed i branchen. Danske teleudbydere kender saledes ikke deres fremti-
dige investeringsomkostninger, hvilket er hgjst problematisk i deres strategiske planlasgning.
Som minimum skal det vaare et krav, at blive inddraget i udformningen for den praeciserende
bekendtgerelse for derigennem at finde de teknisk bedste og gkonomisk mest balancerende
|gsninger pa problemet telelogning.

Lovforslagets palaggning af udgiftsforpligtigelser til telebranchen og dermed telebrugere er i
modsadning til regeringens fremadrettede ambition om at udvikle Danmark som it-nation.
Anvendelse af mobiltelefoni og Internettet er fuldt integrerede elementer i virksomhedernes
produktion. Som resultat vil der ske en forggelse af omkostningerne i produktionen og der-
med svaskke den danske konkurrencekraft. Derfor skal de af staten ansete ngdvendige
investeringer i telesektoren medfare kompensering til telebranchen for at undga en forringelse
I branchens konkurrenceevne og en merpris hos tele-slutbrugerne. Det vedtagne EU-direktiv
giver endda mulighed for denne lgsning.

Den terror, som vi vil modst, er globalt orienteret, og derfor la@ser vi bedst terrorbeksampel se
i internationalt regi. EU er vores bedste platform for at modsta de uhyrlige kragfter. EU har
vedtaget et direktiv, der fastsadter det europadske niveau for telelogning. | de gvrige europad-
ske lande vadger man at laggge sig op af EU-direktivet. Danmark derimod vadger med det
fremsatte forslag en vaesentlig mere vidtraskkende retning, som stiller langt flere og dyrere
krav til teleudbydernestelelogning. Taget i betragtning det erhvervsakonomiske perspektiv,
indsatsens ufuldstaandige karakter og sikkerhedsrisikoen, vil Danmark samlet set fa mere ud
af at bruge den fadles EU-l@sning frem for at ga enegang.

Med venlig hilsen
Dansk Handel & Service

Saren B. Henriksen
Adm. direktar
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[Email]

Til: Rahn, Sune

Fra: Mette Lyster Knudsen [mlk@jm.dK]
Kopi til: Storr-Hansen, Griet; Tomas Frydenberg
Sendt den: 07/03/2006

Emne: Terrorlovforslag

Keere Sune

Som aftalt telefonisk tidligere i dag sender jeg hermed mine bemaerkninger til jeres — i gvrigt glimrende —
lovforslag. Som jeg nzevnte for dig i telefonen, drejer det sig om 2 punkter i lovforslaget, nemlig spgrgsmalet om
politiets behov for i relation til fremadrettede masteoplysninger og spgrgsmalet om, hvilken leveringstid man pa
sigt bar tilstreebe.

Vores bemeerkninger er falgende:

Som det fremgar af rapporten fra den tveerministerielle arbejdsgruppe om terrorbekaempelse, har politiet,
herunder Politiets Efterretningstjeneste, i sdvel overvagnings- som efterforskningsmaessig henseende et
udpraeget behov for at kunne indhente tele- og masteoplysninger. | en raekke tilfzelde vil det saledes veere af
afggrende betydning for muligheden for at efterforske og retsforfglge strafbare forhold, at der indhentes
oplysning om, hvordan, hvornar og med hvem en person kommunikerer/har kommunikeret. Det er endvidere
veesentligt at f& disse oplysninger s hurtigt som muligt. | takt med at der opstar flere og flere teleudbydere, og at
der er udsigt til, at flere teleudbydere i fremtiden vil veere i stand til at etablere eget net, er der efter
arbejdsgruppens opfattelse behov for, at politiet hos samtlige teleudbydere kan indhente fremadrettede tele- og
masteoplysninger, samtidig med at disse registreres, hvilket vil sige samtidig med at en person foretager et
opkald, aktiverer en sendemast og lignende.

Justitsministeriet er imidlertid opmaerksom pd, at udkastet til lov om aendring af lov om konkurrence- og
forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio- og teleterminaludstyr og
elektromagnetiske forhold (Opfalgning pa regeringens handlingsplan for terrorbekaempelse) er udtryk for et
kompromis mellem pa den ene side hensynet til telebranchen og pa den anden side hensynet til behovet for
effektive efterforskningsmuligheder for politiet. Pa baggrund af det oven for anfgrte, vil Justitsministeriet
imidlertid foresla, at ordene "Dette opfylder dog politiets behov for fremadrettede udvidede teleoplysninger
(masteoplysninger)” i lovudkastets specielle bemaerkninger (s. 30) udgar, idet det fortsat er ministeriets og
politiets opfattelse, at politiet hos samtlige teleudbydere kan indhente fremadrettede tele- og masteoplysninger,
samtidig med at disse registreres, hvilket vil sige samtidig med at en person foretager et opkald, aktiverer en
sendemast og lignende.

Det fremgar som bekendt endvidere af rapporten fra den tveerministerielle arbejdsgruppe om terrorbekaempelse,
at det vil have veesentlig betydning for den efterforskningsmaessige indsats, hvis teleudbyderne har pligt til straks
ved politiets anmodning herom at levere historiske maste- og teleoplysninger. Det vil sdledes i konkrete tilfzelde
kunne veere afggrende, at politiet far adgang til disse oplysninger i lgbet af ganske kort tid.

Justitsministeriet er ogsa for sa vidt angar dette spgrgsmal opmaerksom pa, at lovudkastet er udtryk for et
kompromis. Justitsministeriet finder imidlertid, at det bgr fremga af bemaerkningerne, at malsaetningen med
bestemmelsen i § 15, stk. 4, tillige er, at teleudbyderne pa leengere sigt straks ved politiets anmodning herom
skal have pligt til at levere historiske maste- og teleoplysninger.



Jeg haber ikke, at dette giver dig for mange problemer i forhold til den videre proces.
Ring endelig, hvis du har bemaerkninger.

Mvh. Mette
Med venlig hilsen

Mette Lyster Knudsen
Politikontoret

Civil- og Politiafdelingen
TIf: 7226 8550

Justitsministeriet  Telefon: 3392 3340
Slotsholmsgade 10 Telefax: 3393 3510
1216 Kgbenhavn K E-mail:  jm@jm.dk

http://Awww.jm.dk
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[Email]

Til: TPK-Post

Fra: Lars Blume-Jensen [LBJ@realkreditraadet.dk]

Kopi til: Nina Valsted

Sendt den: 13/02/2006

Emne: Hgring vedr. udkast til forslag til lov om eendring af lov om konkurrence- og forbrugerforhold pa
telemarkedet m. fl. love

Til 13. februar 2006

G 625 - Ibj
Ministeriet for Videnskab,
Teknologi og Udvikling
Bredgade 43
1260 Kgbenhavn K

Hgring vedr. udkast til forslag til lov.om sendring af lov. om konkurrence- og forbrugerforhold p&
telemarkedet m. fl. Love (Opfglgning p& regeringens handlingsplan for terrorbekaempelse)

Med henvisning til ministeriets mail af 10. februar 2006 kan det oplyses, at Realkreditradet ikke har
bemaerkninger til de fremsendte udkast til lovforslag.

Med venlig hilsen / Best regards

Lars Blume-Jensen
Afdelingschef / Head of Department

Realkreditradet / The Association of Danish Mortgage Banks
Zieglers Gaard, Nybrogade 12

DK 1203 Copenhagen K

Tel.: +45 3312 4811 / +45 3373 0181 (direct)

Fax: +45 3332 9017

E-mail: rr@realkreditraadet.dk / |bj @realkreditraadet.dk (direct)



[Email]

Til: Tullin, Marianne Irene Hjortsg

Fra: Dansk Arbejdsgiverforening [DA@da.dk]

Kopi til:

Sendt den: 13/02/2006

Emne: SV: Haring vedrgrende udkast til forslag til lov om gendring af lov om

konkurrence- og forbrugerforhold pa telemarkedet m.v. (Bemaerk hgringsfristen 3. marts 2006)
Under henvisning til det til DA fremsendte hgringsbrev af den 10. februar vedrgrende hgring
vedrgrende udkast til forslag til lov om aendring af lov om konkurrence- og forbrugerforhold pa
telemarkedet m.v. (Bemaerk hgringsfristen 3. marts 2006) skal vi oplyse, at sagen falder uden for
DA's virkefelt, og at vi under henvisning hertil ikke gnsker at afgive bemaerkninger.

Med venlig hilsen

Nils Trampe, sekretariatschef



[Email]

Til: Tullin, Marianne Irene Hjortsg

Fra: Bernadette Guldager [BGU@SST.DK]

Kopi til: Signe Vallebo; Kirsten Bohl

Sendt den: 13/02/2006

Emne: SV: Haring vedrgrende udkast til forslag til lov om gendring af lov om

konkurrence- og forbrugerforhold pa telemarkedet m.v. (Bemaerk hgringsfristen 3. marts 2006)
Keere Marianne Tullin,

Sundhedsstyrelsen har ikke for nuvaerende kommentarer til vedhaeftede lov aendringsudkast.
Med venlig hilsen

Bernadette Guldager
Afdelingsleege
Sundhedsstyrelsen
Enhed for Planleegning
Islands Brygge 67
2300 Kgbenhavn S
Dir. tIf. 72 22 75 26
Fax 72 22 74 05
E-mail bgu@sst.dk

Fra: Lene Hemmingsen P& vegne af Sundhedsstyrelsen EfP

Sendt: 13. februar 2006 10:43

Til: Dorthe Bgdker; Signe Vallebo; Bernadette Guldager

Emne: VS: Haring vedrgrende udkast til forslag til lov om aendring af lov
om konkurrence- og forbrugerforhold pa telemarkedet m.v. (Bemaerk
hgringsfristen 3. marts 2006)

----- Oprindelig meddelelse-----

Fra: Lis Ehlers Starup Pa vegne af Sundhedsstyrelsen
Institutionspostkasse

Sendt: 13. februar 2006 10:15

Til: Sundhedsstyrelsen EfP

Emne: VS: Hgring vedrgrende udkast til forslag til lov om aendring af lov
om konkurrence- og forbrugerforhold pa telemarkedet m.v. (Bemaerk
hgringsfristen 3. marts 2006)

Sendt: 10. februar 2006 12:52
Emne: Haring vedrgrende udkast til forslag til lov om gendring af lov om konkurrence- og
forbrugerforhold pa telemarkedet m.v. (Bemaerk haringsfristen 3. marts 2006)

<<hoeringsbrev110022006.pdf>> <<Udsendelsesliste10022006.pdf>>
<<forslag10022006.pdf>>

Vil ogséa kunne findes pa hgringsportalen og ministeriets hjemmeside fra den
13.2.2006.

Med venlig hilsen
Marianne Tullin


http://www.sst.dk
mailto:mit@vtu.dk]

If@l ge telefonsamtale den 13. februar 2006 har Indenrigs- og Sundhedsministeriet
ingen bemaarkninger til det udsendte./marianne

Dok-id. 418550



UNDEREBEINING S

Ministeriet for Videnskab, Teknologi og Udvikling
Internationalt og Telepolitisk Center

Bredgade 43

1260 Kgbenhavn K

Ved brev af 10. februar 2006 (Deres sagsnr. 34103) har Ministeriet for
Videnskab, Teknologi og Udvikling sendt udkast til forslag til lov om
andring af lov om konkurrence- og forbrugerforhold péa telemarkedet,
lov om radiofrekvenser og lov om radio- og teleterminaludstyr og elek-
tromagnetiske forhold (Opfalgning pa regeringens handlingsplan for
terrorbekaampelse) i haring.

Det kan oplyses, at udkastet ikke giver Undervisningsministeriet anled-
ning til bemagrkninger.

Med venlig hilsen

Henrik Thode
Fuldmasgtig

Direkte tlf. 3392 5589
Henrik. Thode@uvm.dk

MINISTERIET

Institutionsstyrelsen

Frederiksholms Kanal 25
1220 K gbenhavn K

TIf. 3392 5000

Fax 3392 5567

E-mail uvm@uvm.dk

CVR nr. 20-45-30-44

20. februar 2006

Sagsnr.:
157.121.031


http://www.uvm.dk

[Email]

Til: Tullin, Marianne Irene Hjortsg

Fra: Jens Lehrmann Rasmussen [jlr@handelskartellet.org]

Kopi til: ama@net.dialog.dk

Sendt den: 21/02/2006

Emne: Re: Hagring vedrgrende udkast til forslag til lov om aendring af lov om
konkurrenc

Vor ref: 22

Handelskartellet har ingen bemaerkninger til ovennaevnte hgring.

Med venlig hilsen
Jens Lehrmann Rasmussen
Handelskartellet i Danmark



[Emaiil]

Til: TPK-Post

Fra: Hans Aage Nielsen (SFS) [HAN@dma.dk]

Kopi til: Jan Gabrielsen (SFS); Ingrid Hayberg (SFS)

Sendt den: 21/02/2006

Emne: Haring vedr. lovaendringer som opfalgning pa regeringens

handlingsplan for terrorbekeempelse
Til Videnskabsministeriet

Med henvisning til sagsnr. 34103 i brev af 10. februar 2006 kan det meddeles, at
Sgfartsstyrelsen ikke har bemaerkninger til de fremsendte udkast til forslag til lov om
aendring af lov om konkurrence- og forbrugerforhold pa teleomradet, lov om
radiofrekvenser og lov om radio- og teleterminaludstyr og elektromagnetiske
forhold.

Med venlig hilsen
Hans Aage Nielsen

Konsulent
Center for Sgfarende og Fiskere

Dir.tlif.: 3917 4633
E-mail: han@dma.dk

Vermundsgade 38 C
DK-2100 Kgbenhavn &

Tel.: 3917 4400
FaX 3917 4401

www.sofartsstyrelsen.dk
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[Email]

Til: TPK-Post

Fra: Else-Marie Henriksen [EMH@bm.dK]
Kopi til:

Sendt den: 24/02/2006

Emne: svar pa hgring

Til Ministeriet for Videnskab, Teknologi og Udvikling

Beskeeftigelsesministeriets departement har ikke bemaerkninger til udkast til forslag til lov
omaendring af konkurrence- og forbrugerforhold pa telemarkedet m.v.

Der henvises til hgring af 10. februar 2006.

Venlig hilsen

Else-Marie Henriksen

Chefkonsulent

Ledelsessekretariatet



CIMINITSTERIET

Kulturministeriet
Nybrogade 2
1203 Kebenhavn K

Ministeriet for Videnskab, Teknologi og Udvikling T © 33923370
Bredgade 43 Fax : 33913388
1260 Kebenhavn K E-mail : kum@kum dk

Web Towww kum di

27 februar 2006

Horing vedrorende udkast til forslag til lov om @ndring af lov om konkurren-
ce- og forbrugerforhold pa telemarkedet m.v.

Kulturministeriet har modtaget horing vedrorende udkast til forslag til lov om sendring
af Tov om konkurrence- og forbrugerforhold pa telemarkedet, lov om radiofrekvenser og
lov om radio- og teleterminaludstyr og elektromagnetiske forhold {opfelgning pé regeri-
gens handlingsplan for terrorbekampelse).

I den anledning bemeerkes, at Kulturministeriet ikke har bemeerkninger til det udsend-
te udkast til lovforslag. Det bemaerkes i den forbindelse, at sdledes som Kulturministe-

riet forstar lovudkastet bliver radio- og fiernsynsforetagender 1 radio- og fjernsynslovens
forstand neeppe berert af lovudkastet.

Med venlig hilsen

I

Maiken Mlche sen

J Nr 2004-13166-2



@

Beredskabsstyrelsen A

Dato: 28. februar 2006
DISj.nr.: 006-109/1999

Ministeriet for Videnskab, Teknologi og Udvikling
Bredgade 43
1260 Kbh. K

Tilsendt tpk-post@vtu.dk som e-post

Hearing om udkast til forslag til lov om aendring af lov om konkurrence- og forbruger -
forhold patelemarkedet m.fl.

| en skrivelse af 10. februar 2006 - sagsnr. 34103 - har Videnskabsministeriet anmodet om
bemaarkninger til udkast til forslag til lov om aandring af lov om konkurrence- og forbruger-
forhold patelemarkedet, lov om radiofrekvenser og lov om radio- og teleterminaludstyr og
elektromagnetiske forhold. Lovudkastet er udarbejdet som led i regeringens handlingsplan for
terrorbekaampel se

| den anledning kan det oplyses, at Beredskabsstyrelsen ikke har bemaakninger til lovudka-
stet.

Med venlig hilsen

Hans Hornemann

Datavej 16 » 3460 Birkergd « Danmark + Telefon 45 80 60 00 » Telefax 45 90 60 60
Hjemmeside: www beredskabsslyrelsen dk » E-post: brs@beredskabsstyrelsen. dk



[Email]

Til: TPK-Post

Fra: Rasmus Holst Andersen [RAAN@gh.gl]

Kopi til:

Sendt den: 01/03/2006

Emne: Haringssvar til forslag til lov om gendring af lov om konkurrence- og

forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio- og teleterminaludstyr
og elektroniske forhold

Haring vedrgrende udkast til forslag til lov om gendring af lov om konkurrence- og
forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio- og teleterminaludstyr
og elektroniske forhold

Grgnlands Hjemmestyre, Direktoratet for Boliger og Infrastruktur, har modtaget ovennaevnte
forslag i haring.

Med henvisning til de fremsendte forslag, skal Direktoratet for Boliger og Infrastruktur oplyse, at
direktoratet ikke har bemaerkninger til de fremsendte forslag.

Pisortaqarfik sinnerlugu
Pa direktoratets vegne

Med venlig hilsen
Rasmus Holst Andersen
Fuldmaegtig

Toqg/direkte +299 345451
raan@gh.gl



[Email]

Til: TPK-Post

Fra: Elsebeth Jarl Brunés [Elsebeth.J.Brunes@socialministeriet.dk]

Kopi til:

Sendt den: 02/03/2006

Emne: Hgring:Udkast til forslag til lov om aendring af lov om konkurrence- og

forbrugerforhold m.fl.

Ved brev af 10. februar 2006 har Ministeriet for Videnskab, Teknologi og Udvikling bedt om
eventuelle bemaerkninger til et udkast til forslag til lov om aendring af lov om konkurrence- og
forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio- og teleterminaludstyr
og elektromagnetiske forhold.

Socialministeriet har ikke bemaerkninger til udkastet.
Med venlig hilsen

Elsebeth Brunés

Elsebeth Jarl Brunés
Socialpolitisk Juridisk Center
Socialministeriet

Holmens Kanal 22

1060 Kgbenhavn K

tlf. 33929300

e-mail sm@sm.dk



TEKNIQ

INSTALLATSHRERNES OCRGANISATION

2. marts 2006
Pr. e-mail: tpk-post@vtu.dk

Paul Bergsges Vej 6

o . . 2600 Glostrup
Ministeriet for videnskab

Teknologi og Udvikling
Att.: Sune Rahn

Telefon 4343 6000
Telefax 4343 2103

teknig@tekniq.dk

Www . tekniq.dk
Deres sag nr. 34103 - Udkast til forslag til lov om andring af lov om kon-
kurrence- og forbrugerforhold pa telemarkedet, lov om radiofrekvenser
og lov om radio- og teleterminaludstyr og elektromagnetiske forhold

Ref JES
Tak for det i haring fremsendte udkast til lovforslag, der er en opfglgning pa jes@teknig.dk
regeringens handlingsplan for terrorbekaempelse. Dir 7741 1560
Forslagene giver ikke TEKNIQ anledning til bemeerkninger. nr 028106

vi

Side 1/1

Med venlig hilsen

Jah Eske Schmidt

TEKNIQ er en arbejdsgiver-
og brancheorganisation

med Elinstallatgrernes Lands-
forening ELFO og

Dansk VVS som medlemmer

DS


http://www.tekniq.dk

[Email]

Til: TPK-Post

Fra: Peter W. Linde (DEP) [peli@fvm.dK]

Kopi til: Anders T. Christensen (DEP); Reena Singh (DEP)

Sendt den: 02/03/2006

Emne: SV: Haring vedrgrende udkast til forslag til lov om gendring af lov om

konkurrence- og forbrugerforhold pa telemarkedet m.v. (Bemaerk hgringsfristen 3. marts 2006)

Til Videnskabsministeriet

Med henvisning til Videnskabsministeriets hgring af udkast til forslag til lov om aendring af lov om
konkurrence- og forbrugerforhold pa telemarkedet m.v. skal det oplyses, at Fadevareministeriet
ikke har nogen bemeerkninger til det fremsendte udkast.

Med venlig hilsen
Peter Wilhelm Linde

Ministeriet for Fgdevarer, Landbrug og Fiskeri
Departementet

Juridisk kontor

Holbergsgade 2

1057 Kgbenhavn K

Telefon: 33 92 20 89

Telefax: 33 15 80 73

E-mail: peli@fvm.dk



Ministeriet for Videnskab, Teknologi og Udvikling FORBRUGEROMBUDSMANDEN
Bredgade 43
1260 Ka@benhavn K

2. marts 2006
Sag 1100/5-582 CHR/CHR

Haring vedr grende udkast til fordag til lov om eendring af lov om konkurrence - og
forbrugerforhold patelemarkedet.

Forbrugerombudsmanden har modtaget Videnskabsministeriets brev af 10. februar 2006 an-
géende hering vedragrende udkast til fordag til lov om aandring af lov om konkurrence- og
forbrugerforhold pa telemarkedet.

Lovforslaget har til formdl at gennemfare en raskke anbefalinger pa teleomradet, der udsprin-
ger af regeringens handlingsplan for terrorbekaampel se.

Lovfordaget giver ikke Forbrugerombudsmanden anledning til bemaerkninger.

Med venlig hilsen
Pa Forbrugerombudsmandens vegne

ChristinaHolst Riis
Fuldmaegtig, cand.jur.

Forbrugerombudsmanden TIf. 32669000 Medlem &f International
Amagerfadledvej 56 Fax 32669100 _____________ Consumer Protection &
2300 Kagbenhavn S www.forbrug.dk/forbrugerombudsmanden Enforcement Network (ICPEN)

CVRnr. 10294819 forbrugerombudsmanden@fs.dk MwWw.icpen.org


http://www.forbrug.dk/forbrugerombudsmanden
http://www.icpen.org

[Email]

Til: TPK-Post

Fra: Kim Backmann Paulsen [kop@BANE.dk]

Kopi til: Banedanmark Post; Bjarne Skifte

Sendt den: 03/03/2006

Emne: SV: Haring vedrgrende udkast til forslag til lov om gendring af lov om

konkurrence- og forbrugerforhold pa telemarkedet m.v. (Bemaerk hgringsfristen 3. marts 2006)
(BDK j.nr. 009-0030)

Til Ministeriet for Videnskab, Teknologi og udvikling

Banedanmark har ingen bemaerkninger til udkastet.

Med venlig hilsen

Kim Backmann Paulsen
banedanmark
Direktionssekretariatet
Amerika Plads 15, 5. sal
2100 Kgbenhavn @

TIf.: 82345132

Mob.: 26164072

mail: kbp@bane.dk



Ministeriet for Videnskab, Teknologi og Udvikling
Att.: Kontorchef Sune Rahn

Bredgade 43

1260 Kgbenhavn K

E-mail: tpk-post@vtu.dk

Kgbenhavn, den 23. marts 2006
J.nr: nkp/648

Tilleegshgring vedrgrende udkast til forslag til lov om andring af telelo-
ven m.fl.

Ministeriet for Videnskab, Teknologi og Udvikling har ved brev af 14. marts 2006
anmodet om bemeerkninger til ovennavnte udkast til lovforslag.

Cybercity har fglgende bemaerkninger til udkastet til lovforslag:

Opfyldelse af kravene til edition

Det fremgar af udkast til lovforslag, at de enkelte teleselskaber fremadrettet skal
veere forpligtet til at udlevere abonnementsoplysninger til politiet "uden at be-
tingelserne for edition skal vaere opfyldt"”.

Cybercity finder, at en sadan lempelse i kravene for udlevering af personoplys-
ninger har betydelige konsekvenser for den enkelte borgers retssikkerhed. Cy-
bercity kan ikke se, at der i udkastet er oplistet vaegtige argumenter for, hvorfor
denne lempelse er ngdvendig og patvunget. Tveertimod fremgar det af udkastet
til lovforslagsbemaerkninger, at der kun undtagelsesvist vil forekomme tilfaelde
af udlevering af personoplysninger, hvor betingelserne for edition ikke vil vaere
opfyldt. Cybercity har derfor umiddelbart svaert ved at forstd formalet med at
udvide mulighederne for politiets indhentning af oplysninger.

Betaling for selskabernes bistand

I modsaeetning til politiets automatiserede adgang til nummer-databasen, er tele-
selskabernes aktive medvirken ngdvendig ved udlevering af personoplysninger
med udgangspunkt i den nye fremlagte § 15 c. Det skyldes, at de omhandlede
personoplysninger alene kan findes i teleselskabernes ordrehdndteringssystemer
mv. Dertil kommer, at teleselskabernes medvirken skal kunne finde sted hele
dagnet.

Cybercity forudseetter, at politiet kan opkraeves betaling for selskabernes prakti-
ske bistand i forbindelse med udlevering af abonnementsdata til politiet. Dette
fremgdr imidlertid ikke eksplicit af lovforslaget, hvorfor Cybercity skal anmode
om, at dette forhold udspecificeres.

-00o0-

Cybercity A/S - Overgaden neden Vandet 7 - DK-1414 Kgbenhavn K - TIf. +45 33 98 31 31 - Fax +45 33 98 31 20
www.cybercity.dk - nkp@cybercity.dk - CVR. nr. 17 76 64 81



Cybercity har ikke yderligere kommentarer til tillzegshgringen over udkast til for-
slag til lov om aendring af teleloven. I det omfang ovenstdende matte give an-
ledning til spgrgsmal fra ministeriets side, star undertegnede selvsagt til radig-
hed.

Med venlig hilsen
Cybercity A/S

Nicholai Kramer Pfeiffer
Regulatorisk Chef

Side 2 af 2



ITEK

Ministeriet for Videnskab, Teknologi og

Udvikling
Bredgade 43 23. marts 2006
1260 Kgbenhavn K JKS@DI.DK

E-mail: tpk-post@vtu.dk

Att. Marianne Tullin, mit@vtu.dk

Tillaagshering vedr grende udkast til forslag til ny 8 15¢i lov om
konkurrence- og forbrugerforhold pa telemarkedet (Opfalgning pa regeringens
handlingsplan for terrorbekaempelse)

Ministeriet for Videnskab, Teknologi og Udvikling udsendte den 10 februar udkast til
fordag til lov om aandring af lov om konkurrence- og

forbrugerforhold pa telemarkedet i hering. Efterfelgende har VTU-Ministeriet via
brev af 14. marts bedt om bemaarkninger til ovennaevnte tillagg til lovudkastet.

ITEK har felgende kommentarer til tillaggsheringen:

1. Vedr. skriftlig begeering fra politiet

Det fremgér af udkastet, at teleudbyderne ” pa begaaring af politiet” skal udlevere vis-
se oplysninger. Som det er i dag, far politiet udleveret oplysninger efter reglerne om
edition. Det har derfor vaaet praksis, at der atid skal foreligge et skriftligt grundlag
far at teleudbyderen udleverer disse oplysninger til politiet. ITEK vil anbefale, at ud-
levering af disse oplysninger fortsat kun sker pa et skriftligt grundlag.

2. Politiets betalingsfor pligtelse

Teleudbyderne medvirker i dag aktivt til at fremskaffe oplysninger paalle tider af
daegnet. ITEK anmoder om, at politiet i overensstemmel se med retsplejelovens regler
om betaling for udlevering af oplysninger efter editionskendelse (8 300, stk. 3) kan
opkraeve betaling for udbydernes praktiske bistand i forbindelse med udlevering af
abonnementsdata til politiet. Dette fremgar umiddelbart ikke af lovforslaget, hvilket
ITEK gerne vil have praeciseret.

3. Omfanget af den foresldede forpligtelse

Af 8 15 c fremgér det, at teleudbyderne skal udlevere " oplysninger, der identificerer
en dutbrugers adgang til kommunikationsnet. Den foresldede nye § 15 ¢ skal udman-
te anbefaling 28 i regeringens handlingsplan for terrorbekaampelse. ITEK gnsker, at
den foresldede nye § 15 ¢ praeciseres yderligere, sa misforstael ser ikke opstar. ITEK
anmoder derfor om, at den nye 8§ 15 ci overensstemmelse med anbefaling 28 kun om-
fatter udlevering - uden krav om kendelse - af oplysninger om en udpeget persons
abonnementsoplysninger, herunder udlevering af numre og e-adresser.

ITEK Telefon/Telephone Telefax E-mail Homepage _
Dansk Industri (+45) 3377 3344 (+45) 3377 3920 itek@di.dk www.itek.di.dik
H. C. Andersens Boulevard 18

DK-1787 Kgbenhavn V

I4ASNANI JSNVYa 4V 73a N3


http://www.itek.di.dk

4. Registreringsforpligtelse

ITEK vil anmode om, at teleudbyderne ikke forpligtestil at registrere abonnements-
oplysninger, som teleudbyderne i dag ikke har et forretningsmaessigt behov for at re-
gistrere. Det er ITEKs klare opfattelse, at en sadan afgraasning vil vaare mulig. Op-
lysninger stillesi gvrigt til radighed afgramnset af den kommende logningsbekendtge-
relsesregler.

5. udlevering af | P-adresser
Det fremgér af udkastet til lovforslagsbemaakninger, at | P-adresser skal udleveres.

Generelt benytter et fatal af alle internetkunder en fast IP-adresse. En vassentlig andel
benytter dynamisk tildelte | P-adresser, som kan skifte hver gang kunden kobler sig pa
internettet. Sadanne oplysninger findes alene hos operatarerne som historiske data,
logget efter reglerne i den kommende logningsbekendtgerelse, og findes derfor ikkei
udbydernes | ettilgaangelige kunde-/ordresystemer. ITEK mener derfor, der kan vaae
anledning til at sondre mellem tildelte faste |P-adresser og dynamisk tildelte |1 P-
adresser.

6. Dgede befgjelser til politiet

ITEK har bemaaket, i det nye udkast til lovforslag, at politiet gnsker tilfart en lang
raekke ggede befgjelser til at indhente oplysninger hos teleudbyderne, uanset krimina-
litetens alvorlighed.

Af udkastet til lovforslag fremgar det bl.a. at udbyderen er forpligtet til at udlevere
abonnementsoplysninger til politiet uden at betingelserne for edition skal vaare op-
fyldt. ITEK finder denne lempel se ungdvendig og anbefaler, at bemaakningerne om,
at udlevering kan ske " uden at betingelserne for edition skal vaare opfyldt” helt udgar
af lovfordaget.

7. respekt for persondataloven / personlig intigritet

Udlevering af abonnementsdatartil politiet i henhold til den foresldede nye § 15 c vil
umiddelbart medfare direkte videregivelse af personhenfarbare data, og vil derfor vae
re omfattet at persondatalovensregler. ITEK foreslar derfor, at det i bemaarkninger til
lovfordlaget anfares, at udlevering af personhenfaerbare datatil politiet sker efter per-
sondatalovens 8§ 6, stk. 1, nr. 3.

Overordnet er den lettede procedure for udlevering af personoplysninger begrundet i
behovet for hurtig adgang til sddanne oplysninger. Forslaget har imidlertid ogsa virk-
ning for situationer, hvor leveringstiden ikke er afgarende, f. eks. oplysninger for
mange personer. Der bar derfor alene vaare adgang til oplysninger uden retskendelse
ved forespargsler for individuelle personer.

ITEK star til rdighed for yderligere kommentarer.



Med venlig hilsen

Tom Togsverd
Branchedirektar
ITEK / Dansk Industri



[Email]

Til: Jespersen, Birgit Rossler

Fra: Jespersen, Birgit Rossler
[/O=FSK/OU=FSK/CN=RECIPIENTS/CN=BRJ]

Kopi til:

Sendt den: 23/03/2006

Emne: VS: Hagringssvar - tilleegshgring om udkast til forslag til ny 8§ 15x

i lov om konkurrence- og forbrugerforhold pa telemarkedet (opfalgning pa
regeringens handlingsplan for terrorbekeempelse)

Sendt: 23. marts 2006 16:58

Til: TPK-Post

Cc: Flemming Pedersen; Maria Bjerre

Emne: Hgringssvar - tilleegshgring om udkast til forslag til ny § 15x i lov om konkurrence- og
forbrugerforhold pa telemarkedet (opfalgning pa regeringens handlingsplan for
terrorbekaempelse)

Keere rette vedkommende
Nedenfor findes Erhvervs- og Selskabsstyrelsens hgringssvar.
Venligste hilsner

Majken Haals

23. marts 2006
ERHVERVS- OG
SELSKABSSTYRELSEN

Kampmannsgade 1

1780 Kgbenhavn V

Hearingssvar —tillaagshering om udkast til forslag til ny § 15x i lov om konkurrence-
og forbrugerforhold pa telemarkedet (opfelgning pa regeringens handlingsplan for
terror bekaempelse)

Erhvervs- og Selskabsstyrelsen har modtaget ovennaevnte forslag i hering. Erhvervs- og
Selskabsstyrelsens Center for Kvalitet i ErhvervsRegulering, CKR, har i denne
forbindel se f gl gende bemaarkninger.


mailto:MSH@eogs.dk]

AEndringen medferer, at udbydere af elektroniske kommunikationsnet eller — tjenester
palamges at udlevere oplysninger, der identificerer en slutbrugers adgang til
kommunikationsnet og —tjenester pa begaaing af politiet, og at overtraadel se heraf kan
straf saktioneres.

Er hvervsgkonomi ske konsekvenser

CKR vurderer ikke, at aandringen medfarer erhvervsgkonomiske konsekvenser for
erhvervslivet.

Admi nistrative konsekvenser

CKR vurderer, at lovforslaget vil medfgre sma nye | gbende administrative byrder for de
min. 25 omfattede virksomheder, da de med aandringen har pligt til at udlevere bestemte
oplysninger, de er i besiddelse af — dette skal sesi tillagg til de byrder, CKR tidligere
vurderede ville falge som konsekvens af loven, jf. CKR’ s del af @konomi- og
Erhvervsministeriets hagringssvar af den 3. marts 2006.

Samlet vurderer CKR forsat, at lovens konsekvenser ikke er af et omfang, der berettiger
at de undersages af @konomi- og Erhvervsministeriets virksomhedspanel. CKR henviser
derfor til det fordlag til lovforslagets bemaakninger, som CKR gav i sit tidligere
haringssvar.

Erhvervs- og Selskabsstyrelsen har ikke yderligere bemaakninger.

Med venlig hilsen

Majken Skudstrup Haals
Fuldmasgtig

TIf. direkte 3330 7441

E-post msh@eogs.dk

MSH



Returadresse:Regulatorisk Afdeling, Ngrregade 21, 0900 Kgbenhavn C, B.216
Ministeriet for Videnskab, Teknologi og Udvikling
Att.: Kontorchef Sune Rahn

Bredgade 43

1260 Kgbenhavn K

Sendt pr. e-mail til tpk-post@vtu.dk

24. marts 2006
11001-0009/17
mholm

Tilleegshgring vedrgrende udkast til forslag til lov om eendring af
teleloven m.fl. (Opfalgning pa regeringens handlingsplan for ter-
rorbekeempelse)

Ved brev af 14. marts 2006 har Ministeriet for Videnskab, Teknologi og Udvik-
ling anmodet TDC om bemeerkninger til ovennaevnte udkast til lovforslag.

Det kan i den anledning oplyses, at TDC fuldt ud tilslutter sig hgringssvaret
afgivet af Telekommunikationsindustrien i Danmark (TI).

Venlig hilsen

Jens Hauge
Vicedirektar

TDC A/S Regulatorisk Afdeling Internet:_ _

Ngrregade 21 Ngrregade 21 www.tdc.dk

0900 Kgbenhavn C 0900 Kgbenhavn C E-mail:

TIf. 334377 77 TIf. 33437320 jhau@tdc.dk

Fax 33 43 77 19 Fax 33 43 76 19


http://www.tdc.dk

Telekommunikationsindustrien i Danmark
Telecommunication Industries Association in Denmark

Ministeriet for Videnskab, Teknologi og
Udvikling

Att.. Kontorchef Sune Rahn

Bredgade 43

1260 K gbenhavn K

Sendt pr. e-mail til tpk-post@vtu.dk
og sra@vtu.dk

Tilleegs-haring vedrgrende udkast til forslag til lov om aendring af
teleloven m.fl. (Opfalgning pa regeringens handlingsplan for
terrorbekeempelse)

Ved brev af 14. marts 2006 har Ministeriet for Videnskab, Teknologi og
Udvikling anmodet Telekommunikationsindustrien om bemaarkninger til
ovennaav/nte udkast til lovforslag. | den anledning vender
Telekommunikationsindustrien i Danmark (herefter T1) hermed tilbage.

Udkastet til lovforslag udger udmentningen af anbefaling 28 i regeringens
handlingsplan for terrorbekaampel se, som har fglgende ordlyd:

" 28. Arbejdsgruppen anbefaler, at det palasgges udbydere af telenet- og
teletjenester at udlevere abonnementsoplysninger uden rettens
godkendelse.”

TI har fglgende bemaakninger til udkastet til lovforslag:
1. Begeeringen fra politiet skal veere skriftlig

Det fremgar af udkastet til ny § 15 c, at teleudbyderne ” pa begaaring af politiet”
skal udlevere visse oplysninger.

Hidtil har politiet kunnet fa udleveret disse oplysninger efter reglerne om edition.
Der har derfor atid foreligget et skriftligt grundlag for teleudbydernes udlevering
af disse oplysninger til politiet.

Af hensyn til teleudbydernes ansvar for behandling og videregivelse til politiet af
personhenfgrbare oplysninger finder Tl det naturligt og rimeligt, at udlevering af
disse oplysninger fortsat kun sker pa et skriftligt grundlag. | praksis vil politiets
rekvisition med preecis angivelse af de gnskede data kunne udgere sadan skriftlig
begaaing.

24. marts 2006
IMT/SUP



Tl anmoder derfor om, at ordlyden i udkastet til ny § 15 ¢ andrestil ”... pa
skriftlig begaaring af politiet ...”.

2. Politiets betaling for udbyder nes praktiske bistand

| modsadning til politiets adgang til 118-databasen, som sker uden
teleudbyderens medvirken, er teleudbydernes aktive medvirken ved udlevering
af abonnementsdatai anledning af den nye 8§ 15 ¢ ngdvendig, idet de
omhandlede abonnementsdata alene findes i teleudbydernes kunde-
lordresystemer mv. Teleudbydernes aktive medvirken kan ske pa alle tider af
dagnet, ligesom der formentlig ofte vil vaae behov for, at politiet kontakter
flere/alle udbydere for at af daskke omfanget af en mistaankts abonnementer pa
telenet og teletjenester.

TI forudssdter, at politiet i overensstemmelse med retsplejelovens regler om
betaling for udlevering af oplysninger efter editionskendelse (8 300, stk. 3) kan
opkraeves betaling for udbydernes praktiske bistand i forbindelse med udlevering
af abonnementsdatatil politiet. Dette fremgar imidlertid ikke af lovforsaget.

T1 anmoder derfor om, at dette praeciseres ved tilfgjelse af falgende til den
foresldede nye § 15 c:

" Stk. x. Udbyderen kan kraeve sine udgifter i forbindel se med udlevering
af oplysninger som naavnt i stk. 1 daekket af politiet”.

3. Omfanget af den foresldede forpligtelse

Det fremgar af udkastet til ny § 15 c, at teleudbyderne skal udlevere

" oplysninger, der identificerer en slutbrugers adgang til kommunikationsnet- og
tjenester”. Den foresldede nye § 15 ¢ skal udmgnte anbefaling 28 i regeringens
handlingsplan for terrorbekaampel se, som har f@lgende ordlyd:

" 28. Arbejdsgruppen anbefaler, at det palasgges udbydere af telenet- og
teletjenester at udlevere abonnementsoplysninger uden rettens godkendel se.”

Savel ordlyden af den foresldede nye § 15 ¢, som ordlyden af anbefaling 28 i
regeringens handlingsplan og kommentarerne hertil i den bagvedliggende
embedsmandsrapport (citeret side 5 nederst i udkastet) indikerer, at den nye
bestemmel se alene vedrarer udlevering af oplysninger om en angivet
persong/slutbrugers (den mistaanktes) abonnementer, herunder numre samt e-
mail- og IP-adresser i tilknytning hertil (navn til nummer).

Sammenligningen med politiets adgang til 118 (udkastet side 3 og 6 nederst)
indikerer dog, at det modsatte ogsa skal vaare muligt, nemlig at der — uden
kendelse om edition - skal kunne sgges oplysninger om navn pa slutbrugere med
bestemte numre (nummer til navn). Tl gar opmaarksom pa, at der er to forhold



ved en "nummer til navn”-sagning pa | P-adresser, som er markant forskellige fra
en 118-sagning pa nummer til navn: For det farste kraaver en " nummer til navn”-
sagning pa dynamiske |P-adresser, jf. nedenfor pkt. 5, en tvaargaende sggning pa
loggede data. For det andet vil en ”nummer til navn”-sggning uden
editionskendelse i praksis give politiet mulighed for udlevering af oplysninger
om mange kunders kommunikation. Hvis politiet f.eks. har faet oplysning om
10.000 I P-adresser, der har vagret i forbindelse med en bestemt chattjeneste, vil
politiet, hvis den nye § 15 ¢ skal forstas begge veje, kunne fa navne bag alle
brugere, der har kommunikeret via denne chattjeneste - uden at skulle
sandsynliggere for en dommer, at betingelserne for edition, jf. nedenfor pkt. 8, er
opfyldt. Raskkevidden for borgernes integritet af en sddan bestemmelse vil
dermed i praksis vaae starre end for tilsvarende oplysninger om kunder bag
bestemte telefonnumre.

For at undga senere fortolkningstvivl anmoder TI om, at det praeciseres entydigt i
lovforslagsbemagkningerne, at den nye 8 15 ¢ i overensstemmelse med
anbefaling 28 alene omfatter udlevering uden kendelse af oplysninger om en
udpeget persons abonnementsoplysninger, herunder numre og e-adresser (navn
til nummer).

4. Praecisering af omfattede oplysninger

Det fremgar af udkastet til ny § 15 c, at teleudbyderne skal udlevere
" oplysninger, der identificerer en slutbrugers adgang til kommunikationsnet- og
tjenester”.

Deni udkastet til lovtekst valgte formulering skaber usikkerhed om, hvilke typer
oplysninger, der er omfattet af bestemmelsen, med deraf f@lgende tvivl om
raskkevidden af bestemmel sen.

Af regeringens handlingsplan for terrorbekaampel se fremgar imidlertid, at der er
tale om en forpligtelse til at udlevere ” abonnementsoplysninger”.

Af udkastet til lovforslagsbemaakninger fremgar (side 8): " Der er sdledes alene
er tale om oplysninger om adresser eller numre, som udbyderen ... har tildelt
slutbrugeren som led i en konkret tjeneste, og som saledes kan benyttestil at
identificere den pagad dende slutbruger”.

Tl forudsadter pa den baggrund at, at bestemmelsen primaat sigter til statiske
ikke-historiske abonnementsoplysninger om kundens identitet, som
administrativt er registreret for den pagaddende i udbyderens kunde-
/ordresystemer.

Tl anmoder derfor om, at ordlyden i udkastet til ny 8 15 ¢ prasciseres ved at
aandre teksten til f@lgende:



"8 15 c. Udbydere ... skal pa skriftlig begaaing af politiet udlevere
statiske ikke-historiske abonnementsoplysninger, der identificerer en
slutbrugers adgang til kommunikationsnet- og tjenester”.

Endvidere foreslar TI, at abonnementsoplysninger nea'mere defineres, f.eks. ved
at tilfgje falgende definition til bestemmel sen:

" Sk. 2. Ved abonnementsoplysninger forstas oplysninger om
slutbrugerens navn, adresse, den kategori af tjeneste, slutbrugeren
abonnerer pa, eventuelle numre og | P-adresser, der er tildelt slutbrugeren
i tilknytning til abonnementet, eventuelle e-mail- og hjemmeside-
adresser, der er tildelt slutbrugeren i tilknytning til abonnementet, samt
lignende typer af oplysninger.”

TI har noteret, at bestemmel sens omfang med hensyn til typer af oplysninger, der
skal udleveres ikke kan opregnes udtgmmende, jf. udkastet til
lovforslagsbemaakninger (side 7 nederst). T1 forudsedter imidlertid, at
teleudbyderne ikke forpligtestil at registrere abonnementsoplysninger, som
teleudbyderne ikke har et forretningsmaessigt behov for at registrere. Det er TI's
opfattelser at en sddan afgramsning vil vaare muligt — ogsa indenfor rammerne af
logningsbekendtgerel sens regler om registrering og opbevaring af oplysninger
om " opkaldende identitet”. TI anmoder derfor om at en sddan afgraansning
afspejlesi lovforslagsbemaakningerne.

5. I P-adr esser

Det fremgar af udkastet til lovforslagsbemaakninger, at en af de typer af
oplysninger, som lovforslaget tager sigte pa udlevering af, er |P-adresser.

Tl kan i den anledning oplyse, at kun ca. 10 % af alle internet-kunder i Danmark
—typisk mod ekstra betaling — far tildelt en fast | P-adresse (statisk | P-adresse).
Kuni forhold til disse 10 % af kunderne har teleudbyderne derfor registreret
egentlige abonnementsoplysninger om kundens (faste) |1 P-adresse.

Alle gvrige kunder benytter dynamisk tildelte | P-adresser, som skifter hver gang
kunden kobler sig pa internettet. Sadanne oplysninger findes alene som
historiske data, logget efter reglernei den kommende logningsbekendtgerel se, og
findes derfor ikke i udbydernes lettilgaangelige kunde-/ordresystemer.

Tl anmoder om at sondringen mellem tildelte faste | P-adresser og dynamisk
tildelte | P-adresser, og de dertil knyttede problemstillinger, jf. ovenstaende
afspejlesi lovfordagets bemaarkninger.



6. IMSI-numre

Det fremgdr af udkastet til lovforsagsbemaakninger, at en af de typer af
oplysninger, som lovforslaget tager sigte pa udlevering af, er IMSI-numre.

IMSI er knyttet til SIM-kortet, og kan ikke aendres af brugeren. IMSI bruges kun
pa radiostraskningen, hvorfor IMSI tilhgrende A-kunden aldrig kommer til
hverken B-kundens kendskab og vice versa eller kan opsnappes ved aflytning.

Tl er pa denne baggrund uforstéende overfor, hvor oplysning om IMSI gnskes
udleveret.

7. Bred hjemmel til ggede befgjelser til politiet

Tl konstaterer, at udkastet til lovforslag giver politiet ggede befgjelser til at
indhente oplysninger hos teleudbyderne, uanset om der er tale om mindre
alvorlig kriminalitet eller alvorlig kriminalitet, som naavnt i
embedsmandsrapportens begrundel se for anbefaling 28 i regeringens
handlingsplan for terrorbekaampel se.

Udkastet til lovforslagsbemaarkninger indeholder en ragkke henvisninger til de
aandringer i forhold til politiets adgang til 118-databasen, som blev gennemfert
med regeringens terrorlovpakke i 2002, og som har lettet politiets arbejde. Som
ogsd anfert i udkastet til lovforslagsbemagrkninger (side 3) blev der imidlertid i
samme lovpakke ogsa gennemfert en lempelse af politiets adgang til at fa
udleveret oplysninger i henhold til reglerne om edition, idet politiet siden
gennemfearelsen af terrorlovpakken i 2002 selv har haft mulighed for selv at
tradffe beslutning om edition, hvor retskendelse ikke kan afventes uden at
indgrebets gjemed ville forspildes, jf. retsplejelovens § 806, stk. 3.

T bemagker, at virkningerne af aandringen af editionsreglerne fra 2002 ikke er
belyst i udkastet til lovforslag.

8. Opfyldelse af kravenetil edition

Det fremgar af udkast til lovforslag (side 7 midten og side 8 midten), at
udbyderen er forpligtet til at udlevere abonnementsoplysninger til politiet " uden
af betingelserne for edition skal vaare opfyldt”.

TI finder, at der heri ligger en unadig lempelse, som der ikke i gvrigt i udkastet
til lovforslag findes argumenter for. Tvaatimod fremgar det af udkastet til
lovforslagsbemaakninger (side 6 nederst og side 7 gverst), at der nagppe vil
forekomme tilfadde af udlevering af abonnementsoplysninger, hvor

betingel serne for edition ikke vil vaare opfyldt.



Betingelserne for edition er som refereret i udkastet (side 6), at efterforskningen
skal vedrare en lovovertrasdelse, der er undergivet offentlig patale, og at de
udleverede oplysninger kan tjene som bevis.

Af hensyn til tele-kundernes retssikkerhed anmoder T1 om, at bemagkningernei
paside 7 og 8 om at udlevering kan ske "uden at betingelserne for edition skal
vage opfyldt” udgar af lovforslaget.

9. Frivillig udlevering af data — kritik

Det fremgar af udkastet til lovforslag (side 5 midten og side 6 midten), at politiet
hidtil har indhentet editionskendelse eller selv truffet beslutning om edition, hvis
udbyderen ikke " frivilligt” har udleveret gnskede oplysninger til politiet.

TI finder, at brugen¥z af "ikke frivilligt” indikerer en ungdig kritik af
teleudbydernes hidtidige praksis.

TI kan oplyse, at baggrunden for, at teleudbyderne hidtil kun har udleveret
oplysninger til politiet efter reglerne om edition, er, at udbyderne ved at udlevere
oplysninger uden kendelse, derved patager sig risikoen og ansvaret for, at
udlevering af oplysninger om kunden er i overensstemmelse med savel
persondatal ovens behandlingsregler (persondatalovens § 6), som telelovens
regler om pligt til hemmeligholdelse af telekommunikation mv. (telelovens §
13). Efter TI's opfattelse ber det sdledes ikke vaae teleudbyderne, der foretager
vurderingen af, hvornar udlevering af oplysninger til politiet er berettiget. Der
henvisesi gvrigt til Datatilsynets udtalelse af 9. december 2005 til TDC, hvoraf
bl.a. fremgar, at der findes forhold som taler for, at teleudbyderne ber vaae
tilbageholdende med at udlevere oplysninger om kunder uden retskendel se.

Tl anmoder pa denne baggrund om, at saetningerne pa side 5 og 6 med faglgende
ordlyd: "udleverer udbyderen med kundeforholdet ikke disse oplysninger
frivilligt”, udgar af teksten.

10. Forholdet til persondataloven

Udlevering af abonnementsdatatil politiet i henhold til den foresldede nye § 15 ¢
vil udgere behandling/videregivelse af personhenferbare data, og vil derfor veare
omfattet at persondatalovens regler. T1 foreslér derfor, at det i bemaarkninger til
lovforslaget anferes, at udlevering af abonnentdatatil politiet i henhold til den
foresldede nye § 15 c vil kunne skei efter persondatalovens § 6, stk. 1, nr. 3.

11. Bedestraf for overtraedelse af telelovens § 15, stk. 4

| udkastet til aandring af telelovens § 112 er indsat en bestemmelse om badestraf
for overtraedelse af den tidligere foresldede nye § 15, stk. 4 om udlevering af



friske historiske data. Tl konstaterer, at bestemmelsen er indsat uden i gvrigt at
vage omtalt eller forklaret i udkastet til lovforslag.

Tl star til radighed for besvarelse af ministeriets eventuelle spargsmal i
anledning af dette haringssvar.

Med venlig hilsen

s ) A

Ib M. Tolstrup



[Email]

Til: TPK-Post

Fra: Niels Elgaard Larsen [elgaard@agol.dK]

Kopi til:

Sendt den: 24/03/2006
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----- BEGIN PGP SIGNED MESSAGE-----
Hash: SHA1

Haringssvar til tilleeg til Lov om gendring af lov om konkurrence- og
forbrugerforhold pa telemarkedet:

IT-Politisk forening er helt enige i at der er i de senere ar sket en markant
teknologisk udvikling inden for tele- og internetkommunikation. Men
udviklingen sker meget hurtigere i internetkommunikation end indenfor
traditionel telefoni.

En af grundene er den mere frie natur af internettet, som betyder mindre
administration, bedre udnyttelse af ressourcer og involvering af brugerne.

Oplysningerne i 118-databasen eksisterer bl.a. for at kunne fakturere
telefonselskabernes kunder. Derimod er der ikke nogen seerlig grund for
udbydere til at registrere deres kunders adgang via dynamiske adresser eller
brug af diverse tjenester.

Der er altsd tale om, at man fgrst med logningsbekendtgarelsen paleegger
udbydere at indsamle oplysninger om alle borgere og med dette forslag paleegger
man s& udbyderne at udlevere disse oplysninger til politiet uden
dommerkendelser. Denne samlede effekt finder vi yderst problematisk.

Bade forslagets og bemaerkningernes behandling af begrebet "tjenester" er uklar.
For mange tjenester p& internettet giver det ikke mening at tale om et
slutbrugerforhold hos en udbyder. Der er ikke noget i opbygningen af

internettet, der gar at borgere skal bruge tjenester som fx email og

IP-telefoni fra deres internetudbyder.

Hvis en dansk borger fx bruger en mailserver, placeret i udlandet, vil

politiet ikke kunne identificere borgerens adgang til email-tjenesten. Hvis en

borger har sin egen mailserver, vil politiet i praksis ikke kunne identificere

hans brug af email uden at overvage kommunikationen med dem han kommunikerer
med. De kan dog til en vis grad identifiere ham ud fra domeeneregistreringer,

men han kan bruge dynamisk domaeneregistrering ved hjeelp af domaeneservere i
udlandet, hans egne domaeneserverer eller domaeneservere hos venner og bekendte.

Mange tienester pa internettet drives ikke kommercielt og udbyderne af disse
tienester er derfor "slutbrugere” jvf bemaerkningerne til forslaget.

Forslaget vil medfare endnu mere overvagning af uskyldige danske borgere.

Niels Elgaard Larsen
elgaard@agol.dk

IT-Politisk Forening

----- BEGIN PGP SIGNATURE-----
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Datatilsynet
Borgergade 28, 5.
1300 Kgbenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218
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Vedrgrendéillaagshering vedr grende udkast til forslag til ny 8 15ci lov
om konkurrence- og forbrugerforhold patelemarkedet (Opfaigning pa
regeringens handlingsplan for terrorbekaempelse)

Ved e-post af 14. marts 2006 har Ministeriet for Videnskab, Teknologi og
Udvikling anmodet om Datatilsynets bemazkninger til ovennaante forslag.

Datatilsynet skal herefter udtale felgende:

1. Det fremgar af lovforslagets § 1, at der i lov om konkurrence- og forbruger-
forhold pa telemarkedet indsagttes en ny § 15¢c, hvorefter udbydere af elektro-
niske kommunikationsnet eller —tjenester til slutbrugere, som naavnt i 8 6, stk.
1, pa begaaing af politiet skal udlevere oplysninger, der identificerer en slut-
brugers adgang til kommunikationsnet og —tjenester.

| de amindelige bemaakninger til lovforslaget er det bl.a. beskrevet, hvorle-
des politiet allerede har hjemme til at indhente oplysninger om udel adte og
hemmelige numre i 118-databasen uden retskendelse. Der er henvist til de
forudssgninger, der er lagt til grund i lovforslaget om denne adgang, herunder
at der i praksis nagope vil forekomme tilfadde, hvor betingelserne for edition
ikke er opfyldt. Det anferes, at det malaaggestil grund, at det samme ger sig
gaddendei forhold til oplysninger om mobiltelefoni, sasom | M SI-nummer,
eller internetkunders navn, adresse, | P-adresse og e-mailadresse.

Af afsnit 2 i bemaakningerne fremgér bl.a., at formalet med bestemmelsen - i
lyset af den teknologiske udvikling inden for tele- og internetkommunikation
- at sikre, at politiet pa den mest effektive made kan fa adgang til oplysninger
for alle elektroniske kommunikationsformer.

| den anledning skal Datatilsynet bemaake, at de oplysninger, som efter lov-
forslaget vil kunne udleveres uden retskendel se, efter tilsynets opfattelse ma
ansesfor at vaae af fortrolig karakter. Der er efter tilsynets opfattel se tale om
beskyttel sesvaardige oplysninger.

Datatilsynet skal samtidig bemaake, at der tilsynet bekendt ikke er tale om
trafikdata underlagt telelovgivningens regler om registrering af sadanne. Efter
tilsynets umiddel bare opfattelse er der tale om oplysninger om kunderelatio-
ner underlagt persondatal oven. Datatilsynet har sdledes behandlet flere hen-



vendelser om, hvorvidt sddanne oplysninger kan videregives efter persondata-
lovensregler.

Datatilsynet har tidligere fundet det umuligt generelt af udtale sig om, hvor-
vidt en videregivelse til politiet uden retskendelse vil vaae udelukket i en
raekke forskelligartede situationer™.

Datatilsynet gar imidlertid ud fra, at hensigten med lovforslaget er at prascise-
re, at en sadan videregivelse skal kunne ske. Datatilsynet skal derfor foresla,
at det tilkendegivesi lovforslagets bemaakninger, at der i forhold til person-
dataloven er tale om at praecisere, at der skal kunne ske videregivel se som
beskrevet i forslaget.

Det er i gvrigt Datatilsynets opfattelse, at der indgar vassentlige og modsatret-
tede hensyn i vurderingen af, om telesel skaberne generelt skal udlevere disse
oplysninger til politiet uden retskendelse. Efter Datatilsynets opfattelse ma det
vage en politisk beslutning, om politiets behov for hurtig adgang til oplysnin-
gerne generelt kan antages at vagre s tungtvejende, at dette overstiger den
registreredes interesse i, at spargsmalet forelasgges domstolene.

2. Det fremgar af bemagrkningerne til lovforslagets 8§ 1, at registrering og op-
bevaring af oplysninger om ” opkaldende identitet” er omfattet af justitsmini-
sterens hjemmel i retsplejelovens § 786, stk. 4, til at udstede dem sakaldte
logningsbekendtgarel se.

Ministeriet for Videnskab, Teknologi og Udvikling har efterfalgende praecise-
ret telefonisk, at begrebet ” opkaldende identitet” omfatter oplysninger om
telefonnummer, mobilnummer, | P-adresse eller lignende oplysninger. Der kan
sdledesikke i medfer af logningsbekendtgerelsen registreres oplysninger om
navn, adresse eller andre identifikationsoplysninger.

Datatilsynet skal anbefale, at dette praeciseresi bemaakningerne.

Datatilsynet skal desuden bemaake, at tilsynet umiddelbart gar ud fra, at ud-
bydernes mulighed for at opbevare de identifikationsoplysninger, som politiet
skal kunne fa udleveret, er begramset af persondatalovens regler. Datatilsynet
skal herved navnlig henvise til persondatalovens § 5, stk. 5, hvorefter indsam-
lede oplysninger ikke ma opbevares pa en made, der giver mulighed for at
identificere den registrerede i et laangere tidsrum end det, der er ngdvendigt af
hensyn til de formd, hvortil oplysningerne behandles.

Datatilsynet skal i tilknytning hertil understrege, at de formal, som efter per-
sondatalovens 8 5, stk. 5, kan begrunde behandlingen, er udbydernes egne
oprindelige forméal®.

! Datatilsynets udtalelse af 9. maj 2005 til TDC vedrarende tel esel skabers udlevering af op-
lysninger til politiet. Datatilsynets j.nr. 2004-215-0194

? Datatilsynet kan herved henvise til udtalelsen gengivet pds. 109 i Registertilsynets Arsbe-
retning for 1996 (Registertilsynets j.nr. 1996-15-015), hvori tilsynet har forudsat, at oplysnin-



Datatilsynet skal herved ogsa henvisetil sit haringssvar af 29. november 2001
angéende Justitsministeriets forslag til lov om aandring af bl.a. straffeloven,
retsplejeloven og lov om konkurrence- og forbrugerforhold pé telemarkedet®.

| dette svar anferte Datatilsynet bl.a. falgende:

" Persondatalovens § 5, stk. 2, indeholder bl.a. et krav om, at indsamling
af oplysninger skal ske til udtrykkeligt angivne og saglige formal. Lo-
vens 8 5, stk. 3, indeholder et krav om, at oplysninger, der behandles,
skal vaare relevante og tilstraskkelige og ma ikke omfatte mere, end hvad
der kraevestil opfyldelse af de formal, hvortil oplysningerne indsamles,
og de formdl, hvortil de senere behandles.

Disseregler farer efter Datatilsynets opfattelse til, at internetudbydere
og teleselskaber kun ma behandle, herunder indsamle og registrere, op-
lysninger, som de selv har et aktuelt behov for af hensyn til varetagelse
af deres egne (civile) formdl. Selskaberne ma ogsa kun opbevare oplys-
ningerne, s laage de selv har behov for dem af hensyn til varetagelse
af deres egne (civile) formdl, jf. persondatalovens § 5, stk. 5.

I nternetudbydere og tel esel skaber kan saledes ikke i henhold til person-
datalovens regler registrere og opbevare oplysninger alene med henblik
pa politiets retshandhaavel se, dvs. med den begrundelse, at politiet i ef-
terforskningsmaessig sammenhaang kan fa behov for dem.”

Det er sAledes Datatil synets umiddel bare opfattelse, at de omhandlede identi-

tetsoplysninger ikke vil kunne opbevares med henvisning til andres — herun-
der politiets — eventuelle senere behov.

Lovforslaget giver ikke Datatilsynet anledning til yderligere bemaakninger.

Kopi af dette brev er dags dato sendt til Justitsministeriet.

Med venlig hilsen

Lena Andersen
Kontorchef

gernei et teleselskabs tekniske systemer blev slettet, nar de ikke langere opfyldte det formal,
til hvilket dei ferste omgang var blevet registreret, dvs. drift, fejlfinding, debitering mv.
% Datatilsynets j.nr. 2001-111-0006. Udtalelsen blev afgivet efter draftelse i Dataradet.



[Email]

Til: Tullin, Marianne Irene Hjortsg

Fra: Dansk Arbejdsgiverforening [DA@da.dk]

Kopi til:

Sendt den: 15/03/2006

Emne: SV: Tilleegshgring vedrgrende udkast til forslag til ny 815 bemaerkhgringsfrist
24.3.2006

Under henvisning til det til DA fremsendte hgringsbrev af 14. marts 2006 vedrgrende
tilleegshering vedrgrende udkast til forslag til ny §15 bemaerkhgringsfrist 24.3.2006 skal vi oplyse,
at sagen falder uden for DA's virkefelt, og at vi under henvisning hertil ikke gnsker at afgive
bemeerkninger.

Med venlig hilsen

Nils Trampe, sekretariatschef



[Email]

Til: TPK-Post

Fra: Maiken Michelsen [mmi@kum.dk]

Kopi til:

Sendt den: 16/03/2006

Emne: Tillzegshering - udkast lovaendring om konkurrence- og forbrugerforhold pa

telemarkedet, lov om radiofrekvenser m.v. Videnskabsministeriet.
Kulturministeriet har rmodtaget tilleegshgring vedrgrende udkast til ny 8 15c¢ i lov om konkurrence-
og forbrugerforhold (opfalgning pa regeringens handlingsplan for terrorbekeempelse).

Kulturministeriet kan henholde sig til indholdet af det hgringssvar som tidligere er afgivet.
Med venlig hilsen

Maiken Michelsen
Kulturministeriet
Radio- og tv-kontoret
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Til: TPK-Post

Fra: Else-Marie Henriksen [EMH@bm.dK]
Kopi til:

Sendt den: 16/03/2006

Emne: svarpa haring

Til Ministeriet for Videnskab, Teknologi og Udvikling

Beskeeftigelsesministeriet har ingen bemaerkninger til udkast til forslag til ny 8 15 c i lov om
konkurrence- og forbrugerforhold pa telemarkedet (Opfelgning pa regeringens handlingsplan for
terrorbekeempelse).

Der henvises til hgring af 14. marts.

Venlig hilsen

Else-Marie Henriksen
Chefkonsulent
Ledelsessekretariatet



[Email]

Til: Tullin, Marianne Irene Hjortsg

Fra: Hans Peitersen [hap@inm.dk]

Kopi til: Virma T. Rasmussen

Sendt den: 17/03/2006

Emne: VS: Tilleegshgring vedrgrende udkast til forslag til ny 8§15 bemaerkhgringsfrist
24.3.2006

Keere Marianne Tullin,
Integrationsministeriet har ingen bemaerkninger til nedenstaende haring.
Mvh

Hans Peitersen



Ministeriet for Videnskab, Teknologi og Udvikling
Bredgade 40

1260 K gbenhavn K

att.: Dune Rahn

Amtsrads-

]

—

foreningen

Tillaegshering vedr. udkast til forslag til ny 815i lov om konkurrence

om for brugerforhold

Det skal hermed meddelelses at Amtsrédsforeningen ikke har nogen

umiddelbare kommentarer til ovenstaende tillasgshering.

Med venlig hilsen

Maria Antonsen

22-03-2006

Sag nr. 06/648
Dokumentnr. 18353/06
Sagshehandler

Maria Antonsen

Tel.

E-mail:

Dampfacrgeve) 22
Postboks 26393
2100 Kebenhawn @

F-pprsl: arlé@arl dk
TU. 3529 8100
Fax 3529 8300



[Email]

Til: TPK-Post
Fra: Lars Blume-Jensen [LBJ@realkreditraadet.dk]
Kopi til: Nina Valsted
Sendt den: 22/03/2006
Emne: Tillzegsharing vedrgrende ny § 15c¢ i lov om konkurrence- og forbrugerforhold pa
telemarkedet
Til 22. marts 2006
G 625 - Ibj
Ministeriet for Videnskab, Teknologi og Udvikling
Bredgade 43

1260 Kgbenhavn k

Tilleegshgring vedrgrende ny § 15c¢ i lov. om konkurrence- og forbrugerforhold pa
telemarkedet

Med henvisning til ministeriets skrivelse af 14. marts 2006 kan det oplyses, at Realkreditradet
ikke har bemeerkninger til ovenneevnte tillaegshgring.

Med venlig hilsen / Best regards

Lars Blume-Jensen
Afdelingschef / Head of Department

Realkreditrédet / The Association of Danish Mortgage Banks
Zieglers Gaard, Nybrogade 12

DK 1203 Copenhagen K

Tel.: +45 3312 4811 / +45 3373 0181 (direct)

Fax: +45 3332 9017

E-mail: rr@realkreditraadet.dk / |bj @realkreditraadet.dk (direct)
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Til: Dep - ITC Post

Fra: Omstillingen Departementet [/O=FSK/OU=FSK/CN=RECIPIENTS/CN=0OMST]
Kopi til:

Sendt den: 23/03/2006

Emne: VS: Tilleegshgring vedrgrende udkast til forslag til ny 8§15 bemaerkhgringsfrist
24.3.2006

Sendt: 23. marts 2006 10:00

Til: VTU

Cc: Rahn, Sune; Susan Bramsen (DEP); Anders T. Christensen (DEP)
Emne: SV: Tilleegshgring vedrgrende udkast til forslag til ny §15
bemaerkhgringsfrist 24.3.2006

Til Videnskabsministeriet

Med henvisning til Videnskabsministeriets tillaegshgring af udkast til forslag til ny § 15 c i lov om
aendring af lov om konkurrence- og forbrugerforhold pa telemarkedet m.v. skal det oplyses, at
Fadevareministeriet ikke har nogen bemaerkninger til det fremsendte udkast.

Med venlig hilsen

Reena Singh
(Fuldmaegtig)

Ministeriet for Fgdevarer, Landbrug og Fiskeri
Departementet

Juridisk Kontor (1.4. kontor)

Holbergsgade 2

1057 Kgbenhavn K

TIf.: 33 92 20 96
Fax: 331580 73
e-mail: resi@fvm.dk


mailto:1afd4kt@fvm.dk]
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Til: TPK-Post

Fra: Hans Aage Nielsen (SFS) [HAN@dma.dk]

Kopi til: Ingrid Hagyberg (SFS)

Sendt den: 23/03/2006

Emne: Tilleegsharing vedrgrende udkast til forslag til ny & 15c i lov om
konkurrence.....

Til

Ministeriet for Videnskab, Teknologi og Udvikling
Sagsnr. 34103

Det meddeles hermed, at Sgfartsstyrelsen ikke har bemeerkninger til ovennaevnte
tilleegshgring i brev af 14. marts 2006.

Med venlig hilsen

Hans Aage Nielsen
Konsulent
Center for Sgfarende og Fiskere

Dir.tlf.: 3917 4633
E-mail: han@dma.dk

http://soefart.inforce.dk/graphics/Synkron-L ibrary/Sofartsstyrel sen/sofart_lilie dk.gif.
Vermundsgade 38 C
DK-2100 Kgbenhavn @

Tel.: 3917 4400
Fax: 3917 4401

www.sofartsstyrelsen.dk
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Til: TPK-Post

Fra: Pedersen, Anneli [[O=FSK/OU=FSK/CN=RECIPIENTS/CN=APE]
Kopi til:

Sendt den: 23/03/2006

Emne: Svar pa hgring - sagsnr. 34103

Tilleegshgring vedrgrende udkast til forslag til ny 8§ 15¢ i lov om konkurrence- og forbrugerforhold
pa telemarkedet (opfglgning pa regeringens handlingsplan for terrorbekaempelse)

Under henvisning til ovennaevnte hgring af 14. marts 2006 kan det oplyses, at Teleklagensevnets
medlemmer ikke har bemaerkninger til den fremsendte haring.

Anneli Pedersen
Kontorfuldmeegtig

Direkte tIf. 3392 9776
Sekretariatet for Teleklagenaevnet
Bredgade 43

1260 Kgbenhavn K

TIf. 3392 9700

Telefax: 3392 9988


http://www.teleklage.dk

[Email]

Til: TPK-Post

Fra: Kim Backmann Paulsen [kop@BANE.dk]

Kopi til: Banedanmark Post; Helle Berth; Thomas Béhme

Sendt den: 24/03/2006

Emne: SV: Tilleegsharing vedrgrende udkast til forslag til ny 815 bemaerk haringsfrist
24.3.2006

(BDK j.nr. 009-0030)
Til Ministeriet for Videnskab, Teknologi og Udvikling
Banedanmark har ingen bemaerkninger til udkastet.

Med venlig hilsen

Kim Backmann Paulsen
banedanmark
Direktionssekretariatet
Amerika Plads 15, 5. sal
2100 Kgbenhavn @

TIf.: 82345132

Mob.: 26164072

mail: kbp@bane.dk
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FORSVARETS KONCERNF/LLES —®
INFORMATIKTJENESTE

—
FKIT  KOM
380
0600279-002 2006-03-24
—

(Bedes anfart ved henvendelser)

Til
Ministeriet for Videnskab, Teknologi og Udvikling

Eft.

Forsvarsministeriet
Forsvarskommandoen
Forsvarets Efterretningstjeneste

Emne:

Haringssvar pa tilleegshgring vedragrende udkast til ny paragraf 15c i lov om
konkurrence- og forbrugerforhold pa telemarkedet (opfelgning pa regeringens
handlingsplan for terrorbekeempelse).

Ref.:
VTU sagsnr. 34103 dok-id 420737 af 14 marts 2006

1. Forsvarets Koncernfeelles Informatiktjeneste (FKIT) har modtaget Ministeriet for
Videnskab, Teknologi og Udviklings (VTU) tilleegsharing vedrgrende udkast til ny paragraf
15c i lov om konkurrence- og forbrugerforhold pa telemarkedet (ref).

2. Omradet er delegeret til FKIT, hvorfor FKIT pa vegne af Forsvaret herved skal
meddele, at der ikke er bemaerkninger til tilleegshgringen.

Eb.
Michael Arpe

seniorsergent
Fg. Chef for Frekvens- og Telesektionen

Postadresse Besggsadresse Telefon Telefax Internet
Postboks 404 Henriksholms Allé 45 67 70 00 45 89 06 32 fkit@mil.dk
2950 Vedbaek 2950 Vedbaek Gennemvalg: 45 67 74 62
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Kgbenhavn 24. marts 2006

Digital Rights hgringssvar vedrgrende udkast til forslag til ny § 15c i lov
om konkurrence- og forbrugerforhold pa telemarkedet (Opfalgning pa
regeringens handlingsplan for terrorbekaempelse)

Digital Rights har den 4. november 2005 afgivet bemaerkninger til rapport af 3.
november 2005 fra Regeringens embedsmandsudvalg med forslag om udvi-
dede befgijelser til brug for bekeempelse af terror. Forslagene omfatter mar-
kante nye overvagningstiltag og udvidede befgjelser til politiet, som samlet set
vil &ndre balancen mellem borgerne og staten og leder tanken hen pa et
overvagningssamfund.

Forslag til lov om aendring af lov om konkurrence- og forbrugerforhold pa te-
lemarkedet udger en opfalgning pa anbefaling nr. 28 i embedsmandsrappor-
ten. Forslaget til lovaendring giver politiet ubegraenset adgang til teleselska-
bernes abonnementsoplysninger for alle kommunikationsmidler, hvorigennem
et stor del af det, vi taler og skriver med hinanden i om dagens Danmark fore-
gar. Det vil sige, at politiet uden retskendelse kan fa oplysninger om enhver
borgers kommunikationsmuligheder i form af telefon, mobiltelefon og adgang
til Internet, herunder IP-adresser og email adresser.

Forslaget indebeerer ikke en ny registreringsforpligtelse, men skal ses i sam-
menhaeng med den afventede udmgntning af terror-loven fra 2002, hvorefter
teleudbyderne vil blive palagt at registrere en raekke oplysninger om borger-
nes samtaler i telefon og over nettet. Den naermere preecisering af, hvilke op-
lysninger, der skal registreres om borgerne, har veeret snart fire ar undervejs,
da der er betydelige principielle, praktiske, tekniske og skonomiske problemer
med en sa omfattende registrering. Eksempelvis vil en saddan registrering
trods enorme omkostninger ikke effektivt kunne registrere alt, men vil altid in-
deholde smuthuller for dem, der gnsker at holde ulovlig kommunikation skjult.
Der henvises til Digital Rights hgringssvar til terrorloven fra 2002. Uanset dis-
se problemer og forslagets manglende effektivitet ma det forventes, at den
planlagte preecisering gennemfgres, hvorefter der kan lagres enorme maeng-
der data om borgerne.

Forslaget skal endvidere ses i sammenhaeng med det gvrige forslag om aen-
dring i lov om konkurrence- og forbrugerforhold pa telemarkedet mv., der blev
udsendt den 10. februar 2006,0g som foreslar at indrette kommunikationssy-
stemerne pa at kunne registrere og lagre enhver oplysning. Der er altsa tale
om, at man indretter samfundet med henblik pa, at kunne overvage borgerne,
hvilket giver helt nye perspektiver for, hvilket samfund vi er ved at udvikle os
til.

Selvom en naermere preecisering af, hvilke oplysninger, der vil blive gemt,
endnu ikke kendes, er der ikke tvivl om, at der vil veere tale om en omfattende
overvagning af borgerne i et omfang, der svarer til en gammeldags skygning —
af alle borgere i Danmark. Der vil sdledes blive oparbejdet enorme lagre af
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oplysninger om borgerne, ikke fordi teleselskabet skal bruge oplysningerne til
at drive deres virksomhed, men fordi alle borgere potentielt senere kan blive
interessante for politiet i forbindelse med en straffesag. Nar politiet skal have
adgang, skal det ske hurtigt og uden retskendelse, hvorfor der igen er risiko
for, at der indhentes alt for mange oplysninger pa et lgst grundlag. Det er i
dette lys, at en udvidet adgang til abonnementsoplysninger og muligvis andre
oplysninger, skal ses.

Digital Rights finder, at det fremlagte forslag ngje ma overvejes i forhold til
dets brugbarhed i terrorbekeempelsen og dets konsekvenser for almindelige
borgere ilyset af de gvrige forslag om gget registrering af almindelige borge-
res adfeerd.

Det bgr i den forbindelse tages med i overvejelserne, at overvagning eendrer
borgernes adfeerd i frygten for at opfgre sig misteenkeligt, og overvagning
skader borgernes mulighed for at udgve deres grundlseggende, demokratiske
rettigheder — som for eksempel at udveksle meninger frit - og mere generelt
tilliden mellem borger og stat. Som privatperson har man en naturlig tendens
til at sgge at undga at blive aflyttet, filmet eller pa anden made overvaget, nar
man foretager sig noget privat. En overvagning af borgernes adgang til og
eventuelt egentlig brug af Internet er derfor eksempelvis egnet til at begraense
borgernes brug af Internet, som er det mest revolutionerende medium til at
udveksle meninger og sage information i nyere tid. En overvagning af borger-
nes adgang til kommunikationsmidler vil dog naeppe foranledige, at forbrydere
vil hgre op med at planlaegge eller bega kriminalitet, om end kreativiteten ofte
er stor i forhold til at finde smutveje til at fortseette aktiviteter i det skjulte.

Digital Rights opfordrer derfor til, at der sker en grundig Folketingsdebat om
forslaget. Da forslagets konsekvenser i realiteten afhaenger af den naermere
udmgntning af bestemmelsen i terrorloven fra 2002 vedrgrende registrering af
teleoplysninger bgr nservaerende lovforslag behandles efter, at denne ud-
m@ntning er naermere fastlagt.
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Ministeriet for Videnskab,

Teknologi og Udvikling
Internationalt og Telepolitisk Center
Bredgade 43

1260 Kgbenhavn K

Sendt pr. epost til tpk-post@vtu.dk

24. marts 2006

Hagringssvar vedrgrende udkast til forslag til ny 8 15 c i lov om konkurrence- og
forbrugerforhold pa telemarkedet

Danske Mediers Forum har med forundring modtaget ministeriets tilleegshgring vedragrende
udkast til forslag til ny 8 15 c i lov om konkurrence- og forbrugerforhold pa telemarkedet.
Hgringen foretages som endnu et led i gennemfgrelsen af regeringens handlingsplan for
terrorbekeempelse; Danske Mediers Forum sendte allerede den 3. ds. et hgringssvar vedrgrende
ministeriets udkast til 2endring af samme lov, ligesom Medierne d.d. har sendt et hgringssvar til
Justitsministeriet vedragrende udkast til zendring af en reekke andre love med samme formal.

Danske Mediers Forum finder det saerdeles upraktisk, at ministerierne med fa ugers mellemrum
og senest med en svarfrist pa blot 10 dage iveerksaetter tre hgringer med samme overordnede
formal, som ikke i hgjere grad er koordineret i én samlet hagring. Det kaotiske forlgb giver
indtryk af hastveerk og manglende kvalitetskontrol.

Udlevering af oplysninger til identifikation af adgangen til kommunikationsnet og -tjenester

Danske Mediers Forum er steerkt kritisk overfor forslaget om, at udbydere af elektroniske
kommunikationsnet og -tjenester pa begaering fra politiet uden videre skal udlevere oplysninger,
der identificerer en slutbrugers adgang til sddanne kommunikationsnet eller -tjenester.

Udlevering af oplysninger om en persons adgang til internettet m.v. skal efter den foreslaede
§ 15 c ske uden retskendelse. Det fremgar imidlertid af bemaerkningerne til lovforslaget, at
politiet allerede efter de geeldende bestemmelser om edition kan fa adgang til de gnskede
oplysninger enten efter indhentning af editionskendelse fra retten eller — safremt indgrebets
gjemed ellers vil forspildes — efter politiets egen beslutning om edition efter retsplejelovens

§ 806, stk. 3, jf. 8 804. | sidstneevnte tilfeelde geelder dog, at politiets beslutning kan kraeves
indbragt for retten af den, som indgrebet retter sig mod.

| praksis forbedrer indfgrelsen af den foreslaede bestemmelse i § 15 ¢ derfor ikke politiets
muligheder for hurtigt at f udleveret de omhandlede oplysninger, men sikrer udelukkende, at
politiet kan kreeve oplysningerne udleveret uden retskendelse. Dermed fjernes den vaesentlige,
principielle retsikkerhedsgaranti, der ligger i, at udbyderen af et elektronisk kommunikationsnet
eller en elektronisk kommunikationstjeneste kan forlange domstolenes mellemkomst inden
udlevering af oplysninger om sine kunder.

Danske Mediers Forum - Pressens Hus - Skindergade 7 - 1158 Kobenhavn K -T: 33 97 40 00 - F: 33 97 23 25 - E: medierne@medierne.dk

Carske Mediers Forum er en sammanslutning af felgende mediefareninger og -viromrhader:
Dansk Fagoresse [DF;, Dansk ¥agasinpresses Udgiverforening (DML, Danske Daghlzdas Ferening (DOF), Foreningen af kemmercielle lokalrzdio og -Ty-stzticner | Darmark
(KCM¥), DR, Fareningen af Darske (nkernetMedier (FOIM?, Foreningen of danske lokale Ugeaviser {Ugeavisernz}, RADIOERNE, TY 2/Danmark, TV 2fregiorerre



Dertil kommer, at forslaget naeppe vil fa den gnskede effekt, idet terrorister og andre med ond
hensigt kan veelge at anvende fx internetcaféer eller folkebibliotekers publikumsterminaler til at
sende eller modtage elektronisk kommunikation, hvorved de pagaeldendes identitet ikke
umiddelbart kan afslgres. P4 samme vis stiller Medierne spgrgsmalstegn ved effekten af § 15 c,
safremt der anvendes mobiltelefoner med taletidskort eller mobiltelefonabonnenterne er
registreret i visse tredielande.

Endelig bemaerkes, at forslaget udgar en betydelig risiko for mediernes kildebeskyttelse efter
retsplejelovens bestemmelser; fraveeret af domstolskontrol med politiets gnske om udlevering
de pageeldende oplysninger vil uveegerligt fare til — maske utilsigtede — afslgringer af mediernes
kilder.

Danske Mediers Forum opfatter pa denne baggrund forslaget som overfladigt og som endnu en
ungdig begraensning af borgernes frihedsrettigheder, som ikke kan stgttes.

Danske Mediers Forum star naturligvis til rddighed safremt disse synspunkter gnskes uddybet.
Henvendelse herom kan ske til underskriverne af dette brev eller til chefjurist Holger Rosendal
pa tif. 3397 4000 eller e-mail hrd@danskedagblade.dk.

Med venlig hilsen
Danske Mediers Forum

Ebbe Dal Christian Kierkegaard
Adm. direktar, DDF Direktgr, Dansk Fagpresse
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Ministeriet for Videnskab, Teknologi
og Udvikling

Bredgade 43

1260 Kgbenhavn K

Att.: Kontorchef Sune Rahn

Haringssvar KR/LLB 24. marts 2006

Tilleegshgring vedrgrende udkast til forslag til ny 8 15c i lov om
konkurrence- og forbrugerforhold pa telemarkedet (Opfalgning pa
regeringens handlingsplan for terrorbekeempelse)

Videnskabsministeren har med brev af 14. marts 2006 anmodet HK (HK/ Privat)
om kommentarer til ovennaevnte lovforslag.

HK mener generelt at lovforslaget om &ndring af telelovgivningens 8 15 ¢
(teleudbydernes registrerings- og udleveringspligt af trafikdata til politiet m.m.),
som en del af regeringens antiterrorpakke, er alt for vidtgaende.

HK forstar ikke at regeringen forsgger at haste en lovgivning igennem, som er en
omfattende og dyr teknisk lgsning (1-2 mia. kr). Hertallet af andre EU-lande
gnsker en flerarig teenkepause ved gennemfgrelsen af EU s direktiv om
datalagring 2002/58/EF vedtaget i februar 2006 som vedrgrer anti-
terrorbekaempelse. HK har noteret sig at registrering af internetfeerden er
undtaget EU-direktivet om logning og forventer ogsa at det vil afspejle sig i en
kommende dansk logningsbekendtggrelse.

HK kan ikke stgtte den foresldede lovaendring af teleloven og efterlyser en debat
om konsekvenserne af anti- terrorpakken far for den enkelte dansker.

Med venlig hilsen



m DANMARK
Lo %‘b

Karin Retvig, IT- ordfgrer i HK
HK/Danmark

Weidekampsgade 8
0900 Kgbenhavn C
TIf 33304343 e- mail: 44kr@hk.dk

Bilag:/ Kopi: HKs hgringssvar til eendring af retsplejeloven, lov om TV-
overvagning
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Justitsministeriet
Lovafdelingen
Slotholmsgade 10
1216 Kgbenhavn K.

Att.: Helle Hubert Krogsge
Hgringssvar KR/LLB 24. marts 2006

Udkast til forslag til lov om sendring af retsplejeloven, lov om forbud mod tv-
overvagning og lov om luftfart (styrkelse af indsatsen for at bekeempe terrorisme
mv.) m.m. sagsnr. 2005- 730- 0246

Justitsministeriet har med brev af 1. marts 2006 anmodet HK (SAMDATA) om
kommentarer til ovennaevnte lovforslag.

HK mener generelt at lovforslaget og en raekke tilhgrende lovforslag om &endring af
telelovgivningens 8 15 (teleudbydernes registrerings- og udleveringspligt af trafikdata til
politiet m.m.) fremsat i regi af Videnskabsministeren, som en del af regeringens
antiterrorpakke, er alt for vidtgdende og tilsidesaetter en nadvendig offentlig debat om
retssikkerhedsprincipper og privatlivsbeskyttelse for den enkelte borger i det danske
samfund. Lovforslagene betyder i uneegtelig grad et hastigt skridt hen imod et
overvagningssamfund som mange frygter og som HK ikke gnsker sig.

Lovforslaget giver sdledes mulighed for politiets efterretningstjeneste (PET) og politiet
kan @ge overvagningen af den enkelte danskers feerden, opholdssted, aktiviteter og
kontakter gennem teleovervagning i helt urimelig grad.

Iseer 8 110a giver anledning til bemeaerkninger fra HK" s side, da det giver lovhjemmel til
at indhente alle former for oplysninger som er personrelaterede og ikke afgreenset af
kommunikationsmidlet jf. bemaerkninger til lovforslaget. Det kan bekymre HK at Politiets
efterretningstjeneste far ubegraensede befgjelser til at videregive og indhente oplysninger
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hos andre myndigheder om bade ikke fortrolige men ogsa fortrolige oplysninger om rent
private forhold, omfattende savel enkeltpersoner og grupper af personer.

Det er HK" s klare opfattelse at den udvidede bestemmelse som fglger af paragraf 110a
tilsideseetter helt almindelige beskyttelsesregler for borgeren som fglger af anden
lovgivning nemlig  persondataloven, forvaltningsloven og den  europeeiske
menneskerettighedskonvention.

HK kan endvidere gjne at der kan opsta mange tvivlsituationer af ansvarsmaessig karakter
omkring tavshedspligten, nar dataansvarlige myndigheder star overfor et udleveringskrav
om personoplysninger fra politiet og politiets efterretningstjeneste.

HK er beteenkelig ved de meget omfattende sendringer til retsplejeloven kapitel 71 som
vedrgrer indgreb i meddelelseshemmeligheden. Her vil politiet fa en neesten ubegraenset
adgang til at foretage telefonaflytning, teleobservation, afleesning af trafikdata (e- mail,
sms- beskeder, computer IP- adresser etc.) og forstyrrelse eller afbrydelse af radio- eller
telekommunikation i et geografisk omrade, uden at de overvagede borgere egentlig vil
blive oplyst om overvagningen.

Politiet bemyndiges samtidig til at kunne iveerksaette overvagning uagtet det vedrgrer
sager, hvis strafferamme principielt intet har at ggre med terrorbekeempelse, nationens
sikkerhed og overtreedelse af straffelovens § 12 og 13.

De foresldede regelaendringer til retsplejelovens kapitel 71 ligger efter HK s opfattelse
langt over malet med terrorbekaempelsen.

| lovforslaget laegges yderligere op til en gget brug af TV- overvagning jf 8 4 a og 4c bade
i det offentlige og private rum. HK savner en praecisering af hvor regeringen har taenkt sig
at gge TV- overvagningen i det danske samfund.

HK forstar ikke at regeringen forsgger at haste en lovgivning igennem, nar nu flertallet af
andre EU-lande gnsker en teenkepause ved gennemfgrelsen af EU s direktiv om
datalagring 2002/ 58/ EF vedtaget i februar 2006. Vigtigt for HK er det at registrering af
internetfeerden er undtaget EU- direktivet om logning.

Yderligere giver lovforslagene ingen bud og beregninger pa hvad den meget omfattende
teleovervagning vil koste det danske samfund, den enkelte forbruger og borger.
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Alt i alt indebeerer lovforslaget og tilhgrende lovforslag under Videnskabsministerens
ressortomrade mere overvagning og mindre privatliv.

HK kan ikke stgtte de foreslaede lovaendringer i retsplejeloven og lov om forbud mod tv-
overvagning, da det medfagrer mere overvagning, mindre privatliv og darligere
retssikkerhed for den enkelte dansker.

Med venlig hilsen

Lo %‘b

Karin Retvig, IT- ordfgrer i HK
HK/Danmark

Weidekampsgade 8
0900 Kgbenhavn C
TIf 33304343 e- mail: 44kr@hk.dk



