Retsudvalget
REU alm. del - Bilag 423
Offentligt

MIKAEL HERTIG

Folketingets Retsudvalg
Folketinget
Christiansborg

1240 Kebenhavn K.

Taastrup, 21. februar 2006

Kzre medlemmer af Retsudvalget!

Persondataloven er i det store hele blevet en lex imperfecta. Det er mit indtryk, at den i
almindelighed ikke overholdes, at der lades hant om den i mange virksomheder og i den
offentlige forvaltning, hvilket jeg gerne vil uddybe nedenfor.

Jeg onsker at foretraede for Retsudvalget, idet jeg vil kunne svare pé de spergsmél, denne
skriftlige henvendelse matte give anledning til.

I dag var jeg indkaldt til et mede om Privacy” i ITEK/Dansk Industri, som vil medvirke
til at gere noget for at styrke "Privacy” i de kommende ér. Der er blandt fagfolk bred
enighed om, at misbruget af persondata har taget et omfang, som det kan vere svart at
hamle op med. Der er saddan set bred enighed om, at teknikken har sat dagsordenen uden
at respektere EU's persondatadirektiv eller den danske persondatalov. I ekspertkredsen
var jeg den eneste, der fastholdt, at skulle man fremme privacy, kunne man for eksempel
bede virksomhederne og forvaltningerne om at overholde persondatalovens bestemmelser
i det omfang, det er muligt. Vi enedes om i stedet at blede synspunktet, der dbenbart er
ret vidtgdende op og i stedet prove at finde nogle guidelines for god adfzrd.

Disse synspunkter vil derfor i et andet regi tilgd Videnskabsministeriet, som vil
beskaftige sig med Privacy i den kommende tid.

Jeg har som embedsmand i en arreekke administreret persondataloven og dens forgenger
og finder, at der pa en lang reekke omréader sker &benbare forsemmelser i dag i et
uacceptabelt omfang. Loven kunne ganske enkelt have varet overholdt i langt videre
udstreekning, hvis der blev insisteret pa det. Men det gor der ikke.

Persondatalovens veerdigrundlag kan aflases som privatlivets ukraenkelighed og er
grundlovsmaessigt hjemlet i bestemmelsen om ejendomsrettens ukraenkelighed. I
europisk idéhistorie og i1 vores felles kristne-socialistisk-liberale verdigrundlag er vi
enige om at se det enkelte individ som enestaende, skabt i guds billede og som uendelig
veerdifuldt.

Sadan er min tro ogsa. Persondataloven forbyder ikke, at der udveksles informationer om
borgerne. Den er pé det punkt rummelig og fremtidsrettet. Dens betingelser er ikke
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uoverkommelige, men indimellem méske lidt besvarlige for den, der ikke har den
fornedne pli til at ville beskytte sine medmennesker.

Jeg er i besiddelse af flere kasketter: partimedlem i1 SF, medlem af ITEK, med i Dansk
Standards foum for digital sikkerhed, med til at udvikle standarderne for det europziske
citizen card. Ikke som tekniker, men som generalist.

Jeg lever ogsa af at selge losninger, der har med datafortrolighed at gare. Mine
indvendinger kan naturligvis ses i den sammenhang, men det forklarer overhovedet ikke
det indtryk, jeg ensker at videreformidle her. Der er tale om empirisk verificerbare
pastande, hvor det simpelthen stir meget skralt til, og hvor min gkonomiske interesse
ingen nevnevardig rolle spiller. Jeg anser mig mere som en person, der prover at tage
hensynet til individets ukreenkelighed alvorligt.

Arindet med dette skrift er ikke at drage politiske konklusioner. Hvis I som medlemmer
ikke er enige i, at det enkelte individ er sa verdifuldt, at kreenkelser skal vaere ulovlige og
1 veerste fald strafbare, sé kan I jo pé lidt leengere sigt lase problemet ved at ophave
lovens bestemmelser eller fortynde dem, sa virkeligheden kommer i overensstemmelse
med loven. Omvendt: hvis [ mener, at der er noget her, der er veerd at forsvare, sa synes
jeg, I skulle tage loven, dens forarbejder og intentioner alvorligt og sd pa den baggrund
foretage Jer det, I matte finde fornedent for at komme pd omgangshejde med situationen.
Den nuvarende tilstand er skammelig.

Omrader, hvor det star galt til.

Lovens omride generelt. Mange gir rundt i egentlige retsvildfarelser. De tror, at loven
kun vedrerer folsomme og/eller fortrolige persondata og ikke persondata generelt. Derfor
tager man ikke de mest elementare beskyttelsesforanstaltninger alvorligt.

Det medforer, at bestemmelsen i lovens § 41,3 og Sikkerhedsbekendtgerelsen ikke
opfattes som relevant i situationen. I den private sektor opfatter man ikke Datatilsynets
Sikkerhedsvejledning, som fortsat i sin titel antyder kun at galde for den offentlige
forvaltning, som en vejledning, der geelder for dens virksomheder — hvilket i det store
hele er forkert. Lidt ergerligt, da vejledningen befinder sig pa et operativt niveau.

Konsekvensen er, at der ikke gores ret meget for at sikre utilgeengeliggorelsen af data for
uvedkommende gennem en systematisk sikring af barbare pcer og hjemmearbejdspladser
eller sikring af private tradlese netveerk med adgang til virksomhedens server.

Dataindsamling via brugte harddiske eller keb af stjdlne pcer og baerbare méa formodes at
veaere forholdsvis udbredt, uanset foranstaltningerne herimod er nevnt i bekendtgerelse og
vejledning samt 1 Datatilsynets afgorelser..

Bestemmelsen om, at der skal udarbejdes uddybende regler, opfattes ikke 1 den private
sektor som forpligtende og overholdes kun steder, hvor virksomheden ville have gjort det
samme af andre grunde. Det geelder navnlig de sma og mellemstore virksomheder, hvor
revisionskravene ikke patvinger videre skriftlige kontroller pd bogferingsomradet.
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Bestemmelserne om logning tror alle — bade i1 den offentlige og den private sektor — kun
gelder de anmeldelsespligtige registre — det er en udbredt vildfarelse Loven overholdes
nappe pa dette punkt 1 almindelighed.

Skriftlighedskravet mellem dataansvarlig og databehandler er (§ 41, 1) ikke engang
standard i det aftalegrundlag, der eksisterer mellem et webudbyder og en virksomhed.

Ny teknik, markedsfering og videregivelse.

Problemet er ikke nyt. I de senere ar er der kommet ny teknik til. Digital signatur, RFID,
og der pagar en digitalisering af den offentlige forvaltning. Der bruges mobiltelefoner
med datalkraft som en pc, og man kan spore personer og biler til en radius ved hjelp af
de moderne navigationssystemer til en precision pa omkring 100 kvadratmeter.

Med smé dabser som usb-sticks, lose harddiske, digitale kameraer eller ipods kan der
indsamles meget store mangder data fra virksomhedernes netvark, uden at man i
almindelighed tager sig af, om der her foreligger et relevant problem for virksomheden 1
relation til persondataloven.

Disse nye teknologier bliver anvendt kritiklest og uden blik for de overvagnings- og
kontrolaspekter, de indebarer. Forholdsregler som digital signatur, kryptering, sletning.,
adgangskontrol og logning anvendes ikke og markedsfores sjeldent til afthjelpning af de
personkrenkelser, der folger med som medaljens bagside.

Moderne IP-telefoni selges, men kan aflyttes, uden at lytteren befinder sig i samme
verdensdel som den, hvor samtalen finder sted. Dette oplyser s@lgeren ikke.

Jeg kunne gnske mig politikere, der proaktivt ville sette en dagsorden for, hvilke krav der
kunne stilles 1 henhold til persondatadirektivet og —loven ved udviklingen af nye
programmer, ny hardware og nye tekniske produkter, sa der ikke pr. automatik blev
udviklet og markedsfort software, hardware og dimser, der muligger kraenkelser af
privatlivets fred uden forudgiende stillingtagen fra myndighedernes side.

Jeg kunne onske mig, at der var ressourcer til at sikre, at Persondatalovens generelle
intentioner blev fort ud i livet. Ikke som et element i et politisk spil om graden af retlig
regulering og kontrol. Men for at sikre hensynet til det enkelte menneske i1 en kompliceret
verden fuld af overvagning, analyse, manipulation og ekstremt tilrettelagt kassetenkning.

Moderne markedsferingssystemer pa internettet er organiseret efter ssmme model som
anden markedsfering: der optrader et bureau, der star for formidling og salg af
internetannoncer, en leverander og en hjemmesideejer, som betales for at annoncere.
Betalingen sker efter en precis beregning af, hvor mange der klikker ind enten pa den
pageldende hjemmeside eller pa den pagaldende bannerannonce. Brugeren identificeres
ved sin Ipadresse. Er der tale om en privat bruger, kan ipadressen eventuelt svare til hans
pcs netkort. Den kan vare maskeret, men behover ikke at vaere det.
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Forer reklameringen til et salg, videregives der ofte persondata om keberen til bureauet
og annonceren uden kundens samtykke.

Kunden orienteres ikke om, at han registreres, og at oplysninger om ham videregives
uden hans vidende til tredjemand. Det er alt sammen ulovligt. Henvendelse fra en kunde
til en leverander, et bureau eller en annoncer om, hvorvidt de samler oplysninger pa
ham, vil utvivisomt blive méde med et abent spergsmalstegn, idet hele forretningen er
organiseret pa en made, som de i det store hele har overladt til andre at tage sig af, og
som en advokat sikkert et eller andet sted pa et tidspunkt har godkendt.

Langt hen ad vejen er virkeligheden den, at bestemmelserne om informeret eller
udtrykkeligt samtykke ikke overholdes, og at videregivelsesbestemmelserne kraenkes.

Et serligt spergsmaél er, om de forseg pd inddaekning, der anvendes til opnéelse af
samtykke eller information til kunden, har nogen som helst gyldighed i forhold til
persondataloven. Hvis man som jeg antager, at de er utilstrekkelige, efterlader det
spergsmélet om, hvordan situationen skal tackles fremover.

Et lille med smé bogstaver fjernt anbragt ”Privacy statement” hvor borgeren selv — hvis
han har den serlige interesse — kan finde virksomhedens regler, der giver dem ret til at
indsamle informationer om vedkommende, duer vel naeppe som samtykke under nogen
form.

Samtykke ved hjelp af ’klik og godkend” har Mads Bryde Andersen allerede underkendt
1 ”IT-retten”. Burde der ikke arbejdes med regler, der enten forbyder eller kraever en langt
videregéende form for accept i forbindelse med samtykke end det, vi kender pa
internettet 1 dag?

Pi internationalt plan.

Moderne farvelaserprintere er indrettet, sa hvert eneste stykke papir kan spores. Man kan
med andre ord praecist afgere, hvilken printer hvert ark farvet papir er printet pa.
Initiativet er vistnok af amerikansk regeringsoprindelse, og méden det sker pa, skulle
efter sigende vare initieret af Canon i Japan. Hensigten kan vare nok sé adel: at
bek@mpe falskmeontneri eller terrorisme. Men bestemmelserne om informeret samtykke,
adressering af, hvor kontrollen med registrene fores etc. glimrer naturligvis ved sit totale
fraveer.

Jeg onsker mig af Jer som politikere, at I ikke ligger under for ”den tekniske udvikling”
Den er menneskeskabt, men ikke videre guddommelig.

Bag den ligger der interesser, som naturligvis ikke nedvendigvis anser det enkelte individ
som ukraenkeligt og omgangen med oplysninger om hver af os som noget, der skal tages
andre end rent kommercielle hensyn til. Hvis I ensker en teknisk udvikling, som
respekterer os som de verdifulde skabninger, vi er, s& ma I forlange det. Ellers gar det
fortsat mere og mere galt. Hvis individets ukrenkelighed, bestemmelserne om
informeret samtykke, logning og videregivelse, om utilgaengeliggerelse af data for
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uvedkommende og s videre bliver indarbejdet 1 produkterne og i hverdagen som noget
naturligt, ville virksomhederne selv 1 deres produktudvikling blive mere tilbgjelige til at
teenke disse hensyn ind i deres planlaegning og handlemenstre.

Konklusion: Jeg beder ikke om ny lovgivning, men sperger blot, om vi ikke skulle tage
den eksisterende lov i brug, for lovhjemler til at gé videre er der da nok af. Eller, hvis I
finder tilstanden 1 orden, s& nedleg dog de dele af loven, I ikke onsker at tage alvorligt.

Venlig hilsen

Mikael Hertig
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