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Justitsministeriet
Civil- og Politiafdelingen

Kontor: Politikontoret
Sagsnr.: 2005-150-0085
Dok MCH203%6

Besvarelse af sporgsmal nr. 107 af 21. april 2005 fra Folketingets Retsudvalg (Alm.
del).

Spergsmaétl:

"Ministeren bedes kommentere vedlagte artikler 1 Computerworld den 15 april
2005: "Danmark offer for organiseret domanefup”, "Svindlere lukrerer pa lang-

o

som dansk sagsbehandling” og "Sagen strander hos politiet”.

Svar:

Justitsministeriet har tii brug for besvarelsen af spargsmalet indhentet udtalelser fra Rigspo-
litichefen, Politimesteren 1 Lyngby og Ministeriet for Videnskab, Teknologi og Udvikling

Politimesteren i1 Lyngby har oplyst felgende:

"Lyngby Politi har den 4. marts 2005 fra DK-Cert, der har hjemsted i Lyngby,
modtaget en begaring om at indlede en efterforskning i anledming af en formod-
ning om, at en stgrre kreds af videntificerede personer i Danmark Iebende bliver
udsat for databedrageri ved, at der p& deres computere af personer i udlandet in-
stalleres en “trojansk hest”, der automatisk ringer op til overtakserede telefon-
numre i udlandet med tilsvarende store telefonregninger til folge.

I anledning af henvendelsen fra DK-Cert har Lyngby Politi indledningsvist rettet
henvendelse til TDC og Rigspolitichefen. Det er i dea forbindelse oplyst, at
identificering af de forurettede vil kreve yderligere oplysninger bl a. fra anmel-
deren, TDC og DK-Hostmaster. Da det efter de foreliggende oplysninger ikke
er muligt at identificere de forurettede, er anmelderen ved skrivelse af 13. april
2005 blevet anmodet om n@rmere at uddybe anmeldelsen og redegere for, om
det formodede databedrageri er begdet 1 Dammark, om der er forurettede i
Lyngby politikreds, der i s& fald efter gzldende vernetingsregler danner verme-
ting for en efterforskning. Der foreligger endnu ikke svar pa denne skrivelse,
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hvorfor sporgsmélet om iverksatelse af efierforskning afventer disse oplysnin-

ger.

Som det fremgar af de til sporgsmalet vedlagte artikler, har anmelderen imidier-
tid tit artiklerne oplyst, at forholdet er anmeldt til Lyngby Politi, fordi anmelder-
firmaet er hjemmehorende i Lyngby, ligesom det er oplyst, at anmelderen er i
besiddelse af det telefonmummer, der benyttes af den formodede gerningsmand i
@strig. Der er ingen oplysninger om, at der er forurettede, der har bopal eller
ophold i Lyngby politikeds, eller at der skulle vare forurettede, der har indgi-
vet anmeldelser andre steder i landet.

Lyngby Politi har ikke modtaget anmeldelser fra eventuelle forurettede telefon-
modembrugere i Lyngby politikreds. Der er saledes efter det forelebigt oplyste
ikke tilstreekkeligt praecise oplysninger til at fastsla, at der er en rimelig formod-
ning om, at et strafbart forhold er begéet i Danmark af danskere i udlandet eller
mod danskere bosiddende i Danmark, herunder i Lyngby, hvilket er en forud-
sztning for, at politiet i Lyngby kan indlede en efterforskning Séfremt der mat-
te fremkomme mere precise oplysninger om databedragerier mod foruretiede 1
andre politikredse, vil sidanne anmeldelser blive oversendt til retie politikreds.

Hvis borgere i Lyngby eller andre i politikredse i Danmark mener sig udsat for
databedrageri, vil anmeldelse som udgangspunkt skulie indgives til det lokale
politi, der eventuelt med teknisk bistand fra Rigspolitichefen vil kunne underse-
ge den forurettedes computer og de elektroniske spor Safremt oplysningerne om
de formodede gerningsmends opholdssted i udlandet bekrzftes, kan en sadan ef-
terforskning fere til, at der via Rigspolitichefen rettes henvendelse til udeniand-
ske politimyndigheder med henblik pa retsforfelgning af gerningsmanden. En
forudsztning for retsforfelgning vil bl a. vere, at der foreligger tekniske spor af
de ulovlige programmer fra de ramte computere. ”

Rigspolitichefen har supplerende oplyst {elgende:

» Anmeldelser om strafbare forhold, herunder anmeldelser om IT-kriminalitet,
indgives til politiet, jf. retsplejelovens § 742, stk. 1 Anmeldelsessager behand-
les af den kompetente politikreds, jf. herved bestemmelserne 1 retspiejelovens
kapitel 63 om vaerneting og forening af straffesager.

Da det kan vare vanskeligt at stedfeste IT-kriminalitet til en bestemt politikreds,
er der ewbleret en szrlig borgerservice, siledes at anmeldelser om [T-
kriminalitet kan indgives til Rigspolitichefen via e-mail tii adressen it-
kriminalitet@poiiti.dk  Rigspolitichefen vil i sédanne tilfelde hurtigst muligt vi-
deresende sagen til den kompetente politikreds - eller hvis det anmeldte forhold
ikke skonnes at have beroring til Danmark - underrette relevante udenlandske
politimyndigheder. Rigspolitichefen vil i samme forbindelse - og 1 videst muligt
omfang efter aftale med den kompetente politikreds — foretage visse indledende




undersogelser, der mé anses for uopsatielige, herunder f.eks. med henblik pa
tilgzengeligheden af oplysninger pa Internettet.

For sa vidt angar den konkrete sag, kan det oplyses, at Rigspolitichefen via den
ovennavnte e-mail adresse, it-kriminalitet@politi.dk, den 4. marts 2005 modtog
en henvendelse fra DK-Cert. Efterfelgende blev pagzldende telefonisk kontaktet
af Rigspolitichefen med henblik pa tilvejebringelse af yderligere oplysninger,
herunder oplysninger, der kunne stedfaste anmeldelsen i forhold til en bestemt
politikreds. Da der ikke fremkom konkrete oplysminger, der kumme stedfeste
anmeldelsen til en bestemt politikreds, blev anmeldelsen fremsendt til Lyngby
politi den 11. marts 2003, idet DK-Cert er beliggende i Lyngby politikreds. Pa-
gaeldende fra DK-Cert blev oplyst om, at sagen ville blive fremsendt til Lyngby
politi i forbindelse med ovennavnte telefonsamtale.

Det bemazrkes, at Rigspolitichefen i evrigt yder bistand til politikredsene som
led i efterforskningen og retsforfelgningen af IT-kriminalitet.

Rigspolitichefen yder bl a. bistand med henblik pa:

a) ransagning i IT-miljser -

b) datasikring og data-analyse

c) IT-relaterede kosterundersogelser

d) 4bning af krypterede og passwordbeskyttede data

e) undersegelser og udlesning af data fra mobilielefoner, organizere mv.

Endvidere yder Rigspolitichefen bistand med henblik pa efterforskningen af
strafbare forhold p4 Imternettet, herunder sarligt i sager vedrerende beprnepor-
nografi. 1 et vist omfang kan der tillige ydes bistand i andre sagstyper, f.eks. i
sager vedrerende E-handel samt 1 hacker-sager

Bistanden ydes af Rigspolitichefens Politiafdeling, Kriminalteknisk Afdeling og
Rejsehold, som gennem det seneste ar er blevet tilfert yderligere personaleres-
sourcer, herunder gennem ansattelse af civile IT-eksperter, ligesom der er truf-
fet en rekke andre foranstaltninger af bl a. uddannelsesmassig, organisatorisk
og teknologisk art med henblik pa at styrke bistanden til politikredsene, saledes
at der kan ydes en tidssvarende og effektiv indsats som led i efterforskningen og
retsforfelgningen af IT-kriminalitet ™

Videnskabsministeriet har i udtalelsen til brug for besvarelsen af spergsmalet henvist til de-
res besvarelse af 3. maj 2005 af spergsmél nr. S 968 fra mediem af Folketinget Morten
Helveg Petersen (RV) om samme emne . Besvarelsen vedl@gges til orientering.
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Ministeriet for Videnskab
Telknolegi og Udvikling
Ministeren for videnskab, teknologi og udviklings besvarelse af spergsmal 8
968 stillet af Morten Helveg Petersen (RY) den 21. april 2005

Spoergsmil S 968
Ministry of Srience
Technolegy and Innovation

Vil ministeren kommentere artilden fra Computerworld den 15. april 2005 om
svindel med danske dommnenavne og langsommelig behandiing i Klagenazvnet
for Domeznenavne?

Svar

Det er afpprende, 2t den form for svindel med danske domenenavne, som er
beskrevet i Corputerworld den 15. april 2005 bliver stoppet.

Teg har den 27. april 2005 fremsat et forslag til lov om internet-Gomaner, der
szrligt tildeles Danmark. Lovforslaget indeholder en regel om god
domznenavnsskik Udmentningen af reglen vil ske i Klagenzwnet for
Domeznenavne, men der er ingen tvivl om, at reglen vil kunne anvendes til at
gribe ind overfor den nazvnte type svindel ("typo-squatting”), s& domznenavnene
kan Jukkes.

Domaneudvalget har i betenkning nr. 1450 anbefalet, at der ikke indfares et krav
ti] administrator af f eks. .dk om at udeve en forhindskontrol af ansegeren af et
domenenavn. I dag er der ca. 600.000 domznenavne, og en forhandskontrol vil
indebezre en stor omkostningsmezssig byrde, som i sidste ende vil betyde hajere
sebyrer for regisiranterne.

Det fremgir ogsé af artiklen, at dét eksisterende Klagenzvn er i gang med at
behandie sagen, Som udgangspunkt er jeg enig i, at klagenevnet forst mi here de
parter, som der er indgivet en kiage imod, selv om det tager tid. Jeg kan oplyse,
at dette ogsi svarer #l, hvad der gelder indenfor den offentlige forvalining,

Jeg mener, at det ville veere problematisk at lade administrator af .dk — i dette
tilfeeide DIFO — udeve en domstolslignende funktion og jukke de omtalte
domenenavne uden videre.

Lad mig ogsa gentage den mulighed, der fremgér af artiklen, nemlig at den
virksomhed, hvis navn svindlen gar ud over, kan indbringe sagen for fogedretten.

Det fremghr endvidere af artiklen, at politiet ikke efterforsker sagen, fordi ingen
ofre for svindlen har meldt sig. I den nzvnte svindelsag er der en risiko for at
internet-brugere med en modem forbindelse kan blive oplazvet en udenlandsk
opkaldsafgift, hvis de staver et dom=znenavn forkert (hvor de omtalte
domeznenavne ligger tzt op af staveméaden pé domznenavnet). Jeg kan oplyse, at
pa it-borgerportalen (www it-borger dk) er der nogle gode rad til intenetbrugeme
om, hvordan man sikrer sig mod "modem-kapring”

T1il brug for besvarelsen har jeg bedt Justitsministerie! om en udtalelse om sagen.
Teg vil vende tilbage, nir jeg modtager udtalelsen fra Justitsministeriet,



