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Justitsministeriet

Civil- og Politiafdelingen
Slotsholmsgade 10

1216 Kebenhavn K

J.nr. 40A-VL-32-04
Den 01/09-2004

I et brev af 4. august 2004 har Justitsministeriet anmodet om eventuelle bemerkninger til et
udkast til et forslag til lov om @ndring af lov om gennemforelse af Europol-konventionen
(Gennemfersel af tilleegsprotokoller til Europol-konventionen).

I den anledning skal jeg meddele, at landsretten ikke finder anledning til at udtale sig om
udkastet.

ed venligshilsen
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Bjarne Christensen
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DEN DANSKE DOMMERFORENING

FORMANDEN

Retten i Korsar
Kriminalretten
Kirkepladsen 14,
4220 Korser Inf
Tif. 58 36 09 99 ktr My
Fax 58 36 09 98 § L
Justitsministeriet " Al ,2009
Civil- og politiafdelingen
Slotsholmsgade 10
1216 Kebenhavn K.

10. august 2004
J.ar. 107/2004

Deres j.nr. 2004-165-0595

I et brev af 4. august 2004 har Justitsministeriet anmodet foreningen om
eventuelle bem&rkninger til et udkast til forslag til lov om @ndring af lov
om gennemforelse af Europol-konventionen (Gennemforelse af tillegspro-
tokoller til Europol-konventionen).

Foreningen finder ikke anledning til at fremkomme med bemarkninger til
udkastet.

Med venlig hilsen
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Dommerfuldmaegtigforeningen
Sekretaer Henrik Gjarup

Justitsministeriet

Civil- og Politiafdelingen
Slotsholmsgade 10

1216 Kebenhavn K

Vedr. j.nr. 2004-165-0595 - horing

Justitsministeriet har ved brev af 4. august 2004 anmodet om eventuelle be-
markninger til udkast til lovforslag om @ndring af lov om gennemforelse af
Europol-konventionen (Gennemforelse af tillegsprotokoller til Europol-

konventionen).

I den aniedning skal jeg meddeie, at Dommerfuldmagtigforeningen ikke har

bemarkninger til udkastet.

Med venlig hilsen
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c/o Fogedretten i Arhus
Kannikegade 16

8000 Arhus C

TIf. 86 12 20 77

Fax 86 12 91 00

Dir. tif. 86 1259 11 -7019
hg@dommerfm.dk
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Domstolsstyrelsen

Justitsministeriet Jmt. mOdt'- Administrationskontoret
Det Internationale kontor -6 SEP. 2004 %{;’:ﬁgggig:gﬁ ;‘3' 4.sal

Slotsholmsgade 10
1216 Kebenhavn K

TIf. 70103322
Fax 701044 55

post@domstolsstyrelsen.dk
. . , CVR nr. 21-65-95-09
Sendt pr.e madd hl_")m@j e R S
TIB11501/Sagsbeh. Isj
J.nr. 4101-2004-16.2
Vedr. j.nr.2004-165-0595

3. september 2004

Gennemforelse af tillaegsprotokoller til Europol-konventionen
Domstolsstyrelsen har modtaget brev af 4. august 2004 om eventuelle be-
meerkninger til udkast til forslag til lov om @ndring af lov om gennemfarel-
se af Europol-konventionen (Gennemferelse af tillagsprotokoller til Euro-
pol-konventionen).

Vi har ingen bemarkninger til udkastet.

Med venlig hilsen

Q//ﬁL el

Louise Saul

Justitsministeriar £ 0%
. o TURE
Imernationale Kir, LB

Aktnr, g

{0, 165 -0595




Justitsministeriet

Civil- og Politiafdelingen
Det Internationale Kontor
Slotsholmsgade 10
1216 Kegbenhavn K

Vedr. sagsnr. 2004-165-0595

Jmt. Mdt.

- § SEP. 2004

RIGSADVOKATEN

DATO

= 3 SEP 2004

JOURNAL NR.
RA-2004-601-0006
BEDES ANFDAT VED SVARSKRIVELSER

SAGSBEHANDLER: UTH

RIGSADVOKATEN

FREDERIKSHOLMS KANAL 16
1220 KGBENHAVN K

TELEFON 3312 72 00
FAX 33 43 67 10

Ved skrivelse af 4. august 2004 har Justitsministeriet anmodet om en eventuel udta-

lelse vedrerende udkast til forslag om lov om @&ndring af lov om gennemferelse af Eu-

ropol-konventionen (Gennemforelse af tillaegsprotokoller til Europol-konventionen)

Det fremgar af Radets retsakt af 28. november 2002 art. 3a, stk. 1, at

1. Europol-personale kan deltage i feelles efterforskningshold i en
Stottefunktion...

... Europol-personale kan inden for rammerne af lovgivningen i den
medlemsstat, hvor det feelles efterforskningshold opererer, og i henhold
til de i stk. 2 omhandlede aftaler, bista i alle aktiviteter og udveksle op-
lysninger med alle medlemmerne af det felles efterforskningshold i
henhold til stk. 3. De deltager dog ikke i tvangsindgreb.

... 3. Europol-personale udforer deres opgaver under ledelse af holdets
leder under hensyntagen til vilkarene i den i stk. 2 omhandlede aftale.

6 Under udforelsen af de felles efterforskningsholds operationelle
opgaver som omhandlet i denne artikel er Europol-personale omfattet
af den nationale lovgivning i den medlemsstat, hvori de opererer, og
sidestillet med personer, der udforer lignende funktioner, for sa vidt

angdr strafbare handlinger, der mdtte blive begdet mod eller af dem.”
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Det fremgar endvidere, af udkastet til lovforslaget § 1, nr. 5, at

S 5 a. Bestemmelserne i straffelovens kapitel 14 om forbrydelser mod
den offentlige myndighed og kapitel 16 om forbrydelser i offentlig tje-
neste eller hverv finder ogsa anvendelse, nar forholdet er begdet mod
eller af Europol-ansatte under udforelse af opgaver i Danmark efter

konventionens artikel 3 a.”

Jeg skal pd denne baggrund udtale, at jeg finder, at det eventuelt ber fremga af be-
merkningerne til lovforslaget, hvorledes der skal forholdes még hensyn til mulige
klager over Furopol-ansattes adlwerd i forbindelse med udferelsen af politimassige
opgaver pa det felles efterforskningshold pa dansk territorium. Efter min opfattelse
folger det af reglerne 1 Rédets retsakt af 28. november 2002, at adferdsklager over Eu-
ropol-ansatte behandles efter reglerne i retsplejelovens kapitel 93 b, pd samme méade

som hvis klagen rettede sig mod en dansk polititjenestemand.

P
" Jeg er opmarksom p4, at der i aftalen om politimassigt samarbejde i Gresundsregio-
’f-————--—-’

nen Artikel 10, jf. lov nr. 318 af 9. maj 2000 om politimaessigt samarbejde 1 Jresunds-
regionen og i aftalen med Tyskland om politimessigt samarbejde Artikel 11, jf. be-
kendtgﬂrelse"ngr-‘:%é“éf 26. marts 2001 er fastsat regler hvorefter den stat, hvor polititje-
nestemanden er hjemmeherende, treeffer afgerelse i sager om adfezerd og politimassige

dispositioner.

I sager, hvor feelles efterforskningshold opererer i Danmark, er situationen dog en an-
den, idet de deltagende polititjenestemznd fra andre stater og fra Europol er under le-
delse af en dansk politimand, og idet dispositioner som led i efterforskningen sker ef-
ter dansk ret og vil kunne péklages til den regionale statsadvokat. Endvidere taler
praktiske hensyn for, at adfzerdsklager behandles i Danmark. Et eventuelt disciplineert

ansvar vil naturligvis fortsat skulle gores galdende af anseettelsesmyndigheden.

I ovrigt giver udkastet mig ikke anledning til bemeerkninger.

Pa rigsadvokatens vegne
A
l

Jespgr Hjortenberg

RIGSADVOKATEN
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RIGSPOLITIET

Jmt. rodt.
17 AUG.2006
Justitsministeriet 1 6 AUG, 2004
Civil- og Politiafdelingen 2004-073-211
Sagsbehandler: PT

Det Internationale Kontor
Slotsholmsgade 10
1216 Kgbenhavn K

Ved skrivelse af 4. august 2004 (sagsnr. 2004-165-0595) har Justitsministeriet
anmodet om Rigspolitiets eventuelle bemerkninger til udkast til forslag til lov om

andring af lov om gennemforelse af Europol-konventionen (Gennemforelse af

tilleegsprotokoller til Europol-konventionen).

I den anledning kan Rigspolitiet oplyse, at udkastet ikke giver Rigspolitiet

anledning til bemerkninger for s& vidt angdr forhold, der henherer under

Rigspolitiets ansvarsomréde.

Justitsministerier €2 7%
Internationale K. £, &
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POLITI

POLITIAFDELINGEN

Polititorvet 14
1780 Kebenhavn V

Telefon: 3314 8888
Telefax: 3343 0006

Web: www.politi.dk




<&
i
g

Kaebenhavns Politi
Politidirektaren
Politigarden, 1567 Kagbenhavn V
TIf. Indvalg 33910910 / 2015 - Fax 33430058

Justitsministeriet
Civil- og Politiafdelingen

| Journalnr.: 0100-10160-00137-04
Dato: 19 AUB. 2004

Sagsbehandler. JHJ

Jmt. mog,
¥ s 200y

Ved skrivelse af 4. august 2004, j.nr. 2004-165-0595, har Justitsministeriet anmodet om eventuelle be-

mearkninger til forslag til lov om @&ndring al lov om gennemforelse af Europol-konventionen (Gennem{e-

relse af tillegsprotokoller til Europol-konventionen).

Jeg skal pa den baggrund meddele, at forslaget ikke giver Kabenhavns Politi anledning til bemarkninger.

Justitaministeriet
Inernanonaic Ku. o Wf

Akinr. k/

Med venlig hilsen
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FORENINGEN AF POLITIMESTRE Kirkegade 76, 6700 Esbjerg
I | TIf 76 11 14 48

DANMARK | Fax 76 11 14 01

E-mail:politimesterforeningen@mail dk

Justitsministeriet Dato : 31. august 2004
Civil- og Politiafdelingen . Mat Jr.nr. ; 132.9.04
- Slotsholmsgade 10 : Ref . PBL/sn
1216 Kebenhavn K 06 GEP. 206
CAA

Vedr.: Udkast til forslag til lov om &ndring af lov om gennemferelse af Europolkonventio-

nen, Deres sagsnr.: 2004-165-0595.

Som svar pé Deres forespergsel af 4. august 2004 skal Jeg meddele, at Politimesterforeningen

ikke har bemzrkninger til udkastet til lovforslag.

Med venliglbilsen

Justitsministagiet £ ’EO\(
Inieriauonale K. ie- 5
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Politiforbundet i Danmark f{fzseme]

Jmt. modt.

7 SEE. 200k
Justitsministeriet 2004-00527/07.04.04
Civil- og Politiafdelingen 3. september 2004
Slotsholmsgade 10 HB/Ic

1216 Kgbenhavn K

Vedrerende hering om udkast forslag om &ndring af lov om gennemforelse
af Europolkonventionen.

Sagsnr. 2004-165-0595.
Justitsministeriets Civil- og Politiafdeling har ved skrivelse af 4. august 2004

anmodet Politiforbundet om en udtalelse vedrgrende ovennaevnte.

| den anledning kan det oplyses, at Politiforbundet ikke har bemaerkninger til
forslaget. "

Pa forbundets vegne - og med venlig hilsen

Ak

Hans Bundesen
Sekretariatsleder

T4 kentor
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itsministerier #§p ., ARY — —
Justitsministerie A}aﬁ)b{ ‘imﬁ!l(ob’ 05495

Iniernationaie Kir. de
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H. C. Andersens Boulevard 38 .1553 Kgbenhavn V. « TIf. 33 45 59 00 - Fax 33 45 59 01
E-post: dp@politiforbund.dk - www.politiforbund.dk
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Advokatradet SAMFEFUNDET
Justitsministeriet KRONPRINSESSEGADE 28
Slotsholmsgade 10, 1306 KGBENHAVN K
1216 Kebenhavn K. TLF. 33969798
FAX 33369750
Jmt. modt, DATO: 06-09-2004
JNR.: 04-012602-04-1744
= 8 SEP 200‘} REF.. mm

Hering vedrerende forslag til lov om @ndring af lov om gennemforelse af -
Europol-konventionen (gennemforelse af tillegsprotokoller til Europol-
konventionen)

Ved brev af 4. august 2004 (j.nr. 2004-165-0595) har Justitsministeriet anmodet om
Advokatradets bemearkninger til ovennavnte udkast til lovforslag.

Sagen har veret behandlet 1 Advokatrddets Retsudvalg, hvorefter Advokatradet skal
udtale felgende:

Advokatrddet bemarker, at muligheden for at oprette analysedatabaser uden
forudgdende godkendelse af Europols styrelsesrdd umiddelbart synes 1 strid med
personoplysningslovens § 43 og 45-46.

Advokatradet bemarker ligeledes, at sletningsbestemmelserne 1 Europols register
adskiller sig fra de tilsvarende bestemmelser indeholdt i bekendtgerelse om
behandling af personoplysninger i det centrale kriminalregister (Kriminalregistret),
hvorefter der bl.a. findes oplysninger om sletning pa grund af alder m.v.

Advokatradet har endelig noteret sig, at det efter protokollatet bliver direkteren for
Europol, der fremover vil kunne skenne, om der efter protokollens artikel 1, nr. 9
(tredje {illeegsprotokol), vil kunne skennes over, hvorvidt ogsd oplysninger
vedrerende danske borgere skal kunne videregives til tredjelande, ogsé selvom disse
lande ikke kan dokumentere et tilstreekkeligt hajt beskyttelsesniveau.

Der findes en tilsvarende adgang for de danske myndigheder, jf.
personoplysningslovens § 27, stk. 3, nr. 7, men kompetencen til at foretage dette
sken, som kan indeholde politiske elementer, skal nu foretages af Europol.

E-mail: samfund@advocom.dk
Homepage: www.advocom.dk




ADVOKATE

Advokatradet : SAMFUNDET

ormand for Advokatradets Retsudvalg

E-mail: samfund@advocom.dk
Homepage: www.advocom.dk 2




‘Justitsministeriet (22-50-79-15)
Slotsholmsgade 10
1216 Kebenhavn K

26. august 2004

Datatilsynet
Borgergade 28, 5.
1300 Kebenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-post
dt@datatilsynet.dk
www.datatilsynet.dk

J.nr. 2004-111-0018
Sagsbehandler
Helene V. Grgnfeldt
Direkte 3319 3236
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Vedrerende udkast til forslag til lov om @ndring af lov om gennemfeorelise
af Europol-konventionen (Gennemferelse af tillaegsprotokoller til Euro-
pol-konventionen)

1. I brev af 4. august 2004 har Justitsministeriet anmodet Datatilsynet om
eventuelle bemarkninger til ovenstidende lovudkast.

Datatilsynet har tidligere udtalt sig i forbindelse med de enkelte tilleegsproto-
kollers behandling i europaisk regi', ligesom Den fzlles kontrolinstans (JSB)
har udtalt sig i forbindelse med 3. tillzzgsprotokol®. Kopi af JSBs udtalelser
vedlagges til orientering.

2. Det nu foreliggende lovudkast til gennemforelse af tillegsprotokollerne
giver anledning til folgende bemarkninger:

De aﬁiklér, som efter lovudkastet foreslds @ndret, kommenteres i rekkefelge.

Artikel 2
Datatilsynet vurderer, at de foresldede @ndringer af Europols mandat lever' op
til princippemne i Europaradets Ministerudvalgs polltlrekommandatlon og har

ingen bemerkninger hertil.

Datatilsynet har endvidere noteret sig, at der dbnes op for, at Radet med en-
stemmighed, og efter at sagen er behandlet i Styrelsesradet, vil kunne beslutte
at ndre bilaget ti] konventionen ved at tilfoje andre former for alvorlig inter-
national kriminalitet eller &ndre definitionerne, saledes at Europols mandat
lebende vil kunne tilpasses udviklingen i1 den grove internationale kriminali-
tet, idet der séledes ikke som hidtil vil vare behov for at &ndre selve Europol-
konventionen.

Datatilsynet l&gger t1l grund, at eventuelle fremtidige @ndringer ligeledes vil
leve op til prmm perne i politirekommandationen.

Justiterninictariet
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' Datatilsynets breve af 18. marts 2002 (Justitsministeriets j.nr. 2002-1600/21-0212) og 11.
november 2002 (Justitsministeriets j.nr. 2002-1600/21-0236)

? Udtalelse nr. 02-55 af 20. september 2002 og nr. 03-09 af 5. marts 2003

* Europarédets Ministerudvalgs rekommandation No. R (87) 15 af 17. september 1987
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Artiklerne 3, 3a og 3b

Europol tildeles nye opgaver med artikel 3, stk. 1, nr. 6 og nr. 7. Europol far
herefter til opgave at deltage i felles efterforskningshold og til opgave at an-
mode kompetente myndigheder i medlemsstaterne om at gennemfore eller
samordne efterforskning. Den praktiske udferelse af disse opgaver er beskre-
vet 1 de nye bestemmelser i artikel 3a og 3b.

For s vidt angér de felles efterforskningshold skal Datatilsynet henvise til
tilsynets udtalelse af 18. april 2002, hvori tilsynet anbefalede, at man overve-
jede at stille krav om, at JSB blev inddraget i tastszttelsen af vilkarene 1 de i
artikel 3a, stk. 2, nevnte afgerelser. JSB har i overensstemmelse hermed over
for Europol udtrykt enske om at blive inddraget i arbejdet med at fastlegge de
nazrmere regler.

Artikel 4
ZAndringen af artikel 4 dbner mulighed for, at der etableres direkte kontakter
mellem udpegede kompetente myndigheder og Europol.

Datatilsynet leegger til grund, at kontakten mellem danske myndigheder og
Europol (og en eventuel adgang til Europols informationssystemet - se vedre-
rende artikel 9) vil ske under overholdelse af persondatalovens regler.

Med hensyn til de behandlinger, der finder sted uden for Danmark, skal Data-
tilsynet henvise til JSBs udtalelse nr. 03-09, afsnit D.3.

Datatilsynet har i den forbindelse noteret sig, at Justitsministeriet ifelge be-
merkningerne til lovforslaget ikke har fundet, at der umiddelbart er et behov
for at &endre den eksisterede ordning p& omradet. Justitsministeriet vil imidler-
tid tage spergsmalet op, hvis der skulle vise sig et behov herfor. I givet fald
skal der udarbejdes nermere retningslinier for den direkte kontakt mellem
andre danske kompetente myndigheder og Europol. Datatilsynet skal fremha-
ve vigtigheden af, at sddanne retningslinier tager hejde for persondatalovens
regler om videregivelse af oplysninger.

Artikel 6a

Der etableres med den nye artikel 6a hjemmel til den behandling af oplysnin-
ger, der finder sted, nér Europol skal tage stilling til, om oplysninger skal ind- .
leegges 1 de edb-baserede datasamlinger.

Det er Datatilsynets vurdering, at det med bestemmelsen sikres, at de pagel-
dende oplysninger behandles pa betryggende vis i den periode, det er nedven-
dig. Tilsynet legger i den forbindelse veagt pa, at JSB skal heres, jf. artikel 6a,
3. pkt.

Artikel 9

Der abnes med bestemmelsen op for, at kompetente myndigheder i medlems-
staterne kan foretage segning i Europols informationssystem. Sggeresultatet
vil alene angive, om de oplysninger, der seges pa, findes i systemet — yderli-
gere oplysninger skal indhentes via den nationale enhed.




Det fremgér af bemaerkningerne, at Justitsministeriet vil drefte denne mulig-
hed med Rigspolitichefen. Datatilsynet skal i den forbindelse gere opmaerk-
som pé&, at adgang alene ber gives til myndigheder, der har opgaver, der rela-
terer sig til alvorlig international kriminalitet.

Det er endvidere tilsynets opfattelse, at udvidelse af den personkreds, der kan
spge 1 systemet, aktualiserer behovet for et hejt sikkerhedsniveau, jf. nedenfor
vedrerende artikel 16.

Datatilsynet lazgger til grund, at danske myndigheders adgang til systemet vil
ske under overholdelse af persondatalovens regler. '

Artikel 10
Artikel 10 andres pa flere punkter, og der tilfojes et nyt stk. 9, hvorefter eks-

perter fra tredjelande eller eksterne organisationer kan fa adgang til at deltage
i analysegruppernes aktiviteter under narmere betingelser.

Datatilsynet skal for sa vidt angar denne tilfgjelse henvise til JSBs udtalelse
03-09 og gere opmarksom pé, at tredjelande eller eksterne organisationers
deltagelse skal vare i overensstemmelse med de aftaler, der er indgéet mellem
Europol og de pédgzldende tredjelande/organisationer. Behandlingerne er un-
derlagt JSBs tilsyn og kraver derfor tillige, at kontrolinstansen bliver gjort
opméerksom pa disse aktiviteter, nar de pagar. :

Artikel 12

Proceduren omkring abning af analysedatabaser a&ndres, og JSBs rolle gér fra
at vaere proaktiv (udtalelse inden &bningen) til at veere reaktiv (mulighed for
efterfolgende at fremseatte bemarkninger). Dertil kommer nye regler for, hvor
leenge en analysedatabase mé vare dben.

Som anfert i Datatilsynets udtalelse af 11. november 2002 var det tilsynets
opfattelse, at denne @ndring kunne indebare en potentiel forringelse af data-
beskyttelsesniveauet. Datatilsynet har imidlertid noteret sig, at bestemmelsen
er formuleret i overensstemmelse med JSBs udtalelse nr. 03-09.

Artikel 16

Forslaget indebzrer, at reglen vedrerende kontrol med segninger @ndres fra et
krav om registrering af mindst hver tiende segning (og hver sggning i infor-
mationssystemet) til, at der skal indferes relevante kontrolmekanismer, der

gor det muligt at efterprave lovligheden af segninger.

Datatilsynet skal henvise til tilsynets tidligere udtalelse af 11. november 2002
samt JSBs udtalelse 03-09 og pa ny understrege vigtigheden af, at der indferes
precise og konkrete regler vedrerende logning. I Danmark er der ifolge sik-
kerhedsbekendtgerelsens § 19% krav om, at alle segninger logges. Dette krav

* Justitsministeriets bekendtgerelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til
beskyttelse af personoplysninger, som behandles for den offentlige forvaltning, som zndret
ved bekendtgerelse nr. 201 af 22. marts 2001




burde ifelge Datatilsynets opfattelse gaelde for al adgang til Europols edb-
baserede datasamlinger.

Artikel 18

Der fastseettes i bestemmelsen en undtagelsesprocedure, hvorefter Europols
direkter kan beslutte, at oplysninger skal videregives til tredjelande eller eks-
terne organisationer, selv om det pagzldende land ikke sikrer et tilstreekkeligt
hejt beskyttelsesniveau. Direktoren skal vurdere databeskyttelsesniveauet hos
modtageren og afveje dette i forhold til interesseme i at videregive oplysnin-
gerne.

Det er Datatilsynets vurdering, at dette er i overensstemmelse persondatalo-
vens § 27, stk. 3, nr. 7, samt principperne i politirekommandationen, og &n-
dringen giver derfor ikke anledning til bemerkninger.

Artikel 21

Datatilsynet har noteret sig, at den foresldede &ndring af artiklens stk. 3 bety-
der, at man har bibeholdt revisionsfristen pd 1 &r i overensstemmelse med
tilsynets udtalelse af 11. november 2002. Andringen er i gvrigt 1 overens-
stemmelse med det forslag, som JSB fremkom med i udtalelse 03-09.

Datatilsynet skal 1 gvrigt generelt henvise til udtalelserne fra JSB.
3. Tilsynet kan tilslutte sig den foresldede konsekvensendring 1 lovens § 3.

4. Samlet set er det Datatilsynets opfattelse, at der er tale om ganske vasentli-
ge @&ndringer af Europol-konventionen. Der lazgges saledes op til et intensive-
ret samarbejde inden for et stadig bredere kompetenceomrade og dermed ogsé
til sget udveksling af personoplysninger. Efter Datatilsynets opfattelse aktua-
liserer denne udvikling ogsa behovet for, at der fores det fornegdne tilsyn med
arbejdet. Der henvises i den forbindelse til, at Datatilsynet er national kontrol-
instans, jf. lovens § 3 og konventionens artikel 23. Datatilsynet ma i den for-
bindelse gore opmarksom p4, at tilsynets ressourcer er begrensede. Det er
derfor ikke muligt for tilsynet inden for de nuvaerende bevillingsmassige
rammer at afsatte yderligere ressourcer til tilsyn med Europol-omréadet.

5. Datatilsynet skal anmode om at blive holdt orienteret om sagens videre
forleb.

Med v nhg//
4 Christoffe
Direkter

Bilag: Kopi af JSBs udtalelser nr. 02-55 og nr. 03-09
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Protokol til zzndring af Europol-konventionen

DEN FALLES KONTROLINSTANS FOR EUROPOL

A. Indledning

Kongeriget Danmark foreslog den 2. juli 2002 et initiativ med henblik pa vedtagelse af en
Radets retsakt med det formél at udarbejde en protokol til @ndring af konventionen om
oprettelse af en europaisk politienhed (Europol-konventionen) pa basis af denne konventions
artikel 43. stk. 1.

Formandskabet har i et notat til Europols arbejdsgruppe dateret 10. juli 2002 (sag nr. 10810/02,
Europol 48) forelagt en forklaring af forslaget.

Formandskabet har i et notat til Europols arbejdsgruppe dateret 18. juli 2002 (sag nr. 11096/02,
Europol 52) forelagt en razkke rettelser til udkastet til protokollen.

Den fazlles kontrolinstans ser det som sin opgave at afgive en udtalelse om den foresléede
protokol.

B. Retsgrundlag

I henhold til Europol-konventionens artikel 14, stk.3, (Konvention af 26. juli 1995;
EFT C 316, 27.11.1995) skal Europol ved indsamlingen, behandlingen og anvendelsen af
personoplysninger overholde principperne i Europaraddets konvention af 28.januar 1981
(Konvention 108) og anbefaling R(87)15 fra FEuropariddets Ministerudvalg af
17. september 1987.

Integreringen af disse principper i Europol-konventionen har medfert et databehandlingssystem,
i hvilket beskyttelsen af den enkeltes rettigheder samt aspekter sdsom tilberlig databehandling
og oplysningernes sikkerhedsbeskyttelse, palidelighed og kvalitet er i balance.

" Fra et databeskyttelsessynspunkt skal de foresldede @ndringer af Europol-konventionen, for sa
vidt de angir behandling af personoplysninger, vurderes pa basis af Konvention 108 og




principperne i anbefaling R(87) 15.
C. Generelle bemzrkninger

Europol er palagt databeskyttelsesbestemmelser med henblik pd at beskytte den enkeltes
rettigheder, nar oplysninger om vedkommende behandles af Europol. Beskyttelsen af den
enkeltes rettigheder er dog pa ingen made den eneste grund til disse forpligtelsers eksistens.
Hver organisation. der behandler personoplysninger, er nedt til at investere og vil blive gjort
ansvarlig for tilberlig databehandling og oplysningernes sikkerhedsbeskyttelse, palidelighed og
kvalitet. P4 de omrader, hvor medlemsstaterne og Europol handler i et gensidigt samarbejde og
deler oplysninger og efterretninger, skal disse forpligtelser omfatte alle elementer af samarbejde
og dataudveksling. '

Af denne grund skal den felles kontrolinstans’ udtalelse ogsé dekke de foresldede andringers
effekt pd Europols arbejde samt medlemsstaternes og Europols delte ansvar i forbindelse med
de forskellige aspekter af behandlingen af personoplysninger.

[ henhold til Europol-konventionens artikel 2, stk. 1, er formalet med Europol at forbedre
effektiviteten hos medlemsstaternes kompetente myndigheder og disses samarbejde om
forebyggelse og bekampelse af bestemte former for kriminalitet. Udkastet til Radets retsakt og
protokol forsteerker dette formal ved at anfere, at Europol spiller en forende rolle 1 forbindelse
med samarbejdet mellem mediemsstaternes myndigheder inden for efterforskning af
grenseoverskridende kriminalitet.

Denne streben efter en forende rolle vil fremga af forskellige forslag til at udvide
Europols rolle og kompetence inden for den felles indsats for at bekempe visse former for
kriminalitet. Den forklarende note giver eksempler pa disse initiativer, men disse initiativer er
ikke genstand for udkastet til Rédets retsakt og protokol. Fzlles efterforskningshold og
anmodninger om efterforskninger udfert af Europol varetages af andre instrumenter. Den
forklarende note giver ingen oplysninger om den specifikke baggrund for disse forslag. Udkastet
til protokollen er af en karakter. der maske bedst kunne beskrives som en delvis omformulering
af Europols mandat og stetterolle, samtidig med, at den @ndrer nogle procedurer og inteme
kompetencer.

Eftersom den forklarende note ikke giver nogen oplysninger om forslagene, vil den felles
kontrolinstans derfor vurdere forslagene pé basis af sine erfaringer med Europols arbejde og de
offentligt kendte fakta om Europols funktion.

Det er alment kendt, at medlemsstaternes samarbejde med Europol ikke er pé det niveau, der var
tilsigtet, eller som man méske hdbede pa, ved Europols oprettelse. Det er ogsd den felles
kontrolinstans’ erfaring, at medlemsstaternes forskellige fortolkninger af nogle af Europol-
konventionens artikler forer til en situation, hvor Europol har stort besvar med at fuldfere sin
rolle effektivt. Stimuleringen af effektivitet og samarbejde mellem de kompetente myndigheder
i medlemsstaterne kan nogen gange karakteriseres som en vedvarende droftelse af kompetencer.

Det lader til. at det nuvaerende forslag til ndring af Europol-konventionen sigter pa at fjerne
fortolkningsproblemerne og enhver anden hindring, der métte vare for at samarbejde med




Europol, og give Europol dens forende rolle. Fra et databeskyttelsessynspunkt ber denne
forende rolle samt en effektiv bek@mpelse af grov international kriminalitet ledsages af en
feelles indsats fra Europols og alle medlemsstaternes side for at sikre en tilberlig databehandling
og oplysningeres sikkerhedsbeskyttelse, palidelighed og kvalitet. Men uden oplysninger om,
hvorfor samarbejdet med Europol maéske til tider ikke er pa det enskede niveau, er det dog
tvivlsomt. om denne protokol vil fere til malet om at give Europol den forende rolle i
samarbejdet mellem medlemsstaternes myndigheder. Dette kunne ogsd f& konsekvenser for

databeskyttelsen.

D. Specifikke bemzrkninger

1. Europol-konventionens artikel 2.!

Artikel 1. stk. 1, i udkastet til protokollen @ndrer Europols formal i henhold til Europol-
konventionens artikel 2. Denne artikel er allerede blevet &ndret af Radets retsakt af 30.
november 2000 (EFT C 358. 13.12.2000, s. 1), der indeholder en protokol, der ndrer Europol-
konventionens artikel 2 og bilaget hertil. Denne protokol er endnu ikke tradt i kraft og vil blive
ophzvet, nir den nuverende protokol traeder i kraft. Europols mandat er i medfer af Radets
beslutning af 6. december 2001 (EFT C 362, 18.12.2001, s. 1) blevet udvidet med grove former
for international kriminalitet som anfert i bilaget til Europol-konventionen.

Europol-konventionens artikel 2, stk. 1 sondrer mellem terrorisme, ulovlig narkotikahandel og
andre former for grov international kriminalitet. Vasentlige kriterier for at fastsld,’ om en
specifik kriminel handling falder inden for rammerne af dette formal, er de konkrete indicier for,
at der foreligger en kriminel struktur eller organisation, og to eller flere medlemsstater bereres af
en af de nevnte former for kriminalitet pa en made, der pa grund af de strafbare handlingers
omfang, betydning og folger gor en felles aktion fra medlemsstaternes side pakrevet. Artikel 2,
stk. 2. og bilaget hertil begreenser de former for kriminalitet, der falder inden for Europols
formal, til de strafbare handlinger. der er eksplicit n&vnt i artikel 2, stk. 2, og bilaget hertil.

Artikel 1, stk. 1 1 udkastet til protokollen omformulerer dette formal til et mere generelt formal
om forebyggelse og bekampelse af grov international kriminalitet. Uden at give en
udtemmende definition af grov international kriminalitet opstiller &ndringen lignende kriterier
som dem 1 den nuvarende artikel 2, stk. 1, med henblik pé at vurdere, om en specifik strafbar
handling falder inden for formélets rammer. Den skal bergre to eller flere medlemsstater pa en
maéde, der pa grund af de strafbare handlingers omfang, betydning og folger ger en fzlles aktion
fra medlemsstaternes side pakravet.

I henhold til den foresldede nye artikel 2, stk. 4, er det den enkelte medlemsstats ansvar at
overveje, om en strafbar handling ber anses for at vere grov international kriminalitet.

Yoyt bidrag til denne udtalelse ger den portugisiske delegation indsigelser mod &ndringen under henvisning
til. at den ikke er i overensstemmelse med princip 2.1 i henstillingen. Den tyske delegation gjorde opmarksom
pa. at den forestéede artikel 2 vil skabe vanskeligheder for den felles kontrolinstans i forbindelse med
vurderinger af oprettelsesbestemmelser.
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Den fzlles kontrolinstans bemarker, at Europol ogsé vil vare ansvarlig for at bedemme,
om de data. der behandles. falder inden for konventionens formal.

To hovedkriterier i den nuverende artikel 2 vender ikke tilbage i det foresldede formal.
Betingelserne, at der skulle veere konkrete indicier, samt, at der skulle foreligge en kriminel

struktur eller organisation, er blevet slettet.

/Endringen definerer endvidere. hvad der skal betragtes som beslzgtede forbrydelser.

Princip 2.1 i anbefaling R(87) 15 begrenser indsamlingen af personlige oplysninger til
politimassige formal til de tilfelde, hvor den er nodvendig med henblik pa forebyggelse af en
reel fare eller bekempelse af en specifik strafbar handling.

Princippet udelukker en ubegrenset, planles dataindsamling fra politiets side og
begranser en sadan indsamling af personlige oplysninger til de tilfelde, hvor den er nadvendig
med henblik pa forebyggelse af en reel fare eller bek@mpelse af en specifik strafbar handling.

Spergsmélet opstér, om Europols foresldede formdl er i overensstemmelse med dette princip, og
mere specifikt, om Europols formal er tilstrekkelig begrenset.

Begrensningen til specifikke strafbare handlinger fremgér af definitionen af grove former for
international kriminalitet. Definitionen i udkastet til protokollen er den samme som i den
nuvaerende artikel 2, stk. 1, med undtagelse for kriterierne, at der ber vare konkrete indicier, og
at der skulle foreligge en kriminel struktur eller organisation, samt med undtagelse for den
udtemmende fortegnelse over strafbare handlinger.

Om end den forklarende note ikke giver nogen indikation af, hvorfor det nuvarende system til
begreensning af former for kriminalitet ber @ndres, er den felles kontrolinstans klar over, at
udkastet til protokollen sigter pa at undga, at en bestemt form for kriminalitet, der opfylder alle
betingelserne 1 artikel 2, stk. 1, vil falde uden for Europols formal, fordi den ikke er specifikt
nevnt i artikel 2, stk. 2, eller bilaget hertil.

Den falles kontrolinstans er endvidere klar over, at praksis har vist, at visse former for
grov kriminalitet, der ikke opfylder betingelserne om konkrete indicier og/eller kriminel struktur
eller organisation, kun kan bekzmpes effektivt, hvis Europol kan yde stotte. Den foreslédede
@ndring har tilsyneladende til hensigt at indfere nogle rammer for defineringen af Europols
formal. der i struktur og indhold giver en vis fleksibilitet, der er pikreevet i den nogen gange
vanskelige opgave at bekempe grov international kriminalitet.

Under forudsatning af. at sletningen af konkrete indicier ikke betyder, at personlige oplysninger
mé behandles uden nogen rimelig mistanke om, at grov international kriminalitet er blevet eller
kunne blive begdet, er sletningen ikke 1 strid med princip 2.1 1 anbefaling nr. R(87) 15. Den
feelles kontrolinstans har endvidere forstaet, at sletningen af betingelsen om, at en krimine]
struktur eller organisation skal foreligge, er grundet i praksis. Dette modvirker, at Europol ikke
har kompetence 1 tilfzlde af grov kriminalitet, der opfylder alle elementerne for grov
international kriminalitet. men som ikke har en kriminel struktur eller organisation. Den




serievoldtzgtsforbryder, der forbryder sig mod personer i forskellige medlemsstater, men som
ikke er del af en kriminel struktur eller organisation, ber geres til genstand for Europols
indblanding i den fzlles indsats med henblik pa at stoppe ham.

Den foresldede definition begranser Europols formal til strafbare handlinger af international art,
der pa grund af de strafbare handlingers omfang, betydning og felger ger en felles aktion
pakravet. Denne definition sammenblander objektive og subjektive kriterier til at bedemme. om
den pagzldende strafbare handling falder inden for Europols formal. Kun de strafbare
handlingers internationale karakter og deres omfang kan anses for at vaere objektive kriterier for
begrensningen af behandlingen af personlige oplysninger. De andre kriterier bar en mere
subjektiv karakter.

Den nedvendige begrensning af formélet er saledes hovedsageligt athengig af
subjektive kriterier og vil stadig give anledning til fortolkningsproblemer, hvilket vil pavirke en
etfektiv aktion fra Europols side og vil kunne skabe problemer for Europols og den felles .
kontrolinstans” tilsynsfunktion.

Efter den fzlles kontrolinstans’ opfattelse vil det blive meget vanskeligt at né til en omfattende
definition. der vil blive stottet af alle medlemsstater, og som begrenser Europols formal ifelge
objektive kriterier. Eftersom en anden lesning med en opremsning i konventionen af alle mulige
former for kriminalitet. der kunne tenkes at falde inden for formalet, vil fore til et ufleksibelt

* system. foreslar den fzlles kontrolinstans, at der udvikles et instrument, der vil give Europol og
mediemsstaterne mulighed for at videreudvikle (objektive) kriterier for, hvad der skal betragtes
‘som grov international kriminalitet. Eftersom det af hensyn til skabelsen af et fleksibelt
instrument ikke vil vare hensigtsmessigt at nedfzlde disse yderligere kriterier 1 konventionen,
vil en delegation kunne nedsattes i overensstemmelse med EU-traktatens artikel 34, stk. 2, litra
d). der vil give medlemsstaterne mulighed for inden for Radets rammer at nedfzlde disse
kriterier i et retligt instrument. Dette instrument vil derfor kunne vedtages og &ndres ved en
simpel afgorelse, der ikke kreever ratificering. Dette vil fore til en situation, hvor den foresléede
definition sammen med fornzvnte retlige instrument mullgg@r et formél, der vil opfylde
kravene i princip 2.1 i anbefaling R(87) 15.

2. Europol-konventionens artikel 3
Artikel 1, stk. 2, i udkastet til protokollen @ndrer Europol-konventionens artikel 3. Det

eksisterende stk. 1, nr. 4, samt stk. 3, falder bort, og et nyt stk. 4, tilfgjes.
Den felles kontrolinstans vil i denne udtalelse fokusere pé det foreslaede stk. 1, nr. 4.

Forslaget har til hensigt at serge for analytisk stette til efterforskninger i medlemsstaterne 1
henhold til den nationale lovgivning i den enkelte medlemsstat, der anmoder om sadan stette, og
under den péigeldende medlemsstats eneansvar. 1 lyset af de seneste erfaringer med
“Medlemsstaternes operationelle projekter med Europol-stette” (MSOPES) er det den felles
kontrolinstans’ opfattelse, at forslaget har til hensigt at fastsette bestemmelser, der finder
anvendelse pa den situation, hvor visse medlemsstater anmoder om analytisk stette selv til de
efterforskninger, der klart falder inden for Europols formél, men hvor de pagszldende




medlemsstater ikke onsker at deltage i en analysedatabase inden for Europols retlige rammer og
under Europols ansvar. Forslaget gor det ikke klart, om der kan anmodes om denne analytiske
stotte til efterforskninger, der kun vedrerer den pdgeldende medlemsstat eller er begranset til
efterforskninger. der finder sted i samarbejde med andre medlemsstater.

Den fzlles kontrolinstans har den 8. november 2001 meddelt Europols direkter, at analytisk
stotte til de MSOPES-projekter. der forer til oprettelse af analysedatabaser hos Europol, men
som falder uden for rammerne af Europol-konventionens artikel 10, er i stnd med
konventionen. Den szrlige karakter af artikel 10 og bestemmelserne for analysedatabaser giver
ikke mulighed for at oprette de samme databaser 1 henhold til artikel 3.

Det aktuelle forslag leser ikke dette problem og vil yderligere fremme en tilstand, hvor
medlemsstaterne kan bruge Europol, som det passer dem, og séledes skabe en situation; hvor
Europol vil have store vanskeligheder ved at indtage den farende rolle med hensyn til
samarbejde mellem medlemsstaterne.

Med henblik pd at forbedre de kompetente myndigheders effektivitet og samarbejde 1
medlemsstaterne med hensyn ti] forebyggelse og bekempelse af grov international kriminalitet
ved oprettelsen af analysedatabasemne fastsetter Europol-konventionen instrumenter til at
forbedre effektiviteten og samarbejdet. Et af disse instrumenter er indekssystemet anfert i
Europol-konventionens artikel 11. N&r samarbejde finder sted ved anvendelse af en
analysedatabase, vil dette samarbejdes effektivitet blive yderligere stimuleret ved at give de i
artikel 11. stk. 2, anferte tjenestemand adgang til oplysningerne i analysedatabaserne. For s
vidt angar de medlemsstater, der ikke deltager i en analysedatabase, fastslar artikel 10, stk. 6, nr.
2, eksplicit. at medlemsstaterne ved segning af indekssystemet kan blive klar over, at de har
behov for at & kendskab til bestemte oplysninger. Indekssystemet giver mulighed for at,
underrette hinanden og at blive underrettet. Det skaber sdledes en informationskanal, der har til
hensigt at forbedre effektiviteten og samarbejdet i forbindelse med bekaempelsen af grov
international kriminalitet. Hvis den foresldede @ndring, der abner mulighed for at oprette
analysedatabaser uden for rammerne af artikel 10, bliver vedtaget, vil konsekvensen blive, at
den forhindrer medlemsstaterne i at blive underrettet ved at sege i indekssystemet. Dette synes
at virke mod herisigien med Europols formal. Det vil endvidere gore det svart at gennemfere de
retlige bestemmelser om analysedatabaser, der er indarbejdet i Europol-konventionen, samt
Rédets afgerelser vedrerende brugen af analysedatabaser.

Fra et databeskyttelsessynspunkt er behovet for at bevare ét retssystem til analysedatabaser, jf.
Europol-konventionens artikel 10, af afgerende betydning. En situation, hvor en lang rekke
retssystemer vil finde anvendelse — 1 indhold, mél og struktur — pa identiske analysedatabaser,
vil medfere en situation, hvor gennemsigtigheden svinder, og de retlige rammer for den
pagzldende database vil i praksis blive svere, hvis ikke umulige, at forstd for alle deltagere 1
den analytiske proces sével som for den enkelte, hvis personlige oplysninger bliver behandlet.

Den felles kontrolinstans anerkender, at der er stor variation i den form for analytisk stette, en
medlemsstat vil kunne f& behov for inden for rammeme af samarbejdet til forebyggelse og
bekempelse af grov international kriminalitet. Denne variation har at gore med den form for
efterforskning. der er tale om, samt hvilken fase efterforskningen befinder sig i, og hvilken form




for stotte der er behov for. En ny artikel 3, stk. 1, nr. 4 burde omhandle de forskellige behov for
analytisk stette ud over dem, der er anfort i Europol-konventionens artikel 10, og ber skelne
klart mellem den analytiske stette i henhold til denne artikel og andre former for analytisk stette.

3. Europol-konventionens artikel 4

Europol-konventionens artikel 4 omhandler kontakten mellem Europol og medlemsstaterne via
de nationale enheder. Artikel 1, stk. 3, i udkastet til protokollen bryder disse nationale enheders
eksklusive rolle og dbner mulighed for, at Europol og de kompetente myndigheder i
medlemsstaterne — ud over de nationale enheder — udferer forskellige opgaver med hensyn til
kontakten mellem Europol og medlemsstaterne. Endvidere fastsatter den bestemmelser for den
rolle, cheferne for de nationale enheder skal have.

Den foresldede kontakt mellem Europol og de forskellige kompetente myndigheder vil uden
tvivl udfylde et behov, der er vokset i1 praksis.

De nationale enheders eksklusive rolle ndres ikke, for si vidt angar opgaverne anfort i artikel
4, stk. 4, nr. 4 og 6. Nr. 6 omhandler videregivelse af oplysninger til Europol med henblik pé
lagring i de edb-baserede datasamlinger, der er beskrevet i Europol-konventionens artikel 3, stk.
1. nr. 5 samt i artikel 6 som informationssystemet, indekssystemet og analysedatabaserne.

Udkastet til protokollen giver mulighed for, at andre kompetente myndigheder ‘end de
nationale enheder kan bistd Europol med oplysninger og efterretninger. Eftersom disse data ikke
mé lagres i de edb-baserede datasamlinger, er det ikke klart, pa hvilket retsgrundlag disse data
skal behandles af Europol. -

Den fzlles kontrolinstans har erfaret, at den nationale lovgivning i visse medlemsstater har krav
om en central politienhed som kontaktpunkt for international dataoverfersel. Den foreslaede
bestemmelse om direkte kontakt mellem Europol og forskellige nationale kompetente
myndigheder kan vere i strid med disse nationale bestemmelser.

4. Europol-konventionens artikel 6

Udkastet til protokollen indferer med den foresldede @&ndring i artikel 1, stk. 4, behandling af
baggrundsdata i henhold til principperne i artikel 14. Disse data skal anvendes og videregives i
henhold til bestemmelserne om edb-baserede datasamlinger. Den felles kontrolinstans har
bemerket, at udkastet til protokollen ogsa udvider de myndighedskategorier, disse data kan
videregives til (se endvidere udtalelsen fra den felles kontrolinstans, punkt 5).

Udkastet til protokollen henviser kun til baggrundsoplysninger med henblik pd at udfere
Europols opgaver. Der henvises ikke til nogen specifik opgave, datakategorier eller et specifikt
system (informations-, indeks- eller analysesystemet). I de tilfeelde, hvor Europol-konventionen




preecist definerer indholdet i de edb-baserede datasamlinger hos Europol, giver @ndringen ingen
indikation af, hvad der forstas ved baggrundsoplysninger. Med tanke herpé er artikel 1, stk. 4, 1
udkastet til protokollen i strid med princip 2.1 i anbefaling R(87) 15.

5. Europol-konventionens artikel 9

Artikel 1. stk. 6, i udkastet til protokollen giver mulighed for, at de kompetente myndigheder i
medlemsstaterne kan foretage segninger i informationssystemet. Resultatet af segningen vil kun
angive. om de pageldende data findes i informationssystemet. Yderligere oplysninger ber
skaffes via de nationale enheder. '
Hvis forslaget om &ndring af Europol-konventionens artikel 6 bliver vedtaget, vil denne
segning tilsyneladende ikke vare begrenset til informationssystemet, men vil ogsé dekke den

foreslaede behandling af baggrundsoplysninger.

Den foresldede aendring er tilsyneladende 1 modstrid med et andet @ndringsforslag. Den
foreslédede ndring af Europol-konventionens artikel 4 giver kompetente myndigheder ud over
de nationale enheder mulighed for at anmode Europol om oplysninger og efterretninger. I
henhold til &ndringen af artikel 9 bor dette ske via den nationale enhed, hvis en segning har et
positivt resultat.

Den felles kontrolinstans er af den opfattelse, at en yderligere stimulering af samarbejdet
mellem medlemsstaterne nedvendigger, at de kompetente myndigheder, der er beskaeftiget med
forebyggelse og bekempelise af grov international kriminalitet, fir mulighed for at sege direkte i
informationssystemet. If. princip 5.1 i anbefaling R(87) 15 er betingelsen for kommunikation af
denne art en retmassig interesse heri inden for disse politiorganers retlige rammer.

Med tanke p& Europols forméal og den kategori data, der behandles, begrenser dette
princip kommunikationen til de kompetente myndigheder, der har en retlig opgave i at
forebygge og bekeempe grov international kriminalitet.

[ henhold til den foresldede nye artikel 2, stk. 4 defineres “kompetente myndigheder™
som alle offentlige organer, der ifplge nationale lovgivning har ansvaret for at forebygge og
bekampe kriminalitet. Sdledes vil enhver politibetjent med en generel politimeassig opgave
kunne fa adgang til at sege i informationssystemet. Forslaget ber begrenses til de kompetente
myndigheder, der har en retlig opgave i at forebygge og bekempe grov international
kriminalitet.

6. Europol-konventionens artikel 10

Artikel 1. stk. 7, litra a) til ¢) i udkastet til protokollen @ndrer retsgrundlaget for at sege data i en
analysedatabase. Den giver alle parter mulighed for at sege data i en sddan database, som kun
analytikere for har haft adgang til. Den felles kontrolinstans er bevidst om, at alle parters behov
for at sege data er blevet pavist i praksis. S& lenge segningen er begranset til formaélet i artikel
2. har den felles kontrolinstans ikke yderligere bemaerkninger.




Artikel 1. stk. 7. litra d) i udkastet til protokollen @ndrer artikel 10, stk. 5. Dette stykke
omhandler elektronisk dataspgning i andre informationssystemer i medfer af andre
konventioner. I henhold til udkastet- til protokollen skal “de gzldende bestemmelser finde
anvendelse pa Europols anvendelse af disse data”. Adgangen til disse data er nedvendig for at
opfylde Europols opgave i henhold til artikel 3, stk. 1, nr. 2, nemlig at indsamle, kombinere og
analysere oplysninger og efterretninger.

Europol-konventionens artikel 7, 10 og 11 fastsetter yderligere bestemmelser for
behandlingen af disse data.

Det star ikke klart, om @ndringen sigter pd at anvende andre konventioners bestemmelser om
adgang til og anvendelse af data, der er behandlet i de informationssystemer, der er blevet
oprettet i medfer af disse konventioner, eller om den blot bekrefier endnu en gang, at Europols
bestemmelser finder anvendelse pa deres databaser.

Med tanke p4 forslagene om et tet samarbejde mellem Europol og Eurojust samt planerne om at
give Europol adgang til data. der behandles i Schengen-informationssystemet, vil den felles
kontrolinstans, med henblik pa at undgé enhver misforstéelse, gerne understrege behovet for at
lave om pa denne @ndring pa en sidan made, at det stir klart, at Europols adgang til og
anvendelse af data fra andre informationssystemer, er underlagt de geldende bestemmelser 1 de
andre konventioner.

Artikel 1. stk. 7. litra f) i udkastet til protokollen tilfgjer et nyt stykke til artikel 10, der 'skaber
retsgrundlaget for, at representanter for tredjelande eller eksterne organisationer, med hvilke
Europo!l har indgéet aftale, kan deltage som observaterer i en analysegruppe. Meddelelse af
oplysninger skal finde sted i overensstemmelse med den galdende aftale.

Det stér ikke klart, om denne observaterstatus ogsi medferer retten til at hente data i
analysedatabasen. Den generelle tekst i de eksisterende aftaler med tredjelande bruger ordene
“meddele” eller “videregive”. Det ber preciseres, om — og i hvilken grad — en observater har
direkte (eller indirekte) adgang til personlige oplysninger. Hvis hensigten er en direkte adgang,
ber de eksisterende aftaler tages op til ny vurdering.

7. Europol-konventionens artikel 12

Europol-konventionens artikel 12 omhandler proceduren for oprettelse af en analysedatabase.
Pa forslag af Europols direkter, og efter at den falles kontrolinstans har haft lejlighed til at
afgive eventuelle kommentarer, vil en siddan database kunne oprettes, dog kun hvis dette
vedtages af Styrelsesradet. Artikel 1, stk. 8, 1 udkastet til forslaget andrer denne procedure og
udnazvner Europols direkter som den ansvarlige myndighed for oprettelse af analysedatabaser.
Styrelsesradet kan palegge direkteren at lukke databasen eller at @ndre
oprettelsesbestemmelsen.

Ifolge den fzlles kontrolinstans’ erfaringer kan den nuvarende procedure for at opna




Styrelsesradets godkendelse vere ganske tidskrevende. Med tanke pa formalet med
analysedatabasen bidrager den nuverende procedure ikke til behovet for at handle pd en
hensigtsmessig made ved anmodninger om analytisk stette. Behovet for at @ndre proceduren

for oprettelse af analysedatabaser er blevet pavist i praksis.

Den grundleggende idé bag den nuvarende procedure er at have et ansvars- og kontrolsystem.
Det er Styreisesridets ansvar at godkende oprettelsesbestemmelser og siledes kontrollere
Europols foranstaltninger og planer. Den felles kontrolinstans har ikke noget med godkendelsen
af oprettelsesbestemmelser at gere, men har derimod en rddgivende funktion og en
kontrolfunktion. &ndringen bevarer stadig Styrelsesrddets kontrolfunktion, det kan kraove en
oprettelsesbestemmelse endret eller en database lukket, men kontrolfunktionen er @ndret fra en
proaktiv til en reaktiv kontrol. Den felles kontrolinstans™ rolle er tilsyneladende essentielt den
samme, men den er ogsé @ndret, for s& vidt angér rakkefslgen i proceduren. Den nuvaerende
procedure giver mulighed for at afgive kommentarer, for oprettelsen af en analysedatabase
vedtages. mens @ndringen placerer oprettelsen af databasen for den fzlles kontrolinstans’

mulighed for at afgive kommentarer.

If. princip 1.4 i anbefaling R(87) 15 skal tilsynsmyndigheden underrettes om elektroniske
registre eller ad hoc-databaser. Dette giver tilsynsmyndigheden mulighed for at undersege
databaserne med henblik pa at sikre, at de ikke strider mod databeskyttelsesprincipperne. If.
bide den nuvarende og den andrede bestemmelse om oprettelse af databaser skal den felles

kontrolinstans underrettes.

Den nuvarende procedure for underretning om en plan om oprettelse af en analysedatabase
giver den feelles kontrolinstans mulighed for at reagere, for de personlige oplysninger behandles,
mens @ndringen kun giver mulighed herfor, efter databehandlingen er pabegyndt. Hvis den
feelles kontrolinstans foreslar, at databasen skal lukkes, eller oprettelsesbestemmelsen skal
andres, og Styrelsesradet nar samme konklusion, er der allerede gdet en vis tid, hvor data er
blevet behandlet og videreformidlet.

Der vil altid vaere et modsatningsforhold mellem hurtig handling fra Europols side, nar det er
pakraevet, og den nedvendige kontrol med databeskyttelsen, bdde med den nuvarende
procedure og den foresldede @ndring. Dette problem kunne lgses i praksis ved at indfere en
standardisering af oprettelsesbestemmelserne for analysedatabaser. Pa basis af Radets retsakt af
3. november 1998 om vedtagelse af bestemmelser for Europol-analysedatabaser, kan normer for
oprettelsesbestemmelser til forskellige former for efterforskninger vedtages af Europols
direkter. Styrelsesrddet og den felles kontrolinstans. Disse normer kunne minimere den
endring, at data behandles til formal, der volder den fzlles kontrolinstans stor bekymring.

If. artike] 1, stk. 8, litra c) i udkastet til protokollen vil enhver @ndring af

oprettelsesbestemmelsen eller lukning af en database “ferst trede i1 kraft pa datoen for
direktorens afgerelse™. Det star ikke klart, hvad dette preecist betyder. Hvis en lukning er palagt

10




af Styrelsesridet, ma dette have til folge, at databasen slettes fuldsteendig, herunder data, der
allerede var behandlet for direkterens afgerelse om at lukke databasen. Selv med en @ndring af
oprettelsesbestemmelsen ber konsekvenserne af denne @ndring tages i betragtning for hele
databasen. Med den nuveerende registreringsteknologi er det muligt at spore og genskabe data.
Den foreslaede setning ber udtrykke mere eksplicit, at Styrelsesradets paleg dekker alle data,
der hidtil er behandlet.

8. Europol-konventionens artikel 16

Al

Europol-konventionens artikel 16 indeholder specifikke bestemmelser om kontrollen med
segning efter personlige oplysninger. Grundreglen er, at hver segning i informationssystemet
registreres. I analysesystemet skal mindst hver tiende sggning registreres. Disse bestemmelser
giver Europols direktor mulighed for at fa effektiv kontrol over adgangen til oplysninger og
giver siledes grundlaget for et instrument, der er nedvendigt, for at han kan udfere sine
arbejdsopgaver i almindelighed og mere specifikt, for s& vidt angér kravene i henhold til artikel
25. inden for datasikkerheden.

Artikel 1, stk. 9, i udkastet til protokollen &ndrer denne bestemmelse og erstatter det specifikke
krav pa en effektiv kontrol med en generel pligt til at sikre, at der forefindes mekanismer til
udforelse af en effektiv kontrol. '

Med tanke pa, at den slags systemer, der anvendes af Europol, er defineret i Europol-
konventionen, og at der ikke foreligger nogen teknisk eller operationel begrundelse for at &ndre
de specifikke bestemmelser for kontrollen, ser den fzlles kontrolinstans ikke nogen grund til
denne @ndring.

Den felles kontrolinstans understreger, at den felger udviklingen af informationssystemet og
analysesystemet ngje. Denne erfaring styrker holdningen, at der ikke er brug for denne @ndring.
Tvertimod vil udviklingen af et nyt analysesystem medfere en registrering, der vil give
direkteren mulighed for at kontrollere hver sagning efter en analysedatabase. Hvis en &ndring er
under overvejelse, ber den kun omhandle en sletning af registreringen for hver tiende segning
og erstatte den med en serlig bestemmelse for registrering efter hver segning.

9. Europol-konventionens artikel 18

Europol-konventionens artikel 18 og Radets retsakt af 12. marts 1999 om fastszttelse af regler
for Europols videregivelse af personoplysninger til tredjelande og eksterne organisationer
(eendret ved Rédets retsakt af 28. februar 2002) indeholder en bestemmelse om videregivelse til
tredjelande og eksterne organisationer og indferer en afvejning mellem behovet for at
videregive disse data og den enkeltes rettigheder. Personoplysninger ma kun videregives, hvis et
passende databeskyttelsesniveau kan sikres. Hvis det i de enkelte tilfelde er nedvendigt (artikel




18. stk. 1, nr. 1), og hvis et tilstrekkeligt hejt beskyttelsesniveau kan sikres (artikel 18, stk. 1, or.
2). og hvis det er tilladt ifelge bestemmelserne i Radets retsakt af 12. marts 1999 (artikel 18, stk.
1. nr. 3). kan lagrede personoplysninger videregives. Rédets retsakt skelner mellem to
situationer: der er indgdet en aftale, eller der foreligger en sarlig situation, der ger
videregivelsen absolut nedvendig. I begge situationer skal der tages hensyn til lovgivning og
praksis inden for databeskyttelse i de pagazldende tredjelande eller eksterne (ikke-europziske)

organer.

Artikel 1, stk. 11, litra a) i udkastet til protokollen @ndrer Europol-konventionens artike] 18, stk.
I. pa to punkier. .

Den giver Radet mulighed for at fravige artikel 18, stk. 1, nr. 2, ndr det vedtager
bestemmelser i serlige tilfzlde. Der er tilsyneladende ikke noget krav om, at et tilstraekkeligt
hejt beskyttelsesniveau skal sikres i disse tilfeelde. Eftersom artikel 2, stk. 2 i Radets restakt af
12. marts 1999 ikke kraver, at et tilstrazkkeligt hojt beskyttelsesniveau skal sikres i serlige
tilfxlde — der star blot “der skal tages hensyn til lovgivning og (...) inden for databeskyttelse” —
kan @ndringen ses som en teknisk andring.

Den falles kontrolinstans ger opmarksom pa, at der selv i disse szrlige tilfelde altid
ber finde en vurdering sted af lovgivning og praksis inden for databeskyttelse. Denne vurdering
ber dog, med tanke pa sagens serlige omstendigheder, ikke altid fere til den konklusion, at der

altid skal vare et tilstrekkeligt hajt databeskyttelsesniveau.

Hvis hensigten med @ndringen er at tillade videregivelse af oplysninger i serlige tilfzlde uden
nogen som helst vurdering af databeskyttelsesspergsmal, ville dette veere i strid med princip 5.4

1 anbefaling R(87) 15.

Den anden @&ndring giver mulighed for videregivelse af personoplysninger uden for rammermne
af Radets retsakt af 12. marts 1999. Den tillader videregivelse af oplysninger med tilladelse fra
den medlemsstat, der har leveret oplysningeme. Artikel 18, stk. 1, nr. 1 og 2, finder anvendelse

herpa. :
Inden for de nuvearende rammer kan personoplysninger videregives pa basis af en
eksisterende aftale eller under szrlige omstendigheder. En vasentlig del af dette regelsat er
bestemmelsen om ansvaret for videregivelsen. Forslaget giver denne mulighed i szrlige tilfzlde
og tilsidesetter dette regelsat. Der gives ingen forklaring pa, hvorfor en serlig regel ber finde
anvendelse i serlige tilfelde, og hvorfor den generelle regel for serlige omstendigheder

tilsyneladende ikke giver tilstrazkkelig mulighed for videregivelse af oplysninger.

10. Europol-konventionens artikel 21

Artikel 21, stk. 3, omhandler fristerne for lagring af personoplysninger i analysedatabaser.
Fristen er fastsat til tre ar efter den handelse, der gav anledning til lagringen af oplysningerne.
Dette betyder, at oplysninger om en person kan behandles i mere end tre ar efter den forste
databehandling, hvis en ny hzndelse giver anledning til behandling af nye oplysninger om
samme person. Med tanke pa den analytiske proces vil nye oplysninger, der opstar i denne
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analyseproces. ogsd medfore starten pé en ny tidsfrist pa tre ar.

Artikel 1, stk. 12. i udkastet til protokollen udvider lagringsperioden til fem é&r og erstatter
kravet om en arlig gennemgang med et krav om en gennemgang hvert tredje ar.

Eftersom der ikke gives nogen forklaring pé behovet for at udvide tidsfristen for lagring,
opfordrer den fzlles kontrolinstans til, at denne &ndring overvejes pa ny.

11. Europol-konventionens artikel 28

Europol-konventionens artikel 28 omhandler Styrelsesradets opgaver og pligter. Artikel i, stk.
15. i udkastet til protokollen @ndrer denne artikel i lyset af de andre @ndringer i udkastet til
protokollen. Der bor tages hensyn til udtalelserne fra den felles kontrolinstans om de forskellige

“@ndringer. nar Styrelsesradets opgaver og pligter vurderes.

E. Generelle konklusioner

Rédets retsakt med henblik pa udarbejdelse af en protokol til &ndring af Europol-konventionen
indeholder en rekke dybtgdende @ndringer af Europol-konventionen. Den omformulerer
Europols formél og den @ndrer pa forholdet mellem Europol og medlemsstaterne. Endvidere
giver den Europol mulighed for at behandle oplysninger, uden at der foreligger et retsgrundlag
herfor.

Den felles kontrolinstans mener, at Radets retsakt og protokollen hertil vil medfere en
fragmentering af samarbejdet mellem medlemsstaterne og Europol snarere end en ferende rolle
for Europol. Samtidig har den en betydelig negativ indvirkning p4 kvaliteten af databeskyttelsen
for de personer, hvis oplysninger behandles af eller vil blive behandlet af Europol. Med tanke
herpd opfordrer den fzlles kontrolinstans til at overveje udkastet til protokollen pa ny i lyset af
betragtningemne i denne udtalelse. '

Udferdiget i Bruxelles,
den 20. september 2002

Alex TURK :
Formand for den feelles kontrolinstans
for Europol
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THE JOINT SUPERVISORY BODY OF EUROPOL,

A. Introduction

The Kingdom of Denmark proposed on 2 July 2002 an initiative with the view to adopt
a Council Act drawing up, on the basis of Article 43(1) of the Convention on the Establishment
of a European Police Office (Europol Convention), of a protocol amending that Convention.

The Joint Supervisory Body (JSB) has expressed its opinion on the draft protocol in its
opinion of 3 October 2002 (Opinion nr 02-55).

At its meeting on 19 December 2002, the Council reached a general approach on the text
of the draft protocol and decided to consult the JSB. ;

The JSB sees it as its task to give an opinion on the proposed Protocol.

B. Legal framework

According to Article 14(3) of the Europol Convention (Convention of 26-7-95; OJC
316, 27-11-95), Europol shall in the collection, processing and utilisation of personal data
take account of the principles of the Council of Europe Convention of 28 January 1981
(Convention 108) and of Recommendation no R(87)15 of the Committee of Ministers of the
Council of Europe of 17 September 1987.

The integration of these principles in to the Europol Convention has resulted in a system
of data processing in which the protection of the rights of an individual as well as aspects of
decent processing of data, confidentiality, reliability and data quality are in balance.

From a data protection point of view the proposed amendments of the Europol
Convention, in as far as they regard the processing of personal data, must be assessed on the
basis of the Convention 108 and the principles of the Recommendation no. R(87) 15.
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C. General remarks

In its recitals, the draft protocol emphasises that Europol should be given the necessary
support to function effectively and to fulfil its key role with respect to cooperation between
Member States. The JSB further refers to its general remarks in its opinion nr. 02-55. It should
be stressed that in order to combat serious international crime effectively there must be a joint
effort by Europol and all the Member States to maintain decent processing of data and, in
particular, to ensure that there is confidentiality, reliability and quality of data.

D. Specific remarks

1. Article 2 of the Europol Convention.

Article 1(1) of the draft Protocol changes the objective of Europol as set out in Article 2

of the Europol Convention. The main purpose of the present proposal appears to be to bring the
text of Article 2 of the Convention up to date. It furthermore introduces a procedure to amend
the annex of the Convention listing forms of crime that fall within the objective of Europol.

Principle 2.1 of the Recommendation no. R(87) 15, limits the collection of personal data
for police purposes to such as is necessary for the prevention of a real danger or the suppression
of a specific criminal offence. This principle excludes an open-ended, indiscriminate collection
of data by the police and limits this collection of personal data to such as are necessary for the
prevention of a real danger or the suppression of a specific criminal offence :

-The JSB position is that the present amendment of Article 2 fulfils the conditions as set out in
Principle 2.1.

2. Article 3 of the Europol Convention

Article 1(2) of the draft protocol amends Article 3 of the Europol Convention.
The JSB has no comments to make concerning this amendment. It should be clear that the
present provision and the draft Protocol only allows Europol to use their analytical capabilities
for analytical work files as mentioned in Article 10 of the Europol Convention and for the data

processing as mentioned in the proposal for a new Article 6a.
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3. Article 4 of the Europol Convention

Article 4 of the Europol Convention deals with the contacts between Europol and the
Member States via the National Units. Article 1(3) of the draft Protocol upholds this exclusive
role of these National Units, but opens the possibility for direct contact between Europol and
designated competent authorities in the Member States.

The JSB recognises that an organisation like Europol may have a need for contacts with a
diverse range of other organisations and authorities. The present proposal indicates that these
contacts are subject to conditions determined by Member States including a prior involvement
of the National Unit. In combination with Europol's obligation to inform the National Units on
any exchange of information between Europol and a designated authority, sufficient safeguards
are in place for decent processing of data and the controllability of this processing.

The JSB has no further comments to make on this amendment.

4. Article 6A of the Europol Convention

The amendment proposed under Article 1(4) of the draft Protocol introduces a new
Article 6A concerning the processing of information outside the scope of Article 6.

In its opinion of 3 October 2002, the JSB concluded that the proposal to process background
information was not specific enough and not in compliance with Principle 2.1 of the
Recommendation no. R(87) 15. The present proposal is more specific. It limits the processing of
data to the purpose of checking whether data are relevant for Europol's task and for inclusion in
the computerised systems as mentioned in Article 6. However, it leaves open the possibility that
data that do not fall within the scope of the systems as mentioned in Article 6 might be
processed during a certain period. The JSB acknowledges that Europol is not always in a
position to check directly at receipt of the information what kind of data it received. There will
therefore be situations where Europol holds data which it does not have a legal basis to process,
but which it has not yet had the chance to assess. Such situations can only be deemed
acceptable if there are sufficient safeguards in place to prevent the use of these data. The second
and third sentences of Article 6A provide for a procedure to implement these safeguards.

The JSB has no further comments to make on this proposal for a new Article 6A.

S. Article 9 of the Europol Convention

Article 1(6) of the draft Protocol opens the possibility for designated competent
authorities in the Member States to query the information system. The result of the query will
only indicate whether the requested data is available in the information system. Further
information should be obtained via the National Units.
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The JSB repeats its observations in the opinion of 3 October 2002 that although it may
be necessary to enable competent authorities that are involved in preventing and combating
crime to consult the information system in order to encourage cooperation between Member
States, this access to the European Information System should be limited to those competent
authorities that have a legal task in preventing and combating serious international crime. The
JSB welcomes the proposal that the designation of competent authorities is to be published in
the Official Journal. This contributes to the transparency of the use of the information system.

6. Article 10 of the Europol Convention

Article 1(7), points a-f, of the draft Protocol deals with the analytical files, the access to
these files, the retrieval of personal data from other information systems, the dissemination of
data and the involvement of experts of third States or third bodies. The present proposal takes
account of the objections made by the JSB in its opinion of 3 October 2002.

The draft Protocol introduces an arrangement to be made between Europol and third States and
third bodies regarding the association of these States and bodies with the activities of an analysis
group. It should be evident that these arrangements might not diverge from the agreements in
force between Europol and those third States and third bodies. It is not clear what the content of
these arrangements shall be. Since the supervision of these analytical files also involves all the
procedures for the practical work with these files, it is obvious that the JSB must at least be
~ informed by the Director of Europol on the content of these arrangements. This would bring the

JSB in a position where it may address any comments it deems necessary to the Management

Board.

The position of the JSB is that the amendment must be changed in such a way so that the
arrangements between Europol and third States and third bodies are sent directly to the JSB, and
the JSB may then address any comments it deems necessary to the Management Board.

7. Article 12 of the Europol Convention -

Article 12 of the Europol Convention deals with the procedure for opening an analytical
file. The JSB regrets that its observations regarding the first draft Protocol have not been taken
into account. In view of the fundamental character of its observations, the JSB repeats its view
that the JSB should have pro-active control concerning the opening of analytical files. This
should of course be combined with a procedure that allows the Director of Europol to open such
files in an expedient manner. A decision of the Management Board to amend the opening order
or to instruct the closure of the file must cover all the data that are already processed.
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8. Article 16 of the Europol Convention

Article 16 of the Europol Convention contains specific rules concerning the control of
the retrieval of personal data. Article 1(9) of the draft protocol amends this rule and replaces the
specific requirement for an effective control with a general obligation to ensure that appropriate
mechanisms are in place to allow the verification of the legality of retrievals from the
computerised system of collected information referred to in Article 6.

The JSB refers to its observations in the opinion of 3 October 2002. It furthermore
stresses that the provision on control of retrievals should also apply to the information system as
proposed in the new Article 6A.

9. Article 18 of the Europol Convention

‘Article 18 of the Europol Convention and the Council Act of 12 March 1999, adopting
the rules governing the transmission of personal data by Europol to third States and third Bodies -
(amended by the Council Act of 28 February 2002) provide for a provision for the transmission
to third States and third Bodies. Article 18 requires Europol to strike a balance between the need
to transmit these data and the rights of the individual. Crucially, when assessing whether or not
to transmit personal data in these situations Europol must take account of the law and practice in
the field of data protection in the third States or third (non-European) Body.

Article 1(11), point a, of the draft Protocol, introduces in an amendment of Article 18(1,
point 3) a possibility-for the Council when adopting rules for exceptional cases, to deviate from
Article 18, Paragraph 1, point 2. This proposed amendment differs from the first proposal to
amend Article 18 in that the Director of Europol is now obliged to take into account the
standard of data protection in the third State or third body in preparing a decision on the
transmission of personal data.

The position of the JSB is that the present proposal to amend Article 18 (1, pomt 3)isin
compliance with Principle 5.4 of the Recommendation no. R(87) 15.

_ Article 1(11), point b, of the draft Protocol, introduces a new sentence to Article 18 (1).
Notwithstanding the safeguards of Article 18, (1 point 1-3) Europol may transmit personal data
in specific cases as long as it is explicitly authorised by the Member State which supplied the
data. The JSB recalls its remark made in the opinion of 3 October 2002 on this point.

It is not clear why there is a need for a special rule to apply in special cases if the general rule for
exceptional circumstances provides for sufficient possibilities for the transmission of data taking
into account a fair balance between data protection and the essential interests of the Member
States of third States and third bodies. There is also the question of whether the responsibility of
Europol is fully set aside just because a Member State authorises Europol to transmit personal
data even in those situations where applying Article 18 (I, point 1-3) would lead to a negative
decision of the Director of Europol.

The JSB urges the Council to reconsider this amendment.
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10.  Article 21 of the Europol Convention

Article 21(3) deals with the time limits for the storage of personal data in analytical files.
The time limit is set to three years following the event leading to the storage of data. This means
that data concemning an individual may be processed longer than three years after the first
processing of data, if any new event leads to processing new data concerning the same
individual. As a result some personal data may be processed for many years and other personal

data shall be deleted after the three years period.
Article 1(12) of the draft Protocol extends the retention period to five years. The

obligation for an annual review is not changed.

In its opinion of 3 October 2002 the JSB urged to reconsider this amendment since no
explanation was presented that could sustain a retention period of five years.

Recent experiences of the JSB with the practice of the crime analysing process as well as
information provided by Europol on this subject lead to the opinion that the present system of
retention periods is perhaps not suitable anymore. In order to strike a better balance between the
need to safeguard the rights of the individual with the practice of analysing organised crime and
terrorism the present system of Article 21, should be changed.

Processing of (personal) data may be regarded as one of the key elements for analysing
crime. Depending on the purpose of an analysing file, the processing of personal data during
long periods may be needed and justified. This may even be the case if no new information is
provided concerning a specific subject in the past three of perhaps even five years. For other
analysing files this need and justification shall not be present. In view of this, a provision for
retention periods should be developed that applies to a whole analysing data file as an. entity
rather than to simply the personal data in that file. This system should in principle take into
account the retention periods for all the different categories of personal data as provided for in
Article 21(1) and 21(3) of the Europol Convention. The obligation of an annual review of the
personal data, the existence of a system for audit logs, and the need to consult the JSB on any
decision to continue with an analytical file after a period of three years, shall provide for the
necessary data protection safeguards. The JSB has adopted a proposal for an amendment of
Article 12 and 21 of the Europol Convention including an explanatory note. This proposal is
attached to this opinion.

The JSB urges the Council to reconsider the present amendment of the Europol Convention in
view of the proposal of the JSB conceming Article 12 and Article 21 of the Europol

Convention. :

E. General conclusions

The first years of experience with the work of Europol lead to the acknowledgement that
some aspects of the Europol Convention should be changed. The JSB has on many occasions
stressed that if the fight against serious international crime is to be successful, it must always be
accompanied by a joint effort of Europol and all the Member States for proper processing of
data in compliance with the applicable standards of data protection. The ambition to connect the
different systems of Schengen, Eurojust and Europol, underlines the need for this joint effort.
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The proposed amendments of the Europol Convention are in general in compliance with these
standards. On some points the JSB has stressed the need to reconsider the amendments in the
draft Protocol. Concerning the retention provisions for the personal data processed in the
analytical work files, the JSB has made a proposal to amend the Europol Convention.

The JSB would like to emphasise its readiness to cooperate as appropriate.

Done at Brussels,
5 March 2003

Klaus KALK
Chairman of the Joint Supervisory Body
of Europol
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Proposal for amendment Article 12 and 21 of the Europol Convention

Article 12 Order opening a data file
1. For every computerized data file containing personal data operated by Europol for the

purpose of performing its tasks referred to in Art.10, Europol shall specify in an order

opening the file:

(1) the file name;

(2) the purpose of the file;

(3) the groups of persons on whom data are stored; _

(4) the nature of the data to be stored, and any of the data listed in the first sentence of Article
6 of the Council of Europe Convention of 28 January 1981 which are strictly necessary;

(5) the type of personal data used to open the file;

(6) the supply or input of the data to be stored;

(7) the conditions under which the personal data stored in the file may be communicated, to
which recipients and under what procedure;

(8) the time limits for examination and duration of storage;

(9) the method of establishing the audit log.

2. The Management Board and the joint supervisory body provided for in Article 24 shall
immediately be advised by the Director of Europol of the order opening the file and shall
receive the dossier. :

The joint supervisory body may address any comments it deems necessary to the Management
Board. The Director of Europol may request the joint supervisory body to do this within a
certain period of time.

3. At any time the Management Board may instruct the Director of Europol to amend an
opening order or close the file. The Management Board decides on what data any such
amendment or closure will have effect.

4. The data file may not be retained for a period longer than three years. Before the three year
period has expired, however, Europol shall review the need for the continuation of the file.
When it is strictly necessary for the purpose of the file, the Director of Europol may order the
continuation of the file for a new period of three years. The procedure to be followed in such
cases shall be as specified in the first three paragraphs of Article 12.

Article 21, paragraph 3

The need for continued storage shall be reviewed every year and the review documented.
Storage of personal data relating to individuals as referred to in Article 10(1) and processed in
a data file referred to in Article 12 may not exceed the period of the existence of the file.
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Europol Joint Supervisory Body
Explanatory note concerning the proposed amendment of the Europol Convention

1 . Reason for amendment

Europol has informed the Joint Supervisory Body (JSB) of its concerns about the period
for which Analysis Work Files may be retained, as set out in the Europol Convention.
Europol is of the view that the existing retention period is too short to allow for the
effective analysis of certain crimes, terrorism 1in particular. The experience of the JSB in
this area leads to the same concluston.

2 The existing provisions

At the moment Article 21 of the Europol Convention restricts the retention of personal
data to a period of no more than three years. In addition, Article 21 stipulates that .
Europol must carry out an annual review of the need for the continued storage of such

personal data.
3  The proposed amendment

The JSB proposes that the prescribed period of retention should apply to the whole data
file as an entity rather than to simply the personal data held in that file. The

characteristics of the analysing process justify this change.

The JSB also proposes that Article 12 be amended so that the Director of Europol may
take the decision to retain a particular data file for a further period of three years where it
is considered strictly necessary for the purposes of that file. Following the decision to
continue a file, the procedure shall be as set out in the first three paragraphs of Article 12.
This is important as it ensures that both the Management Board and the JSB shall be
informed of any decision to continue a file. The decision to continue a file should be
based on considerations similar as those mentioned in Article 10(1) and should
demonstrate a clear need and justification for the continuation of the file. These
considerations should also take into account the different categories of personal data that
are processed and the need to continue the processing of these categories. If the
continuation of a file is proposed, Europol must always consider the implications for the
rights of the individuals, before it decides on such a proposal. General rules or guidelines
concerning could be developed in practice to enable Europol, the Management Board and
the JSB to decide on a proposal to continue an analysing data file.

In order to safeguard the rights of the individual, the personal data shall be reviewed on
an annual basis as already described in Article 21.
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