Forsvarsudvalget, Det Udenri'gspolitiske Neevn, Europaudval&et 2004
B(f)fu ﬁ\llr?.del ilag 42, UPN Alm.del Bilag 25, KOM (2004) 0702 Bilag 1
entlig

Medlemmerne af Folketingets Europaudvalg
og deres stedfortradere

Bilag Journalnummer Kontor

1 400.C.2-0 EUK 23. november 2004

Til underretning for Folketingets Europaudvalg vedlaegges Forsvarsministeri-
ets grundnotat om Kommissionens meddelelse om kritisk infrastruktur i ind-
satsen mod terrorisme, COM (2004) 702 final.



Grundnotat

Om Kommissionens meddelelse

Critical Infrastructure Protection in the fight against terrorism
Kritisk infrastruktur i indsatsen mod terrorisme

COM(2004) 702 final

1. Baggrund og indhold
Kommissionen har den 20. oktober 2004 offentliggjort fire meddelelser om indsat-
sen mod terrorisme, herunder meddelelsen om beskyttelse af kritisk infrastruktur.

De tre ovrige meddelelser er “Prevention, preparedness and response to terrorist
attacks”, “Prevention and the fight against terrorist financing through measures to
improve the exchange of information, to strengthen transparency and enhance the
traceability of financial transactions”, og “preparedness and consequence manage-
ment in the fight against terrorism”.

Meddelelserne skal ses som opfolgning pa Det Europaiske Rads mede den 18. juni
2004, hvor den sakaldte ”EU Plan of Action on Combating Terrorism” blev formu-
leret. Heri udpeges en rakke prioriterede initiativer mod terrorisme, der onskes
presenteret inden udgangen af 2004.

Det Europziske Rad bad siledes i juni 2004 Kommissionen og den heje repraesen-
tant i udenrigsanliggender (Javier Solana) om at forberede en overordnet strategi til
beskyttelse af kritisk infrastruktur.

Kommissionen foreslar i meddelelsen, at der oprettes et netvark af nationale ek-
sperter inden for kritisk infrastruktur (CIWIN), der kan bista Kommissionen med
at forme et europzisk program for beskyttelse af kritisk infrastruktur (EPCIP).
Programmet vil blive benavnt ”’Critical Infrastructure Warning Information Net-
work” (CIWIN).

Kritisk infrastruktur dackker bla. energiforsyning og -netvaerk, kommunikationslini-
er, sundhedssystemer, fodevarer, vandforsyningen, finansverdenen, transportsekto-
ren samt statslige og offentlige institutioner.

Meddelelsen giver herudover et overblik over igangvarende handlinger og forslag
til yderligere tiltag samt forslag til en falles forstaelse af begrebet kritisk infrastruk-
tur. Meddelelsen redegor for infrastrukturens sarbarhed og den gensidige athengig-
hed, der kan have omfattende folgevirkninger ved et angreb mod den kritiske infra-
struktur. Meddelelsen beskriver handtering af f.eks. sarbarhedsanalyse af medlems-
staternes kritiske infrastruktur.



Kommissionen pointerer, at beskyttelse af kritisk infrastruktur (Critical Infrastruc-
ture Protection, CIP) er medlemsstaternes ansvar og afgraenser siledes fokus for

meddelelsen til at anga den kritiske infrastruktur, der har grenseoverskridende ef-
fekt.

Kommissionen foreslar, at medlemsstaterne i lobet af 2005 identificerer kritisk in-
frastruktur med grenseoverskridende effekt herunder omstendigheder for udvzl-
gelse pa grundlag af en metode foreslaet af Kommissionen.

Kommissionen vil 1 sit arbejde bygge pa eksisterende lovgivning, hvor der allerede
er sat nogle minimumsstandarder for CIP.

Kommissionen forventer at udarbejde en arlig meddelelse til de andre institutioner
om status for udviklingen i hver sektor.

Om nedvendigt vil Kommissionen foresla horisontale foranstaltninger, hvortil der
kunne vare behov for at harmonisere, koordinere eller samarbejde.

Etablering af et enropeeisk program og et netverk

Mailet med det foresliede program (EPCIP) vil vaere at sikre, at der 1 Unionen er
hensigtsmassige sikkerhedsforanstaltninger for den kritiske infrastruktur og for
hurtig genetablering ved udfald. Programmet vil vare dynamisk med en lobende
overvagning.

Programmet skal stotte industrien og regeringerne i medlemsstaterne under hensyn
til eksisterende mandater og ansvarsfordeling. Netvarket vil fa til opgave at befor-
dre udveksling af informationer om trusler og sarbarheder, herunder tilstrackkelige
foranstaltninger og strategier for at imodega risici. Medlemsstaterne skal sikre, at
relevante informationer tilgar bl.a. industrien via etablerede netvark i medlemssta-
terne.

Kommissionen vurderer at der kan etableres et netvark i lgbet af 2005, der kan
assistere Kommissionen i at forme det onskede program (EPCIP),

Medlemsstaterne og fallesskabsordningen vedrorende civilbeskyttelse skal sikre, at
EPCIP bliver en integreret del af planlegningen og informationsindsatsen [aware-
ness raising]. Det navnes endelig, at der i et tat samarbejde mellem Kommissionen
og CIWIN kan udvikles ydetligere tiltag i form af f.eks. lovgivning og/eller infor-
mationsspredning.

Medlemsstaterne skal sikre kontrol med den overordnede proces, hvor Kommissi-
onen skal sikre implementering 1 Unionen.

I bilaget til meddelelsen er der en ordliste med anvendte begreber.

2. Gzeldende dansk ret

Omriédet er reguleret af en raekke lovomrader inden for de ressortomrider, hvor der
findes elementer af kritisk infrastruktur.



3. Horing

Meddelelsen har varet 1 horing hos EU-specialudvalget pa beredskabsomradet samt
hos @konomi- og Erhvervsministeriet og Ministeriet for Videnskab, Teknologi og
Udpvikling.

4. Lovgivningsmassige og statsfinansielle konsekvenser
Der vurderes ikke at vaere lovgivningsmeassige eller statsfinansielle kon-

sekvenset.

5. Samfundsgkonomiske konsekvenser

Der vurderes ikke at vere samfundsokonomiske konsekvenset.

6. Tidligere foreleeggelser for Folketingets Europaudvalg
Forslaget har ikke tidligere veaeret forelagt Folketingets Europaudvalg.



