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Forslag

til

Lov om om foranstaltninger til sikring af et hojt cybersikkerhedsniveau (NIS
2-loven)”

Kapitel 1
Anvendelsesomrade, jurisdiktion, definitioner m.v.

§ 1. Loven finder anvendelse pa offentlige og private
enheder, der er omfattet af lovens bilag 1 og 2, jf. dog stk.
2-4 0g 6.

Stk. 2. Loven finder ikke anvendelse pa enheder i det
omfang, de er omfattet af lov om styrket beredskab i ener-
gisektoren. Loven finder ikke anvendelse pa enheder i det
omfang, de er omfattet af lov om sikkerhed og beredskab i
telesektoren, jf. dog § 1, stk. 2, i denne lov. Loven finder
endvidere ikke anvendelse for enheder, der er udpeget i
medfor af § 333, stk. 1, i lov om finansiel virksomhed.

Stk. 3. Loven finder ikke anvendelse pd enheder, hvor
sektorspecifikke EU-retsakter og eventuel national gennem-
forelse heraf har mindst samme virkning som bestemmelser-
neigd§ 6,12, 13 og 15.

Stk. 4. Vedkommende minister kan inden for sit omrade
treeffe afgerelse om at undtage specifikke enheder, séfremt
enhederne udferer aktiviteter inden for national sikkerhed,
offentlig sikkerhed, forsvar eller retshandhavelse, herunder
forebyggelse, efterforskning, afslering og retsforfelgning af
strafbare handlinger, eller som udelukkende leverer tjenester
til offentlige forvaltningsenheder, der udferer disse aktivite-
ter, fra forpligtelserne i §§ 6, 8, 12, 13, 15 og 16 for sa vidt
angér disse aktiviteter eller tjenester. Udferer enheder ude-
lukkende aktiviteter eller leverer tjenester af den type, som
omhandlet i 1. pkt., kan vedkommende minister endvidere
treeffe afgerelse om at fritage disse enheder for forpligtelser-
ne i medfer af §§ 9 og 10, jf. dog stk. 5.

Stk. 5. Der kan ikke fastsattes regler efter stk. 4, hvor en
enhed fungerer som tillidstjenesteudbyder.

Stk. 6. Vedkommende minister kan efter forhandling med
ministeren for samfundssikkerhed og beredskab fastsatte
regler om, at loven helt eller delvist ogsa finder anvendelse
pa henholdsvis offentlige forvaltningsenheder pé lokalt plan
og uddannelsesinstitutioner.

§ 2. Under dansk jurisdiktion herer enheder, der er om-
fattet af lovens anvendelsesomréde, og som er etableret i
Danmark, jf. dog stk. 2.

Stk. 2. DNS-tjenesteudbydere, topdomaenenavneadmini-
stratorer, enheder, der leverer domanenavnsregistreringstje-
nester, og udbydere af henholdsvis cloudcomputingtjenester,
datacentertjenester, indholdsleveringsnetvaerk, administrere-
de tjenester, administrerede sikkerhedstjenester, onlinemar-
kedspladser, onlinesogemaskiner og platforme for sociale
netverkstjenester, der har deres hovedforretningssted i Dan-
mark, jf. stk. 3, harer under dansk jurisdiktion.

Stk. 3. En enhed som navnt i stk. 2 anses for at have
sit hovedforretningssted i Den Europaeiske Union i den med-
lemsstat, hvor beslutningerne vedrerende foranstaltningerne
til styring af cybersikkerhedsrisici overvejende treffes. Kan
en sadan medlemsstat ikke fastslas, eller hvis sadanne be-
slutninger ikke treeffes i Den Europaeiske Union, anses ho-
vedforretningsstedet for at veere i den medlemsstat, hvor der
udfores cybersikkerhedsoperationer. Kan en sdédan medlems-
stat ikke fastslds, anses hovedforretningsstedet for at vaere
i den medlemsstat, hvor den pageldende enheds forretnings-
sted med det sterste antal ansatte i Den Europeiske Union er
beliggende.

Stk. 4. Er en enhed som navnt i stk. 2 ikke etableret i
Den Europziske Union, men udbyder tjenester inden for
Unionen, herunder i Danmark, skal enheden udpege en re-
praesentant, der er etableret i en af de medlemsstater i Uni-
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onen, hvor enhedens tjenester udbydes. Er repraesentanten
etableret i Danmark, herer enheden under dansk jurisdik-
tion. Er der ikke udpeget en repreesentant efter 1. pkt., anses
enheden for at here under jurisdiktionen i de medlemsstater,
hvor tjenesterne udbydes.

§ 3. I denne lov forstés ved falgende:

1

2)

3)

4)

5)

6)

7)

8)

9)

10)

Centralt kontaktpunkt: Den myndighed, der udever
forbindelsesfunktionen for at sikre granseoverskri-
dende samarbejde mellem de danske myndigheder,
myndigheder i andre medlemsstater i Den Europaiske
Union og Den Europaiske Unions institutioner, samt
for at sikre tvaersektorielt samarbejde mellem de nati-
onale kompetente myndigheder.
Cloudcomputingtjeneste: En digital tjeneste, som mu-
ligger on demand-administration og giver bred fjern-
adgang til en skalerbar og fleksibel pulje af delbare
computerressourcer, herunder hvor disse ressourcer er
fordelt mellem flere lokaliteter.
Cybersikkerhed: De aktiviteter, der er nedvendige for
at beskytte net- og informationssystemer, brugerne af
saddanne systemer og andre personer berert af cyber-
trusler.
Cybertrussel: Enhver potentiel omstendighed, begi-
venhed eller handling, som kan skade, forstyrre eller
pa anden made have en negativ indvirkning pa net- og
informationssystemer, brugerne af saddanne systemer
og andre personer.
Datacentertjeneste: En tjeneste, der omfatter struktu-
rer eller grupper af strukturer, som er beregnet til
central opbevaring, sammenkobling og drift af it- og
netvaerksudstyr, der leverer datalagrings-, databehand-
lings- og datatransporttjenester, samt alle faciliteter og
infrastrukturer til energidistribution og miljekontrol.
Digital tjeneste: Enhver tjeneste 1 informationssam-
fundet, dvs. enhver tjeneste, der normalt ydes mod
betaling, og som teleformidles ad elektronisk vej pa
individuel anmodning fra en tjenestemodtager.
DNS-tjenesteudbyder: En enhed, der leverer
a) offentligt tilgeengelige rekursive domanenavnso-
versattelsestjenester til internetslutbrugere, eller
b) autoritative domenenavnsoversettelsestjenester
til tredjepartsbrug, med undtagelse af rodnavne-
servere.
Domanenavnesystem (DNS): Et hierarkisk distribue-
ret navngivningssystem, der gor det muligt at identi-
ficere internettjenester og -ressourcer, saledes at slut-
brugerudstyr kan benytte internetrouting- og konnek-
tivitetstjenester til at né disse tjenester og ressourcer.
Enhed: En fysisk eller juridisk person, der er oprettet
og anerkendt som sadan i henhold til den nationale ret
pa det sted, hvor den er etableret, og som i eget navn
kan udeve rettigheder og vaere underlagt forpligtelser.
Enhed, der leverer domanenavnsregistreringstjene-
ster: En registrator eller en agent, der handler pa veg-
ne af registratorer, sdsom en udbyder eller videresel-
ger af privatlivs- eller proxyregistreringstjenester.

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

Forskningsorganisation: En enhed, hvis primare mal

er at udfere anvendt forskning eller udvikling med

henblik pé at udnytte resultaterne af denne forskning
til kommercielle formal. Indbefatter ikke uddannelses-
institutioner.

Handelse: En begivenhed, der bringer tilgengelighe-

den, autenticiteten, integriteten eller fortroligheden af

lagrede, overforte eller behandlede data eller af de
tjenester, der tilbydes af eller er tilgeengelige via net-
og informationssystemer, i fare.

Handtering af heendelser: Enhver handling og proce-

dure, der tager sigte pa at forebygge, opdage, analyse-

re og inddemme eller at reagere pa og reetablere sig
efter en hendelse.

IKT-proces: Aktiviteter, der udferes for at udforme,

udvikle, levere eller vedligeholde et IKT-produkt eller

en IKT-tjeneste.

IKT-produkt: Et element eller en gruppe af elementer i

net- og informationssystemer.

IKT-tjeneste: En tjeneste, der helt eller hovedsageligt

bestér af overforsel, lagring, indhentning eller behand-

ling af oplysninger ved hjlp af net- og informations-
systemer.

Indholdsleveringsnetvaerk: Et net af geografisk distri-

buerede servere med det formal at sikre hej tilgaenge-

lighed af, adgang til eller hurtig levering af digitalt
indhold og digitale tjenester til internetbrugere pa
vegne af indholds- og tjenesteudbydere.

Kvalificeret tillidstjeneste: En tillidstjeneste, der op-

fylder de krav, der er fastsat i Europa-Parlamentets

og Rédets forordning (EU) nr. 910/2014 af 23. juli

2014 om elektronisk identifikation og tillidstjenester

til brug for elektroniske transaktioner pa det indre

marked og om ophavelse af direktiv 1999/93/EF.

Kvalificeret tillidstjenesteudbyder: En tillidstjeneste-

udbyder, der udbyder en eller flere kvalificerede til-

lidstjenester og har féet tildelt status som kvalificeret
tillidstjenesteudbyder af tilsynsorganet i medfer af

Europa-Parlamentets og Rédets forordning (EU) nr.

910/2014 af 23. juli 2014 om elektronisk identifika-

tion og tillidstjenester til brug for elektroniske trans-

aktioner pa det indre marked og om ophavelse af
direktiv 1999/93/EF.

Net- og informationssystem:

a) Et elektronisk kommunikationsnet, hvorved for-
stds transmissionssystemer, uanset om de bygger
pa en permanent infrastruktur eller centraliseret
administrationskapacitet, og, hvor det er relevant,
koblings- og dirigeringsudstyr og andre ressour-
cer, herunder netelementer, der ikke er aktive, som
gor det muligt at overfere signaler ved hjelp af
tradforbindelse, radiobelger, lyslederteknik eller
andre elektromagnetiske midler, herunder satellit-
net, jordbaserede fastnet (kredslebs- og pakkekob-
lede, herunder i internettet) og mobilnet, elkabel-
systemer, i det omfang de anvendes til transmis-
sion af signaler, net, som anvendes til radio- og



21)

22)

23)

24)

25)

26)

27)

tv-spredning, samt kabel-tv-net, uanset hvilken ty-
pe information der overfores.

b) Enhver anordning eller gruppe af forbundne eller
beslaegtede anordninger, hvoraf en eller flere ved
hjelp af et program udferer automatisk behand-
ling af digitale data.

¢) Digitale data som lagres, behandles, fremfindes
eller overfores af elementer i litra a og b med
henblik pé deres drift, brug, beskyttelse og vedli-
geholdelse.

Nearvedhandelse: En begivenhed, der kunne have
bragt tilgeengeligheden, autenticiteten, integriteten el-
ler fortroligheden af lagrede, overferte eller behandle-
de data eller af de tjenester, der tilbydes af eller er
tilgeengelige via net- og informationssystemer, i fare,
men som det lykkedes at forhindre, eller som ikke
indtraf.
Onlinemarkedsplads: En tjenesteydelse, der gor brug
af software, herunder et websted, en del af et websted
eller en applikation, der drives af eller pa vegne af den
erhvervsdrivende, der giver forbrugere mulighed for
at indga fjernsalgsaftaler med andre erhvervsdrivende
eller forbrugere.
Onlinesogemaskine: En digital tjeneste, som giver
brugerne mulighed for at indtaste forespergsler for at
foretage segninger pa principielt alle websteder eller
alle websteder pa et bestemt sprog pa grundlag af en
foresporgsel om et hvilket som helst emne ved hjelp
af et sogeord, en stemmesggning, en s&tning eller
andet input, og som fremviser resultater i et hvilket
som helst format, hvor der kan findes oplysninger om
det enskede indhold.

Platform for sociale netverkstjenester: En platform,

der setter slutbrugere i stand til at komme i forbindel-

se med hinanden pé tvers af forskellige anordninger,
navnlig via chats, opslag, videoer og anbefalinger.

Reprasentant: En fysisk eller juridisk person, der er

etableret i Den Europeiske Union, som udtrykkeligt

er udpeget til at handle pa vegne af en DNS-tjeneste-
udbyder, en topdomanenavneadministrator, en enhed,
der leverer domanenavnsregistreringstjenester, eller
en udbyder af cloudcomputingtjenester, af datacenter-
tjenester, af indholdsleveringsnetverk, af administre-
rede tjenester, af administrerede sikkerhedstjenester,
af onlinemarkedspladser, af onlinesegemaskiner eller
af platforme for sociale netvarkstjenester, som ikke
er etableret i Den Europeiske Union, og som kan kon-
taktes af en kompetent myndighed eller en Computer

Incident Response Team (CSIRT) pa enhedens sted

for sa vidt angér denne enheds forpligtelser i henhold

til NIS 2-direktivet.

Risiko: Potentialet for tab eller forstyrrelse som folge

af en hendelse, og som kommer til udtryk som en

kombination af sterrelsen af et sddant tab eller en sé-
dan forstyrrelse og sandsynligheden for, at haendelsen
indtreeffer.

Sikkerhed i net- og informationssystemer: Net- og in-

formationssystemers evne til, pa et givent sikkerheds-

28)

29)

30)

31)

32)

33)

34)

niveau, at modsta enhver begivenhed, der kan veere til
skade for tilgaengeligheden, autenticiteten, integriteten
eller fortroligheden af lagrede, overferte eller behand-
lede data eller af de tjenester, der tilbydes af eller er
tilgeengelige via disse net- og informationssystemer.
Sarbarhed: En svaghed, modtagelighed eller fejl ved
IKT-produkter eller -tjenester, som kan udnyttes af en
cybertrussel.
Tillidstjeneste: En elektronisk tjeneste, der normalt
udferes mod betaling, og som bestar af
a) generering, kontrol og validering af elektroniske
signaturer, elektroniske segl eller elektroniske
tidsstempler eller elektroniske registrerede leve-
ringstjenester og certifikater relateret til tjenester,
b) generering, kontrol og validering af certifikater
for webstedsautentifikation eller
c) bevaring af elektroniske signaturer, segl eller cer-
tifikater relateret til disse tjenester.
Tillidstjenesteudbyder: En fysisk eller juridisk person,
der udbyder en eller flere tillidstjenester, enten som
en kvalificeret eller ikke-kvalificeret tillidstjenesteud-
byder.
Topdomanenavneadministrator: En enhed, der har fa-
et uddelegeret et specifikt topdomene, og som er
ansvarlig for at administrere topdomanet, herunder
registrering af domanenavne under topdomanet og
den tekniske drift af topdomaenet, hvilket inkluderer
driften af dets navneservere, vedligeholdelsen af dets
databaser og distributionen af topdomenezonefiler til
navneservere, uanset om nogen af disse operationer
udferes af enheden selv eller outsources, men ikke
situationer, hvor topdomanenavne kun anvendes af en
administrator til eget brug.
Udbyder af administrerede sikkerhedstjenester: En
udbyder af administrerede tjenester, der udferer eller
yder assistance til aktiviteter vedrerende styring af
cybersikkerhedsrisici.
Udbyder af administrerede tjenester: En enhed, der
leverer tjenester i forbindelse med installation, admi-
nistration, drift eller vedligeholdelse af IK T-produkter,
-net, -infrastruktur, -applikationer eller andre net- og
informationssystemer via assistance eller aktiv admi-
nistration, der udferes enten i kundernes lokaler eller
pa afstand.
Vasentlig cybertrussel: En cybertrussel, som pa
grundlag af sine tekniske karakteristika kan antages
at have potentiale til at fa alvorlig indvirkning pa en
enheds net- og informationssystemer eller pa brugerne
af enhedens tjenester ved at forarsage betydelig fysisk
eller ikke-fysisk skade.

Veesentlige enheder

§ 4. Enheder af en type, som er omfattet af lovens bilag 1
anses for at vaere vasentlige enheder, hvis enheden opfylder
én af felgende betingelser, jf. dog stk. 2 og 3:

1)
2)

Enheden beskeaftiger mere end 250 personer.
Enheden har en arlig omsetning pa over 50 mio. EUR
og en arlig samlet balance pa over 43 mio. EUR.



Stk. 2. Kommuner og regioner anses som vasentlige en-
heder, séfremt de med et kommercielt formal udferer opga-
ver som udbydere af offentlige elektroniske kommunikati-
onsnet eller udbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester, og opfylder mindst én af folgende
betingelser:

1) Enheden beskaftiger mere end 50 personer.

2) Enheden har en érlig omsetning pa over 10 mio. EUR
og en arlig samlet balance pa over 10 mio. EUR.

Stk. 3. Uanset deres storrelse anses folgende enheder for
at veere vaesentlige enheder:

1) Kovalificerede tillidstjenesteudbydere og topdomanead-
ministratorer samt DNS-tjenesteudbydere.

2) Offentlige forvaltningsenheder under den centrale for-
valtning.

3) Enheder, der er identificeret som kritiske enheder i hen-
hold til lov om kritiske enheders modstandsdygtighed
(CER-loven).

4) Enheder, der er blevet identificeret som operaterer af
vaesentlige tjenester i overensstemmelse med Europa-
Parlamentets og Radets direktiv (EU) 2016/1148 af 6.
juli 2016 om foranstaltninger, der skal sikre et hojt fael-
les sikkerhedsniveau for net- og informationssystemer i
hele Unionen (NIS I-direktivet), jf. dog § 5, stk. 2.

5) @vrige enheder af en type, som er omfattet af lovens
bilag 1 eller 2, hvor mindst én af felgende betingelser
er opfyldt, jf. dog § 5, stk. 2:

a) Enheden er den eneste udbyder i Danmark af en
tjeneste, der er vasentlig for opretholdelsen af kri-
tiske samfundsmassige eller ekonomiske aktivite-
ter.

b) En forstyrrelse af den tjeneste, som enheden leve-
rer, vil kunne have vesentlig indvirkning pa den
offentlige sikkerhed eller folkesundheden.

c) En forstyrrelse af den tjeneste, som enheden leve-
rer, vil kunne medfere en vasentlig systemisk risi-
ko, navnlig for sektorer hvor en sddan forstyrrelse
kan have en grenseoverskridende virkning.

d) Enheden er kritisk pa grund af sin specifikke betyd-
ning pé nationalt eller regionalt plan for den pagel-
dende sektor eller type af tjeneste eller for andre
indbyrdes afhengige sektorer i Danmark.

Stk. 4. Vedkommende minister kan efter forhandling med
ministeren for samfundssikkerhed og beredskab fastsatte
narmere regler om, hvornar enheder er omfattet af stk. 3, nr.
5.

Vigtige enheder

§ 5. Enheder af en type, som er omfattet af lovens bilag
1 eller 2, anses for at vaere vigtige enheder, hvis enheden
ikke opfylder kriterierne for at vaere vasentlige enheder i
medfer af § 4, og enheden opfylder mindst én af falgende
betingelser:
1) Enheden beskaftiger mere end 50 personer eller
2) Enheden har en érlig omsetning pa over 10 mio. EUR
og en arlig samlet balance pa over 10 mio. EUR.

Stk. 2. Den kompetente myndighed kan treeffe afgerelse
om, at en enhed uanset starrelse, som er omfattet af § 4, stk.
3, nr. 4 eller 5, skal anses for at vaere en vigtig enhed.

Kapitel 2
Foranstaltninger til styring af cybersikkerhedsrisici

§ 6. Vasentlige og vigtige enheder skal treeffe passende
og forholdsmeessige tekniske, operationelle og organisatori-
ske foranstaltninger for at styre risiciene for sikkerheden i
net- og informationssystemer, som disse enheder anvender
til deres operationer eller til at levere deres tjenester, og
for at forhindre heendelser eller minimere deres indvirkning
pa modtagere af deres tjenester og pa andre tjenester. Foran-
staltningerne skal som minimum omfatte folgende:

1)  Politikker for risikoanalyse og informationssystemsik-
kerhed.

2)  Héandtering af haendelser.

3)  Driftskontinuitet, herunder backup-styring og reetab-
lering efter en katastrofe og krisestyring.

4)  Forsyningskadesikkerhed, herunder sikkerhedsrelate-
rede aspekter vedrerende forholdene mellem den en-
kelte enhed og dens direkte leveranderer eller tjene-
steudbydere.

5)  Sikkerhed i forbindelse med erhvervelse, udvikling og
vedligeholdelse af net- og informationssystemer, her-
under héndtering og offentliggerelse af sdrbarheder.

6)  Politikker og procedurer til vurdering af effektiviteten
af foranstaltninger til styring af cybersikkerhedsrisici.

7)  Grundleggende cyberhygiejnepraksisser og cybersik-
kerhedsuddannelse.

8)  Politikker og procedurer vedrerende brug af krypto-
grafi og, hvor det er relevant, kryptering.

9)  Personalesikkerhed, adgangskontrolpolitikker og for-
valtning af aktiver.

10) Brug af lesninger med multifaktorautentificering el-
ler kontinuerlig autentificering, sikret tale-, video- og
tekstkommunikation og sikrede nedkommunikations-
systemer internt hos enheden, hvor det er relevant.

Stk. 2. En enhed, der ikke overholder ét eller flere af de
krav, der er naevnt i stk. 1, til foranstaltningerne eller regler
om krav til foranstaltninger fastsat i medfer af stk. 3, skal
uden unedigt ophold treffe alle nedvendige, passende og
forholdsmaessige korrigerende foranstaltninger.

Stk. 3. Vedkommende minister kan efter forhandling med
ministeren for samfundssikkerhed og beredskab fastsatte
narmere regler om foranstaltninger efter stk. 1.

§ 7. De foranstaltninger, som en veasentlig eller vigtig
enhed treffer pa baggrund af § 6, stk. 1 og 2, samt regler
fastsat i medfer af § 6, stk. 3, skal vaere godkendt af enhe-
dens ledelsesorgan. Ledelsesorganet forer tilsyn med foran-
staltningernes gennemforelse.

Stk. 2. Medlemmerne af en vesentlig eller vigtig enheds
ledelsesorgan skal deltage i relevante kurser om styring af
cybersikkerhedsrisici og tilskynde til at tilsvarende kurser
tilbydes til enheden ovrige ansatte.



§ 8. Vedkommende minister kan efter forhandling med
ministeren for samfundssikkerhed og beredskab fastsatte
regler om, at vasentlige og vigtige enheder skal anvende
serlige IKT-produkter, -tjenester og -processer, som er certi-
ficeret 1 henhold til en europaisk cybersikkerhedscertificer-
ingsordning for at pavise overensstemmelse med bestemte
krav 1 § 6, stk. 1, eller regler om foranstaltninger fastsat i
medfor af § 6, stk. 3. Produktet kan udvikles af den vasent-
lige eller vigtige enhed eller indkebes fra tredjeparter.

Kapitel 3
Registrerings- og underretningspligter

§ 9. DNS-tjenesteudbydere, topdomanenavneadministra-
torer, enheder der leverer domanenavnsregistreringstjene-
ster og udbydere af cloudcomputingtjenester, datacentertje-
nester, indholdsleveringsnetverk, administrerede tjenester,
administrerede sikkerhedstjenester, onlinemarkedspladser,
onlinesggemaskiner og platforme for sociale netvaerkstjene-
ster skal registrere sig hos den relevante kompetente myn-
dighed og i den forbindelse oplyse folgende:

1) Enhedens navn.

2) Enhedens adressen pd enhedens hovedforretningssted
og dens andre forretningssteder i Den Europeiske Uni-
on eller, hvis den ikke er etableret i Unionen, den re-
praesentant, der er udpeget i henhold til § 2, stk. 4, 1.
pkt.

3) Den relevante sektor, delsektor og typen som enheden
udger, jf. lovens bilag 1 eller 2.

4) Ajourferte kontaktoplysninger, herunder e-mailadres-
ser, [P-intervaller og telefonnumre pa enheden og kon-
taktoplysninger pa en eventuel udpeget reprasentant i
henhold til § 2, stk. 4.

5) De medlemsstater i Den Europaeiske Union, hvor enhe-
den leverer tjenester.

Stk. 2. Oplysningerne efter stk. 1, skal indgives senest tre
maneder efter, at enheden omfattes af loven.

Stk. 3. 1 tilfeelde af endringer i de oplysninger, der er
afgivet 1 medfor af stk. 1, skal enheden give den relevante
kompetente myndighed underretning herom senest tre mane-
der efter datoen for endringen.

§ 10. Vasentlige og vigtige enheder samt enheder, der le-
verer domanenavnsregistreringstjenester, skal registrere sig
hos den relevante kompetente myndighed og i den forbin-
delse oplyse folgende, jf. dog § 9:

1) Enhedens navn.

2) Adresse og ajourferte kontaktoplysninger, herunder e-
mailadresser, [P-intervaller og telefonnumre.

3) Den relevante sektor og delsektor, som enheden er om-
fattet af, jf. lovens bilag 1 eller 2.

4) En liste over de ovrige medlemsstater i Den Europz-
iske Union, hvor enheden leverer tjenester, der er om-
fattet af anvendelsesomradet i artikel 2 i NIS 2-direkti-
vet.

Stk. 2. Oplysningerne efter stk. 1 skal indgives senest to
uger efter, at enheden omfattes af loven.

Stk. 3. 1 tilfelde af @ndring i de oplysninger, der er af-
givet i medfer af stk. 1, skal enheden give den relevante

kompetente myndighed underretning herom senest to uger
efter datoen for endringen.

Database over domeenenavnsregistreringsdata

§ 11. Topdomenenavneadministratorer og enheder, der
leverer domanenavnsregistreringstjenester, skal fore en seer-
skilt database, der indeholder nejagtige og fuldsteendige do-
manenavnsregistreringsdata.

Stk. 2. Databasen efter stk. 1 skal indeholde oplysninger
om felgende:

1) Domanenavnet.

2) Registreringsdatoen.

3) Den registreredes navn, e-mailadresse og telefonnum-
mer.

4) E-mailadresse og telefonnummer pa det kontaktpunkt,
der administrerer domenenavnet, hvis kontaktpunktet
er forskelligt fra den registrerede.

Stk. 3. Topdomanenavneadministratorerne og enheder,
der leverer domanenavnsregistreringstjenester, skal indfere
politikker og procedurer, herunder verifikationsprocedurer,
for at sikre, at databaserne indeholder negjagtige og fuldstaen-
dige oplysninger. Politikkerne og procedurerne skal geres
offentligt tilgaengelige.

Stk. 4. Topdomanenavneadministratorer og enheder, der
leverer domanenavnsregistreringstjenester, skal uden une-
digt ophold efter registreringen af et domanenavn gere
domanenavnsregistreringsdata, som ikke er personoplysnin-
ger, offentligt tilgaengelige.

Stk. 5. Topdomanenavneadministratorer og enheder,
der leverer domanenavnsregistreringstjenester, skal pa bag-
grund af en anmodning og efter en konkret vurdering af
nedvendigheden give legitime adgangssegende adgang til
specifikke domanenavnsregistreringsdata, herunder person-
oplysninger. Anmodninger skal besvares senest inden for
72 timer efter modtagelse af anmodningen. Topdomanenav-
neadministratorer og enheder, der leverer domenenavnsregi-
streringstjenester, skal indfere og offentliggere politikker og
procedurer for adgangen til data.

Stk. 6. Topdomanenavneadministratorer og enheder, der
leverer domenenavnsregistreringstjenester, skal samarbejde
om overholdelsen af de forpligtelser, der er fastsat i stk.
1-5, med henblik pa at undgé dobbeltindsamling af domae-
nenavnsregistreringsdata.

Stk. 7. Den kompetente myndighed kan meddele topdo-
manenavneadministratorer og enheder, der leverer domaene-
navnsregistreringstjenester, forbud eller pabud for at sikre
overholdelsen af kravene efter stk. 1-6 eller regler udstedt i
medfer af stk. 8.

Stk. 8. Digitaliseringsministeren kan fastsette narmere
regler om krav til politikker og procedurer efter stk. 3 og 5.

Underretningspligter

§ 12. Vesentlige og vigtige enheder skal underrette den
relevante kompetente myndighed og Computer Security In-
cident Response Team (CSIRT) om enhver vaesentlig haen-
delse. En underretning skal indeholde oplysninger, der gor
det muligt at fastsld eventuelle grenseoverskridende virk-
ninger af handelsen.



Stk. 2. En heendelse anses for at vaere vesentlig, hvis én af
folgende betingelser er opfyldt:

1) Hendelsen har forarsaget eller er i stand til at forarsage
alvorlige driftsforstyrrelser af tjenesterne eller gkono-
miske tab for den bererte enhed.

2) Hendelsen en har pavirket eller er i stand til at pavirke
andre fysiske eller juridiske personer ved at fordrsage
betydelig fysisk eller ikke-fysisk skade.

Stk. 3. Vedkommende minister kan efter forhandling med
ministeren for samfundssikkerhed og beredskab fastsatte
narmere regler om, hvorndr en handelse kan anses for at
vaere vasentlig.

§ 13. Underretning efter § 12, stk. 1, skal besta af folgen-
de og ske pé folgende made:

1) En tidlig varsling, som skal angive, om den vesentli-
ge handelse mistenkes at veere forarsaget af ulovlige
eller ondsindede handlinger eller kunne have en graen-
seoverskridende virkning, sendes uden unedigt ophold
og senest inden for 24 timer efter, at enheden har féet
kendskab til den vaesentlige haendelse.

2) En handelsesunderretning, som skal ajourfere oplys-
ningerne fra den tidlige varsling, jf. nr. 1, og give
en indledende vurdering af den vasentlige handelse,
herunder dens alvor og indvirkning samt kompromit-
teringsindikatorerne, hvor siddanne foreligger, sendes
uden unedigt ophold og under alle omstandigheder
inden for 72 timer efter, at enheden har faet kendskab
til den vaesentlige haendelse, jf. dog stk. 2.

3) En forelgbig rapport med relevante statusopdateringer
sendes efter anmodning fra CSIRT en.

4) En endelig rapport sendes senest én maned efter frem-
sendelsen af den handelsesunderretning, der er om-
handlet i nr. 2. Rapporten skal indeholde folgende:

a) En detaljeret beskrivelse af handelsen, herunder
dens alvor og indvirkning.

b) Den type trussel eller grundlaeggende arsag, der
sandsynligvis har udlgst heendelsen.

¢) Anvendte og igangvarende afbedende foranstalt-
ninger.

d) De eventuelle graenseoverskridende virkninger af
handelsen.

5) Pagar hendelsen fortsat pa tidspunktet for fremsendel-
sen af den endelige rapport, jf. nr. 4, skal den underret-
tende enhed indsende en statusrapport pa det pagelden-
de tidspunkt og en endelig rapport senest en méned
efter, at haeendelsen er handteret.

Stk. 2. Tillidstjenesteudbydere skal i tilfeelde af vaesentlige
handelser afgive underretningen efter stk. 1, nr. 2, uden
ungdigt ophold og senest inden for 24 timer efter at vere
blevet bekendt med den vesentlige hendelse.

Stk. 3. CSIRT en sikrer, at den underrettende enhed uden
ungdigt ophold og inden for 24 timer efter modtagelsen
af den tidlige varsling, jf. stk. 1, nr. 1, gives et svar, herun-
der indledende tilbagemeldinger om den veasentlige haendel-
se. Efter anmodning fra enheden skal CSIRT’en desuden
yde vejledning, operativ radgivning om gennemfoerelsen af

mulige afbedende foranstaltninger og supplerende teknisk
bistand.

Frivillige underretninger

§ 14. Offentlige og private enheder kan, uanset at de
ikke er omfattet af lovens anvendelsesomrade, underrette
CSIRT’en om handelser, naervedhaendelser og cybertrusler.

Stk. 2. CSIRT en behandler underretninger efter stk. 1 pa
samme made som underretninger modtaget i medfer af §
13. CSIRT’en kan prioritere héndteringen af underretninger,
der er modtaget i medfer af § 13 fremfor underretninger
efter stk. 1.

Stk. 3. Underretninger efter stk. 1 er undtaget fra aktind-
sigt efter lov om offentlighed i forvaltningen og partsaktind-
sigt efter forvaltningsloven.

Kapitel 4
Underretning og oplysning om veesentlige heendelser

§ 15. Vasentlige og vigtige enheder underretter uden
unedigt ophold modtagerne af deres tjenester om vasentlige
haendelser, der sandsynligvis vil pavirke leveringen af deres
tjenester negativt.

Stk. 2. Veasentlige og vigtige enheder oplyser uden ung-
digt ophold modtagerne af deres tjenester, som potentielt er
berort af en vaesentlig cybertrussel, om eventuelle foranstalt-
ninger eller modforholdsregler, som modtagerne kan traffe
som reaktion herpd. Enhederne skal ogsé informere de pa-
galdende modtagere om den vasentlige cybertrussel, hvor
det er relevant.

§ 16. Den relevante kompetente myndighed kan efter ho-
ring af en enhed, der er ramt af en vesentlig hendelse,
informere offentligheden om den vasentlige haendelse, hvis
offentliggerelsen er nedvendig for at forebygge videre ud-
bredelse af eller handtere haendelsen, eller hvis offentligge-
relse af hendelsen pé anden vis er i offentlighedens interes-
se.

Stk. 2. Den kompetente myndighed kan i de situationer,
der er naevnt i stk. 1, treeffe afgerelse om, at den relevante
enhed informerer offentligheden om den vasentlige haendel-
se, og bestemme, hvordan denne information skal gives.

Stk. 3. CSIRT’en kan efter samme kriterier som i stk. 1
informere offentligheden om vasentlige handelser, der kan
pavirke mere end én sektor.

Stk. 4. CSIRT en kan efter samme kriterier som i stk. 1
informere offentligheden om vasentlige haendelser i andre
medlemsstater.

Kapitel 5

CSIRT ens opgaver

§ 17. CSIRT en handterer it-sikkerhedshaendelser og va-
retager de opgaver, der relaterer sig hertil, herunder folgende
opgaver i forhold til vasentlige og vigtige enheder:

1) Efter anmodning fra en vesentlig eller vigtig enhed at
yde bistand vedrerende realtids- eller narrealtidsmoni-
torering af enhedens net- og informationssystemer.



2) At reagere pa handelser og i den forbindelse yde bi-
stand til de bererte enheder.

3) Efter anmodning fra en veasentlig eller vigtig enhed
at foretage en proaktiv scanning af enhedens net- og
informationssystemer, der anvendes til levering af en-
hedens tjenester, for at opdage sarbarheder med en po-
tentielt vaesentlig indvirkning.

Stk. 2. Ved udferelsen af opgaver efter stk. 1 kan

CSIRT en prioritere sarlige opgaver ud fra en risikobaseret

tilgang.

§ 18. CSIRT en sikrer, at fysiske og juridiske personer i
anonymiseret form kan rapportere om sarbarheder.

Stk. 2. Ministeren for samfundssikkerhed og beredskab
kan fastsaette naermere regler om rapportering, handtering og
videregivelse efter stk. 1.

§ 19. CSIRTen faciliterer, at der pa frivillig basis kan
ske udveksling af oplysninger mellem enheder i cybersik-
kerhedsfaellesskaber, herunder fallesskaber pa europaisk ni-
veau.

Stk. 2. Vasentlige og vigtige enheder, der indgar i eller
udtraeder af cybersikkerhedsfallesskaber efter stk. 1, skal
underrette den kompetente myndighed herom.

Stk. 3. Offentlige og private enheder kan uanset, at de
ikke er omfattet af lovens anvendelsesomrade deltage i den
frivillige udveksling af oplysninger mellem enheder i cyber-
sikkerhedsfallesskaber efter stk. 1.

Kapitel 6

Tilsyn og handhcevelse

§ 20. Ministeren for samfundssikkerhed og beredskab
fastsaetter efter forhandling med vedkommende minister reg-
ler om, hvilken myndighed der skal varetage funktionen
som kompetent myndighed inden for en given sektor eller
delsektor, eller for en bestemt type enhed, jf. lovens bilag 1
eller 2. Ministeren for samfundssikkerhed og beredskab kan
efter forhandling med den minister, som udnytter bemyndi-
gelsen i § 1, stk. 6, fastsette regler om hvilken myndighed,
der skal varetage funktionen som kompetent myndighed for
disse enheder.

Stk. 2. For at sikre operationel uathangighed ved til-
syn med den offentlige forvaltning, kan ministeren for
samfundssikkerhed og beredskab efter forhandling med en
anden minister fastsette regler om, at tilsyn med Ministe-
riet for Samfundssikkerhed og Beredskab, herunder under-
liggende myndigheder, helt eller delvist overlades til den
pageeldende minister.

Stk. 3. Ministeren for samfundssikkerhed og beredskab
kan fastsaette regler om koordinering, ansvar, fordeling af
opgaver og udveksling af oplysninger mellem henholdsvis
de kompetente myndigheder samt de kompetente myndighe-
der og CSIRT en, herunder i forhold til hendelsesunderret-
ninger efter kapitel 3 og tilsyn samt hdndhaevelse efter dette
kapitel.

Tilsyns- og kontrolforanstaltninger for veesentlige enheder

§ 21. De kompetente myndigheder forer pa deres respek-
tive omrader tilsyn med vesentlige enheders overholdelse af
denne lov og regler udstedt i medfer af loven. En kompetent
myndighed kan som led i sit tilsyn anvende folgende tilsyns-
foranstaltninger over for en vaesentlig enhed:

1)  Uden retskendelse og mod beherig legitimation foreta-
ge kontrol pa stedet og eksternt tilsyn, herunder stik-
prevekontroller.

2) Foretage regelmassige og malrettede sikkerhedsaudits
eller stille krav om, at enheden far et kvalificeret uaf-
hangigt organ til at foretage disse audits, og at resul-
taterne heraf stilles til rddighed for den kompetente
myndighed.

3) Foretage sikkerhedsaudits.

4) Foretage sikkerhedsscanninger.

5) Krave at fa udleveret oplysninger, der er nedvendige
for at vurdere de foranstaltninger til styring af cybersik-
kerhedsrisici, som den berorte enhed har indfert.

6) Kraeve at fa adgang til data, dokumenter og oplysnin-
ger, der er nedvendige for udferelsen af tilsynsopga-
ven, herunder til afgerelse af om et forhold er omfattet
af denne lov eller regler udstedt i medfer af loven.

7) Krave at fa udleveret dokumentation for gennemforel-
sen af cybersikkerhedspolitikker.

Stk. 2. Ved anvendelsen af tiltagene i stk. 1, nr. 5-7, skal
den kompetente myndighed angive formalet hermed og pree-
cisere, hvilke oplysninger der kreeves udleveret, og hvordan
og 1 hvilken form oplysningerne og materialet neevnt i stk. 1,
nr. 5-7, skal udleveres.

Hdandhceevelsesforanstaltninger for veesentlige enheder

§ 22. Den kompetente myndighed kan anvende folgende
handhaevelsesforanstaltninger over for en vasentlig enhed:
1) Udstede advarsler om enhedens overtreedelse af denne

lov.

2) Udstede bindende instrukser, herunder vedrerende for-
anstaltninger, der er nedvendige for at forhindre eller
afhjeelpe en haendelse, samt frister for gennemforelse af
sadanne foranstaltninger og for rapportering om deres
gennemforelse eller paleegge de pagaeldende enheder at
afhjeelpe de konstaterede mangler eller overtradelserne
af denne lov.

3) Pabyde enheden at treffe foranstaltninger, der er ned-
vendige for at forhindre eller athjelpe en hendelse.

4) Meddele enheden pabud og forbud for at sikre overhol-
delsen af de krav, der er fastsat i loven eller regler
udstedt i medfer af loven.

5) Pabyde enheden at underrette de fysiske eller juridiske
personer, til hvilke enheden leverer tjenester eller ud-
forer aktiviteter, som potentielt kan vare berert af en
vaesentlig cybertrussel, om denne trussels karakter samt
om eventuelle beskyttelsesforanstaltninger eller afhjeel-
pende foranstaltninger, som de fysiske eller juridiske
personer kan treeffe som reaktion pa denne trussel.



6) Pabyde enheden at gennemfore de anbefalinger, der er
fremsat 1 forbindelse med en gennemfort sikkerhedsau-
dit.

7) Udpege en person med ansvar for i en naermere fastsat
periode at fore tilsyn med enhedens overholdelse af §§
6, 12, 13, 15 og 16, stk. 2, samt regler udstedt i medfer
heraf.

8) Pabyde enheden i ikke-anonymiseret form og pa en
narmere angiven made at offentliggere afgarelser om
héandhevelsesforanstaltninger efter nr. 1-5 samt resu-
meer af domme eller bedevedtagelser, hvor der idem-
mes eller vedtages en bade.

§ 23 Har ¢én eller flere af handhavelsesforanstaltninger,
der er palagt i medfer af § 22, nr. 1-4, vist sig at vare
utilstreekkelige, kan den kompetente myndighed fastsatte
en frist, inden for hvilken den vesentlige enhed skal fore-
tage de nedvendige tiltag for at athjelpe manglerne eller
opfylde den kompetente myndigheds krav. Er tiltagene ikke
foretaget inden for den fastsatte frist, kan den kompetente
myndighed treeffe afgerelse om folgende, jf. dog stk. 4:

1) Midlertidigt at suspendere en certificering eller god-
kendelse vedrarende dele af eller alle de relevante tje-
nester, som enheden leverer, eller aktiviteter, der udfe-
res af enheden.

2) Midlertidigt at forbyde enhver fysisk person med ledel-
sesansvar pa niveau med administrerende direktor eller
den juridiske repreesentant hos enheden at udeve ledel-
sesfunktioner i den pagaldende enhed.

Stk. 2. Suspensioner eller forbud, som er pélagt i med-
for af stk. 1, kan kun anvendes, indtil enheden treffer de
nedvendige tiltag for at athjelpe de mangler eller opfylde
de krav, som gav anledning til, at foranstaltningerne blev
anvendt.

Stk. 3. En afgerelse efter stk. 1 kan ikke indbringes for
anden administrativ myndighed, men kan af den enhed eller
den fysiske person, som afgerelsen vedrerer, forlanges ind-
bragt for domstolene.

Stk. 4. Bestemmelserne i stk. 1-3 finder ikke anvendelse
pa offentlige forvaltningsenheder.

Stk. 5. Vedkommende minister fastsatter efter forhandling
med ministeren for samfundssikkerhed og beredskab regler
om, hvilke certificeringer og godkendelser der er omfattet af
stk. 1, nr. 1.

Tilsyns- og kontrolforanstaltninger for vigtige enheder

§ 24. De kompetente myndigheder forer reaktivt tilsyn
med vigtige enheders overholdelse af denne lov og regler
udstedt 1 medfer af loven. En kompetent myndighed kan
som led i dette tilsyn efter indikationer pa, at en vigtig enhed
ikke overholder eller ikke har overholdt denne lov eller
regler udstedt i medfor af loven anvende folgende tilsynsfor-
anstaltninger:

1) Uden retskendelse og mod beherig legitimation foreta-
ge kontrol pa stedet og eksternt efterfelgende tilsyn.

2) Foretage malrettede sikkerhedsaudits eller stille krav
om, at enheden far et kvalificeret uathengigt organ til

at foretage disse audits, og at resultaterne heraf stilles
til rddighed for den kompetente myndighed.

3) Foretage sikkerhedsscanninger.

4) Krave at fa udleveret oplysninger, der er ngdvendige
for efterfolgende at vurdere de foranstaltninger til sty-
ring af cybersikkerhedsrisici, som den bererte enhed
har indfort.

5) Krave at fa adgang til data, dokumenter og oplysnin-
ger, der er nedvendige for udferelsen af tilsynsopga-
ven, herunder til afggrelse af, om et forhold er omfattet
af denne lov eller regler udstedt i medfer af loven.

6) Krave at fi udleveret dokumentation for gennemforel-
sen af cybersikkerhedspolitikker.

Stk. 2. Ved anvendelse af tiltagene i stk. 1, nr. 4-6, skal
den kompetente myndighed angive formalet med kravet og
pracisere, hvilke oplysninger der kraeves udleveret og hvor-
dan og i hvilken form oplysningerne og materialet na@vnt i
stk. 1, nr. 4-6, skal udleveres.

Hdandhceevelsesforanstaltninger over vigtige enheder

§ 25. En kompetent myndighed kan anvende folgende
héndhaevelsesforanstaltninger over for en vigtig enhed:

1) Udstede advarsler om enhedens overtreedelse af denne
lov.

2) Udstede bindende instrukser, herunder vedrerende for-
anstaltninger, der er nedvendige for at forhindre eller
afhjeelpe en haendelse, samt frister for gennemforelse af
sadanne foranstaltninger og for rapportering om deres
gennemforelse eller paleegge de pagaeldende enheder at
afhjeelpe de konstaterede mangler eller overtradelserne
af denne lov.

3) Meddele enheden pabud og forbud for at sikre overhol-
delsen af de krav, der er fastsat i loven eller regler
udstedt i medfer af loven.

4) Pabyde enheden at underrette de fysiske eller juridiske
personer, til hvilke den leverer tjenester eller udferer
aktiviteter, som potentielt kan vare berert af en vasent-
lig cybertrussel, om denne trussels karakter samt om
eventuelle beskyttelsesforanstaltninger eller athjaelpen-
de foranstaltninger, som de fysiske eller juridiske per-
soner kan treeffe som reaktion pa denne trussel.

5) Pabyde enheden at gennemfore de anbefalinger, der er
fremsat i forbindelse med en gennemfort sikkerhedsau-
dit.

6) Pabyde enheden i ikke-anonymiseret form og pa en
narmere angiven made at offentliggere afgerelser om
handhavelsesforanstaltninger efter nr. 1-3 samt resu-
meer af domme eller bedevedtagelser, hvor der idem-
mes eller vedtages en bade.

Horing af veesentlige og vigtige enheder

§ 26. Inden den kompetente myndighed treffer afgerelse
om at anvende handhevelsesforanstaltninger efter §§ 22,
23 eller 25, underrettes den berorte enhed om de patankte
handhavelsesforanstaltninger og begrundelsen herfor. Den
kompetente myndighed skal give enheden en rimelig frist til
at fremsatte bemerkninger, undtagen i tilfeelde hvor forméa-
let med foranstaltningen ellers ville forspildes.



Kapitel 7

Gensidig bistand

§ 27. Hvor en enhed leverer tjenester i mere end én
medlemsstat i Den Europeiske Union, eller hvor enheden
leverer tjenester i en eller flere medlemsstater, og enhedens
net- og informationssystemer er beliggende i en eller flere
andre medlemsstater, samarbejder de kompetente myndighe-
der med de andre medlemsstaters kompetente myndigheder i
relevant omfang. Samarbejdet indebarer falgende:

1) De kompetente myndigheder underretter via det centra-
le kontaktpunkt de kompetente myndigheder i relevante
medlemsstater om anvendte tilsyns- og handhavelses-
foranstaltninger.

2) De kompetente myndigheder kan anmode en anden
medlemsstats kompetente myndigheder om at anvende
tilsyns- og handhavelsesforanstaltninger over for enhe-
der i det pageldende land.

3) De kompetente myndigheder yder i rimeligt omfang bi-
stand til en anden medlemsstats kompetente myndighed
efter modtagelse af en begrundet anmodning herom.

Stk. 2. De kompetente myndigheder kan efter narmere
aftale gennemfore fzlles tilsynstiltag med kompetente myn-
digheder fra andre medlemsstater i Den Europaiske Union.

Stk. 3. Modtages der en anmodning om gensidig bi-
stand, jf. stk. 1, vedrerende DNS-tjenesteudbydere, top-
domanenavneadministratorer, enheder, der leverer doma-
nenavnsregistreringstjenester, og udbydere af henholdsvis
cloudcomputingtjenester, datacentertjenester, indholdsleve-
ringsnetvaerk, administrerede tjenester, administrerede sik-
kerhedstjenester, onlinemarkedspladser, onlinesggemaskiner
og platforme for sociale netverkstjenester, kan der treeffes
passende tilsyns- og handhavelsesforanstaltninger over for
enheden, hvis denne leverer tjenester eller har et net- og
informationssystem i Danmark.

Kapitel 8

Videregivelse af oplysninger, digital kommunikation,
gennemforelsesretsakter og operativ uafhengighed

§ 28. De kompetente myndigheder kan videregive oplys-
ninger til andre medlemsstaters myndigheder og til instituti-
oner i Den Europaiske Union for at varetage de opgaver,
som folger af denne lov eller regler udstedt i medfer af
denne lov.

§ 29. De forpligtelser, der er fastsat i denne lov eller i
regler udstedt i medfer af loven, omfatter ikke meddelelse af
oplysninger, hvis videregivelse ville stride mod vasentlige
interesser af hensyn til den nationale sikkerhed, offentlige
sikkerhed eller forsvar.

Stk. 2. Oplysninger, der modtages eller hidrarer fra myn-
digheder i andre EU-medlemsstater, behandles som fortroli-
ge, safremt den afgivende myndighed betragter oplysninger-
ne som fortrolige i henhold til EU-regler eller nationale
regler.

§ 30. Vedkommende minister kan efter forhandling med
ministeren for samfundssikkerhed og beredskab fastsatte

regler, som er nedvendige for at gennemfore retsakter ud-
stedt af Europa-Kommissionen i medfer af NIS 2-direktivet.

§ 31. Ministeren for samfundssikkerhed og beredskab
kan fastsaette regler om digital kommunikation, herunder
om anvendelsen af bestemte it-systemer og sarlige digitale
formater samt digital signatur eller lignende.

Kapitel 9
Straf

§ 32. Med bede straffes den, der

1) overtreder § 6, stk. 1 eller 2, §§ 9 eller 10, § 11, stk.
1-6, § 12, stk. 1, § 13, stk. 1 eller 2, eller § 15,

2) undlader at efterkomme en kompetent myndigheds af-
gorelse efter § 23, stk. 1, nr. 1 eller 2,

3) undlader at efterkomme pabud eller forbud efter § 22,
stk. 1, nr. 3-6 eller § 25, stk. 1, nr. 3-6,

4) undlader at efterkomme en afgerelse efter § 16, stk. 2,
§ 21, stk. 1, nr. 2 eller nr. 5-7, eller § 24, stk. 1, nr. 2
eller nr. 4-6 eller

5) hindrer de kompetente myndigheder i at fere tilsyn
efter bestemmelserne i § 21, stk. 1, nr. 1-4, eller § 24,
stk. 1, nr. 1-3.

Stk. 2. Der kan palegges selskaber mv. (juridiske person-
er) strafansvar efter reglerne i straffelovens 5. kapitel.

Stk. 3. 1 forskrifter, der udstedes i medfer af loven, kan
der fastsaettes straf af bade for overtreedelse af bestemmelser

i forskrifterne.

Kapitel 10

Ikrafttreedelse, overgangsbestemmelser og cendringer i
anden lovgivning

§ 33. Loven treeder i kraft den 1. juli 2025.

Stk. 2. Senest 3 ar efter lovens ikrafttreeden udarbejder
ministeren for samfundssikkerhed og beredskab en rapport
om erfaringerne med loven, som oversendes til Folketinget.

Stk. 3. Oplysningerne efter §§ 9, stk. 1 og § 10, stk. 1,
skal indgives senest den 1. oktober 2025.

Stk. 4. Lov nr. 436 af 8. maj 2018 om net- og informa-
tionssikkerhed for domanenavnssystemer og visse digitale
tjenester ophaves.

Stk. 5. Lov nr. 437 af 8. maj 2018 om sikkerhed i net-
og informationssystemer for operaterer af veasentlige inter-
netudviklingspunkter mv. ophaves.

Stk. 6. Lov nr. 440 af 8. maj 2018 om krav til sikkerhed
for net- og informationssystemer inden for sundhedssekto-
ren ophaves.

Stk. 7. Lov nr. 441 af 8. maj 2018 om sikkerhed i net- og
informationssystemer i transportsektoren ophaves.

Kapitel 11

Territorialbestemmelse

§ 34. Loven galder ikke for Faergerne og Grenland, men
kan ved kongelig anordning helt eller delvist settes i kraft
for Feergerne og Grenland med de @ndringer, som de hen-
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holdsvis faereske og grenlandske forhold tilsiger. Lovens
bestemmelser kan sattes i kraft pa forskellige tidspunkter.
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Sektorer af serlig kritisk betydning

Sektor

Delsektor

Type enhed

1. Energi

a) Elektricitet

Elektricitetsvirksomheder som defineret
1 artikel 2, nr. 57), i Europa-Parlamen-
tets og Radets direktiv (EU) 2019/944,
der varetager »levering« som defineret 1
navnte direktivs artikel 2, nr. 12)

Distributionssystemoperaterer som de-
fineret i artikel 2, nr. 29), i direktiv
(EU) 2019/944

Transmissionssystemoperaterer som de-
fineret i artikel 2, nr. 35), i direktiv
(EU) 2019/944

Producenter som defineret i artikel 2,
nr. 38), i direktiv (EU) 2019/944

Udpegede elektricitetsmarkedsoperate-
rer som defineret i artikel 2, nr. 8), 1
Europa-Parlamentets og Rédets forord-
ning (EU) 2019/943

Markedsdeltagere som defineret i ar-
tikel 2, nr. 25), i forordning (EU)
2019/943, der leverer tjenester, der ve-
drerer aggregering, fleksibelt elforbrug
eller energilagring som defineret i arti-
kel 2, nr. 18), 20) og 59), i direktiv
(EU) 2019/944

Operatorer af ladestationer, der er an-
svarlige for forvaltningen og driften

af en ladestation, som leverer en lade-
tjeneste til slutbrugere, herunder i en
mobilitetstjenesteudbyders navn og pa
dennes vegne

b) Fjernvarme og fjern-
koling

Operatorer af fjernvarme eller fjernke-
ling som defineret i artikel 2, nr. 19), 1
Europa-Parlamentets og Rédets direktiv
(EU) 2018/2001

c) Olie

Oliererledningsoperatorer

Operatorer af olieproduktionsanlaeg,
-raffinaderier og -behandlingsanlaeg,
olielagre og olietransmission

Centrale lagerenheder som defineret 1
artikel 2, litra f), 1 Radets direktiv

2009/119/EF

Bilag 1
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d) Gas

Forsyningsvirksomheder som defineret
1 artikel 2, nr. 8), 1 Europa-Parlamentets
og Radets direktiv 2009/73/EF

Distributionssystemoperaterer som de-
fineret i artikel 2, nr. 6), 1 direktiv
2009/73/EF

Transmissionssystemoperaterer som de-
fineret i artikel 2, nr. 4), 1 direktiv
2009/73/EF

Lagersystemoperatorer som defineret i
artikel 2, nr. 10), 1 direktiv 2009/73/EF

LNG-systemoperaterer som defineret i
artikel 2, nr. 12), 1 direktiv 2009/73/EF

Naturgasvirksomheder som defineret 1
artikel 2, nr. 1), i direktiv 2009/73/EF

Operatorer af naturgasraffinaderier og
-behandlingsanleg

d) Brint

Operaterer inden for brintproduktion, -
lagring og -transmission

2) Transport

a) Luft

Luftfartsselskaber som defineret i arti-
kel 3, nr. 4), i forordning (EF) nr.
300/2008, der anvendes til kommerciel-
le formal

Lufthavnsdriftsorganer som defineret i
artikel 2, nr. 2), i Europa-Parlamentets
og Radets direktiv 2009/12/EF, lufthav-
ne som defineret i naevnte direktivs arti-
kel 2, nr. 1), herunder de hovedlufthav-
ne, der er anfort i afsnit 2 1 bilag II til
Europa-Parlamentets og Rédets forord-
ning (EU) nr. 1315/2013; og enheder
med tilknyttede anleg i lufthavne

Trafikledelses- og kontroloperatarer,
der udever flyvekontroltjenester som
defineret i artikel 2, nr. 1), i Europa-
Parlamentets og Radets forordning (EF)
nr. 549/2004

b) Jernbane

Infrastrukturforvaltere som defineret i
artikel 3, nr. 2), 1 Europa-Parlamentets
og Rédets direktiv 2012/34/EU

Jernbanevirksomheder som defineret 1
artikel 3, nr. 1), 1 direktiv 2012/34/EU,
herunder operaterer af servicefaciliteter
som defineret i naevnte direktivs artikel
3,nr. 12)

c) Vand

Rederier, som udferer passager- og
godstransport ad indre vandveje, 1 hej-
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sofarvand eller kystnart farvand som
defineret for setransport 1 bilag I til Eu-
ropa-Parlamentets og Radets forordning
(EF) nr. 725/2004, bortset fra de enkelte
fartgjer, som drives af disse rederier

Driftsorganer i havne som defineret i
artikel 3, nr. 1), 1 Europa-Parlamentets
og Radets direktiv 2005/65/EF, herun-
der deres havnefaciliteter som defineret
1 artikel 2, nr. 11), i1 forordning (EF)

nr. 725/2004; og enheder, der opererer
anlaeg og udstyr 1 havne

Operatorer af skibstrafiktjenester som
defineret 1 artikel 3, litra o), i Eu-
ropa-Parlamentets og Radets direktiv
2002/59/EF

d) Vejtransport

Vejmyndigheder som defineret i artikel
2, nr. 12), 1 Kommissionens delegere-
de forordning (EU) 2015/962, der er
ansvarlige for trafikledelse, med undta-
gelse af offentlige enheder, for hvilke
trafikledelse eller drift af intelligente
transportsystemer er en ikkevasentlig
del af deres generelle aktivitet

Operatorer af intelligente transportsy-
stemer som defineret i artikel 4, nr. 1), 1
Europa-Parlamentets og Radets direktiv
2010/40/EU

3. Bankvirksomhed

Kreditinstitutter som defineret 1 artikel
4, nr. 1), i Europa-Parlamentets og Ré-
dets forordning (EU) nr. 575/2013

4. Finansielle markeds-
infrastruktur

Operatorer af markedspladser som defi-
neret 1 artikel 4, nr. 24), 1 Europa-Parla-
mentets og Radets direktiv 2014/65/EU

Centrale modparter (CCP’er) som defi-
neret 1 artikel 2, nr. 1), i Europa-Parla-

mentets og Radets forordning (EU) nr.
648/2012

5. Sundhed

Sundhedstjenesteydere som defineret i
artikel 3, litra g), i Europa-Parlamentets
og Radets direktiv 2011/24/EU

EU-referencelaboratorier, der er om-
handlet i artikel 15, i Europa-Parla-
mentets og Radets forordning (EU)
2022/2371

Enheder, der udferer forsknings- og ud-
viklingsaktiviteter vedrerende leegemid-
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ler som defineret i artikel 1, nr. 2), 1
Europa-Parlamentets og Radets direktiv
2001/83/EF

Enheder, der fremstiller farmaceutiske
ravarer og farmaceutiske preparater
som omhandlet i hovedafdeling C, ho-
vedgruppe 21, 1 NACE rev. 2

Enheder, som fremstiller medicinsk ud-
styr, som den anser for at vere kritisk

1 en folkesundhedsmaessig krisesituati-
on (»liste over kritisk medicinsk udstyr
til folkesundhedsmaessige krisesituatio-
ner«) 1 den 1 artikel 22 1 Europa-Par-
lamentets og Radets forordning (EU)
2022/123 anvendte betydning

6. Drikkevand

Leveranderer og distributerer af drikke-
vand som defineret i artikel 2, nr. 1),
litra a), 1 Europa-Parlamentets og Ra-
dets direktiv (EU) 2020/2184bortset fra
distributerer, for hvilke distribution af
drikkevand er en ikkevasentlig del af
deres generelle aktivitet med distribu-
tion af andre ravarer og varer

7. Spildevand

Virksomheder, der indsamler, bortskaf-
fer eller behandler byspildevand, hus-
spildevand eller industrispildevand som
defineret i artikel 2, nr. 1), 2) og 3),

1 Radets direktiv 91/271/EQF, bortset
fra virksomheder, for hvilke indsam-
ling, bortskaffelse eller behandling af
byspildevand, husspildevand eller indu-
strispildevand er en ikkevasentlig del
af deres generelle aktivitet

8. Digital infrastruktur

Udbydere af internetudvekslingspunk-
ter

DNS-tjenesteudbydere, bortset fra ope-
ratgrer af rodnavneservere

Topdomanenavneadministratorer

Udbydere af cloudcomputingtjenester

Udbydere af datacentertjenester

Udbydere af indholdsleveringsnetvark

Tillidstjenesteudbydere

Udbydere af offentlige elektroniske
kommunikationsnet

Udbydere af offentligt tilgeengelige
elektroniske kommunikationstjenester
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9. Forvaltning af
[KT-tjenester (business-
to-business)

Udbydere af administrerede tjenester
Udbydere af administrerede sikkerheds-
tjenester

10. Offentlig forvaltning

Offentlige forvaltningsenheder under
den centrale forvaltning som defineret
af en medlemsstat i overensstemmelse
med national ret

Offentlige forvaltningsenheder pa regi-
onalt plan som defineret af en med-
lemsstat i overensstemmelse med natio-
nal ret

11. Rummet

Operatorer af jordbaseret infrastruktur,
der ejes, forvaltes og drives af med-
lemsstater eller private parter, og som
understotter levering af rumbaserede
tjenester, undtagen udbydere af offentli-
ge elektroniske kommunikationsnet




16

Andre Kritiske sektore

Sektor

Delsektor

Type enhed

1. Post- og kurertjenester

Postbefordrende virksomheder som
defineret 1 artikel 2, nr. 1a), 1 direktiv
97/67/EF, herunder udbydere af kurer-
tjenester

2. Affaldshandtering

Virksomheder, der varetager aftalds-
handtering som defineret 1 artikel 3,
nr. 9), i Europa-Parlamentets og Ré-
dets direktiv 2008/98/EF, bortset fra
virksomheder, for hvilke affaldshand-
tering ikke er deres vigtigste ekono-
miske aktivitet

3. Fremstilling, produk-
tion og distribution af
kemikalier

Virksomheder, der beskaftiger sig
med fremstilling af stoffer og distri-
bution af stoffer eller blandinger som
omhandlet i artikel 3, nr. 9) og 14),

1 Europa-Parlamentets og Radets for-
ordning (EF) nr. 1907/2006 og virk-
somheder, der beskaftiger sig med
produktion af artikler som defineret i
artikel 3, nr. 3), i neevnte forordning
ud af stoffer eller blandinger

4. Produktion, tilvirk-
ning og distribution af
fodevarer

Fodevarevirksomheder som defineret
i artikel 3, nr. 2), i Europa-Parlamen-
tets og Radets forordning (EF) nr.
178/2002, der beskeftiger sig med en-
grosdistribution og industriel produk-
tion og tilvirkning

5. Fremstilling

a) Fremstilling af me-
dicinsk udstyr og medi-
cinsk udstyr til in vitro-
diagnostik

Enheder, der fremstiller medicinsk ud-
styr som defineret i artikel 2, nr. 1),

i Europa-Parlamentets og Radets for-
ordning (EU) 2017/745, og enheder,
der fremstiller medicinsk udstyr til in
vitro-diagnostik som defineret i artikel
2, nr. 2), i Europa-Parlamentets og Ré-
dets forordning (EU) 2017/746, med
undtagelse af enheder, der fremstiller
medicinsk udstyr omhandlet i dette di-
rektivs bilag I, punkt 5, femte led

b) Fremstilling af com-
putere og elektroniske
og optiske produkter

Virksomheder, der udaver en af de
gkonomiske aktiviteter, der er om-
handlet 1 hovedafdeling C, hovedgrup-
pe 26,1 NACE rev. 2

Bilag 2
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c) Fremstilling af elek-
trisk udstyr

Virksomheder, der udever en af de
okonomiske aktiviteter, der er om-
handlet i hovedafdeling C, hovedgrup-
pe 27,1 NACE rev. 2

d) Fremstilling af maski-
ner og udstyr i.a.n.

Virksomheder, der udever en af de
okonomiske aktiviteter, der er om-
handlet 1 hovedafdeling C, hovedgrup-
pe 28,1 NACE rev. 2

e) Fremstilling af motor-
[koretojer, pah@ngsvogne
0g s&ttevogne

Virksomheder, der udever en af de
okonomiske aktiviteter, der er om-
handlet i hovedafdeling C, hovedgrup-
pe 29,1 NACE rev. 2

f) Fremstilling af andre
transportmidler

Virksomheder, der udaver en af de
gkonomiske aktiviteter, der er om-
handlet i hovedafdeling C, hovedgrup-
pe 30, 1 NACE rev. 2

6. Digitale udbydere

Udbydere af onlinemarkedspladser

Udbydere af onlinesggemaskiner

Udbydere af platforme for sociale net-
varkstjenester

7. Forskning

Forskningsorganisationer
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3.5.4. Den foresldede ordning

Forholdet til databeskyttelsesforordningen og databeskyttelsesloven

Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige

Okonomiske og administrative konsekvenser for erhvervslivet m.v.

4
5
6
7. Administrative konsekvenser for borgerne
8. Klimamzassige konsekvenser

9

Miljo- og naturmeessige konsekvenser
10. Forholdet til EU-retten
11. Herte myndigheder og organisationer mv.

12. Sammenfattende skema

1. Indledning

Net- og informationssystemer spiller i dag en afgerende
rolle i samfundet, bade for virksomheder, myndigheder og
borgere, som alle i stigende grad er athangige af velfunge-
rende digitale systemer i hverdagen. Med den heje grad af
digitalisering folger dog ogsé en hej grad af sarbarhed, her-
under f.eks. i forhold til nedbrud forarsaget af systemsvigt
og menneskelige fejl, og i forhold til akterer, der udferer cy-
berspionage og cybersabotage. I dag er cybertruslen saledes
en af de mest alvorlige trusler mod vores samfund, idet hac-
kere, andre kriminelle og fjendtlige statsakterer satter vores
digitale sikkerhed under pres med stadigt mere avancerede
angreb.

Hertil kommer, at Danmark star over for et mere sammensat
og komplekst trusselsbillede end for blot fa ar siden. Det
gaclder ikke mindst pa cybersikkerhedsomradet, hvilket un-
derstreges af Center for Cybersikkerheds trusselsvurdering
fra 2024. Det fremgar bl.a. heraf, at niveauet for cyberkrimi-
nalitet er MEGET H@JT, og at truslen fra cyberaktivisme er
H@J. Truslen fra destruktive cyberangreb er i 2024 blevet
havet fra LAV til MIDDEL. Niveauet blev havet pd bag-
grund af en udvikling i Ruslands risikovillighed i forhold til
at anvende hybride virkemidler, herunder destruktive cybe-
rangreb, mod europziske NATO-lande. I dag er truslen fra
cyberspionage blandt de mest alvorlige trusler, som vores
samfund stér overfor.

Dette er en problemstilling, der gor sig galdende pa tvaers
af EU, og det er baggrunden for, at der i EU-regi er
taget initiativ til at styrke cybersikkerhedsniveauet i hele
Unionen. Bl.a. p& denne baggrund har Europa-Parlamentet
og Radet derfor vedtaget direktiv (EU) 2022/2555 af 14.
december 2022 om foranstaltninger til sikring af et hejt
feelles cybersikkerhedsniveau i hele Unionen, om @&ndring af
forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972
og om ophavelse af direktiv (EU) 2016/2259 (NIS 2-direk-
tivet).

NIS 2-direktivet ophaver og erstatter Europa-Parlamentets
og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foran-
staltninger, der skal sikre et hojt faelles sikkerhedsniveau for

net- og informationssystemer i hele Unionen (NIS 1-direkti-
vet). Der henvises til pkt. 2.1., hvor overgangen fra NIS 1-
til NIS 2-direktivet beskrives naermere.

NIS 2-direktivet har til formal at skabe et hgjere og mere
ensartet cybersikkerhedsniveau pa tvaers af medlemsstater-
ne. Direktivet stiller bl.a. cybersikkerhedskrav til virksom-
heder, myndigheder og organisationer (enheder) inden for en
lang reekke samfundskritiske sektorer, herunder bl.a. sekto-
rerne for energi, transport, bankvirksomhed, sundhed, drik-
ke- og spildevand, digital infrastruktur og den offentlige
forvaltning. Samtidig fastsattes en reckke oplysnings- og
underretningspligter over for de kompetente myndigheder,
herunder underretning ved vesentlige haendelser samt pligt
til at oplyse enhedernes brugere om bl.a. vasentlige han-
delser og eventuelle modforholdsregler, som brugerne kan
treeffe. Direktivet styrker desuden myndighedernes tilsyns-
befojelser og handhavelsesmuligheder og indferer bl.a. mu-
lighed for, at myndighederne midlertidigt kan suspendere
topledere i enhederne.

Formalet med dette lovforslag er at gennemfore NIS 2-di-
rektivet ved en falles hovedlov pé tvers af sterstedelen af
de sektorer, der er omfattet af direktivet. Hermed vil der bli-
ve skabt en felles lovgivningsmassig ramme til gavn for de
enheder, der omfattes af lovgivningen, og de myndigheder
der skal anvende lovgivningen. Den eksisterende nationale
gennemforelse af NIS 1-direktivet vil samtidig blive ophae-
vet.

Nearvarende lovforslag finder ikke anvendelse for tele-,
energi- og finanssektorerne. Det skal navnlig ses i lyset
af, at der for disse sektorer allerede findes en omfatten-
de sektorspecifik regulering af cybersikkerheden. For disse
sektorer gaelder sdledes sarlige hensyn, som begrunder, at
implementeringen af NIS 2-direktivet for disse sektorer ber
ske sektorvist med henblik pa at, implementeringen kan ske
gennem en integration med den eksisterende regulering in-
den for sektorerne.

NIS 2-direktivet implementeres for telesektoren gennem
det samtidigt fremsatte forslag til lov om sikkerhed og be-
redskab i telesektoren. For energisektoren implementeres
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NIS 2-direktivet gennem L 111, forslag til lov om styrket
beredskab i energisektoren som fremsat den 4. december
2024. For finanssektoren er NIS 2-direktivet implementeret
gennem lov om finansiel virksomhed.

2. Lovforslagets baggrund
2.1. Fra NIS 1- til NIS 2-direktivet

NIS I-direktivet havde til formél at sikre et hajt felles sik-
kerhedsniveau for net- og informationssystemer inden for en
reekke udvalgte sektorer i hele EU. NIS 2-direktivet ophae-
ver og erstatter NIS 1-direktivet.

NIS 1-direktivet fastlagde bl.a. krav til rammerne for arbej-
det med sikkerhed i net- og informationssystemer bade nati-
onalt og pd EU-niveau, herunder krav til samarbejdsorganer
og myndighedsstruktur. Derudover stillede NIS 1-direktivet
krav om fastsettelse af sikkerhedskrav og underretnings-
pligter for operaterer af vasentlige tjenester og udbydere
af digitale tjenester.

Med vedtagelsen af NIS I-direktivet blev der saledes ta-
get skridt hen mod at ege cybersikkerheden pd tvaers af
EU. 1 forbindelse med evalueringen af NIS I-direktivet
konstaterede EU-Kommissionen, at der var store forskelle
mellem medlemsstaternes gennemferelse af direktivet, her-
under med hensyn til dets anvendelsesomréde, hvis afgrans-
ning i vid udstrekning blev overladt til medlemsstaternes
sken. Evalueringen viste derudover, at NIS 1-direktivet gav
medlemsstaterne meget vide skensbefojelser med hensyn
til gennemforelsen af de sikkerheds- og handelsesrapporte-
ringsforpligtelser, der er fastsat heri. Disse forpligtelser blev
ifolge evalueringen gennemfort pé vidt forskellige méder pé
nationalt plan. Det samme var tilfeldet for medlemsstater-
nes gennemforelse af NIS 1-direktivets krav om tilsyn og
héndhevelse. Sddanne forskellige kan i sidste ende fore til,
at visse medlemsstater har en hejere sérbarhed over for cy-
bertrusler, hvilket potentielt kan have afsmittende virkninger
i hele Unionen.

Formalet med NIS 2-direktivet er derfor at fjerne sadanne
forskelle mellem medlemsstaterne, herunder navnlig ved at
fastsette minimumsregler for, hvordan en koordineret regu-
leringsramme fungerer.

NIS 2-direktivet udvider antallet af omfattede sektorer og
typer af enheder (direktivets bilag I og II). Derudover fast-
setter direktivet nermere regler for cybersikkerhedsforan-
staltninger (artikel 21) og rapporteringsforpligtelser (artikel
23) og mekanismer for effektivt samarbejde pd nationalt
plan og p&d EU-plan (kapitel II og III), ligesom direktivet
tilvejebringer styrkede tilsyns- og héndhavelsesbefojelser
(kapitel VII), der skal bidrage til at sikre en effektiv overhol-
delse og handhavelse af forpligtelserne i direktivet. Samlet
set overlader NIS 2-direktivet et veesentligt mindre skon til
medlemsstaterne, end tilfaeldet var med NIS 1-direktivet.

Det folger af artikel 41, stk. 1, i NIS 2-direktivet, at direkti-
vet skulle veere gennemfort i dansk ret senest den 17. okto-

ber 2024 og treede i kraft senest den 18. oktober 2024. Med
den foresldede bestemmelse i § 33 vil loven dermed traede i
kraft den 1. juli 2025, og saledes lidt over ni maneder efter
direktivets implementeringsfrist. Den 28. november 2024
indledte EU-Kommissionen traktatbrudssager mod 23 med-
lemsstater, herunder Danmark for ikke at have gennemfort
NIS 2-direktivet.

2.2. Model for implementering af NIS 2-direktivet
2.2.1. Lovgivningsmodel

NIS 2-direktivet finder anvendelse for en lang rekke sekto-
rer, og direktivet har séledes et meget bredt anvendelsesom-
rade.

Ved implementeringen af NIS 2-direktivet anser Ministeriet
for Samfundssikkerhed og Beredskab det pad den ene side
for vasentligt, at direktivets krav malrettes og tilpasses de
enkelte sektorers sarlige forhold. Samtidig er det vesentligt,
at der i videst muligt omfang skabes ensartethed og koordi-
nation pé tvers af de enkelte sektorer, séledes at enheder,
der opererer i flere sektorer, ikke rammes af modsatrettede
krav.

For at tage hejde for disse hensyn vil implementeringen af
NIS 2-direktivet tage udgangspunkt i sektoransvarsprincip-
pet, séledes at de enkelte ressortministerier bevarer deres an-
svar for cybersikkerhed og tilsyn inden for deres respektive
sektorer, mens Styrelsen for Samfundssikkerhed tilleegges
en tveergéende rolle og far til opgave at facilitere et tat
samarbejde mellem de ressortansvarlige myndigheder.

Med lovforslaget foreslas det, at de relevante ressortmini-
stre pa visse omrader bemyndiges til at fastsatte naermere
regler i bekendtgerelsesform. Muligheden for nermere ud-
mentning af visse specifikke krav i bekendtgerelsesform har
til formal at give de relevante ressortministre mulighed for
at udmente lovens krav i bekendtgerelser, séfremt sarlige
sektorspecifikke forhold pakrever dette. Muligheden for i
serlige tilfaelde at udstede sektorspecifikke bekendtgerelser
vil bl.a. sikre, at der i nedvendigt omfang hurtigere kan gen-
nemferes endringer pd baggrund af eksempelvis den tekno-
logiske udvikling eller @ndringer i trusselsbilledet inden for
en givne sektor.

For i videst muligt omfang at sikre ensartethed og koordina-
tion péd tvers af de enkelte sektorer, vil bl.a. de nermere
regler om krav til foranstaltninger til styring af cybersikker-
hedsrisici skulle fastsattes af vedkommende minister efter
forhandling med ministeren for samfundssikkerhed og be-
redskab.

Ved gennemferelsen tages der séledes hensyn til, at det
er ressortministerierne og de sektoransvarlige myndigheder,
der med deres indgdende kendskab til forholdene i de enkel-
te sektorer har de bedste forudsatninger for at vurdere, om
der konkret er behov for nermere udmentning af lovens
krav, séledes at implementeringen af direktivet udmentes pa
den méde, der er mest hensigtsmassig for sektoren.
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Med dette lovforslag har Ministeriet for Samfundssikkerhed
og Beredskab lagt afgerende vaegt pa, at gennemferelsen af
NIS 2-direktivet sker i overensstemmelse med regeringens
principper for implementering af erhvervsrettet EU-regule-
ring, hvorefter den nationale regulering som udgangspunkt
ikke ber ga videre end minimumskravene i EU-regulerin-
gen. Ved at anvende minimumsimplementering sikres det, at
danske virksomheder ikke palaegges flere byrder end andre
europiske virksomheder. Samtidig legger Ministeriet for
Samfundssikkerhed og Beredskab vagt pa i videst muligt
omfang at foretage en direktivnar gennemforelse, séledes at
direktivets formuleringer, betegnelser, definitioner mv. som
udgangspunkt gengives ordret i dette lovforslag.

Den valgte lovgivningsmodel for gennemforelsen af NIS
2-direktivet, hvor der med lovforslaget skabes en fzlles
lovgivningsramme pa tvers af de omfattede sektorer, inde-
barer, at den nuverende regulering, der gennemforer NIS
1-direktivet for de omfattede sektorer, der omfattes af denne
lov, ophaves.

2.2.2. Nationale myndigheder og samarbejde

NIS 2-direktivet forpligter medlemsstaterne til at oprette el-
ler udpege en eller flere nationale kompetente myndigheder,
et nationalt centralt kontaktpunkt samt en eller flere nationa-
le CSIRT er (Computer Security Incident Response Teams),
dvs. enheder der handterer it-sikkerhedshandelser. NIS 1-di-
rektivet indeholdt tilsvarende forpligtelser.

Der laegges med lovforslaget op til, at de kompetente myn-
digheder inden for de enkelte sektorer omfattet af denne lov
udpeges af ministeren for samfundssikkerhed og beredskab
efter forhandling med de ressortansvarlige ministre. Det vil
vare de kompetente myndigheders ansvar at fore tilsyn med
deres respektive sektorer. Der er allerede pa baggrund af
NIS 1-direktivet udpeget kompetente myndigheder for sa
vidt angar de sektorer, som var omfattet af direktivet. Med
NIS 2-direktivet omfattes imidlertid en rekke yderligere
sektorer, og der skal derfor ogsé udpeges kompetente myn-
digheder for disse sektorer. Der henvises i gvrigt til bemeerk-
ningerne til den foreslaede § 20, stk. 1.

Det forudsettes, at der vil vaere en taet koordination mel-
lem de kompetente myndigheder i forbindelse med tilrette-
leeggelsen af tilsynsarbejdet, saledes at der i videst muligt
omfang anlaegges en felles tilgang. Dette vil serligt vaere
relevant for tilsynet med enheder, der métte indgé i flere for-
skellige sektorer, og hvor der potentielt er flere kompetente
myndigheder, som skal fere tilsyn med samme enhed.

Det er pa den baggrund Ministeriet for Samfundssikkerhed
og Beredskabs opfattelse, at det i visse tilfelde vil vare
relevant og hensigtsmassigt at gennemfore faelles tilsynsbe-
sog. Det er endvidere Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse, at der i sddanne tilfelde ber vere
mulighed for at samarbejde om tilsynsressourcer, eksempel-
vis 1 form af et faelles sekretariat, sdledes at de nedvendige
kompetencer kan bringes i spil pa tvers af ministeromra-

der. Det er samtidig Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse, at der ber vaere mulighed for at fast-
sette nermere regler om koordinering, ansvar og udveksling
af oplysninger mellem henholdsvis de kompetente myndig-
heder og CSIRT en, herunder i forhold til heendelsesunder-
retninger efter kapitel 3 og tilsyn samt hdndhavelse efter
kapitel 6. Sadanne regler ber fastsettes med henblik pa at
skabe en mere tydelig ansvarsdeling mellem henholdsvis
kompetente myndigheder og CSIRT en, herunder vedreren-
de deres samarbejde.

Det centrale kontaktpunkt skal udeve en forbindelsesfunkti-
on for at sikre greenseoverskridende samarbejde mellem de
nationale kompetente myndigheder og andre medlemsstaters
kompetente myndigheder og — hvor det er relevant — Euro-
pa-Kommissionen og Den Europeiske Unions Agentur for
Cybersikkerhed (ENISA). Dertil skal det centrale kontakt-
punkt sikre tvaersektorielt samarbejde mellem de nationale
kompetente myndigheder, hvorfor det centrale kontaktpunkt
bl.a. vil facilitere koordinationen vedrerende tilsynsarbejde
mellem de kompetente myndigheder. De kompetente myn-
digheder vil via det centrale kontaktpunkt saledes bl.a. over-
sende oplysninger til Europa-Kommissionen om omfattede
vasentlige og vigtige enheder i overensstemmelse med NIS
2-direktivets artikel 3, stk. 5.

Opgaven som centralt kontaktpunkt efter NIS 1-direktivet
varetages i dag af Styrelsen for Samfundssikkerhed (tidlige-
re Center for Cybersikkerhed), og den opgave vil styrelsen
fortsat skulle varetage. Det gaelder ogsa i forhold til de sek-
torer, hvor NIS 2-direktivet gennemfores ved sektorspecifik
regulering, jf. afsnit 1 ovenfor.

Center for Cybersikkerhed blev ved implementeringen af
NIS 1-direktivet endvidere udpeget som CSIRT i Dan-
mark. Opgaven har hidtil varet varetaget af netsikkerheds-
tjienesten under Center for Cybersikkerhed, og den opgave
vil netsikkerhedstjenesten for nuvarende fortsat skulle vare-
tage.

Med den kongelige resolution af 29. august 2024 er Cen-
ter for Cybersikkerhed, bortset fra netsikkerhedstjenesten,
blevet ressortoverdraget til Ministeriet for Samfundssikker-
hed og Beredskab fra Forsvarsministeriet. Det bemaerkes, at
Center for Cybersikkerhed den 29. januar 2025 er blevet en
del af den nyoprettede Styrelse for Samfundssikkerhed.

Med nervaerende lovforslag leegges der op til, at bl.a. hen-
delser skal indbe-—rettes til bdde den kompetente myndig-
hed og CSIRT en. Det forudsettes pd—den baggrund, at der
vil vaere et tet samarbejde mellem den kompetente myndig-
hed og CSIRT’en. Der legges med lovforslaget op til, at
ministeren for samfundssikkerhed og beredskab kan fastsaet-
te nermere regler om samarbejdet mellem de kompetente
myndigheder og CSIRT en.

CSIRT’en vil skulle leve op til kravene i NIS 2-direktivets
artikel 10 og 11. Der henvises i ovrigt til den foresldede §
17.
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I medlemsstater, hvor opgaverne som kompetent myndig-
hed, centralt kontaktpunkt og CSIRT varetages af forskellige
myndigheder, er det forudsat i NIS 2-direktivet, at disse
myndigheder skal samarbejde pa tveers.

NIS 2-direktivet foreskriver endvidere, at medlemsstaterne
skal udpege eller oprette en eller flere skaldte cyberkrises-
tyringsmyndigheder med ansvar for styring af omfattende
cybersikkerhedshendelser og -kriser.

Det bemerkes i den forbindelse, at opgaven som cyber-
krisestyringsmyndighed forventes at blive varetaget af
CSIRT’en. Cyberkrisestyringsmyndigheden far til opgave
at styre omfattende cybersikkerhedshandelser inden for de
eksisterende rammer for national krisestyring. I situationer,
hvor Den Nationale Operative Stab (NOST) aktiveres, koor-
dineres indsatsen inden for rammerne af NOST.

Der vil i overensstemmelse med NIS 2-direktivets artikel
9, stk. 4, blive udarbejdet en national beredskabsplan for
omfattende cybersikkerhedshandelser og -kriser. Direktivets
artikel 9, stk. 4, stiller nermere krav til indholdet af den
nationale beredskabsplan, herunder bl.a. at planen skal fast-
leegge mal, foranstaltninger og procedurer samt cyberkrises-
tyringsmyndighedernes opgaver og ansvarsomrader.

Europa-Kommissionen skal underrettes om, hvilken myn-
dighed der fungerer som cyberkrisestyringsmyndighed, in-
den for tre méneder efter, at myndigheden udpeges eller
oprettes samt ved senere andringer. Senest tre maneder ef-
ter vedtagelsen af den nationale beredskabsplan skal oplys-
ninger om planen foreleegges for Europa-Kommissionen og
EU-CyCLONe, som er det europziske netvaerk af forbindel-
sesorganisationer for cyberkriser.

Der vil desuden i overensstemmelse med NIS 2-direktivets
artikel 7 blive udarbejdet en national cybersikkerhedsstrate-
gi, der fastlegger strategiske mal, de nedvendige ressourcer
til at nd disse mal og passende politiske og lovgivningsmaes-
sige foranstaltninger med henblik pé at opna og opretholde
et hojt cybersikkerhedsniveau. Direktivets artikel 7, stk. 1,
stiller naermere krav til indholdet heraf, herunder bl.a. mal,
prioriteter, foranstaltninger og styringsrammer, ligesom di-
rektivets artikel 7, stk. 2, foreskriver, at der som led i strate-
gien skal vedtages en reekke narmere bestemte politikker.

Europa-Kommissionen skal underrettes om den nationale
cybersikkerhedsstrategi senest tre méneder efter vedtagelsen
heraf, og strategien skal regelmeessigt og mindst hvert femte
ar vurderes og om nedvendigt ajourferes.

Danmark har siden 2014 haft en national strategi for cyber-
og informationssikkerhed. Den nationale strategi er blevet
opdateret flere gange, og den nuvarende strategi geelder for
2022-2024.

2.2.3. Samarbejdsfora i EU

Med NIS 2-direktivet etableres der i EU-regi tre samarbejds-
fora, hvor medlemsstaterne er reprasenteret.

Det forste forum er Samarbejdsgruppen, der hovedsageligt
bestér af repreesentanter fra medlemsstaterne, Europa-Kom-
missionen og ENISA. Samarbejdsgruppen fokuserer pa stra-
tegisk samarbejde om et hgjt cybersikkerhedsniveau i EU og
udveksling af oplysninger mellem medlemsstaterne.

Det andet forum er CSIRT-netverket, som bestar af reprae-
sentanter for medlemsstaternes CSIRT’er, der er de natio-
nale enheder, som héndterer it-sikkerhedshendelser, og it-
beredskabsenheden for Unionens institutioner og agenturer
(CERT-EU). CSIRT-netveerket fokuserer pa det operationel-
le samarbejde mellem medlemsstaternes CSIRT er.

Det tredje forum er det europeiske netvaerk af forbindel-
sesorganisationer for cyberkriser (EU-CyCLONe). EU-Cy-
CLONe bestéar af repreesentanter for medlemsstaternes cy-
berkrisestyringsmyndigheder samt under visse omstaendig-
heder Europa-Kommissionen. EU-CyCLONe har til formal
at stette handteringen af omfattende cybersikkerhedshan-
delser og kriser pa operationelt plan og at sikre regelmassig
udveksling af relevant information mellem medlemsstaterne
og EU-institutioner.

2.3. Sammenhangen med CER-direktivet

NIS 2-direktivet skal ses i sammenhang med Europa-Parla-
mentets og Rédets direktiv (EU) 2022/2557 af 14. december
2022 om kritiske enheders modstandsdygtighed og om op-
haevelse af Réadets direktiv 2008/114/EF (CER-direktivet).

CER-direktivet har til formal at ege kritiske enheders mod-
standsdygtighed, med henblik pé at gere dem i bedre stand
til at handtere risici for deres drift, som kan fere til forstyr-
relse i leveringen af vaesentlige tjenester.

Enheder, der leverer vasentlige tjenester, herunder sam-
fundsvigtige ydelser som eksempelvis produktion af elektri-
citet og levering af drikkevand, og som i egvrigt opfylder
kriterierne for at blive betragtet som kritiske enheder, skal
saledes bl.a. 1 medfer af CER-direktivet styrke deres evne
til at forebygge, reagere pa, modsta, afbede og komme pa
fode igen efter heendelser, der har potentiale til at forstyr-
re leveringen af vesentlige tjenester. CER-direktivet stiller
bl.a. krav om gennemferelse af modstandsdygtighedsforan-
staltninger, underretning til myndighederne om handelser
samt tilsyns- og handhavelsesbefojelser.

Det folger af CER-direktivets artikel 1, stk. 2, at CER-direk-
tivet ikke finder anvendelse pd spergsmal, der er omfattet af
NIS 2-direktivet. Med andre ord er cybersikkerhed reguleret
serskilt i NIS 2-direktivet og undtages derfor fra CER-di-
rektivet. Henset til cybersikkerhedens betydning for kritiske
enheders modstandsdygtighed er det dog i CER-direktivet
forudsat, at der sker en koordineret gennemforelse af CER-
og NIS 2-direktiverne.

Sammenhangen mellem NIS 2-direktivet og CER-direktivet
understreges desuden af, at enheder, der er identificeret som
kritiske enheder i henhold til CER-direktivet, allerede af den
grund er omfattet af anvendelsesomradet for NIS 2-direkti-
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vet som en vasentlig enhed, jf. NIS 2-direktivets artikel 3,
stk. 1, litra f, jf. artikel 2, stk. 3.

Ministeriet for Samfundssikkerhed og Beredskab fremsetter
samtidig med dette lovforslag forslag til lov om kritiske
enheders modstandsdygtighed, som har til formal at gen-
nemfore CER-direktivet. Det er Ministeriet for Samfunds-
sikkerhed og Beredskabs opfattelse, at der i mange sektorer
vil veere sammenfald mellem de udpegede kompetente myn-
digheder efter henholdsvis NIS 2-direktivet og CER-direkti-
vet. Det forudseaettes derfor, at myndigheder med opgaver i
medfer af de to direktiver ogsa i praksis vil koordinere pa
tveers i relevant omfang.

2.4. Nuverende implementering af NIS 1-direktivet

I Danmark er NIS 1-direktivet gennemfort gennem sektorvis
regulering.

I oliesektoren er NIS 1-direktivet gennemfert ved bekendt-
gorelse nr. 424 af 25. april 2018 om beredskab for oliesekto-
ren. Bekendtgerelsen er udstedt med hjemmel i § 3, § 13,
stk. 3, § 16, stk. 3, § 17, stk. 5, § 21, stk. 5, og § 23, stk. 2, i
lov nr. 354 af 24. april 2012 om olieberedskab.

I sektorerne for elektricitet og naturgas er NIS 1-direktivet
gennemfort ved bekendtgerelse nr. 2647 af 28. december
2021 om it-beredskab for el- og naturgassektorerne med
senere @ndringer. Bekendtgerelsen er udstedt med hjemmel
i§69,stk. 5, § 85c, stk. 5 og 6, og §§ 90 og 92 i lov om
elforsyning, jf. lovbekendtgerelse nr. 984 af 12. maj 2021
med senere @ndringer, og § 15 b, stk. 5 og 6, og §§ 52 og 54
i lov om gasforsyning, jf. lovbekendtgerelse nr. 1100 af 16.
august 2023.

I transportsektoren er NIS 1-direktivet gennemfert ved lov
nr. 441 af 8. maj 2018 om sikkerhed i net- og informati-
onssystemer i transportsektoren. Direktivet er desuden gen-
nemfort ved bekendtgerelse nr. 1042 af 6. august 2018
om sikkerhed i net- og informationssystemer i transportsek-
toren. For de elementer af NIS 1-direktivet, der vedrorer
rederier, som udferer passager- og godstransport, og skibs-
trafiktjenesteoperaterer, skete gennemferelsen dog ved be-
kendtgerelse nr. 46 af 15. januar 2019 om sikkerhed i net-
og informationssystemer af betydning for skibes sikkerhed
og deres sejlads. Bekendtgarelsen er udstedt med hjemmel i
§ 3,stk. 1,nr. 2,5 0g 7, § 6, stk. 3, og § 32, stk. 9, 1 lov nr.
1629 af 17. december 2018 om sikkerhed til sos med senere
@ndringer.

I sektoren for bankvasen er NIS 1-direktivet gennemfort
ved bekendtgerelse nr. 1103 af 30. juni 2022 om ledelse og
styring af pengeinstitutter m.fl. Bekendtgerelsen er udstedt
med hjemmel i § 65, stk. 2, § 70, stk. 6, § 71, stk. 2, § 152,
stk. 2, og § 373, stk. 4, i lov om finansiel virksomhed, jf.
lovbekendtgerelse nr. 406 af 29. marts 2022, § 67, stk. 5, §
68, stk. 2, § 94, stk. 2, og § 270, stk. 1, i lov nr. 1155 af 8.
juni 2021 om fondsmaeglerselskaber og investeringsservice
og -aktiviteter med senere @ndringer, § 21, stk. 5, og § 39,
stk. 3, 1 lov om realkreditlan og realkreditobligationer mv.,

jf. lovbekendtgerelse nr. 315 af 11. marts 2022, og § 180 g,
stk. 3, og § 255 i lov om kapitalmarkeder, jf. lovbekendtge-
relse nr. 2014 af 1. november 2021 med senere andringer.

I sektoren for finansielle markedsinfrastrukturer er NIS 1-di-
rektivet gennemfort ved bekendtgerelse nr. 457 af 9. maj
2018 om handelsesrapportering for operaterer af vasentlige
tjenester. Bekendtgerelsen er udstedt med hjemmel i § 58 a,
stk. 3, i lov om kapitalmarkeder, jf. lovbekendtgerelse nr. 41
af 13. januar 2023.

I sundhedssektoren er NIS 1-direktivet gennemfort ved lov
nr. 440 af 8. maj 2018 om krav til sikkerhed for net- og in-
formationssystemer inden for sundhedssektoren. Direktivet
er desuden gennemfort ved bekendtgerelse nr. 458 af 9. maj
2018 om operaterer af vaesentlige tjenester. Bekendtgerelsen
er udstedt med hjemmel i § 3, stk. 3, § 4, stk. 3, § 5, stk.
5,0g § 6, stk. 1 og 3, 1 lov nr. 440 af 8. maj 2018 om
krav til sikkerhed for net- og informationssystemer inden
for sundhedssektoren. Med bekendtgarelse nr. 459 af 9. maj
2018 om delegation af opgaver fra sundhedsministeren til
Sundhedsdatastyrelsen blev opgaverne i medfer af lov om
krav til sikkerhed for net- og informationssystemer inden
for sundhedssektoren delegeret fra sundhedsministeren til
Sundhedsdatastyrelsen. Denne bekendtgerelse blev udstedt
med hjemmel i § 9 i lov nr. 440 af 8. maj 2018 om krav til
sikkerhed for net- og informationssystemer inden for sund-
hedssektoren.

I sektoren for drikkevandsforsyning og -distribution er NIS
1-direktivet gennemfort ved bekendtgerelse nr. 429 af 4. maj
2018 om krav til sikkerheden i visse vandforsyningers net-
og informationssystemer. Bekendtgerelsen er udstedt med
hjemmel i § 56 a, § 57, stk. 2, § 63, stk. 3, og § 84, stk. 2
og 3, i lov om vandforsyning, jf. lovbekendtgerelse nr. 118
af 22. januar 2022 med senere @ndringer.

I sektoren for digital infrastruktur er NIS 1-direktivet gen-
nemfort ved lov nr. 437 af 8. maj 2018 om sikkerhed i net-
og informationssystemer for operaterer af vasentlige inter-
netudviklingspunkter m.v. samt ved bekendtgerelse nr. 454
af 8. maj 2018 om sikkerhed i net- og informationssyste-
mer for operaterer af vesentlige internetudvekslingspunk-
ter. NIS 1-direktivet er endvidere gennemfort i sektoren ved
bekendtgerelse nr. 453 af 8. maj 2018 om sikkerhed i net-
og informationssystemer for operaterer af vasentlige tjene-
ster pd domenenavnsomradet og bekendtgarelse nr. 452 af
8. maj 2018 om net- og informationssikkerhed for visse
digitale tjenester, der begge er udstedt med hjemmel i lov
nr. 436 af 8. maj 2018 om net- og informationssikkerhed for
domanenavnssystemer og visse digitale tjenester.

Med lovforslaget ophaves relevante dele af den sektorvise
regulering, der gennemforte NIS 1-direktivet.

3. Lovforslagets hovedpunkter
3.1. Vaesentlige og vigtige enheder

3.1.1. Galdende ret
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NIS 1-direktivet fastsatte forpligtelser for operaterer af vae-
sentlige tjenester og udbydere af digitale tjenester inden for
direktivets anvendelsesomrade.

Det pahvilede efter NIS 1-direktivet medlemsstaterne at
identificere de operaterer af vasentlige tjenester, der er etab-
leret pd deres omrdde for hver sektor og delsektor, som er
omhandlet i direktivets bilag II. Udbydere af digitale tjene-
ster skal derimod ikke identificeres, idet direktivet finder
anvendelse for alle udbydere af digitale tjenester inden for
dets anvendelsesomréde.

Af NIS 1-direktivets bilag II fremgar sektorerne: 1) Ener-
gi med delsektorerne: a) Elektricitet, b) olie og c¢) gas, 2)
transport med delsektorerne: a) Lufttransport, b) jernbane-
transport, ¢) sefart og d) vejtransport, 3) bankvasen, 4)
finansielle markedsinfrastrukturer, 5) sundhedssektoren med
delsektoren sundhedstjenestemiljeer (herunder hospitaler og
private klinikker), 6) drikkevandsforsyning og distribution
og 7) digital infrastruktur.

Kriterierne for identificering af operaterer af vasentlige tje-
nester er, at: a) En enhed leverer en tjeneste, der er vasent-
lig for opretholdelsen af kritiske samfundsmaessige og/eller
okonomiske aktiviteter, b) leveringen af denne tjeneste af-
haenger af net- og informationssystemer og c) en handelse
ville fa vaesentlige forstyrrende virkninger for leveringen af
den navnte tjeneste.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i re-
gulering gaeldende for de specifikke sektorer, hvor direktivet
finder anvendelse, jf. afsnit 2.4 ovenfor.

3.1.2. NIS 2-direkivet

NIS 2-direktivet finder ifelge direktivets artikel 2, nr. 1,
anvendelse pa offentlige eller private enheder af den type,
der er omfattet af direktivets bilag I eller II, som udger
mellemstore virksomheder i henhold til artikel 2 i bilaget
til henstilling 2003/361/EF, eller overskrider tersklerne for
mellemstore virksomheder fastsat i direktivets stk. 2, og som
leverer deres tjenester eller udferer deres aktiviteter inden
for Unionen.

Direktivet finder anvendelse pd bestemte typer af offentlige
og private enheder, der leverer tjenester eller udferer akti-
viteter inden for Den Europaiske Union inden for de af
direktivet oplistede sektorer af saerlig kritisk betydning eller
andre kritiske sektorer (henholdsvis direktivets bilag I og
1.

Af direktivets bilag I fremgér sektorer af sarligt kritisk
betydning: 1) energi med delsektorerne: a) elektricitet, b)
flernvarme og fjernkeling, c) olie, d) gas og e) brint, 2)
transport med delsektorerne: a) Luft, b) jernbane, ¢) vand og
d) vejtransport, 3) bankvirksomhed, 4) finansielle markeds-
infrastrukturer, 5) sundhed, 6) drikkevand, 7) spildevand,
8) digital infrastruktur, 9) forvaltning af IKT-tjenester (in-
formations- og kommunikationstjenester) (business to busi-

ness), 10) offentlig forvaltning og 11) rummet. Der henvises
til lovens bilag 1.

Af direktivets bilag II fremgéir andre sektorer: 1) post- og
kurertjenester, 2) affaldshindtering, 3) fremstilling, produk-
tion og distribution af kemikalier, 4) produktion, tilvirkning
og distribution af fedevarer, 5) fremstilling med delsektorer-
ne: a) Fremstilling af medicinsk udstyr og medicinsk udstyr
til in vitro-diagnostik, b) fremstilling af computere og elek-
troniske og optiske produkter, c) fremstilling af elektrisk
udstyr, d) fremstilling af maskiner og udstyr intet andetsteds
navnt, e) fremstilling af motorkeretojer, pdhaengsvogne og
settevogne og f) fremstilling af andre transportmidler, 6)
digitale udbydere og 7) forskning. Der henvises til lovens
bilag 2.

NIS 2-direktivet sondrer grundleeggende mellem vasentlige
og vigtige enheder. De materielle regler for de to typer enhe-
der er som udgangspunkt ens, men sondringen har navnlig
betydning for tilsynet med enhederne og de handhavelses-
foranstaltninger, der kan anvendes over for enhederne.

Direktivets artikel 3 fastsatter en rackke kriterier for, hvor-
dan enhederne inddeles i henholdsvis vesentlige og vigtige
enheder.

Som vesentlige enheder anses ifelge direktivets artikel 3,
stk. 1, séledes: a) enheder inden for sektorer af serligt kri-
tisk betydning, jf. direktivets bilag I, som overskrider taersk-
lerne for mellemstore virksomheder, b) kvalificerede tillids-
tjienesteudbydere og topdomenenavneadministratorer samt
DNS-tjenesteudbydere, uanset deres storrelse, ¢) udbydere
af offentlige elektroniske kommunikationsnet eller af offent-
ligt tilgeengelige elektroniske kommunikationstjenester, der
udger mellemstore virksomheder, d) offentlige forvaltnings-
enheder under den centrale forvaltning, ¢) alle andre enheder
af en type omhandlet i direktivets bilag I eller II, som en
medlemsstat har identificeret som vasentlige enheder i med-
for af direktivets mere kvalitative kriterier i relation til deres
samfundsmassige betydning, f) enheder, der er identificeret
som kritiske enheder i medfer af gennemforelsen af CER-di-
rektivet, og g) hvis medlemsstaten traeffer afgerelse herom,
enheder, som den pageldende medlemsstat inden den 16.
januar 2023 har identificeret som operaterer af vasentlige
tjenester i overensstemmelse med NIS 1-direktivet eller na-
tional ret.

I artikel 2, stk. 1, i bilaget til henstilling 2003/361/EF af
6. maj 2003 om definitionen af mikrovirksomheder, smé og
mellemstore virksomheder afgrenses kategorien af mikro-
vitksomheder, sma og mellemstore virksomheder (SMV’er)
som virksomheder, som beskeftiger under 250 personer, og
har en arlig omsetning pé ikke over 50 mio. EUR eller en
arlig samlet balance pé ikke over 43 mio. EUR.

Indenfor kategorien for SMV’er defineres sma virksomhe-
der i henstillingen som virksomheder, som beskaftiger
under 50 personer, og som har en arlig omsatning eller en
samlet arlig balance pé ikke over 10 mio. EUR. Tilsvarende
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defineres mikrovirksomheder i henstillingen som virksom-
heder, som beskaftiger under 10 personer og som har en
arlig omsetning eller en samlet arlig balance pé ikke over 2
mio. EUR.

Henstillingen ma fortolkes séledes, at virksomheder falder
inden for definitionen af mellemstore virksomheder, nar
virksomheden har 50 ansatte eller derover eller en arlig
omsztning pa 10 mio. EUR eller derover og en arlig balance
pa 10 mio. EUR eller derover.

En virksomhed vil séledes overskride taersklerne for en mel-
lemstor virksomhed, nar enheden beskaftiger mere end 250
personer og enheden har en arlig omsatning pa over 50 mio.
EUR eller en érlig samlet balance pa over 43 mio. EUR.

Det folger af NIS 2-direktivets artikel 3, stk. 2, enheder som
omhandlet i direktivets bilag I eller II, der ikke opfylder
kriterierne for at veere vaesentlige enheder, anses for at vere
vigtige enheder.

3.1.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Med NIS 2-direktivets artikel 44 ophaeves NIS 1-direktivet.

Som narmere beskrevet ovenfor under afsnit 3.1.2., fastsaet-
ter NIS 2-direktivet detaljerede regler for, hvilke virksomhe-
der, myndigheder og organisationer (enheder), der omfattes
af direktivets anvendelsesomrade. Dette er modsat NIS 1-di-
rektivet, hvor medlemsstaterne havde ansvaret for at identi-
ficere omfattede enheder.

I NIS 2-direktivet defineres en enhed som en fysisk eller ju-
ridisk person, der er oprettet og anerkendt som sédan i hen-
hold til den nationale ret pa det sted, hvor den er etableret,
og som i eget navn kan udeve rettigheder og vare under-
lagt forpligtelser. Det er pd denne baggrund Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse, at en enhed —
udover at kunne veare en fysisk person — mé anses for at
vaere virksomheder, foreninger, organisationer og offentlige
myndigheder mv. (juridiske personer), der er tildelt et CVR-
nummer. Et selskab med et underliggende datterselskab vil
séledes vare at anse for to separate enheder, forudsat at de
har faet tildelt hver deres CVR-nummer.

Det folger af EU-Kommissionens meddelelse C(2023) 6068
af 13. september 2023 om retningslinjer for anvendelsen af
artikel 4, stk. 1, og 2, i NIS 2-direktivet, at NIS 2-direktivets
forpligtelse 1 artikel 21, stk. 1, der kraever, at vasentlige og
vigtige enheder treffer passende og forholdsmassige foran-
staltninger til styring af cybersikkerhedsrisici, vedrerer alle
den pagaldende enheds operationer og tjenester, ikke kun
specifikke it-aktiver eller kritiske tjenester, som enheden
leverer.

Det er pd denne baggrund Ministeriet for Samfundssikker-
hed og Beredskabs opfattelse, at formuleringen »i net- og
informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester« i NIS 2-direk-

tivets artikel 21, stk. 1, skal forstds som alle de net- og
informationssystemer, som disse enheder anvender til deres
operationer, eller til at levere deres tjenester, og ikke kun
specifikke informationsteknologiske (it) aktiver eller kriti-
ske tjenester, som enheden leverer.

I tilfeelde hvor en enhed anvender flere forskellige typer
af net- og informationssystemer, og hvor kun nogle af dis-
se systemer er omfattet af lovens bilag, vil samtlige af de
net- og informationssystemer, som enheden anvender til sine
operationer, eller til at levere sine tjenester, sdledes blive
underlagt direktivets krav.

Som narmere beskrevet under pkt. 3.1.2., finder direktivet
anvendelse pa bestemte typer af offentlige og private enhe-
der, der leverer tjenester eller udferer aktiviteter inden for
Den Europziske Union inden for de af direktivet oplistede
sektorer af sarlig kritisk betydning eller andre kritiske sek-
torer, jf. direktivets bilag I og II. Der henvises til pkt. 3.1.2.
for en nermere beskrivelse af direktivets anvendelsesomra-
de.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at loven som udgangspunkt kun ber omfatte en-
heder af en vis sterrelse, sdledes at enheder af en storrelse
svarende til mikrovirksomheder og smé virksomheder som
udgangspunkt ikke omfattes af direktivets anvendelsesomra-
de. For sé vidt angér sterrelseskravene henvises NIS 2-di-
rektivet til EU-Kommissionens henstilling 2003/361/EF af
6. maj 2003 om definitionen af mikrovirksomheder, sma
og mellemstore virksomheder. Der henvises til lovforslagets
pkt. 3.1.2., hvor henstillingens sterrelseskrav beskrives ner-
mere.

Dog vil visse typer af enheder blive omfattet uanset de-
res storrelse. Det gaelder eksempelvis tillidstjenesteudbyde-
re, topdomanenavneadministratorer, udbydere af domaene-
navnssystemer, offentlige forvaltningsenheder under den
centrale forvaltning (statslige myndigheder) samt regionale
forvaltningsenheder, i det omfang de leverer kritiske tjene-
ster. Det gaelder ogsd enheder, der ud fra mere kvalitative
kriterier i relation til deres samfundsmaessige betydning om-
fattes af direktivet, herunder bl.a. hvis enheden er den eneste
udbyder af en vasentlig tjeneste, eller hvis forstyrrelser af
tjenesten kan have alvorlige samfundsmassige folgevirknin-
ger.

Herudover omfattes uanset deres sterrelse — og uanset om
de matte vaere omfattet af de i direktivet oplistede sektorer
— enheder, der er identificeret som kritiske i medfer af
gennemforelsen af CER-direktivet, og enheder, der leverer
domanenavnsregistreringstjenester.

Det er ifolge direktivet op til medlemsstaterne, om direktivet
ogsa skal finde anvendelse pé offentlige forvaltningsenheder
pa lokalt plan samt uddannelsesinstitutioner, navnlig hvis
uddannelsesinstitutionerne udferer kritiske forskningsaktivi-
teter.

Det er dog Ministeriet for Samfundssikkerhed og Bered-
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skabs opfattelse, at offentlige forvaltningsenheder pa lokalt
plan eller uddannelsesinstitutioner, der leverer tjenester in-
den for sektorerne i lovens bilag 1 eller 2, vil blive underlagt
lovens krav. I lyset af ovenstdende definition af ’net- og
informationssystemer’ bemerkes det, at offentlige forvalt-
ningsenheder pa lokalt plan, herunder kommuner, og uddan-
nelsesinstitutioner ikke alene vil skulle treeffe passende og
forholdsmaessige foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer vedrerende de
aktiviteter, der er oplistet i lovens bilag, men for samtlige af
de net- og informationssystemer, som de anvender til deres
operationer, eller til at levere deres tjenester.

Direktivet finder ikke anvendelse pé offentlige forvaltnings-
enheder, der udferer deres aktiviteter inden for national og
offentlig sikkerhed, forsvar eller retshdndhevelse, jf. artikel
2, stk. 7. Derudover kan specifikke enheder, som udferer
aktiviteter eller leverer tjenester inden for disse retsomréder,
undtages fra hele eller dele af direktivets materielle forplig-
telser, for s& vidt angér disse aktiviteter eller tjenester, jf.
artikel 2, stk. 8.

Der vil ogsa vare enheder, som udever aktiviteter i flere
af de sektorer, der er omhandlet i lovens bilag. Dermed vil
der efter omstaendighederne kunne opsté en situation, hvor
enheden isoleret set ville veere at betragte som en vigtig
enhed ud fra en vurdering af enhedens aktiviteter i én sektor,
mens samme enhed vil vare at betragte som vasentlig ud
fra en vurdering af enhedens aktiviteter i en anden sektor.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at en enhed, som har aktiviteter i flere sektorer, i
sin helhed vil skulle anses for en vasentlig enhed, séfremt
enheden i én af sektorerne lever op til kriterierne for at
vaere en vasentlig enhed. Det skal dog understreges, at de
kompetente myndigheder vil fore deres tilsyn ud fra en ri-
sikobaseret tilgang, séledes at frekvensen for tilsynene og
tilsynets omfang tilpasses enhedens aktiviteter.

Der henvises i den forbindelse bl.a. til NIS 2-direktivets
praeambelbetragtning nr. 82, hvoraf det folger, at foranstalt-
ninger til styring af cybersikkerhedsrisici ber sta i et passen-
de forhold til graden af de vesentlige eller vigtige enheders
risikoeksponering og til den samfundsmassige og ekonomi-
ske indvirkning, som en handelse ville have. Det folger
endvidere af preambelbetragtningen, at ved fastleeggelsen
af foranstaltninger til styring af cybersikkerhedsrisici, der
er tilpasset vasentlige og vigtige enheder, ber der tages
beherigt hensyn til vasentlige og vigtige enheders forskelli-
ge risikoeksponering, herunder enhedens kritiske betydning,
de risici, herunder samfundsmaessige risici, som den er eks-
poneret for, enhedens storrelse og sandsynligheden for han-
delser og deres alvor, herunder deres samfundsmaessige og
okonomiske indvirkning.

3.1.4. Den foreslaede ordning

Det foreslads, at loven finder anvendelse pa den samme
kreds af vasentlige og vigtige enheder, som omfattes af

NIS 2-direktivet. Loven vil dog, med undtagelse af enkelte
tvaergadende bestemmelser, ikke finde anvendelse pa enheder,
i det omfang de omfattes af den samtidigt fremsatte lov om
sikkerhed og beredskab i telesektoren, L 111, forslag til lov
om styrket beredskab i energisektoren som fremsat den 4.
december 2024 eller lov om finansiel virksomhed. Enheder
vil dog fortsat kunne vare omfattet af denne lov, hvis de
udover aktiviteterne i f.eks. energisektoren ogsé udferer ak-
tiviteter inden for en af de evrige sektorer, som er navnt i
lovens bilag 1 eller 2.

Det foreslas endvidere, at vedkommende minister efter for-
handling med ministeren for samfundssikkerhed og bered-
skab bemyndiges til ved bekendtgerelse at bestemme, at
loven helt eller delvist ogsé finder anvendelse pd henholds-
vis offentlige forvaltningsenheder pd lokalt plan og uddan-
nelsesinstitutioner.

Seerligt i1 relation til de enheder, der uanset deres storrelse
omfattes af direktivet pa baggrund af mere kvalitative krite-
rier i relation til deres samfundsmaessige betydning, jf. arti-
kel 2, stk. 2, litra b-e, herunder 1) om enheden er den eneste
udbyder af en tjeneste, der er veesentlig for opretholdelsen af
kritiske samfundsmassige eller gkonomiske aktiviteter, en
forstyrrelse af den tjeneste, 2) enheden leverer vil kunne ha-
ve en vasentlig indvirkning pa den offentlige sikkerhed eller
folkesundhed, 3) en forstyrrelse af den tjeneste, enheden
leverer, vil kunne medfere en vasentlig systemisk risiko,
navnlig for sektorer, hvor en sadan forstyrrelse kan have en
grenseoverskridende virkning eller 4) enheden er kritisk pé
grund af sin specifikke betydning pa nationalt eller regionalt
plan for den pagzldende sektor eller type af tjeneste eller
for andre indbyrdes athangige sektorer i medlemsstaten,
bemarkes, at direktivet leegger op til, at medlemsstaterne
identificerer disse enheder som enten vesentlige og vigtige
enheder.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at disse enheder som udgangspunkt skal anses for
at vere vasentlige enheder. Det foreslas, at den relevante
kompetente myndighed ud fra en konkret vurdering kan
treeffe afgerelse om, at en enhed, der ifolge de navnte krite-
rier, som udgangspunkt anses for at veere veasentlig i stedet
skal anses for at vaere vigtig. Det kan eksempelvis vare rele-
vant i en situation, hvor en enhed anses som vesentlig pa
baggrund af, at enheden tidligere har vaeret identificeret som
operator af vaesentlige tjenester i medfer af NIS 1-direktivet,
og hvor omstendighederne for identifikationen efterfolgen-
de har @ndret sig, séledes at det ikke forekommer rimeligt,
at enheden fortsat anses for at vaere vasentlig.

Der henvises i gvrigt til bemarkningerne til de foreslédede §§
1,2,40g5.

3.2. Foranstaltninger til styring af cybersikkerhedsrisici
3.2.1. Geldende ret

NIS 1-direktivets artikel 14, stk. 1 og 2, samt artikel 16, stk.
1 og 2, indeholder bestemmelser om, at der skal fastsettes



27

sikkerhedskrav for operatarer af vasentlige tjenester og ud-
bydere af digitale tjenester.

Sikkerhedskravene omfatter overordnet en forpligtelse til, at
de omfattede operaterer og udbydere skal treffe passende
sikkerhedsforanstaltninger pd baggrund af en vurdering af
de risici, som virksomheden konkret star over for. Udbydere
af digitale tjenester skal ved fastleeggelsen af passende sik-
kerhedsforanstaltninger tage hensyn til folgende elementer:
a) systemers og faciliteters sikkerhed, b) handtering af heen-
delser, c) styring af driftskontinuitet, d) monitorering, audit
og testning og e) overholdelse af internationale standarder.

For at opnd en sterre harmoniseringsgrad for s& vidt angar
de digitale tjenester — serligt henset til de digitale tjenesters
grenseoverskridende karakter — fik Europa-Kommissionen i
medfer af direktivets artikel 16, stk. 8, til opgave at vedtage
gennemforelsesretsakter, der yderligere specificerede bl.a.
sikkerhedskravene til udbydere af digitale tjenester. Europa-
Kommissionen har vedtaget gennemforelsesforordning (EU)
2018/151 af 30. januar 2018 om regler for anvendelsen af
Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 for
s& vidt angar yderligere specifikation af de elementer, som
udbydere af digitale tjenester skal tage i betragtning for at
styre risiciene i forhold til sikkerheden i net- og informati-
onssystemer, og af kriterierne for bestemmelse af, om en
handelses konsekvenser er betydelige.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i re-
gulering gaeldende for de specifikke sektorer, hvor direktivet
finder anvendelse, jf. afsnit 2.4 nedenfor.

3.2.2. NIS 2-direktivet

NIS 2-direktivets artikel 21 indeholder overordnet en for-
pligtelse til at foretage risikostyring og treeffe passende tek-
niske, operationelle og organisatoriske foranstaltninger for
at sikre et passende sikkerhedsniveau hos enhederne.

Direktivet foreskriver saledes i artikel 21, stk. 2, at foran-
staltningerne skal baseres pa en tilgang, der omfatter alle
farer og sigter pa at beskytte net- og informationssyste-
mer og disse systemers fysiske miljg mod handelser, og
mindst omfatter felgende: a) politikker for risikoanalyse og
informationssystemsikkerhed, b) handtering af handelser,
c) driftskontinuitet, sdsom backup-styring og reetablering
efter en katastrofe, og krisestyring, d) forsyningskadesik-
kerhed, herunder sikkerhedsrelaterede aspekter vedrerende
forholdene mellem den enkelte enhed og dens direkte leve-
randerer eller tjenesteudbydere, e) sikkerhed i forbindelse
med erhvervelse, udvikling og vedligeholdelse af net- og
informationssystemer, herunder handtering og offentligge-
relse af sarbarheder, f) politikker og procedurer til vurde-
ring af effektiviteten af foranstaltninger til styring af cyber-
sikkerhedsrisici, g) grundlaeggende cyberhygiejnepraksisser
og cybersikkerhedsuddannelse, h) politikker og procedurer
vedrerende brug af kryptografi og, hvor det er relevant,
kryptering, i) personalesikkerhed, adgangskontrolpolitikker
og forvaltning af aktiver og j) brug af lesninger med multi-

faktorautentificering eller kontinuerlig autentificering, sikret
tale-, video- og tekstkommunikation og sikrede nedkommu-
nikationssystemer internt i enheden, hvor det er relevant.

Foranstaltningerne skal vare proportionale og tilvejebringe
et sikkerhedsniveau i enhedens net- og informationssyste-
mer, der star i forhold til risiciene under hensyntagen til
saddanne foranstaltningers aktuelle teknologiske stade og i
givet fald til relevante europaiske og internationale standar-
der samt gennemforelsesomkostningerne. Det er desuden
forudsat i direktivet, at foranstaltningerne ber st i et passen-
de forhold til de vesentlige og vigtige enheders risikoeks-
ponering, deres sterrelse og til den samfundsmassige og
okonomiske indvirkning, som en handelse ville have. For-
anstaltningerne skal desuden tage hensyn til bl.a. leveran-
dersikkerhed og sarbarheder i den anledning.

Det péhviler i medfer af direktivet en enhed, der finder, at
den ikke overholder direktivets krav til foranstaltninger i
artikel 21, stk. 2, uden unedigt ophold at treeffe alle nadven-
dige, passende og forholdsmaessige korrigerende foranstalt-
ninger.

Direktivets artikel 20 stiller desuden krav til enhedernes
ledelsesorganer, herunder bl.a. om ledelsesgodkendelse af
foranstaltningerne til styring af cybersikkerhedsrisici, ledel-
sens tilsyn med foranstaltningernes gennemforelse, samt le-
delsens deltagelse i kurser. Enhederne tilskyndes desuden til
at tilbyde kurser til deres ansatte.

Europa-Kommissionens gennemforelsesforordning (EU)
2024/2690 fastsaetter de tekniske og metodologiske krav til
de foranstaltninger, der er omhandlet i NIS 2-direktivets
artikel 21, stk. 2, for sd vidt angar DNS-tjenesteudbydere,
topdomanenavneadministratorer og udbydere af cloudcom-
putingtjenester, at datacentertjenester, af indholdsleverings-
netveerk, af administrerede tjenester, af administrerede sik-
kerhedstjenester, af onlinemarkedspladser af onlinesggema-
skiner og af platforme for sociale netvarkstjenester og af
tillidstjenester.

Det folger herudover af NIS 2-direktivets artikel 24, at med-
lemsstaterne kan kraeve, at vaesentlige og vigtige enheder —
for at pavise overensstemmelse med bestemte krav i direk-
tivets artikel 21 — bruger serlige informations- og kommu-
nikationsprodukter, -tjenester og -processer (IKT-produkter,
-tjenester og -processer), der er udviklet af den vasentlige
eller vigtige enhed eller indkebt fra tredjeparter, og som er
certificeret i henhold til den europaiske cybersikkerhedscer-
tificeringsordning, der er vedtaget i henhold til Europa-Par-
lamentets og Rédets forordning 2019/881 af 17. april 2019
om ENISA (Den Europ@iske Unions Agentur for Cybersik-
kerhed), om cybersikkerhedscertificering af informations-
og kommunikationsteknologi og om ophavelse af forord-
ning (EU) nr. 526/2013 (forordningen om cybersikkerhed).

Europa-Kommissionen er i medfer af NIS 2-direktivets ar-
tikel 24, stk. 2, tillagt befojelser til at vedtage delegerede
retsakter, der preciserer hvilke kategorier af veasentlige og
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vigtige enheder, der skal anvende visse certificerede IKT-
produkter, -tjenester og -processer eller indhente en attest 1
henhold til forordningen om cybersikkerhed. Det er forudsat
i direktivet, at der forst vedtages delegerede retsakter, hvis
der konstateres utilstrackkelige cybersikkerhedsniveauer.

3.2.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Med NIS 2-direktivets artikel 44 ophaves NIS 1-direktivet.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at NIS 2-direktivets krav om foranstaltninger til
styring af cybersikkerhedsrisici ber implementeres saledes,
at direktivets krav om foranstaltninger skrives ind i loven,
séledes at der skabes en falles ramme for foranstaltninger
pa tvaers af de sektorer, der er omfattet af lovens anvendel-
sesomrade.

Det er endvidere Ministeriet for Samfundssikkerhed og Be-
redskabs opfattelse, at de ansvarlige ressortministre ber be-
myndiges til at konkretisere lovens generelle krav om foran-
staltninger, safremt serlige sektorspecifikke hensyn tilsiger
dette. En séddan konkretisering ber ske i bekendtgerelses-
form med henblik pé at sikre, at der lebende og smidigt kan
ske en tilpasning af kravene i takt med den teknologiske
udvikling og udviklingen i trusselsbilledet. Reglerne ber ud-
stedes af de enkelte ressortministre efter forhandling med
ministeren for samfundssikkerhed og beredskab, jf. pkt. 2.2
ovenfor.

Baggrunden for kravet om forhandling er at sikre, at de
bekendtgerelser, der konkretiserer denne lovs krav om for-
anstaltninger, udarbejdes inden for rammerne af direktivet
og de gennemforelsesforordninger, som EU-Kommissionen
vedtager. Dette skal ogsa ses som led i Ministeriet for Sam-
fundssikkerheds koordinerende rolle, hvor ministeriet skal
sikre en teet koordination og samarbejde mellem tilsynsmyn-
dighederne, herunder i forhold til tilsyn og hdndheavelse.

Det er derudover Ministeriet for Samfundssikkerhed og Be-
redskab opfattelse, at ministeren for samfundssikkerhed og
beredskab ber kunne fastsaette naermere regler i bekendtge-
relsesform om anvendelse af serlige IKT-produkter, -tjene-
ster og -processer med henblik pa, at kravene lebende og
smidigt kan tilpasses og maélrettes, og saledes at det kan
sikres, at kravene er i overensstemmelse med eventuelle
delegerede retsakter, som Europa-Kommissionen matte ved-
tage.

3.2.4. Den foreslaede ordning

Det foreslas, at der fastsattes en pligt for vasentlige og
vigtige enheder til at treeffe passende og forholdsmaessige
tekniske, operationelle og organisatoriske foranstaltninger
for at styre risiciene for sikkerheden i net- og informations-
systemer, som disse enheder anvender til deres operationer
eller til at levere deres tjenester, og for at forhindre haendel-
ser eller minimere deres indvirkning pad modtagere af deres
tjenester og pa andre tjenester. Det foreslas endvidere, at

foranstaltningerne skal omfatte eller tage hejde for de ele-
menter, der fremgar af direktivets artikel 21, stk. 2.

Det foreslas i forlengelse heraf, at de relevante ressortmi-
nistre inden for deres omrader — efter forhandling med
ministeren for samfundssikkerhed og beredskab — kan fast-
sette nermere regler om de krav til foranstaltninger, som
vasentlige og vigtige enheder skal treffe til styring af cy-
bersikkerhedsrisici. Bemyndigelsesbestemmelsen forudseet-
tes anvendt i tilfelde, hvor serlige sektorspecifikke hensyn
tilsiger et behov for konkretisering af denne lovs krav til
foranstaltninger. Neermere konkretisering kan navnlig fore-
tages, hvor risikobilledet tilsiger det.

Kravene vil kunne tilpasses de enkelte sektorers specifikke
forhold, ligesom der i overensstemmelse med direktivets
forudsetninger ud fra en risikobaseret tilgang vil kunne
differentieres i kravene til kategorier af enheder inden for
samme sektor, henset til forskelle i enhedernes risikoekspo-
nering, sterrelse og den potentielle samfundsmassige og
okonomiske betydning af eventuelle h@ndelser.

Det bemarkes 1 den forbindelse, at enheder med flere for-
skellige virksomhedsomrider kan indga i flere af de sekto-
rer, der er defineret i direktivet. Disse enheder vil i givet
fald skulle efterleve de krav, der gelder for de forskellige
virksomhedsomrader.

Med henblik pé at sikre, at der ikke fastsettes indbyrdes
modsatrettede regler, vil en ressortministers eventuelle fast-
settelse af regler om krav til foranstaltninger til styring
af cybersikkerhedsrisici inden for sektoren skulle ske efter
forhandling med ministeren for samfundssikkerhed og be-
redskab. Dette skal ogsa ses som led 1 Ministeriet for Sam-
fundssikkerhed og Beredskabs koordinerende rolle, hvor
ministeriet skal sikre en taet koordination og samarbejde
mellem tilsynsmyndighederne, herunder i forhold til tilsyn
og handhevelse. Der henvises herom til afsnit 2.2.2 samt
bemarkningerne til det foreslaede § 20, stk. 3.

Det foreslas endvidere, at en enhed, der finder, at den ikke
overholder foranstaltninger, som folger af loven eller regler
udstedt 1 medfer af loven, uden unedigt ophold skal traffe
alle nedvendige, passende og forholdsmassige korrigerende
foranstaltninger. Det foreslas desuden, at de foranstaltninger,
der treeffes, skal vaere godkendte af enhedens ledelsesorgan,
at ledelsesorganet skal fore tilsyn med foranstaltningernes
gennemforelse og sikre, at foranstaltningerne har den for-
nodne effekt, samt at medlemmer af ledelsesorganet skal
deltage i relevante kurser om styring af cybersikkerhedsrisi-
ci.

Der findes i dansk ret ikke en entydig definition af et ledel-
sesorgan, idet visse virksomhedstyper ikke er omfattet af
materielle regler om ledelsens organisering, hvorfor disse
har en vis frihed til at organisere sig, efter egen vilje.

Lov om aktie- og anpartsselskaber, jf. lovbekendtgerelse
nr. 1168 af 1. september 2023 (selskabsloven) definerer i
§ 5, nr. 4 dog bl.a. ’det centrale ledelsesorgan’ som a) be-
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styrelsen i selskaber, der har en direktion og en bestyrelse,
b) direktionen i selskaber, der alene har en direktion og
c) direktionen i selskaber, der bade har en direktion og et
tilsynsrad. Selskabsloven finder dog alene anvendelse for
aktie- og anpartsselskaber, jf. lovens § 1, stk. 1.

Lov om visse erhvervsdrivende virksomheder, jf. lovbe-
kendtgerelse nr. 249 af 1. februar 2021 (LEV-loven), defi-
nerer i lovens § 4 a, nr. 2 en ledelse, som 'medlemmer af
bestyrelse, direktion eller et tilsvarende ledelsesorgan’.

LEV-loven finder anvendelse for enkeltmandsvirksomheder,
interessentskaber, kommanditselskaber, andelsselskaber (an-
delsforeninger) samt andre selskaber og foreninger med be-
grenset ansvar, som ikke er omfattet af selskabsloven, lov
om erhvervsdrivende fonde eller §§ 133-154 i lov om for-
valtere af alternative investeringsfonde m.v., jf. LEV-lovens
§ 1, stk. 2.

Det er pd denne baggrund Ministeriet for Samfundssikker-
hed og Beredskabs vurdering, at begrebet ’ledelsesorgan’ i
NIS 2-direktivet skal forstds i overensstemmelse med defi-
nitionerne af henholdsvis det centrale ledelsesorgan i selska-
bslovens § 5, nr. 4, og ledelsen i LEV-lovens § 4 a, nr. 2,
athaengigt af enhedens selskabsform.

Der henvises til bemarkningerne til den foreslédede § 7.

Endelig foreslds det pad baggrund af direktivets artikel 24,
at vedkommende ressortminister efter forhandling med mi-
nisteren for samfundssikkerhed og beredskab kan fastsatte
regler om, at vesentlige og vigtige enheder skal anvende
serlige informations- og kommunikationsprodukter, -tjene-
ster og -processer (IKT-produkter, -tjenester og -processer),
som er certificeret i henhold til en europaisk cybersikker-
hedscertificeringsordning for at pévise overensstemmelse
med bestemte krav i reglerne om foranstaltninger til styring
af cybersikkerhedsrisici, herunder de nermere regler herom,
som fastszttes i bekendtgerelsesform. Produkterne kan ud-
vikles af den vasentlige eller vigtige enhed eller indkebes
fra tredjeparter.

Der henvises i gvrigt til bemarkningerne til de foresldede §§
6-8.

3.3. Hendelsesrapportering
3.3.1. Geeldende ret

NIS 1-direktivet forpligtede i artikel 14, stk. 3 og 4, og
artikel 16, stk. 3-5, operaterer af vasentlige tjenester og
udbydere af digitale tjenester til hurtigst muligt at underrette
myndighederne om eventuelle hendelser, der har vaesentlig
forstyrrende virkning pa levering af de pégeeldende tjene-
ster. Direktivet fastsatter neermere kriterier for, hvornar en
handelse anses for at vaere vasentlig.

Det folger endvidere af direktivets artikel 14, stk. 6, og
artikel 16, stk. 7, at myndighederne under visse betingelser
kan informere offentligheden om vaesentlige handelser eller

kreeve, at den relevante operater eller udbyder gor det. Myn-
dighederne kan endvidere i relevant omfang informere ovri-
ge EU-medlemsstater, som maétte vere berart.

NIS I-direktivet blev i dansk ret gennemfort sektorvist i re-
gulering geeldende for de specifikke sektorer, hvor direktivet
finder anvendelse, jf. afsnit 2.4 nedenfor.

Underretninger om handelser indgives i dag via selvbetje-
ningslesningen Virk.dk. Nar der indgives en handelsesrap-
portering pa Virk.dk, fordeles denne automatisk til den eller
de relevante kompetente myndigheder, CSIRT en og til det
centrale kontaktpunkt.

De kompetente myndigheder kan anvende haendelsesunder-
retningerne til arbejdet med at styrke cybersikkerheden pa
tveers af sektorerne samt til at vurdere, om de som tilsyns-
myndighed skal iverksatte opfolgende skridt, herunder ind-
lede tilsyn, mens underretningerne til CSIRT en og til det
centrale kontaktpunkt sker med et mere operationelt sigte i
relation til bl.a. at skabe et situationsoverblik og i relevant
omfang bistd med héndtering af handelsen.

Det er i dag de enkelte tilsynsmyndigheder, der foreta-
ger orientering af offentligheden om en vasentlig haendel-
se. CSIRT’ en og det centrale kontaktpunkt foretager dog i
dag orientering af offentligheden i tilfeelde, hvor en haendel-
se bergrer flere sektorer.

3.3.2. NIS 2-direktivet

Det folger af NIS 2-direktivets artikel 3, stk. 4, at vasentlige
og vigtige enheder, skal indgive folgende oplysninger til
de kompetente myndigheder: a) enhedens navn, b) adresse
og ajourferte kontaktoplysninger, herunder e-mailadresser,
IP-intervaller og telefonnumre, c) i givet fald den relevante
sektor eller delsektor i direktivets bilag I eller II, samt d)
i givet fald en liste over de medlemsstater, hvor enheden
leverer tjenester, der er omfattet af dette direktivs anvendel-
sesomrade.

NIS 2-direktivets artikel 23, stk. 1, 1. pkt., fastsatter en pligt
for vaesentlige og vigtige enheder til uden unedigt ophold at
underrette deres CSIRT eller kompetente myndighed om en-
hver haendelse, der har vasentlig indvirkning pa leveringen
af enhedens tjenester. Direktivet fastsatter i artikel 23, stk.
3, nermere kriterier for, hvornar en handelse anses for at
vaere vaesentlig, herunder a) hvis den har forérsaget eller er 1
stand til at forarsage alvorlige driftsforstyrrelser af tjenester-
ne eller gkonomiske tab for den berorte enhed, eller b) den
har pévirket eller er i stand til at pavirke andre fysiske eller
juridiske personer ved at forarsage betydelig materiel eller
immateriel skade.

Det folger desuden af NIS 2-direktivets praeambelbetragt-
ning nr. 101, at vurderingen bl.a. ber tage de berarte net- og
informationssystemer i betragtning, navnlig deres betydning
for leveringen af enhedens tjenester, alvoren og de tekniske
karakteristika af en cybertrussel, eventuelle underliggende
sarbarheder, der udnyttes, samt enhedens erfaring med til-
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svarende hendelser. Indikatorer sdsom graden af pavirkning
af tjenestens funktionsdygtighed, varigheden af en handelse
eller antallet af bererte tjenestemodtagere vil kunne spille en
vigtig rolle med hensyn til at fastsla, om den driftsmaessige
forstyrrelse af tjenesten er alvorlig.

NIS 2-direktivet fastseetter i artikel 23, stk. 4, hvad de be-
rorte enheder i forbindelse med en underretning skal frem-
sende til CSIRT ’en eller den kompetente myndighed. Det
drejer sig om en tidlig varsling, en ajourfering heraf, en
forelebig rapport, eventuelt en statusrapport og en endelig
rapport. Direktivet fastsetter i den forbindelse ligeledes fris-
ter for fremsendelserne heraf.

Det péhviler efter NIS 2-direktivets artikel 23, stk. 5,
CSIRT’en eller den kompetente myndighed at give den un-
derrettende enhed en tilbagemelding, herunder — safremt
det enskes — operativ rddgivning og vejledning om mulige
foranstaltninger, som enheden kan treffe for at handtere den
vaesentlige haendelse, og supplerende teknisk bistand.

Efter NIS 2-direktivets artikel 23, stk. 1, 2. pkt., skal vae-
sentlige og vigtige enheder, hvor det er relevant, uden une-
digt ophold underrette modtagerne af deres tjenester om va-
sentlige haendelser, der sandsynligvis vil pavirke leveringen
af disse tjenester negativt.

Det folger endvidere af NIS 2-direktivets artikel 23, stk. 2,
at vasentlige og vigtige enheder uden unedigt ophold skal
meddele modtagerne af deres tjenester, som potentielt er be-
rort af en vasentlig cybertrussel, eventuelle foranstaltninger
og modforholdsregler, som disse kan treeffe som reaktion pa
den pageldende trussel. Hvor det er relevant, skal enhederne
ogsa informere de pageldende modtagere om selve den va-
sentlige trussel.

Herudover foreskriver NIS 2-direktivets artikel 23, stk. 7,
at CSIRT en eller den kompetente myndighed efter hering
af den berorte enhed kan informere offentligheden om en
vasentlig handelse eller kreve, at enheden ger det, sdfremt
dette er nedvendigt eller i ovrigt i offentlighedens interesse.

3.3.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Det foreslés, at der fastsattes rapporteringsforpligtelser, som
i deres indhold svarer til NIS 2-direktivets artikel 23. Krite-
rierne vil sdledes fastsztte de generelle rammer for, hvornér
en haendelse anses for at vaere vasentlig.

Det foreslds endvidere, at vesentlige og vigtige enheder
uden unedigt ophold skal underrette den relevante kompe-
tente myndighed og CSIRT’en om, enhver vasentlig han-
delse, og at kravene til fremgangsmaden og fristerne for
underretningerne indholdsmessigt svarer til direktivets.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at de ansvarlige ressortministre ber bemyndiges
til at fastsaette nermere regler om hvornér en hendelse an-
ses for at vaere vasentlig. Det forudsattes, at bemyndigelsen

benyttes i1 serlige tilfeelde til at kunne fastsatte narmere
regler om vasentlige hendelser inden for deres respektive
sektor, som tager de fornedne hensyn til sarligt kritiske
systemer mv.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at den naermere konkretisering i bekendtgerelser
skal ske efter forhandling med ministeren for samfundssik-
kerhed og beredskab, navnlig for i videst muligt omfang
at sikre ensartethed under hensyn til de sektorspecifikke
forhold.

Det skal samtidig sikres, at der ikke fastsettes indbyrdes
modsatrettede regler. Dette skal ogsa ses som led i Ministe-
riet for Samfundssikkerheds koordinerende rolle, hvor mini-
steriet skal sikre en taet koordination og samarbejde mellem
tilsynsmyndighederne, herunder i forhold til tilsyn og hand-
haevelse.

Det er endvidere Ministeriet for Samfundssikkerhed og Be-
redskabs opfattelse, at underretninger om hendelser, nar-
vedhandelser og cybertrusler ber vaere undtaget fra reglerne
om aktindsigt efter lov om offentlighed i forvaltningen og
partsaktindsigt efter forvaltningsloven.

Serligt for virksomheder kan oplysninger om, at der f.eks.
er gennemfort et vellykket hackerangreb, hvor virksomhe-
den har mistet data, i hej grad skade virksomhedens om-
demme, og det kan i praksis atholde mange virksomheder
fra frivilligt at underrette CSIRT en om et sddant hackerang-
reb. Derfor foreslds det med bestemmelsen, at underretnin-
gerne i deres helhed undtages fra aktindsigt, herunder part-
saktindsigt efter forvaltningsloven. Undtagelsen kan omfatte
underretningssagen som helhed. Der henvises til Folketings-
tidende 2015-16, tilleeg A, L 10 som fremsat, side 22.

Undtagelse af frivillige underretninger fra aktindsigt vil pa
denne baggrund ege enheders incitament til frivilligt at un-
derrette om heaendelser, nervedhaendelser og cybertrusler.

Undtagelsen fra aktindsigt omfatter derimod ikke virksom-
heders adgang til at gere sig bekendt med oplysninger,
der vedrerer deres egne forhold. Dette gaelder allerede i
dag. Der henvises til Folketingstidende 2015-16, tilleg A, L
10 som fremsat, side 22.

Det bemearkes, at undtagelsen ikke omfatter de foresldede
obligatoriske underretninger om vasentlige haendelser.

3.3.4. Den foreslédede ordning

Det foreslés, at der fastsettes rapporteringsforpligtelser, som
1 deres indhold svarer til NIS 2-direktivets artikel 23. Krite-
rierne vil sdledes fastsette de generelle rammer for, hvornar
en handelse anses for at vaere vasentlig.

Det foreslads endvidere, at vesentlige og vigtige enheder
uden ungdigt ophold skal underrette den relevante kompe-
tente myndighed og CSIRT’en om enhver veasentlig han-
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delse, og at kravene til fremgangsmaden og fristerne for
underretningerne indholdsmessigt svarer til direktivets.

Henset til kriteriernes generelle udformning finder Ministe-
riet for Samfundssikkerhed det hensigtsmaessigt, at der gives
mulighed for, at der sektorvist kan fastsettes neermere regler
om, hvorndr en handelse anses for at vaere veasentlig. De
kompetente myndigheder vil herefter i seerlige tilfeelde kun-
ne fastsatte nermere regler om vasentlige handelser inden
for deres respektive sektor, som tager de fornedne hensyn til
serligt kritiske systemer mv.

Det foreslds pd den baggrund desuden, at vedkommende
ressortminister bemyndiges til — efter forhandling med mi-
nisteren for samfundssikkerhed og beredskab — inden for
sit omrade at fastsatte nermere regler om, hvornar en hen-
delse anses for at veere vasentlig. Det foreslas, at reglerne
udstedes efter forhandling med ministeren for samfundssik-
kerhed og beredskab, navnlig for i videst muligt omfang
at sikre ensartethed under hensyn til de sektorspecifikke
forhold. Det forudsettes, at de kompetente myndigheder i
relevant omfang vil vare serligt opmarksomme pa at yde
vejledning til enheder, der omfattes af sarlige sektorspeci-
fikke krav om veesentlige handelser.

Det bemerkes, at der vil vere tale om en oplysningspligt
omfattet af lov om retssikkerhed ved forvaltningens anven-
delse af tvangsindgreb og oplysningspligter. Dette indebae-
rer, at retten til ikke at inkriminere sig selv, jf. kapitel 4 i
navnte lov, skal overholdes. Det bemarkes dog, at det af
bemerkningerne til § 10 i lov om retssikkerhed ved forvalt-
ningens anvendelse af tvangsindgreb og oplysningspligter
fremgar, at bestemmelsen om forbud mod selvinkriminering
er ikke til hinder for, at den mistenkte kan pélegges at
give (faktuelle) oplysninger, som er uden betydning for
bedemmelsen af, hvorvidt den pdgeldende har begdet en
lovovertraedelse, der kan medfere straf. Bestemmelsen vil
séledes ikke vere til hinder for at anvende en oplysnings-
pligt til at kraeve oplysninger om navn, adresse mv., jf.
herved ogsé retsplejelovens § 750, hvorefter enhver pa for-
langende er forpligtet til over for politiet at opgive navn,
adresse og fedselsdato. Der henvises til Folketingstidende
2003-04, tilleg A, side 3097. Der vil med den foreslaede
bestemmelse vere tale om en registreringspligt, hvorved en-
heder skal afgive en rakke helt overordnede oplysninger om
bl.a. navn, adresse og enhedstype. Det er derfor Ministeriet
for Samfundssikkerhed og Beredskabs opfattelse, at kapitel
4 i lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter alene vil vare relevant i
praksis i yderst sjeldne tilfeelde.

Det foreslas herudover i overensstemmelse med artikel 23,
stk. 1, 2. pkt., i NIS 2-direktivet, at vasentlige og vigtige
enheder uden ungdigt ophold skal underrette modtagerne af
deres tjenester om vasentlige hendelser, der sandsynligvis
vil pavirke leveringen af deres tjenester negativt. Enhederne
skal endvidere uden unedigt ophold oplyse modtagerne af
deres tjenester, som potentielt er berort af en vesentlig cy-
bertrussel, om eventuelle foranstaltninger eller modforholds-

regler, som modtagerne kan treffe som reaktion pa den pa-
galdende trussel, og eventuelt ogsa oplyse om selve truslen.

Endelig foreslas det, at den relevante kompetente myndig-
hed under visse betingelser kan informere offentligheden
om den vasentlige handelse eller kreve, at enheden geor
det. I tilfelde, hvor handelsen bererer flere samfundsvigtige
sektorer, herunder eventuelt ogsé sektorer uden for lovens
anvendelsesomrédde eller hvor der er tale om en handelse i
en anden EU-medlemsstat, vil det vaere CSIRT en, der vil
kunne informere offentligheden om den vasentlige handel-
se.

Forud for orientering af offentligheden vil den relevante
kompetente myndighed eller CSIRT en skulle here den vee-
sentlige eller vigtige enhed, der har underrettet om han-
delsen, herunder med henblik pad vurdering af, om der er
oplysninger, der af enheden betragtes som fortrolige. Det
bemarkes, at en kompetent myndighed eller CSIRT en ved
overvejelse om orientering af offentligheden om en hendel-
se skal sikre, at orienteringen sker inden for rammerne af
forvaltningslovens § 27.

I tilfelde, hvor CSIRT en orienterer offentligheden, vil dette
ske efter forudgédende koordination med de relevante kom-
petente myndigheder, hvor det bl.a. vil blive dreftet, hvilke
oplysninger der anses for fortrolige, og som dermed ikke
skal offentliggeres.

Det foreslas, at underretninger om handelser, naervedhan-
delser og cybertrusler ber vaere undtaget fra reglerne om
aktindsigt efter lov om offentlighed i forvaltningen og part-
saktindsigt efter forvaltningsloven.

Der henvises i1 ovrigt til bemarkningerne til de foreslédede §§
12-16

3.4. Tilsyn og handhavelse
3.4.1. Gaeldende ret

NIS 1-direktivets artikel 15 og 17 fastsatte forpligtelser for
de kompetente myndigheder til at fore tilsyn med opfyldel-
sen af direktivet i de omfattede sektorer.

Det folger af direktivet, at de kompetente myndigheder skal
have befojelser og midler til at péleegge operatorer af ve-
sentlige tjenester at levere de oplysninger, der er nodvendige
for at vurdere sikkerheden i deres net- og informationssyste-
mer, herunder dokumenterede sikkerhedspolitikker og doku-
mentation for den faktiske gennemforelse af sikkerhedspoli-
tikker. Tilsvarende folger det for udbydere af digitale tjene-
ster, at de kompetente myndigheder skal have befajelser og
midler til at paleegge udbyderne at foreleegge de oplysninger,
der er nadvendige for at vurdere sikkerheden i deres net- og
informationssystemer, herunder dokumenterede sikkerheds-
politikker, og athjeelpe mangler i opfyldelsen af direktivets
sikkerhedskrav.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i re-
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gulering gaeldende for de specifikke sektorer, hvor direktivet
finder anvendelse, jf. pkt. 2.4 ovenfor.

3.4.2. NIS 2-direktivet
3.4.2.1. Tilsyn

NIS 2-direktivets artikel 31, stk. 1, fastsetter en pligt for
medlemsstaterne til at sikre, at deres kompetente myndighe-
der effektivt overviger og treffer de nedvendige foranstalt-
ninger til at sikre, at direktivet overholdes. I medfer af di-
rektivets artikel 31, stk. 2, kan medlemsstaterne dog tillade,
at de kompetente myndigheder prioriterer deres tilsynsopga-
ver baseret pa en risikobaseret tilgang. Efter direktivets arti-
kel 32, stk. 1, og 33, stk. 1, skal bl.a. tilsynsforanstaltninger-
ne vare effektive, st i et rimeligt forhold til overtraedelsen
og have en afskraekkende virkning under hensyntagen til
omstendighederne i hver enkelt sag.

Sondringen mellem veasentlige og vigtige enheder i NIS 2-
direktivet ses bl.a. at vaere relevant i relation til tilsyn. Det er
i NIS 2-direktivet saledes forudsat, at tilsynet med henholds-
vis vasentlige og vigtige enheder kan differentieres med
henblik pé at sikre en rimelig balance mellem forpligtelser
for disse enheder og for de kompetente myndigheder. Direk-
tivet forudsatter, at veesentlige enheder underlegges et om-
fattende forudgaende og efterfolgende tilsyn, mens vigtige
enheder derimod underlagges et lettere og rent reaktivt til-
syn, hvor de ikke er forpligtet til systematisk at dokumentere
overholdelsen af foranstaltninger til styring af cybersikker-
hedsrisici, og hvor de kompetente myndigheder ikke har en
generel forpligtelse til at fore labende tilsyn med disse enhe-
der. Det reaktive tilsyn med vigtige enheder vil eksempelvis
kunne aktiveres, hvis der modtages oplysninger fra andre
myndigheder, enheder, borgere eller medier, eller hvis myn-
digheden i forbindelse med udferelsen af dennes opgaver
i ovrigt kommer i besiddelse af oplysninger, der peger pa
mulige overtradelser af reguleringen, jf. NIS 2-direktivets
preambelbetragtning nr. 122.

NIS 2-direktivet oplister i artikel 32, stk. 2 og 3, og 33,
stk. 2 og 3, en razkke tilsynsbefojelser, som de kompetente
myndigheder som minimum skal kunne anvende ved deres
tilsyn med henholdsvis vesentlige og vigtige enheder. Der
er navnlig tale om, at de kompetente myndigheder skal kun-
ne fore kontrol pa stedet hos enhederne, foretage mélrettede
sikkerhedsaudits og sikkerhedsscanninger samt krave at fa
udleveret oplysninger og dokumentation, der er nedvendige
for udferelsen af myndighedernes tilsynsopgaver.

Oplistningerne af tilsynsbefojelser for henholdsvis vasentli-
ge og vigtige enheder er i vidt omfang identiske, idet NIS
2-direktivets forudsetning om en differentieret tilgang til
tilsynet med vesentlige og vigtige enheder dog afspejler
sig 1 visse forskelle i de befgjelser, der som minimum
skal kunne anvendes. Direktivet foreskriver eksempelvis, at
myndighederne skal kunne foretage stikprovekontrol med
vasentlige enheder, hvilket ikke gor sig geldende for vigti-
ge enheder. De mélrettede sikkerhedsaudits, som skal kun-

ne palaegges bade vasentlige og vigtige enheder, skal efter
direktivet kun for de veasentlige enheder kunne vare regel-
massige. Herudover foreskriver direktivet, at vesentlige
enheder under visse omstaendigheder skal kunne palagges
sikkerhedsaudits ad hoc, hvilket ikke er tilfeeldet for vigtige
enheder.

3.4.2.2. Handha&velse

Der er i NIS 2-direktivets artikel 31-33 fastsat bestemmelser
om tilsyn og handhavelse. Medlemsstaterne forpligtes i dis-
se bestemmelser til at sikre, at deres kompetente myndighe-
der effektivt overvager og treeffer de nedvendige foranstalt-
ninger til at sikre, at direktivet overholdes.

Foranstaltningerne skal vare effektive, std i et rimeligt for-
hold til overtreedelsen og have en afskraekkende virkning
under hensyntagen til omstaendighederne i hver enkelt sag.

NIS 2-direktivets sondring mellem vasentlige og vigtige
enheder er navnlig relevant i relation til tilsyn og handhee-
velse. Direktivet oplister i henholdsvis artikel 32, stk. 4,
og artikel 33, stk. 4, de handheavelsesforanstaltninger, der
som minimum skal kunne anvendes over for henholdsvis
vaesentlige og vigtige enheder, herunder for s& vidt angér
vigtige teleudbydere a) udstede advarsler om de pagaldende
enheders overtreedelser af direktivet, b) udstede bindende
instrukser eller palagge de pageldende enheder at afhjelpe
de konstaterede mangler eller overtraedelserne af direktivet,
c) palegge de pagaldende enheder at ophere med at ud-
vise adferd, der overtreeder dette direktiv, og afsta fra at
gentage denne adfeerd, d) palegge de pagaldende enheder,
pa en narmere angivet made og inden for en narmere an-
givet frist at sikre, at deres foranstaltninger til styring af
cybersikkerhedsrisici overholder artikel 21, eller at efterle-
ve underretningsforpligtelserne i artikel 23, e) pélegge de
pagaldende enheder at underrette de fysiske eller juridiske
personer med hensyn til hvilke de leverer tjenester eller
udferer aktiviteter, som potentielt er berort af en vasentlig
cybertrussel, om denne trussels karakter samt om eventuelle
beskyttelsesforanstaltninger eller athjelpende foranstaltnin-
ger, som disse fysiske eller juridiske personer kan treffe
som reaktion pa denne trussel, f) palegge de pageldende
enheder at gennemfore de anbefalinger, der er fremsat som
folge af en sikkerhedsaudit, inden for en rimelig frist og g)
palaegge de pageldende enheder at offentliggere aspekter af
overtredelser af dette direktiv pa en nermere angivet made,
og h) palaegge eller anmode de relevante organer eller dom-
stole om i overensstemmelse med national ret at paleegge en
administrativ bede i henhold til artikel 34 ud over enhver af
de foranstaltninger, der er omhandlet i artikel 33, stk. 4, litra

a-g.

Over for vesentlige enheder kan kompetente myndighed
dog efter direktivets artikel 32, stk. 4, litra g, som noget
serligt udpege en monitoreringsansvarlig med veldefinerede
opgaver til i en nermere fastsat periode at fore tilsyn med de
pageldende enheders overholdelse af kravene til foranstalt-
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ninger til styring af cybersikkerhedsrisici og underretnings-
forpligtelser.

NIS 2-direktivet foreskriver naermere, hvilke hensyn der
skal indgd i en afgerelse om at iverksatte handhavelses-
foranstaltninger. I direktivets artikel 32, stk. 7, er folgende
hensyn oplistet: 1) overtredelsens grovhed og vigtigheden
af de overtradte bestemmelser, idet bl.a. folgende under alle
omstendigheder skal betragtes som alvorlige overtradelser:
a) gentagne overtredelser, b) manglende underretning om
eller afhjelpning af vasentlige handelser, ¢) manglende
athjelpning af mangler efter bindende instrukser fra kom-
petente myndigheder, d) hindringer for audits eller overvéag-
ningsaktiviteter beordret af den kompetente myndighed efter
konstatering af en overtreedelse og e) afgivelse af urigtige
eller klart ungjagtige oplysninger vedrerende cybersikker-
hedsrisikostyringsforanstaltninger eller rapporteringsforplig-
telser, der er fastsat i artiklerne 21 og 23, 2) overtradel-
sens varighed, 3) den pagaldende enheds relevante tidligere
overtraedelser, 4) enhver materiel eller immateriel skade, der
er forarsaget, herunder ethvert finansielt eller gkonomisk
tab, virkninger for andre tjenester og antallet af brugere,
der er berort, 5) hvorvidt der ved overtraedelsen er handlet
forsaetligt eller uagtsomt, 6) enhver foranstaltning truffet af
enheden for at forebygge eller afbede den materielle eller
immaterielle skade, 7) hvorvidt godkendte adfaerdskodekser
eller godkendte certificeringsmekanismer er overholdt, og
8) 1 hvilken udstraekning de fysiske eller juridiske personer,
der holdes ansvarlige for overtreedelsen, samarbejder med de
kompetente myndigheder

3.4.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Det foreslés, at der fastsattes regler om de kompetente myn-
digheders tilsynsforanstaltninger, som i deres indhold svarer
til NIS 2-direktivets artikel 31-33.

Det bemarkes, at det fremgar af direktivets preeambelbe-
tragtning nr. 122, at der ved direktivet indferes en differen-
tiering af tilsynsordningen for henholdsvis vasentlige og
vigtige enheder med henblik pa at sikre en rimelig balance
mellem forpligtelser for disse enheder og for de kompetente
myndigheder. Vasentlige enheder ber derfor vaere underlagt
en omfattende forudgaende og efterfolgende tilsynsordning,
mens vigtige enheder ber vare underlagt en lettere, rent ef-
terfolgende tilsynsordning. Vigtige enheder ber derfor ikke
veare forpligtet til systematisk at dokumentere overholdelsen
af foranstaltninger til styring af cybersikkerhedsrisici, mens
de kompetente myndigheder ber anvende en reaktiv efterfol-
gende tilgang til tilsyn og dermed ikke have en generel for-
pligtelse til at fore tilsyn med disse enheder. Det efterfelgen-
de tilsyn med vigtige enheder kan udleses af dokumentation,
tegn eller oplysninger, som de kompetente myndigheder go-
res opmarksom pa, og som efter deres opfattelse tyder pa
potentielle overtradelser af dette direktiv. Sddan dokumen-
tation, sddant tegn eller sddanne oplysninger kunne vere
af den type, som de kompetente myndigheder modtager fra
andre myndigheder, enheder, borgere, medier eller andre

kilder eller offentligt tilgaengelige oplysninger, eller kunne
hidrere fra andre aktiviteter, der indgar i de kompetente
myndigheders udferelse af deres opgaver.

Det er pd den baggrund Ministeriet for Samfundssikkerhed
og Beredskabs vurdering, at der for sa vidt angér tilsyns-
foranstaltninger ber sondres mellem foranstaltninger over
for henholdsvis vasentlige og vigtige enheder, séledes at
vasentlige enheder underlegges et omfattende forudgéen-
de og efterfolgende tilsyn, mens vigtige enheder derimod
underleegges et lettere og reaktivt tilsyn, hvor de ikke er
forpligtet til systematisk at dokumentere overholdelsen af
foranstaltninger til styring af cybersikkerhedsrisici, og hvor
de kompetente myndigheder ikke har en generel forpligtelse
til at fore lobende tilsyn med disse enheder. Det reaktive
tilsyn med vigtige enheder vil eksempelvis kunne aktiveres,
hvis der modtages oplysninger fra andre myndigheder, enhe-
der, borgere eller i medier, eller hvis myndigheden i forbin-
delse med udferelsen af dennes opgaver i egvrigt kommer i
besiddelse af oplysninger, der peger pad mulige overtraedelser
af reguleringen.

For sa vidt angar handhavelsesforanstaltningerne er det Mi-
nisteriet for Samfundssikkerhed og Beredskabs vurdering, at
der ber fastsettes regler om de kompetente myndigheders
handhavelsesforanstaltninger, som i deres indhold svarer til
NIS 2-direktivets artikel 31-33.

Som narmere beskrevet ovenfor, oplister NIS 2-direktivet
de handhevelsesforanstaltninger, der som minimum skal
kunne anvendes over for henholdsvis vasentlige og vigtige
enheder. Der er navnlig tale om, at myndighederne skal
kunne palaegge enhederne at athjelpe konstaterede mangler
eller pd en narmere angivet made at overholde kravene
til deres foranstaltninger til styring af cybersikkerhedsrisici
eller at efterleve underretningsforpligtelserne. Ogsa disse
oplistninger af foranstaltninger over for henholdsvis veesent-
lige og vigtige enheder er i vidt omfang identiske, idet den
kompetente myndighed over for vesentlige enheder dog
som noget serligt kan udpege en monitoreringsansvarlig
med veldefinerede opgaver til i en nermere fastsat periode
at fore tilsyn med den pagazldende enheds overholdelse af
kravene til foranstaltninger til styring af cybersikkerhedsrisi-
ci og underretningsforpligtelser.

I overensstemmelse med NIS 2-direktivets praeambelbe-
tragtning nr. 127, ber der ved udevelse af handhavelsesfor-
anstaltninger tages beharigt hensyn til overtredelsen af dette
direktivs art, grovhed og varighed, den forvoldte materielle
eller immaterielle skade, hvorvidt overtraedelsen var forsat-
lig eller uagtsom, tiltag truffet for at forebygge eller atbade
den materielle eller immaterielle skade, graden af ansvar
eller eventuelle relevante tidligere overtraeedelser, graden af
samarbejde med den kompetente myndighed og enhver an-
den skerpende eller formildende omstendighed. Ved valg af
handhavelsesforanstaltning skal den kompetente myndighed
foretage en konkret vurdering, som overholder det forvalt-
ningsretlige proportionalitetsprincip.
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3.4.3.1. Serligt om midlertidige suspensioner

For sa vidt angér vaesentlige enheder indeholder direktivet i
artikel 32, stk. 5, et serligt virkemiddel i tilfeelde, hvor en
reekke mindre indgribende midler har vist sig ikke at veare
tilstreekkelige. I sa fald skal de kompetente myndigheder —
efter udlebet af en fastsat frist for at afhjelpe manglerne
eller opfylde myndighedens krav — kunne a) midlertidigt su-
spendere eller anmode et certificerings- eller godkendelses-
organ eller en domstol om i overensstemmelse med national
ret midlertidigt at suspendere en certificering eller godken-
delse vedrerende dele af eller alle de relevante tjenester, der
leveres, eller aktiviteter, der udferes af en vasentlig enhed,
og b) anmode de relevante organer eller domstole om i over-
ensstemmelse med national ret midlertidigt at forbyde en-
hver fysisk person med ledelsesansvar péd direktionsniveau
eller som juridisk repreesentant i den pageeldende vasentlige
enhed at udeve ledelsesfunktioner i den pigaldende enhed.

Der findes i dansk ret og pa cybersikkerhedsomradet i ovrigt
et stort antal certificerings- og godkendelsesordninger, og
omradet er i hastig udvikling.

P4 den baggrund er der efter Ministeriet for Samfundssik-
kerhed og Beredskabs opfattelse behov for at foretage et
narmere analysearbejde for at klarleegge, i hvilket omfang
der er ordninger, som ber vare omfattet af den af direkti-
vet foreskrevne mulighed for at suspendere certificerings-
og godkendelsesordninger. P4 den baggrund foreslés det, at
vedkommende minister bemyndiges til — efter forhandling
med ministeren for samfundssikkerhed og beredskab — at
fastsatte nermere regler om, hvilke certificeringer og god-
kendelser der kan blive genstand for suspension efter den
foresldede bestemmelse. Dette skal ogsé ses i lyset af, at
en potentielt vidtrekkende mulighed for suspension af en
certificering eller godkendelse stiller desto hejere krav til
forudsigeligheden af reguleringen. Ved at fastsette naermere
regler i bekendtgerelsesform sikres det endvidere, at regler-
ne lebende kan tilpasses den udvikling, der er p4 omradet.

Det bemarkes i denne forbindelse, at det af den danske
oversattelse af NIS 2-direktivets artikel 32, stk. 5, litra b,
bl.a. fremgér, at de personer med ledelsesansvar, der mid-
lertidigt kan suspenderes, omfatter »enhver fysisk person
med ledelsesansvar pé direktionsniveau«. Denne oversattel-
se er efter Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse imidlertid ikke forenelig med den engelske ud-
gave af direktivet, hvorefter »any natural person who is
responsible for discharging managerial responsibilities at
chief executive officer [...] level« er anvendt. Den franske
sprogversion anvender en tilsvarende formulering som den
engelske. Med henblik pa at sikre en minimumsimplemente-
ring af direktivet foreslas det, at betegnelsen »enhver fysisk
person med ledelsesansvar pa niveau med administrerende
direktor« anvendes.

Hensynene, som er oplistet i NIS 2-direktivets artikel 32,
stk. 7, og som er beskrevet ovenfor, vil ogsé skulle indga i
en afgorelse om midlertidige suspensioner eller midlertidige

forbud mod, at fysiske personer mé udeve ledelsesfunktio-
ner.

Det folger endvidere af direktivets artikel 32, stk. 5, 2. led,
at de midlertidige suspensioner eller forbud alene mé anven-
des, indtil den pagzldende enhed traffer de nedvendige
tiltag til at athjelpe manglerne eller opfylde den kompetente
myndigheds krav, som gav anledning til, at suspensionen
eller forbuddet blev anvendt. De midlertidige suspensioner
eller forbud ma endvidere alene anvendes, hvor en raekke
mindre indgribende midler har vist sig ikke at vaere tilstraek-
kelige.

Efter direktivets artikel 32, stk. 5, 3. led, kan sddanne mid-
lertidige suspensioner eller midlertidige forbud mod, at fy-
siske personer ma udeve ledelsesfunktioner, ikke anvendes
pa offentlige forvaltningsenheder, der er omfattet af NIS
2-direktivet.

Det er efter Ministeriet for Samfundssikkerhed og Bered-
skabs opfattelsemest hensigtsmassigt, at en afgerelse om
midlertidigt at suspendere en certificering eller godkendelse
eller midlertidigt at forbyde en fysisk person med ledelses-
ansvar pd niveau med administrerende direktor eller den
juridiske reprasentant hos enheden at udeve ledelsesfunkti-
oner i den vasentlige enhed ber traffes af den relevante
kompetente myndighed, der vil kunne belyse og begrunde,
hvorfor indgrebet vurderes pakravet.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at afgerelser om midlertidige suspensioner og
forbud ikke ber kunne indbringes for anden administrativ
myndighed. Adgangen til administrativ rekurs afskares sa-
ledes. Dette skyldes navnlig, at denne lov vil finde anven-
delse for en lang rakke af sektorer, hvor der er forskellig
praksis for administrativ rekurs. Det er sdledes Ministeriet
for Samfundssikkerhed og Beredskabs opfattelse, at der med
narvarende lov ber skabes en felles ramme for implemen-
tering af NIS 2-direktivet pa tvers af de omfattede sektorer,
hvorfor enheder inden for de forskellige sektorer som alt-
overvejende udgangspunkt ber have samme rettigheder og
pligter.

Det er endvidere Ministeriet for Samfundssikkerhed og Be-
redskabs opfattelse, at den person eller vesentlige enhed,
som afgerelsen vedrerer, ber kunne forlange, at den relevan-
te myndighed indbringer afgerelsen for domstolene. Myn-
digheden ber sdledes efter begaringens fremsattelse ind-
bringe sagen for domstolene.

3.4.4. Den foreslédede ordning

Det foreslas, at de kompetente myndigheder inden for deres
respektive omrader forer tilsyn med vasentlige og vigtige
enheders efterlevelse af loven og de regler, der udstedes i
medfer af loven.

Det foreslas endvidere, at myndighederne tilleegges tilsyns-
og handhavelsesbefgjelser, der indholdsmaessigt svarer til
det, som NIS 2-direktivet foreskriver, herunder med de for-
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udsatte forskelle i tilgangen til vasentlige og vigtige enhe-
der.

I overensstemmelse med forudsatningerne i NIS 2-direkti-
vet foreslds det i den forbindelse, at de kompetente myndig-
heder, ved tilretteleeggelsen af deres tilsyn med vaesentlige
og vigtige enheder, anlegger en differentieret tilgang, séle-
des at der lgbende fores tilsyn med vasentlige enheders
efterlevelse af lovgivningen, mens der ved tilsynet med vig-
tige enheder anlaegges en reaktiv tilgang, saledes at der forst
ved tegn pa, at den vigtige enhed ikke overholder lovgivnin-
gen, ivaerksettes et tilsyn.

For sa vidt angar den sarlige suspensions- og forbudsord-
ning, som direktivet foreskriver for sa vidt angar vasentlige
enheder, foreslas det, at safremt den kompetente myndighed
vurderer, at allerede palagte handhavelsesforanstaltninger
har vist sig at vare utilstrekkelige, kan den kompetente
myndighed fastsatte en frist, inden for hvilken den vesent-
lige enhed skal foretage de nedvendige tiltag for at athjel-
pe manglerne eller opfylde den kompetente myndigheds
krav. Er tiltagene ikke foretaget inden for den fastsatte
frist, kan den kompetente myndighed traeffe afgerelse om 1)
midlertidigt at suspendere en certificering eller godkendelse
vedrerende dele af eller alle de relevante tjenester, enheden
leverer, eller aktiviteter, der udferes af enheden, og 2) mid-
lertidigt at forbyde enhver fysisk person med ledelsesansvar
pa direktionsniveau eller juridisk repraesentant i enheden at
udeve ledelsesfunktioner i den pagaldende enhed.

Det foreslds, at vedkommende minister efter forhandling
med ministeren for samfundssikkerhed og beredskab skal
kunne fastsette nermere regler for, hvilke certificeringer
og godkendelser, som skal kunne midlertidigt suspende-
res. Det forudsettes ligeledes, at der ikke vil ske midlerti-
dige suspensioner af certificeringer eller godkendelser, for
vedkommende minister har anvendt den tillagte bemyndi-
gelse.

Det vil vere en forudsatning for anvendelse af ordningen,
at mindre indgribende midler i form af anvendte handhavel-
sesforanstaltninger har vist sig utilstraekkelige.

I overensstemmelse med direktivet foreslas det, at saidanne
midlertidige suspensioner eller midlertidige forbud mod, at
fysiske personer ma udeve ledelsesfunktioner, kun kan an-
vendes, indtil enheden traeffer de nedvendige tiltag for at af-
hjeelpe de mangler eller opfylde de krav, som gav anledning
til, at foranstaltningerne blev anvendt.

Det foreslas, at enheden eller den fysiske person, som afge-
relsen vedrorer, kan forlange, at en afgerelse om suspension
eller et midlertidigt forbud mod, at fysiske personer ma
udeve ledelsesfunktioner, indbringes for domstolene.

Den relevante myndighed anlegger i givet fald sag inden
for rammerne af den civile retspleje mod den enhed eller
person, som har forlangt sagen indbragt.

Der henvises i evrigt til de foresldede bestemmelser i §§
20-25.

3.5. Ansvar og sanktioner
3.5.1. Geldende ret

Efter NIS 1-direktivets artikel 21 skal medlemsstaterne fast-
sette regler om sanktioner, der anvendes i tilfeelde af over-
traedelser af de nationale regler, som er vedtaget i medfer af
direktivet, og treffe alle nedvendige foranstaltninger for at
sikre, at de gennemfores. Sanktionerne skal vare effektive,
std i et rimeligt forhold til overtreedelsen og have afskraek-
kende virkning.

NIS 1-direktivet indeholder ikke nermere bestemmelser om
strafansvar for bestemte fysiske personer.

NIS I-direktivet blev i dansk ret gennemfort sektorvist i re-
gulering geeldende for de specifikke sektorer, hvor direktivet
finder anvendelse, jf. afsnit 2.4 ovenfor.

3.5.2. NIS 2-direktivet

NIS 2-direktivets artikel 36 fastsetter en forpligtelse for
medlemsstaterne til at fastsatte regler om sanktioner, der
skal anvendes 1i tilfelde af overtreedelse af de nationale for-
anstaltninger, der er vedtaget i medfer af direktivet, ligesom
medlemsstaterne skal treffe alle nedvendige foranstaltnin-
ger for at sikre, at de gennemfores. Sanktionerne skal vare
effektive, std i et rimeligt forhold til overtraedelsen og have
afskraekkende virkning.

Der laegges i NIS 2-direktivets artikel 34 op til, at beder
palaegges administrativt — det vil sige af de kompetente
myndigheder — medmindre medlemsstaternes nationale rets-
system ikke giver mulighed herfor. I givet fald skal bestem-
melserne om administrative beder efter direktivets artikel
34, stk. 8, anvendes saledes, at disse i sidste ende palaegges
af de nationale domstole. Det skal sikres, at virkningen sva-
rer til virkningen af administrative bader.

3.5.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Med NIS 2-direktivets artikel 44 ophaeves NIS 1-direktivet.

I lighed med NIS 1-direktivet indeholder NIS 2-direktivet i
artikel 36 en bestemmelse, hvorefter medlemsstaterne skal
fastsatte regler om sanktioner, der skal anvendes i tilfeelde
af overtreedelse af de nationale foranstaltninger, der er ved-
taget i medfor af direktivet, ligesom medlemsstaterne skal
treeffe alle nedvendige foranstaltninger for at sikre, at de
gennemfores.

Det folger af NIS 2-direktivets artikel 36, at sanktionerne
skal veere effektive, std i et rimeligt forhold til overtredelsen
og have afskrekkende virkning.

Det folger af NIS 2-direktivets artikel 34, at sanktionen
for vaesentlige og vigtige enheders overtradelser af bestem-
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melserne 1 NIS 2-direktivet er en administrativ bede, som
kompetente myndigheder sanktionerer.

NIS 2-direktivets artikel 34, stk. 1-7, indeholder saledes en
reekke generelle betingelser for paleggelse af administrative
bader til vaesentlige og vigtige enheder.

I medfer af artikel 34, stk. 8, er det imidlertid muligt at
valge strafferetlige sanktioner frem for administrative be-
der. Det folger saledes af artikel 34, stk. 8, at hvis en med-
lemsstats nationale retssystem ikke giver mulighed for at pa-
leegge administrative beder, kan bestemmelsen anvendes pa
en sadan made, at de kompetente myndigheder tager skridt
til beder, som de kompetente nationale domstole palegger
dem. Det skal sikres, at disse retsmidler er effektive, og at
deres virkning svarer til virkningen af administrative beder,
som palegges af de kompetente myndigheder.

Indferelse af administrative beder giver i dansk ret betaenk-
eligheder i forhold til grundlovens § 3 om magtens trede-
ling. Bestemmelsen antages at indebare, at lovgivningsmag-
ten ikke i almindelighed kan henlaegge behandlingen af
strafferetlige bedesager til administrative myndigheder. 1
dansk retspleje er det i ovrigt et grundlaeggende princip, at
beder, der har karakter af en strafferetlig sanktion, kun kan
idemmes ved domstolene og i strafferetsplejens former, der
sikrer den sigtede en effektiv beskyttelse. Det er pa den bag-
grund Ministeriet for Samfundssikkerhed og Beredskabs op-
fattelse, at direktivets undtagelsesbestemmelse i forhold til
administrative bader finder anvendelse. Direktivets bestem-
melser om administrative bader vil siledes skulle fortolkes
og gennemfores pd en méde, hvor beder ikke palegges ad-
ministrativt, men i det almindelige strafferetlige system. Det
indeberer, at de kompetente myndigheder i givet fald vil
skulle indgive politianmeldelse, safremt de konstaterer straf-
belagte overtradelser af denne lov eller regler udstedt i med-
for af denne lov.

Det falger af NIS 2-direktivet, at (administrative) beder vil
kunne blive pélagt i tilleeg til en hvilken som helst af hand-
havelsesforanstaltningerne vedrerende vesentlige og vigti-
ge enheder, herunder — for sa vidt angér vesentlige enheder
— ogsa den sarlige suspensions- og forbudsordning.

De kompetente myndigheder vil skulle pase, at denne lov
og regler udstedt i medfer af loven efterleves, herunder
undersoge mulige overtredelser af lovgivningen. I en situ-
ation, hvor en kompetent myndighed matte blive bekendt
med, at der kan veare sket en strafbar overtradelse af loven
eller regler udstedt i medfer af loven, vil myndigheden efter
Ministeriet for Samfundssikkerhed og Beredskabs opfattelse
skulle foretage en konkret vurdering — under hensyntagen
til omstendighederne i hver enkelt sag og sanktionsregimets
effektivitet, forholdsmessighed og afskreekkende virkning —
og pé den baggrund beslutte, om forholdet skal politianmel-
des.

NIS 2-direktivets artikel 34, stk. 3-5, foreskriver desuden
narmere, hvilke hensyn der skal indga i beslutningen om,

hvorvidt der skal palaegges en bede, samt bedens sterrel-
se. Hensynene er de samme som de hensyn, der skal indgé i
en afgerelse om at ivaerksaette handhaevelsesforanstaltninger
efter artikel 32, stk. 7, jf. afsnit 3.4.2 ovenfor.

Henset til, at der ikke i almindelighed anvendes administra-
tive beder i dansk ret, jf. ovenfor, forudsattes det, at de
pageldende hensyn indgar i de kompetente myndigheders
beslutning om politianmeldelse af et forhold, samt i politi-
og anklagemyndighedens og domstolenes vurdering af sag-
en, herunder ved udmalingen af en eventuel bade.

Efter NIS 2-direktivets artikel 34, stk. 4, skal vaesentlige en-
heders overtraedelse af direktivets artikel 21 (foranstaltnin-
ger til styring af cybersikkerhedsrisici) eller artikel 23 (rap-
porteringsforpligtelser) straffes med et maksimum pa mindst
10.000.000 euro eller et maksimum pé mindst 2 pct. af den
samlede globale drsomsaetning i det foregadende regnskabsér
i den virksomhed, som den veasentlige enhed tilherer, alt
efter hvad der er hgjest.

Det folger endvidere af NIS 2-direktivets artikel 34, stk.
5, at vigtige enheders overtreedelse af direktivets artikel 21
(foranstaltninger til styring af cybersikkerhedsrisici) eller
artikel 23 (rapporteringsforpligtelser) skal straffes med et
maksimum pd mindst 7.000.000 euro eller et maksimum pa
mindst 1,4 pct. af den samlede globale arsomsatning i det
foregdende regnskabsar i den virksomhed, som den vigtige
enhed tilherer, alt efter hvad der er hojest.

Ministeriet for Samfundssikkerhed og Beredskab finder, at
det i overensstemmelse med det grundleggende princip i
dansk retspleje om strafferetlige sanktioner og som felge af
muligheden i direktivets artikel 34, stk. 8, ber fastsettes i
lovforslaget, at overtraedelser af de pageldende bestemmel-
ser i loven skal kunne straffes med bede.

3.5.3.1. Searligt om ansvar og sanktioner for den offentlige
forvaltning

Det folger af NIS 2-direktivets artikel 34, stk. 7, at den
enkelte medlemsstat kan fastsaette regler om, hvorvidt og i
hvilket omfang (administrative) beder skal kunne palaegges
offentlige forvaltningsorganer.

Det er i dansk ret et generelt princip, at staten, regioner og
kommuner alene kan straffes for overtreedelser, der begas
ved udevelse af virksomhed, som svarer til eller kan sidestil-
les med virksomhed udevet af private, jf. straffelovens § 27,
stk. 2.

En anvendelse af dette princip ved gennemforelsen af NIS
2-direktivet vil betyde, at offentlige myndigheder kun vil
kunne straffes for tilsidesattelse af deres forpligtelser efter
denne lov og regler udstedt i medfer af loven, nér deres
aktiviteter ikke har karakter af myndighedsudevelse, dvs.
hvis de leverer tjenester eller udever virksomhed, der i ov-
rigt matte veere omfattet af direktivet, eksempelvis inden for
sundhedssektoren eller spildevandshéndtering.
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3.5.2.2. Serligt om tvangsbeder

Det folger af NIS 2-direktivets artikel 34, stk. 6, at med-
lemsstaterne kan fastsztte befojelser til at palegge tvangs-
boder for at tvinge en vasentlig eller vigtig enhed til at
bringe en overtredelse af direktivet til opher i overensstem-
melse med en forudgéende afgarelse truffet af den kompe-
tente myndighed.

P& denne baggrund er det Ministeriet for Samfundssikker-
hed og Beredskabs opfattelse, at der ikke ber skabes hjem-
mel til administrative tvangsbeder pa dette omrade. Det skal
bl.a. ses i lyset af, at det pa nuverende tidspunkt er usikkert,
om de forhold, der i givet fald vil kunne begrunde tvangs-
beder, er sa tilstreekkeligt objektivt konstaterbare, at det vil
vare ubetenkeligt at skabe en sddan hjemmel.

Ministeriet for Samfundssikkerhed og Beredskab vurderer
séledes som udgangspunkt, at de retsmidler, der foreslés
med denne lov, herunder tilsyns- og hdndheavelsesforanstalt-
ningerne samt muligheden for at offentliggere afgerelser
mv., er tilstreekkelige til at sikre, at reglerne efterleves. Dette
skal ogsa ses i lyset af de eksisterende muligheder i retsple-
jeloven for at anvende tvangsbader.

3.5.2.3. Serligt om fysiske personers strafansvar og ansvars-
subjekt

Artikel 34 1 NIS 2-direktivet indeholder generelle betingel-
ser for at paleegge beder rettet mod vasentlige og vigtige
enheder, og dermed de juridiske personer som siddan. De
forudsatte badeniveauer udmaéles bl.a. pa baggrund af virk-
somhedens arsomsatning.

Det folger dog af direktivets artikel 32, stk. 6, at medlems-
staterne skal sikre, at enhver fysisk person, der er ansvarlig
for eller optraeder som juridisk repreesentant for en vesentlig
enhed pa grundlag af befgjelsen til at repreesentere den,
befojelsen til at treeffe afgarelser pd dennes vegne eller be-
fojelsen til at udeve kontrol over den, har befejelse til at
sikre, at den overholder NIS 2-direktivet. Medlemsstaterne
skal sikre, at det er muligt at drage sddanne fysiske personer
til ansvar for tilsidesattelse af deres forpligtelser til at sikre
overholdelsen af NIS 2-direktivet. Dette berarer dog efter
direktivet ikke national ret for s& vidt angar ansvaret for
embedsmand og personer valgt eller udnaevnt til offentlige
hverv.

Det er i direktivets preambelbetragtning nr. 130 forudsat,
at hvor en bede palegges en person, der ikke er en virksom-
hed, beor den kompetente myndighed ved fastszttelsen af
en passende bodestorrelse tage hensyn til det generelle ind-
komstniveau i den pagzldende medlemsstat og personens
okonomiske stilling.

Efter NIS 2-direktivets artikel 20, stk. 1, skal vasentlige og
vigtige enheders ledelsesorganer kunne gares ansvarlige for
enhedernes overtradelser af forpligtelserne i artikel 21 (om
foranstaltninger til styring af cybersikkerhedsrisici). Artikel
20, stk. 1, bergrer dog ikke national ret for sd vidt angér

de ansvarsregler, der gaelder for offentlige institutioner, samt
ansvaret for embedsmand og personer valgt eller udnavnt
til offentlige hverv, jf. bestemmelsens 2. led.

Efter rigsadvokatmeddelelse om strafansvar for juridiske
personer, er udgangspunktet ved valg af ansvarssubjekt i
serlovgivningen, at tiltalen rejses mod den juridiske person.

Det er i den forbindelse en forudsatning for at palaegge en
juridisk person ansvar, at der inden for dens virksomhed
er begdet en overtredelse, der kan tilregnes en eller flere
til virksomheden knyttede personer eller virksomheden som
sadan, jf. straffelovens § 27, stk. 1.

Det fremgar dog ogsa af rigsadvokatmeddelelsen, at der i en
rekke tilfeelde kan veere anledning til — ud over tiltalen mod
den juridiske person — tillige at rejse tiltale mod en eller
flere fysiske personer, safremt den eller de pidgaldende har
handlet forseetligt eller udvist grov uagtsomhed. Der angives
endvidere retningslinjer for anklagemyndighedens afgerelse
herom.

Det beskrives i den forbindelse, at der pa en reekke omra-
der er fastsat serlige regler, som palaegger enkeltpersoner
et selvstendigt og individuelt strafansvar i kraft af deres
serlige stilling eller funktion, eksempelvis piloter og beszt-
ningsmedlemmer. I s& fald er udgangspunktet, at der rejses
tiltale mod den pageldende person samt i almindelighed
tillige mod den juridiske person. I visse tilfeelde indeholder
lovgivningen endvidere mulighed for et selvstendigt og in-
dividuelt strafansvar, selv om overtraedelsen ikke kan tilreg-
nes de pageldende som forsztlig eller uagtsom (objektivt
individualansvar).

Ministeriet for Samfundssikkerhed og Beredskab finder ikke
pa dette omrdde anledning til at fastsatte sarlige regler om
et selvstendigt og individuelt strafansvar for fysiske person-
er, herunder regler som gar videre end strafansvaret for juri-
diske personer. Det er sdledes Ministeriet for Samfundssik-
kerhed og Beredskabs opfattelse, at NIS 2-direktivets krav
om, at nermere bestemte fysiske personer kan drages til an-
svar for tilsidesettelse af deres forpligtelser efter direktivet,
ikke synes at stille krav, der gér videre end det, der allerede
folger af de geldende regler.

Dermed vil et eventuelt strafansvar for fysiske personer fol-
ge det almindelige udgangspunkt i sarlovgivningen, hvor-
efter der i tilleeg til den juridiske person efter na@rmere ret-
ningslinjer kan rejses tiltale mod en fysisk person, safremt
denne har handlet forsatligt eller groft uagtsomt. Beder vil
i givet fald skulle udmales i overensstemmelse med direkti-
vets forudsatninger om sterrelsen heraf.

3.5.2.4. Seerligt om brud pa persondatasikkerheden

Artikel 35, stk. 2, i NIS 2-direktivet indeholder serlige be-
stemmelser for sd vidt angér overtraedelser af forpligtelser-
ne i direktivets artikel 21 (om foranstaltninger til styring
af cybersikkerhedsrisici) og artikel 23 (om rapporteringsfor-
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pligtelser), der (ogsd) kan medfere et brud pa persondatasik-
kerheden i medfer af databeskyttelsesforordningen.

Det folger saledes af direktivets artikel 35, stk. 2, at der ikke
kan straffes med (administrativ) bade for overtradelser af de
ovenfor nevnte bestemmelser i medfer af NIS 2-direktivet,
safremt den samme adfeerd straffes med (administrativ) bade
efter databeskyttelsesforordningen.

Henset til, at der ikke anvendes administrative bader i dansk
ret, jf. ovenfor, vil bestemmelserne skulle fortolkes og gen-
nemfores i lyset heraf.

Det bemerkes, at databeskyttelsesloven supplerer og gen-
nemforer databeskyttelsesforordningen i dansk ret, og at
lovens § 41 indeholder bestemmelser om straf for overtre-
delser af databeskyttelsesforordningen og databeskyttelses-
loven.

Henset til, at et brud pa cybersikkerheden ogsa efter om-
stendighederne kan udgere et brud pa databeskyttelsesreg-
lerne, er bestemmelsen i NIS 2-direktivets artikel 35, stk. 2,
udtryk for det almindelige forbud mod dobbelt strafforfelg-
ning. Det anferes séledes i preambelbetragtning nr. 131, at
palaeggelse af sanktioner for overtraedelse af de nationale
regler, der gennemforer NIS 2-direktivet, ikke ber fore til et
brud pa princippet om ne bis in idem som fortolket af Den
Europaiske Unions Domstol.

Det folger af NIS 2-direktivet, at de kompetente myndighe-
der ikke er afskaret fra at anvende handhavelsesforanstalt-
ninger i de pageldende situationer.

For at sikre, at myndighederne har mulighed for at undga, at
den samme adfeerd straffes dobbelt, forpligter NIS 2-direkti-
vets artikel 35, stk. 1, de kompetente myndigheder efter NIS
2-direktivet til uden unedigt ophold at underrette tilsyns-
myndighederne efter databeskyttelsesforordningen — i dansk
ret Datatilsynet. Det omfatter tilfeelde, hvor de kompetente
myndigheder i forbindelse med deres tilsyn eller handhavel-
se bliver opmarksomme pa, at en vasentlig eller vigtig
enheds overtreedelse af forpligtelserne i NIS 2-direktivets
artikel 21 (foranstaltninger til styring af cybersikkerhedsrisi-
ci) eller 23 (rapporteringsforpligtelser) kan medfere et brud
pa persondatasikkerheden, som skal anmeldes i henhold til
artikel 33 i databeskyttelsesforordningen.

Det bemarkes, at loven ikke @ndrer pad de dataansvarliges
forpligtelser til anmeldelse af overtreedelser af brud pé per-
sondatasikkerheden efter de databeskyttelsesretlige regler.

Ministeriet for Samfundssikkerhed og Beredskab bemerker
i forleengelse heraf, at det af databeskyttelsesforordningens
artikel 4, nr. 12, folger, at »brud pa persondatasikkerheden«
er defineret som et brud pé sikkerheden, der ferer til hen-
delig eller ulovlig tilintetgerelse, tab, andring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet. Be-
stemmelsen i forordningens artikel 33, stk. 1, indeberer,
at den dataansvarlige skal anmelde et brud pé persondata-

sikkerheden til Datatilsynet uden unedig forsinkelse og om
muligt senest 72 timer efter, at denne er blevet bekendt med
bruddet pa persondatasikkerheden, »medmindre at det er
usandsynligt, at bruddet pa persondatasikkerheden indebze-
rer en risiko for fysiske personers rettigheder eller friheds-
rettigheder«.

De kompetente myndigheder vil derfor skulle foretage un-
derretning af Datatilsynet pa baggrund af NIS 2-direktivets
artikel 35, stk. 1, om forhold der kan medfere et brud pa
persondatasikkerheden, medmindre det er usandsynligt, at
et eventuelt brud pé persondatasikkerheden vil indebere en
risiko for fysiske personers rettigheder eller frihedsrettighe-
der. Der mé overlades de kompetente myndigheder et bredt
sken ved foretagelsen af denne vurdering. Det bemerkes
dog i den forbindelse, at en underretning til den relevante
kompetente myndighed og CSIRT en efter de forsldede reg-
ler i §§ 12 og 13 efter omstendighederne vil kunne udgere
et brud pa persondatasikkerheden.

Det forudsettes, at den kompetente myndighed i relevant
omfang herer Datatilsynet om, hvorvidt den adferd, der var
genstand for overtraedelsen af NIS 2-direktivet, er eller vil
blive straffet med bede for overtraedelse af databeskyttelses-
forordningen eller databeskyttelsesloven med henblik pa, at
NIS 2-direktivets hensigt om at undga dobbelt strafforfolg-
ning kan indfries i praksis.

3.5.3. Den foresldede ordning

Det foreslés, at der som led i gennemforelsen af NIS 2-di-
rektivet indsattes sanktionsbestemmelser i loven med det
formal, at overtreedelse af alle materielle og processuelle
krav i loven eller regler udstedt til vasentlige og vigtige
enheder i medfer af loven kan straffes med bede.

Det foreslas saledes, at den der overtraeder § 6, stk. 1 eller
2, §§ 9 eller 10, § 11, stk. 1-6, § 12, stk. 1, § 13, stk. 1 eller
2, eller § 15, undlader at efterkomme en kompetent myndig-
heds afggarelse efter § 23, stk. 1, nr. 1 eller 2, undlader at
efterkomme pabud og forbud efter §§ 22, stk. 1, nr. 3-6 eller
25, stk. 1, nr. 3-6, undlader at efterkomme afgerelse efter §
16, stk. 2, § 21, stk. 1, nr. 2 eller nr. 5-7, eller § 24, stk. 1,
nr. 2 eller nr. 4-6, eller hindrer de kompetente myndigheder
i at fore tilsyn efter bestemmelserne i § 21, stk. 1, nr. 1-4,
eller § 24, stk. 1, nr. 1-3, straffes med bede. Det foreslés i
den forbindelse, at der ikke anvendes administrative bader,
men at beder udstedes og udmales i det almindelige straffe-
processuelle system.

Det foreslas endvidere, at bader vil kunne pélegges fysiske
personer, selskaber mv. (juridiske personer) i det omfang de
omfattes af lovens anvendelsesomrade.

Det forudsattes i overensstemmelse med en minimumsim-
plementering af direktivets artikel 34, stk. 4 og 5, at badens
storrelse for vaesentlige enheder for s& vidt angér overtre-
delse af bestemmelserne i § 6, stk. 1, §§ 12, 13 og 15, § 16,
stk. 2, og regler udstedt i medfer af § 6, stk. 3, maksimalt
vil udgere et beleb svarende til 10.000.000 euro eller 2 pct.
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af enhedens samlede globale arsomsztning i det foregaende
regnskabsar, alt efter hvad der er hgjest. Det forudsettes
desuden, at badens sterrelse for vigtige enheder for sa vidt
angér overtreedelse af de samme bestemmelser maksimalt
vil udgere et beleb svarende til 7.000.000 euro eller 1,4 pct.
af enhedens samlede globale arsomsztning i det foregaende
regnskabsar, alt efter hvad der er hgjest.

Direktivet indeholder ikke serlige forudsatninger for sé vidt
angér det maksimale bedeniveau for manglende efterlevelse
af forpligtelser i direktivet ud over artikel 21 (foranstaltnin-
ger til styring af cybersikkerhedsrisici) og artikel 23 (rappor-
teringsforpligtelser). P4 den baggrund fastsattes der ikke
maksimale bedeniveauer for overtreedelse af lovens ovrige
bestemmelser.

Baderne vil kunne pélegges i tilleg til hdndhavelsesforan-
staltningerne i de foreslaede §§ 22, 23 og 25.

Ved afgerelse om at politianmelde et forhold, ved péleg af
en bede og ved udmaling af bedens sterrelse forudsettes
det, at der leegges vaegt pa de hensyn, der er beskrevet i pkt.
3.5.2 ovenfor.

Der henvises i gvrigt til bemarkningerne til den foreslaede §
32.

4. Forholdet til databeskyttelsesreglerne

Med lovforslaget gennemfores NIS 2-direktivet pa tvers af
en lang reekke sektorer.

Lovforslaget indeberer en raekke forpligtelser for omfattede
enheder samt myndighedsopgaver for de relevante myndig-
heder, der i et vist omfang vil indebere behandling af per-
sonoplysninger.

Efter de foresldede bestemmelser i §§ 9 og 10, skal enhe-
derne som led i overholdelsen af registreringsforpligtelserne
indgive en rekke oplysninger til de kompetente myndighe-
der. Oplysningerne kan indeholde almindelige personoplys-
ninger eksempelvis i form af navn og visse kontaktoplysnin-
ger pd medarbejdere hos enheden. Det kan endvidere ikke
udelukkes, at en enkeltmandsvirksomhed vil vaere omfattet
af loven. Der vil derfor blive behandlet almindelige person-
oplysninger i form af navn pé virksomheden.

Der er desuden i den foresldede § 11 en forpligtelse for
topdomanenavneadministratorer og enheder, der leverer do-
manenavnsregistreringsdata til at skulle fore en database,
der indeholder domaenenavnsregistreringsdata. Blandt disse
data er bl.a. almindelige personoplysninger sdsom den regi-
streredes navn, e-mailadresse og telefonnummer. Det folger
af den foresldede ordning, at legitime adgangssegende —
hvilket omfatter de kompetente myndigheder, CSIRT ’en og
myndigheder, som i henhold til EU-retten eller dansk ret ar-
bejder med at forebygge, efterforske eller retsforfolge straf-
bare handlinger — efter anmodning skal kunne f& adgang til
specifikke domaenenavnsregistreringsdata, herunder person-
oplysninger.

Det folger af de foresldede bestemmelser i §§ 12 og 13,
at veesentlige og vigtige enheder skal underrette den rele-
vante kompetente myndighed og CSIRT’en om enhver va-
sentlig hendelse. En enheds haendelsesunderretning til myn-
dighederne vil kunne indeholde almindelige personoplysnin-
ger. Dette vil eksempelvis kunne vare i forbindelse med en
redegorelse for handelsens faktiske forleb, eller ved at der
vedlaegges e-mails, logningsoplysninger eller andet materia-
le, der belyser haendelsens forlab, karakter eller handtering.

Der kan endvidere i forbindelse med anvendelsen af tilsyns-
og héndhzvelsesforanstaltninger i medfer af de foresldede
bestemmelser 1 §§ 21-23 og §§ 24 og 25 vil blive behandlet
almindelige personoplysninger. F.eks. kan den kompetente
myndighed i forbindelse med udferelsen af tilsyn, jf. § 21,
stk. 1, nr. 5 og 6 og § 24, stk. 1, nr. 4 og 5, kraeve at fa
udleveret oplysninger, der er nedvendige for efterfolgende at
vurdere de foranstaltninger til styring af cybersikkerhedsrisi-
ci, som den berorte enhed har indfert, samt kreeve adgang
til data, dokumenter og oplysninger, der er nedvendige for
udferelsen af tilsynsopgaven. Det er Ministeriet for Sam-
fundssikkerhed og Beredskabs opfattelse, at de oplysninger,
der matte blive behandlet i denne forbindelse, vil udgere
oplysninger om enhedens medarbejdere. Disse oplysninger
vil primart udgere kontaktoplysninger pa enhedens kontakt-
personer, ligesom der eksempelvis kan vare tale om oplys-
ninger om hvilke medarbejdere, der har adgang til enhedens
net- og informationssystemer.

Det bemarkes, at der med den foreslaede § 20, stk. 3,
leegges op til, at ministeren for samfundssikkerhed og be-
redskab kan fastsatte regler om koordinering, ansvar, forde-
ling af opgaver og udveksling af oplysninger mellem de
kompetente myndigheder, samt de kompetente myndigheder
og CSIRT’en, herunder i forhold til haendelsesunderretnin-
ger efter kapitel 3, tilsyn samt handhevelse efter kapitel
6. Der forventes i den forbindelse bl.a. fastsat regler, der
vil indebzre udveksling af almindelige personoplysninger
til brug for de kompetente myndigheders koordinering af
tilsyn, handtering af haendelser mv.

Det folger af det foresldede § 22, stk. 1, nr. 8, og § 25,
nr. 6, at den kompetente myndighed kan pabyde en enhed
i ikke-anonymiseret form og pd en nermere angiven made
at offentliggere afgerelser om handhavelsesforanstaltninger
samt resumeer af domme eller bedevedtagelser, hvor der
idemmes eller vedtages en bede. Bestemmelserne indebe-
rer, at der vil kunne blive behandlet almindelige personop-
lysninger, da det ikke kan udelukkes, at enkeltmandsvirk-
somheder vil vere omfattet af loven.

I medfer af den foreslaede § 28 kan relevante myndigheder
videregive oplysninger til andre medlemsstaters myndighe-
der og institutioner i Den Europaiske Union for at varetage
de opgaver, som folger af denne lov eller udstedt i medfer
af loven. Myndighederne vil i den forbindelse kunne vide-
regive almindelige personoplysninger. Der kan f.eks. vare
tale om oplysninger om navn péa den vasentlige eller vigti-
ge enhed. Det kan i den forbindelse ikke udelukkes, at en
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enkeltmandsvirksomhed vil vaere omfattet af loven. Der vil
endvidere kunne videregives oplysninger om f.eks. navn pa
medarbejdere mv.

Det er vurderingen, at behandlingen af almindelige per-
sonoplysninger i forbindelse med overholdelsen af registre-
ringsforpligtelserne i §§ 9 og 10, pligten til at fore én ser-
skilt database, efter § 11 og underretningsforpligtelserne i
§§ 12 og 13 samt myndighedernes anvendelse af tilsyns- og
handhavelsesforanstaltninger efter reglerne i kapitel 6 for
private virksomheder vil kunne ske i medfer af databeskyt-
telsesforordningens artikel 6, stk. 1, litra ¢ og e, jf. stk. 2 og
3.

Det folger saledes af artikel 6, stk. 1, litra ¢, at behandling
er lovlig, hvis den er nedvendig for at overholde en retlig
forpligtelse, som péhviler den dataansvarlige. Danmark har
en EU-retlig forpligtelse til at gennemfore NIS 2-dikretivets
regler i dansk ret.

Herudover folger af litra e, at behandling er lovlig, hvis
den er nedvendig af hensyn til udferelse af en opgave i sam-
fundets interesse eller som henherer under offentlig myndig-
hedsudevelse, som den dataansvarlig har fiet palagt.

For s& vidt angar offentlige myndigheder behandling af
personoplysninger faolger det af NIS 2-direktivet, at myndig-
hederne palegges en rekke nye myndighedsopgaver. Det
skyldes, at lovforslaget har til formal at sikre et hejt sik-
kerhedsniveau for net- og informationssystemer. Direktivet
stiller saledes bl.a. cybersikkerhedskrav til virksomheder,
myndigheder og organisationer inden for en lang rakke
samfundskritiske sektorer. Det er Ministeriet for Samfunds-
sikkerhed og Beredskabs vurdering, at der dermed er tale
om myndighedsudevelse omfattet af databeskyttelsesforord-
ningens artikel 6, stk. 1, litra e, jf. stk. 2 og 3.

For sd vidt angar privates behandling af personoplysninger
sker dette, da NIS 2-direktivet medferer forpligtelser for de
udpegede enheder med henblik pa at sikre et hejt niveau
af cybersikkerhed i net- og informationssystemer. Det skal
bl.a. ses i lyset af, at Danmark stir over for et mere sammen-
sat og komplekst trusselsbillede end for blot fa &r siden,
hvilket ikke mindst gelder pa cybersikkerhedsomradet. Net-
og informationssystemer spiller i dag en afgerende rolle i
samfundet, bdde for virksomheder, myndigheder og borge-
re, som alle i stigende grad er athangige af velfungerende
digitale systemer i hverdagen. Behandlingen af personoplys-
ninger vurderes pa den baggrund at veere en opgave i sam-
fundets interesse, jf. databeskyttelsesforordningens artikel 6,
stk. 1, litra e, jf. stk. 2 og 3.

For sa vidt angar de kompetente myndigheders adgang til at
palegge en enhed i ikke-anonymiseret form at offentliggere
resumeer af domme eller bedevedtagelser, hvor der idem-
mes eller vedtages en bede, jf. de foresldede bestemmelser
i§22,stk. 1, nr. 8, og § 25, nr. 6, er det Ministeriet for Sam-
fundssikkerhed og Beredskabs vurdering, at de foresldede
bestemmelser giver passende garantier for de registreredes

rettigheder og friheder. Der laegges i den forbindelse vagt
pa, at der ikke er tale om en systematisk offentliggerelses-
ordning, men en adgang, hvor den kompetente myndighed
kun kan pabyde enheden at offentliggere afgerelser mv. ef-
ter en konkret vurdering af omstendighederne i sagen. Mi-
nisteriet for Samfundssikkerhed og Beredskab har herved
lagt veegt pa, at en enhed alene vil blive pabudt at offentlig-
gore en afgerelse mv. hvis hensynet til de samfundsmassige
interesser ved offentliggarelsen vejer tungere end hensynet
til enheden, som er omfattet af afgerelsen mv.

Det er endelig vurderingen, at den foresldede bestemmelse
kan rummes inden for rammerne af databeskyttelsesforord-
ningens artikel 10, 1. pkt, jf. artikel 6, stk. 1, litra ¢ og e. For
en nermere gennemgang af artikel 6, stk. 1, litra c og e, som
hjemmelsgrundlag, henvises til ovenfor.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at behandlingen af personoplysninger i medfer af
de foresldede bestemmelser i lovforslaget er proportional og
ikke gér videre, end hvad der er nedvendigt for at opfylde
Danmarks EU-retlige forpligtelser til implementering af NIS
2-direktivet.

Ministeriet for Samfundssikkerhed og Beredskab skal afslut-
ningsvis bemarke, at det forudsattes, at de gvrige bestem-
melser i databeskyttelsesforordningen og databeskyttelseslo-
ven, herunder de grundlaeggende principper i databeskyttel-
sesforordning artikel 5 ogsa iagttages, nir der behandles
personoplysninger i medfer af de foresldede bestemmel-
ser. Det betyder, at personoplysninger skal vere tilstraekkeli-
ge, relevante og begranset til, hvad der nedvendigt i forhold
til de formal, hvortil de behandles.

4.1. Videregivelse af oplysninger til CSIRT en og det cen-
trale kontaktpunkt

Styrelsen for Samfundssikkerhed (tidligere Center for Cy-
bersikkerhed) forventes at varetage opgaven som centralt
kontaktpunkt.

Navnlig vil opgaven som national CSIRT indebzre, at net-
sikkerhedstjenesten vil kunne behandle personoplysninger
hos de bererte enheder. Det folger saledes af den foreslaede
§ 17, at CSIRT en efter anmodning fra en enhed skal kunne
yde bistand vedrerende monitorering af enhedens net- og
informationssystemer, reagere pa hendelser og yde bistand
til de bererte enheder samt efter anmodning fra en enhed
foretage en proaktiv scanning af enhedens net- og informati-
onssystemer. I forbindelse med lgsningen af disse opgaver
vil CSIRT en kunne fa adgang til enhedens it-systemer. Sa-
fremt disse it-systemer indeholder personoplysninger, her-
under felsomme personoplysninger og personoplysninger
vedrarende straffedomme og lovovertradelser, vil det ikke
helt kunne udelukkes, at CSIRT en vil f4 adgang til disse
oplysninger. Det bemarkes i den forbindelse, at CSIRT ens
medarbejdere ikke vil have til formal at bruge de konkrete
oplysninger om eksempelvis strafbare forhold, men derimod
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alene undersegge data med henblik pé at afdaekke sikkerheds-
handelser eller sarbarheder.

Det folger af § 8 i lov om Center for Cybersikkerhed, jf. lov-
bekendtgerelse nr. 836 af 7. august 2019, at centerets virk-
somhed er undtaget databeskyttelsesloven og databeskyttel-
sesforordningen. Uanset at virksomheden er undtaget fra
databeskyttelseslovgivningen, finder storstedelen af de cen-
trale principper i databeskyttelseslovgivningen anvendelse
for netsikkerhedstjenesten i medfer af kapitel 6 i lov om
Center for Cybersikkerhed.

Databeskyttelsesforordningen og databeskyttelsesloven vil
imidlertid finde anvendelse for de vasentlige og vigtige
enheder, som anmoder om CSIRT’ens bistand i medfer af
den foreslaede § 17.

CSIRT’en er, jf. ovenfor heller ikke omfattet af begrebet
”dataansvarlig” i1 databeskyttelsesforordningen og databe-
skyttelsesloven. CSIRT en vil dog i relation til de vasentli-
ge og vigtige enheder vare at betragte som en selvstendig
dataansvarlig for den behandling af personoplysninger, som
CSIRT’en udferer. I tilfelde af, at CSIRT’en fir adgang
til oplysninger hos vesentlige og vigtige enheder, er det
dermed at betragte som en videregivelse mellem to selv-
steendige dataansvarlige. Denne videregivelse sker inden for
rammerne af databeskyttelsesforordningen og databeskyttel-
sesloven.

For sé vidt angér en situation, hvor de offentlige myndighe-
der, der er omfattet af direktivet, herunder de kompetente
myndigheder, videregiver oplysninger til CSIRT en, henvi-
ses der til forordningens artikel 6, stk. 1, litra e, jf. stk. 2 og
3, hvorefter behandling bl.a. er lovlig, hvis behandlingen er
nedvendig af hensyn til udferelse af en opgave i samfundets
interesse eller som henhgrer under offentlig myndighedsud-
ovelse. Henset til at videregivelsen er nedvendig af hensyn
til udferelsen af opgaven som CSIRT og centralt kontakt-
punkt, vurderer Ministeriet for Samfundssikkerhed og Be-
redskab, at videregivelse af almindelige personoplysninger
til CSIRT ’en er omfattet af forordningens artikel 6, stk. 1,
litra e, jf. stk. 2 og 3.

Det vurderes pad den baggrund, at vasentlige og vigtige
enheder samt de kompetente myndigheder med hjemmel
i databeskyttelsesforordningens artikel 6 kan videregive al-
mindelige personoplysninger til CSIRT en.

I relation til behandling af eventuelle oplysninger om straf-
bare forhold henvises der til § 8 i databeskyttelsesloven. Pri-
vate virksomheders videregivelse af oplysninger om strafba-
re forhold vurderes at vaere omfattet af databeskyttelseslo-
vens § 8, stk. 4, 2. pkt., hvorefter videregivelse bl.a. kan
ske, nar det sker til varetagelse af offentlige interesser, der
klart overstiger hensynet til de interesser, der begrunder
hemmeligholdelse. Som navnt ovenfor vurderes formalet
med videregivelsen at varetage vasentlige offentlige interes-
ser, som klart overstiger hensynet til den enkelte. Ministeriet
for Samfundssikkerhed og Beredskab har ved vurderingen

lagt vaegt pa, at CSIRT’en bl.a. har til opgave at overvage
og analysere cybertrusler, sarbarheder og handelser pa na-
tionalt plan, samt at reagere pa hendelser. Ministeriet for
Samfundssikkerhed og Beredskab har endvidere lagt vaegt
pa, at CSIRT’ens analytikere ikke vil have til formal at
bruge den konkrete oplysning om et strafbart forhold, men
derimod alene undersoger data med henblik pa at afdekke
sikkerhedshandelser.

Offentlige myndigheders videregivelse af oplysninger om
strafbare forhold vurderes at vaere omfattet af databeskyttel-
seslovens § 8, stk. 2, nr. 2 og 3, hvorefter videregivelse af
saddanne oplysninger bl.a. kan ske, hvis videregivelsen sker
til varetagelse af offentlige interesser, der klart overstiger
hensynet til de interesser, der begrunder hemmeligholdelse,
eller hvis videregivelsen er nedvendig for udferelsen af en
myndigheds virksomhed. Ministeriet for Samfundssikkerhed
og Beredskab henviser i den forbindelse til overvejelserne
i forhold til private virksomheders videregivelse af saidanne
oplysninger, jf. ovenfor, idet der tillige leegges vaegt pé, at
videregivelsen af oplysningerne vil vare nedvendig for ud-
forelsen af opgaverne som CSIRT og centralt kontaktpunkt.

Det vurderes pa den baggrund, at myndigheder og virksom-
heder med hjemmel i databeskyttelseslovens § 8 kan videre-
give oplysninger om strafbare forhold til CSIRT en.

I relation til behandling af serlige kategorier af personop-
lysninger omfattet af databeskyttelsesforordningens artikel
9, henvises til bestemmelsens stk. 2, litra g, hvorefter for-
buddet mod behandling af sddanne personoplysninger ikke
finder anvendelse, nar behandlingen er nedvendig af hensyn
til vaesentlige samfundsinteresser pd grundlag af EU-retten
eller medlemsstaternes nationale ret og star i et rimeligt for-
hold til det mél, der forfolges, respekterer det vasentligste
indhold af retten til databeskyttelse og sikrer passende og
specifikke foranstaltninger til beskyttelse af den registrere-
des grundlaeggende rettigheder og interesser.

Henvisningen til EU-retten eller medlemsstaternes nationale
ret i artikel 9, stk. 2, litra g, forudsatter, at behandlingen er
forankret i f.eks. national ret, for at udgangspunktet i artikel
9, stk. 1, om forbud mod behandling kan fraviges. Forord-
ningens artikel 9, stk. 2, litra g, stiller séledes krav om
udfyldning i national ret og kan ikke uden videre anven-
des som behandlingshjemmel. Der stilles imidlertid ikke
krav om, at den nationale ret skal indeholde en udtrykkelig
hjemmel til behandling af sddanne personoplysninger. Det
vurderes pa den baggrund at vere tilstrekkeligt, at myndig-
heders og virksomheders videregivelse af personoplysninger
er forudsat i nervaerende lov, som gennemferer NIS 2-di-
rektivet. Ministeriet for Samfundssikkerhed og Beredskab
har 1 den forbindelse foretaget en vurdering i henhold til
den tjekliste om udarbejdelse af nye nationale serregler for
behandling af felsomme personoplysninger, som fremgér af
betaenkning nr. 1565 om databeskyttelsesforordningen.

5. Okonomiske konsekvenser og implementeringskonse-
kvenser for det offentlige
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Efter lovforslaget vil statslige myndigheder og regionerne
samt kommuner blive omfattet af lovens anvendelsesomra-
de. Lovforslaget forventes pad denne baggrund at medfore
merudgifter og negative implementeringskonsekvenser til
statslige og regionale myndigheder, da de — i lighed med
private enheder — skal overholde lovens forpligtelser. Dis-
se forpligtelser vil bl.a. omfatte registrerings- og underret-
ningsforpligtelserne i lovens §§ 9, 10 og 12.

Lovforslaget stiller derudover i § 6 krav om, at enheder
skal treeffe passende og forholdsmaessige tekniske, operatio-
nelle og organisatoriske foranstaltninger for at styre risiciene
for sikkerheden i net- og informationssystemer, som disse
enheder anvender til deres operation eller til at levere deres
tjenester. Dette vil ogsd geelde for de myndigheder, der er
omfattet af loven.

Det bemarkes, at der med lovforslagets § 6, stk. 3, laegges
op til, at vedkommende minister inden for sit omrade efter
forhandling med ministeren for samfundssikkerhed og be-
redskab fastsetter neermere regler om krav til foranstaltnin-
ger efter stk. 1. Som narmere beskrevet i lovforslagets pkt.
2.2.1. vil en sddan konkretisering i bekendtgerelse alene ske,
hvis sarlige sektorspecifikke hensyn tilsiger det.

Da de n®rmere skonomiske konsekvenser ved foranstaltnin-
gerne til styring af cybersikkerhedsrisici vil athaenge af det
nermere indhold af eventuelle sektorspecifikke bekendtge-
relser, vil de ekonomiske konsekvenser heraf forst kunne
opgeres endeligt i forbindelse med udstedelsen af de for-
skellige bekendtgerelser. De gkonomiske og administrative
konsekvenser vil desuden afth@nge af myndighedernes eksi-
sterende sikkerhedsniveau og udviklingen i trusselsbilledet i
samfundet.

Ud over konsekvenserne forbundet med, at statslige myn-
digheder vil vaere omfattet af lovforslaget, vil der vere kon-
sekvenser forbundet med lesningen af de myndighedsopga-
ver, der folger af direktivet.

Efter lovforslaget vil en rekke myndigheder i de sektorer,
der fremgar af lovens bilag skulle udfere rollen som kom-
petente myndigheder og som folge heraf varetage opgaven
med bl.a. at fore tilsyn med lovens overholdelse. Der er alle-
rede i dag myndigheder, der varetager opgaven som kompe-
tente myndigheder i medfer af den danske gennemforelse
af NIS I-direktivet. Med NIS 2-direktivet udvides antallet
af sektorer, hvilket vil medfere, at der vil blive udpeget
yderligere kompetente myndigheder, hvilket vil indebere
administrative implementeringsmaessige konsekvenser. Lov-
forslaget forventes derfor i varierende omfang at medfore
merudgifter for de ministeromréder, der har ressortansvar
for de sektorer, der fremgar af lovens bilag.

De statsfinansielle konsekvenser til ggede aktiviteter afsted-
kommet af lovforslaget estimeres med betydelig usikkerhed
at udgere ca. 105-147 mio. kr. arligt.

Derudover estimeres der med betydelig usikkerhed at vere
udgifter i regionerne pa 63-100 mio. kr. arligt.

Der estimeres endvidere med betydelig usikkerhed at vare
udgifter i kommunerne pa 95-280 mio. kr. arligt. Der vurde-
res desuden at vaere negative implementeringskonsekvenser.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at lovforslaget er i overensstemmelse med prin-
cipperne for digitaliseringsklar lovgivning.

Det Ministeriet for Samfundssikkerhed og Beredskabs op-
fattelse, at princip nr. 1 er iagttaget, idet det i lovforslaget —
inden for direktivets rammer — klart fremgar, hvilke forplig-
telser der pahviler omfattede enheder, og hvilke befgjelser
en kompetent myndighed har i sit tilsyn med enhedernes
efterlevelse af deres forpligtelser.

Det er desuden Ministeriet for Samfundssikkerhed og Be-
redskabs opfattelse, at lovforslaget er udarbejdet i overens-
stemmelse med princip nr. 2, da lovforslagets § 31 indferer
hjemmel til at fastsette regler om digital kommunikation.

Derudover er det Ministeriet for Samfundssikkerhed og Be-
redskabs opfattelse, at lovforslaget vil vere i overensstem-
melse med princip nr. 5 om tryg og sikker databehandling,
da lovforslaget indeholder en grundig beskrivelse af forhol-
det til databeskyttelsesretten, ligesom NIS 2-direktivet frem-
mer et ensartet og hgjere cybersikkerhedsniveau pa tvers af
EU’s medlemslande.

Det bemerkes navnlig i relation til registrerings- og under-
retningspligterne i §§ 9, 10 og 12, at der med lovforsla-
get forudsattes anvendt digitale selvbetjeningslesninger sds-
om Virk.dk. Dermed anvendes eksisterende offentlig it-in-
frastruktur til digital kommunikation mellem enhederne og
myndighederne, hvilket er i overensstemmelse med princip
nr. 6.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at de evrige principper ikke er relevante for lov-
forslaget.

6. Okonomiske og administrative konsekvenser for er-
hvervslivet mv.

Lovforslaget forventes at medfere vasentlige negative er-
hvervsgkonomiske konsekvenser for ca. 3.255 virksomheder
i Danmark. Bl.a. vil virksomheder skulle overholde regi-
strerings- og underretningsforpligtelserne i de foresldede §§
9, 10, 12 og 13 i lovforslaget.

Lovforslaget stiller derudover i § 6 krav om, at enheder
skal treeffe passende og forholdsmaessige tekniske, operatio-
nelle og organisatoriske foranstaltninger for at styre risiciene
for sikkerheden i net- og informationssystemer, som disse
enheder anvender til deres operation eller til at levere deres
tjenester.

NIS 2-hovedloven medferer en raekke administrative krav
for private virksomheder. Med afset i data fra Klima-,
Energi- og Forsyningsministeriets’ AMVAB-undersogelse
for bekendtgerelse om modstandsdygtighed og beredskab i
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energisektoren skennes de administrative omkostninger ved
nerverende lovforslag med stor usikkerhed at udgere ca.
2,8-3,3 mia. kr. i omstillingsomkostninger og ca. 0,7-1,2
mia. kr. arligt i lebende udgifter.

Ligeledes medfarer lovforslaget en rekke evrige efterlevel-
seskonsekvenser for private virksomheder. Med afsaet 1 Kli-
ma-, Energi- og Forsyningsministeriets erhvervsekonomiske
konsekvenser for bekendtgerelse om modstandsdygtighed

og beredskab i energisektoren skennes de ovrige efterlevel-
sesomkostninger ved nerverende lovforslag med stor usik-
kerhed at udgere 1,6-2,4 mia. kr. i omstillingsomkostninger
og 2,0-2,6 mia. kr. i lebende udgifter

I alt skennes saledes omstillingsomkostninger for 4,4 — 5,7
mia. kr. og arlige lobende omkostninger pa 2,7 — 3,8 mia. kr.
Jf- tabel 1.

Tabel 1

[Kvantificering af de erhvervsekonomiske konsekvenser!)

Mia. kr. Administrative| @vrige efterlevel- I alf]
konsekvenser] seskonsekvenser

Omstillingsomkost- 2,8-3,3 1,6-2,4 4,4-5,7

ninger

Lobende omkostnin- 0,7-1,2 2,0-2,6 2,7-3,8

ger

D) Kilde: Ministeriet for Samfundssikkerhed og Beredskab og Erhversstyrelsen.

Efter lovens ikrafttraeden vil der blive gennemfort en AM-
VAB-maling af de administrative konsekvenser ligesom at
de ovrige efterlevelseskonsekvenser genberegnes. Det be-
merkes, at der udestar en kvantificering af de samlede
erhvervsgkonomiske konsekvenser for leveranderer til de
virksomheder, der er omfattet af loven. Disse vil indga i
malingen efter lovens ikrafttraeden.

7. Administrative konsekvenser for borgerne

Lovforslaget vurderes ikke at have administrative konse-
kvenser for borgerne.

8. Klimamzssige konsekvenser

Lovforslaget vurderes ikke at have klimameessige konse-
kvenser.

9. Milje- og naturmsessige konsekvenser

Lovforslaget vurderes ikke at have konsekvenser for milje-
og naturmassige konsekvenser.

10. Forholdet til EU-retten

Loven og de bekendtgerelser, der vil blive udstedt i med-
for af loven, gennemforer dele af Europa-Parlamentets og
Radets direktiv (EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hegjt cybersikkerhedsniveau i
hele Unionen, om @ndring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om ophavelse af direktiv
(EU) 2016/1148 (NIS 2-direktivet).

Det folger af artikel 41, stk. 1, i NIS 2-direktivet, at direkti-
vet skulle veere gennemfort i dansk ret senest den 17. okto-
ber 2024 og treede i kraft senest den 18. oktober 2024. Med
den foreslaede bestemmelse i § 33 vil loven dermed treede i
kraft den 1. juli 2025, og séledes lidt over ni maneder efter

direktivets implementeringsfrist. Den 28. november 2024
indledte EU-Kommissionen traktatbrudssager mod 23 med-
lemsstater, herunder Danmark for ikke at have gennemfort
NIS 2-direktivet.

11. Horte myndigheder og organisationer mv.

Et udkast til lovforslag har i perioden fra den 5. juli 2024
til den 22. august 2024 (48 dage) veret sendt i hering hos
folgende myndigheder og organisationer mv.:

Advokatrddet, Amnesty International, ATP, Bestyrelsesfor-
eningen, Danish Care, Danish Cloud Community, Da-
nish Seafood Association, Danmarks Apotekerforening,
Dansk Arbejdsgiverforening, Dansk Erhverv, Dansk Indu-
stri, Dansk IT, Dansk Kollektiv Trafik, Dansk Luftfart,
Dansk Selskab for Patientsikkerhed, Dansk Standard, Dan-
ske Advokater, Danske Havne, Danske Maritime, Danske
Rederier, Danske Regioner, Danske Shipping- og Havne-
virksomheder, Danske Universiteter, Danske Vandvearker,
DANVA

Dataetisk Rad, Datatilsynet, Danish e-infrastructure consor-
tium, De Samvirkende Kgbmand, Den Danske Dommerfor-
ening, Den Danske Seretsforening, Dansk Internet Forum,
DJ@F, DKCERT, D-merket, Domstolsstyrelsen, Erhvervs-
flyvningens sammenslutning, Fagbevegelsens Hovedorga-
nisation, Finans Danmark, Fargernes Landsstyre via Rigs-
ombudsmanden péa Faereerne, GTS-foreningen, Ingenierfor-
eningen i Danmark, Industriens Fond, Industriforeningen
for Generiske og Biosimilere Lagemidler, Institut for
Menneskerettigheder, IT-Branchen, IT-politisk forening, IT-
Universitetet, Justitia, KOMBIT, Kommunale Velfaerdsche-
fer, Kommunernes Landsforening, Landbrug og Fedevarer,
Lederne, Lagemiddelindustriforeningen, MEDCOM, Medi-
coindustrien, NORDUnet A/S, Naalakkersuisut via Rigsom-
budsmanden pa Grenland, Pharmadanmark, Praesidenten for
Vestre Landsret, Prasidenten for Ostre Landsret, Punktum
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dk, Retspolitisk Forening, Radet for Digital Sikkerhed,
Samtlige byretspraesidenter, SMVdanmark, Statsadvokaten
i Kabenhavn og Statsadvokaten i Viborg.

12. Sammenfattende skema

Positive konsekvenser/mindreudgifter
(hvis ja, angiv omfang/hvis nej, anfer »In-

Negative konsekvenser/merudgifter (hvis ja,
angiv omfang/hvis nej, anfor »Ingen«)

|konsekvenser for
stat, kommuner og
regioner

gen«)

Okonomiske kon- [Ingen. De statsfinansielle konsekvenser til ogede ak-
sekvenser for stat, tiviteter afstedkommet af lovforslaget estime-
kommuner og re- res med betydelig usikkerhed at udgere ca.
gioner 105-147 mio. kr. arligt.

Derudover estimeres der med betydelig usik-

kerhed at vaere udgifter i regionerne pa 63-100

mio. kr. arligt.

Der estimeres med usikkerhed at vaere udgifter

i kommunerne pa 95-280 mio. kr. arligt.
[mplementerings- |Ingen. Lovforslaget forventes at medfere negative

implementeringskonsekvenser for staten, regio-
nerne og i et vist omfang kommunerne, da de
skal overholde lovens forpligtelser. Disse for-
pligtelser vil bl.a. omfatte registrerings- og un-
derretningsforpligtelserne i lovens §§ 9, 10 og
12.

maessige konse-

konomiske kon- |Ingen. Det er vanskeligt at estimere de erhvervsekono-

sekvenser for er- miske konsekvenser pd nuverende tidspunkt.

hvervslivet m.v.
De erhvervsekonomiske konsekvenser ved NIS
2-hovedloven er i lovforslaget med stor usik-
[kerhed opgjort til ca. 4,4-5,7 mia. kr. i omstil-
lingsomkostninger og ca. 2,7-3,8 mia. kr. arligt
i lobende udgifter.

Administrative Ingen. Lovforslaget forventes at medfere negative im-

[konsekvenser for plementeringskonsekvenser for erhvervslivet,

erhvervslivet m.v. da virksomheder, organisationer mv. (i det om-
fang de er omfattet af lovens anvendelsesomré-
de), skal overholde lovens forpligtelser. Disse
forpligtelser vil bl.a. omfatte registrerings- og
underretningsforpligtelserne i lovens §§ 9, 10,
12 og 13.

[Administrative Ingen. Ingen.

konsekvenser for

borgerne

Klimameessige Ingen. Ingen.

konsekvenser

Miljo- og natur-  [Ingen. Ingen.

kvenser
Forholdet til EU- [(Beskriv forholdet til EU-retten/anfer »Lovforslaget indeholder ingen EU-retlige aspek-
retten ter.«)

Er i strid med de
fem principper for
implementering af

Ja

Nej
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erhvervsrettet EU-
egulering (der i re-
levant omfang ogsé
gaelder ved imple-
entering af ikke-
erhvervsrettet EU-
egulering) (sat X)

Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1

Net- og informationssikkerhed var tidligere reguleret i NIS
1-direktivet. NIS 1-direktivet omfattede operaterer af vae-
sentlige tjenester og udbydere af digitale tjenester inden
for sektorerne: 1) energi, 2) transport, 3) bankvaesen, 4)
finansielle markedsinfrastrukturer, 5) sundhedssektoren, 6)
drikkevandsforsyning og 7) digital infrastruktur.

NIS 1-direktivet er i dansk ret gennemfort sektorvist i re-
gulering under de respektive ressortministerier, hvor direkti-
vet finder anvendelse. For en narmere gennemgang af den
sektorvise implementering af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemarkninger.

Det folger af det foreslaede stk. 1, at loven finder anvendelse
pa offentlige og private enheder, der er omfattet NIS 2-di-
rektivet, jf. dog stk. 2-4 og 6.

Den foresldede bestemmelse vil indebare, at enheder, der er
omfattet af NIS 2-direktivets anvendelsesomrade, vil vare
omfattet af lovens anvendelsesomradde med de modifikatio-
ner, der folger af de foreslaede bestemmelser § 1, stk. 2-4 og
6. Bestemmelsen vil gennemfere NIS 2-direktivets artikel 2,
stk. 1-4, 7 0og 9.

Det folger af NIS 2-direktivets artikel 2, stk. 1, at direktivet
finder anvendelse pa offentlige eller private enheder af den
type, der er omhandlet i1 direktivets bilag I eller II, som
udger mellemstore virksomheder i henhold til artikel 2 i bi-
laget til Europa-Kommissionens henstilling 2003/361/EF af
6. maj 2003 om definitionen af mikrovirksomheder, sma og
mellemstore virksomheder, eller som overskrider taersklerne
for mellemstore virksomheder fastsat i nevnte artikels stk.
1, og som leverer deres tjenester eller udferer deres aktivite-
ter inden for Den Europzeiske Union.

Af direktivets bilag I fremgar en oversigt over sektorer af
serlig kritisk betydning, herunder en rekke delsektorer og
typer af enheder, som indgar i de enkelte sektorer. Der
henvises til lovens bilag 1. Af direktivets bilag Il fremgar
en oversigt over andre kritiske sektorer, herunder en rakke
delsektorer og typer af enheder, som indgéar i de enkelte
sektorer. Der henvises til lovens bilag 2.

Med NIS 2-direktivet omfattes en reekke yderligere sekto-
rer end dem, der var omfattet af NIS 1-direktivets regule-
ring. Ud over de tidligere nevnte sektorer, som er omfattet
af NIS 1-direktivets anvendelsesomrade, er folgende sekto-

rer sdledes ogsé omfattet af NIS 2-direktivet: 1) spildevand,
2) forvaltning af informations- og kommunikationstjenester
(IKT-tjenester) (business-to-business), 3) offentlig forvalt-
ning, 4) rummet, 5) post- og kurertjenester, 6) affaldshind-
tering, 7) fremstilling, produktion og distribution af kemi-
kalier, 8) produktion, tilvirkning og distribution af fedeva-
rer, 9) forskning og 10) fremstilling med delsektorerne: a)
fremstilling af medicinsk udstyr og medicinsk udstyr til vi-
tro-diagnostik, b) fremstilling af computere og elektroniske
og optiske produkter, c¢) fremstilling af elektrisk udstyr, d)
fremstilling af maskiner og udstyr ikke andetsteds nevnt, e)
fremstilling af motorkeretgjer, pdh@ngsvogne og s@ttevogne
og f) fremstilling af andre transportmidler.

Det fremgar af direktivets bilag II, pkt. 3, at direktivet fin-
der anvendelse for sektoren for fremstilling, produktion og
distribution af kemikalier. Af bilagets pkt. 3, at denne sektor
omfatter typer af enheder, der beskaftiger sig med fremstil-
ling af stoffer og distribution af stoffer eller blandinger som
omhandlet i artikel 3, nr. 9) og 14), i Europa-Parlamentets
og Radets forordning (EF) nr. 1907/2006 (2) (REACH-for-
ordningen) og virksomheder, der beskaftiger sig med pro-
duktion af artikler som defineret i artikel 3, nr. 3), i navnte
forordning ud af stoffer eller blandinger.

I juli 2024 offentliggjorde Kommissionen sine besvarelser af
udvalgte spergsmal stillet af medlemsstaterne i forbindelse
med implementeringen af NIS 2-direktivet. Et af de besvare-
de sporgsmaél vedrerer direktivets anvendelsesomrade inden
for sektoren for fremstilling, produktion og distribution af
kemikalier.

Det fremgar i den forbindelse bl.a. af Kommissionens be-
svarelse af spergsmalet, at "By referring to undertakings
carrying out the manufacture of substances and the distribu-
tion of substances or mixtures under the sector “manufactu-
re, production and distribution of chemicals”, the NIS 2
Directive seems to refer to all chemical substances, regar-
dless of whether they are potentially hazardous industrial
chemicals or used in day-to-day products.

I forlengelse heraf fremgér af besvarelsen, at Kommissio-
nen i forbindelse med vurderingen af medlemsstaters imple-
mentering af NIS 2-direktivet for sektoren for fremstilling,
produktion og distribution af kemikalier i forste omgang
alene vil fokusere pa enheder, der er omfattet af registre-
ringsforpligtelsen under REACH-forordningen, som alene
omfatter “hazardous industrial chemicals”, jf. ovenfor.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at afgrensningen af anvendelsesomradet for sek-
toren for fremstilling, produktion og distribution af kemika-
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lier, skal fortolkes i overensstemmelse med Kommissionens
vejledende udtalelse.

NIS 2-direktivets artikel 2, stk. 1, indebeerer, at enheder-
ne som udgangspunkt mindst skal udgere mellemstore virk-
somheder, som defineret i Europa-Kommissionens henstil-
ling 2003/361/EF af 6. maj 2003 om definitionen af mi-
krovirksomheder, smé& og mellemstore virksomheder, for at
vaere omfattet af NIS 2-direktivet.

Det fremgar af artikel 2 i den navnte henstilling, at katego-
rien mikrovirksomheder, sma og mellemstore virksomheder
(SMV’er) omfatter virksomheder, som beskeftiger under
250 personer, og som har en arlig omsatning pé ikke over
50 mio. euro eller en arlig samlet balance péa ikke over 43
mio. euro.

Efter henstillingens artikel 2, stk. 2, forstds der ved sma
virksomheder i kategorien SMV’er, virksomheder som be-
skaeftiger under 50 personer, og som har en arlig omsatning
eller en samlet arlig balance pa ikke over 10 mio. euro.

For at falde ind under henstillingens definition af sma virk-
somheder skal enheden saledes bade opfylde 1) beskaftigel-
seskravet om under 50 ansatte og 2) den finansielle terskel
om en arlig omsatning eller en arlig balance pa ikke over 10
mio. euro.

P& den baggrund er det Ministeriet for Samfundssikkerhed
og Beredskabs vurdering, at en enhed er omfattet af NIS
2-direktivet, hvis enheden har 50 ansatte eller derover eller
en arlig omsatning og en arlig balance, der overstiger 10
mio. euro.

Den navnte henstilling fastsatter i artiklerne 3-6, nermere
regler om typer af virksomheder, som tages i betragtning
ved beregningen af antal beskaftigede og belebssterrelser,
om data, der skal anvendes ved beregningen af antal beskaef-
tigede og belabssterrelser og referenceperiode, om antal be-
skaeftigede og om fastlaeggelse af oplysninger om virksom-
heden.

Det folger af preeambelbetragtning nr. 16 til NIS 2-direkti-
vet, at for at undga, at enheder, der har partnervirksomheder
eller er tilknyttede virksomheder, betragtes som veasentlige
eller vigtige enheder, hvor dette ville vere uforholdsmees-
sigt, kan der tages hensyn til den grad af uathangighed,
som en enhed har i forhold til sine partnervirksomheder
eller tilknyttede virksomheder, ved at henstillingens artikel
6, stk. 2, om fastleeggelse af oplysninger om virksomheden,
anvendes ved vurderingen af, om en enhed er omfattet af
NIS 2-direktivet eller ej.

Det fremgar endvidere af praambelbetragtningen, at der
navnlig kan tages hensyn til, om en enhed er uafhengig
af sine partnervirksomheder eller tilknyttede virksomheder
med hensyn til de net- og informationssystemer, som enhe-
den anvender i forbindelse med leveringen af sine tjenester,
og med hensyn til de tjenester, som enheden leverer.

I overensstemmelse med principperne i den navnte pream-
belbetragtning vil visse enheder efter omstendighederne,
kunne anses for ikke at opfylde NIS 2-direktivets kriterium
om at udgere en mellemstor virksomhed i henhold til arti-
kel 2, i bilaget til henstilling 2003/361/EF, eller for ikke at
overskride tarsklerne for en mellemstor virksomhed fastsat i
naevnte henstilling, hvis den padgaeldende enhed i betragtning
af dens grad af uathaengighed ikke ville vere blevet anset
for at udgere en mellemstor virksomhed eller overskride
teersklerne, hvis kun enhedens egne data var blevet taget i
betragtning. Dette vil saledes medfere, at enheden ikke er
omfattet af lovens anvendelsesomrade.

Der er desuden visse typer af enheder, som vil vaere omfattet
af direktivet uanset storrelse.

Det folger saledes af NIS 2-direktivets artikel 2, stk. 2, at
direktivet finder anvendelse pa enheder omhandlet i direkti-
vets bilag I eller II, uanset enhedernes starrelse, hvor: a) tje-
nester leveres af i) udbydere af offentlige elektroniske kom-
munikationsnet eller af offentligt tilgengelige elektroniske
kommunikationstjenester, ii) tillidstjenesteudbydere eller iii)
topdomanenavneadministratorer og udbydere af domane-
navnesystemer, b) enheden er den eneste udbyder i en med-
lemsstat af en tjeneste, der er vasentlig for opretholdelsen
af kritiske samfundsmassige eller skonomiske aktiviteter, c)
en forstyrrelse af den tjeneste, enheden leverer, vil kunne
have vasentlig indvirkning pé den offentlige sikkerhed eller
folkesundheden, d) en forstyrrelse af den tjeneste, enheden
leverer, vil kunne medfere en vasentlig systemisk risiko,
navnlig for sektorer, hvor en saddan forstyrrelse kan have
en grenseoverskridende virkning, e) enheden er kritisk pé
grund af sin specifikke betydning pa nationalt eller regionalt
plan for den pagaeldende sektor eller type af tjeneste eller for
andre indbyrdes athaengige sektorer i medlemsstaten og f)
enheden er en offentlig forvaltningsenhed i) under den cen-
trale forvaltning som defineret af en medlemsstat i overens-
stemmelse med national ret eller ii) pa regionalt plan som
defineret af en medlemsstat i overensstemmelse med natio-
nal ret, som efter en risikobaseret vurdering leverer tjenester,
hvis forstyrrelse vil kunne have vasentlig indvirkning pa
kritiske samfundsmassige eller skonomiske aktiviteter.

Vedrerende afgrensningen af offentlig forvaltningsenhed
under den centrale forvaltning som defineret af en medlems-
stat i overensstemmelse med national ret, jf. den navnte
litra f, 1) ovenfor, bemarkes, at det folger af NIS 2-direkti-
vets artikel 6, nr. 35, at en offentlig forvaltningsenhed er
en enhed, der er anerkendt som sadan i en medlemsstat 1
overensstemmelse med national ret, med undtagelse af rets-
vasenet, parlamenter og centralbanker, som a) er oprettet
med henblik pd at opfylde almennyttige formal og ikke
har industriel eller kommerciel karakter, b) har status som
juridisk person, eller ved lov er berettiget til at handle pa
vegne af en anden enhed med status som juridisk person,
c) overvejende finansieres af staten, regionale myndigheder
eller af andre offentligretlige organer, er underlagt ledelses-
massig kontrol af disse myndigheder eller organer, eller har
et administrations-, ledelses- eller tilsynsorgan, hvor mere
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end halvdelen af medlemmerne udpeges af staten, regionale
myndigheder eller andre offentligretlige organer og d) har
befgjelse til at rette administrative eller lovgivningsmeessige
afgorelser til fysiske eller juridiske personer, der pavirker
deres rettigheder i forbindelse med graenseoverskridende be-
vaegelighed for personer, varer, tjenester eller kapital.

De fire kriterier 1 a-d er kumulative, mens kriterie ¢ indehol-
der tre alternative betingelser, hvoraf mindst én skal vare
opfyldt.

Det folger som navnt ovenfor af NIS 2-direktivets artikel
2, litra f, 1), at omfattet af direktivet er enheder, som er en
offentlig forvaltningsenhed under den centrale forvaltning
som defineret i overensstemmelse med national ret.

Offentlige forvaltningsmyndigheder under den centrale for-
valtning er ikke et fast defineret begreb i dansk forvaltnings-
ret. Det bemarkes dog, at bl.a. forvaltningsloven, offentlig-
hedsloven, retssikkerhedsloven og ombudsmandsloven an-
vender begrebet ’den offentlige forvaltning”.

Efter disse fire tvaergdende forvaltningslove er det afgarende
for, om lovene finder anvendelse pa det pageldende organ,
om organet kan karakteriseres som en forvaltningsmyndig-
hed i organisatorisk og formel forstand. Vasentlige kriterier
vil i denne forbindelse vere, jf. Niels Fenger, Forvaltnings-
ret (2018), 1. udgave, s. 113: 1) om organet er oprettet ved
lov eller pa privat initiativ, 2) om organet er placeret i et
over-/underordnelsesforhold til en forvaltningsmyndighed,
3) om organets drift finansieres ved offentlig bevilling eller
private midler og 4) om der ved lov er fastsat regler med
hensyn til anvendelse af bevilgede midler.

I sarlige tilfzelde, hvor anvendelse af ovenstdende organi-
satoriske kriterier giver anledning til tvivl om organets
karakter som en forvaltningsmyndighed, kan der desuden
tages hensyn til, om organet udever offentligretlige funktio-
ner. Organets eventuelle benavnelse som “radd”, “institut”
eller lignende vil derimod ikke vare afgerende for, om det
omfattes af begrebet den offentlige forvaltning og de fire
love, jf. Niels Fenger, Forvaltningsret (2018), 1. udgave,
s. 113.

Uden for den forvaltningsretlige definition af ”den offent-
lige forvaltning” falder bl.a. Folketinget og visse organer
med organisatorisk tilknytning til Folketinget, Rigsrevisio-
nen, Folketingets Ombudsmand, domstolene, udenlandske
myndigheder og internationale organisationer. Institutioner,
foreninger og selskaber mv. oprettet pa privatretligt grund-
lag vil ligeledes som det klare udgangspunkt ikke veere om-
fattet af begrebet ”den offentlige forvaltning”. Statslige (og
kommunale) institutioner, der er organiseret i selskabsform,
vil heller ikke umiddelbart veere en del af den offentlige for-
valtning, jf. Niels Fenger, Forvaltningsret (2018), 1. udgave,
s. 113 f.

Ved den centrale forvaltning forstds herefter organer pa
statsligt niveau, der opfylder ovenstdende afgreensninger.

Omfattet af lovens anvendelsesomriade vil vere enheder,
som er statslige myndigheder, og som opfylder betingelserne
for at blive anset som offentlige forvaltningsenheder. Dette
betyder, at f.eks. departementer, styrelser og institutioner
som f.eks. Udbetaling Danmark ma anses som omfattet af
loven. Det bemerkes i den forbindelse, at Udbetaling Dan-
mark har organisatorisk tilknytning til Beskaftigelsesmini-
steriet, traeffer afgerelser i forhold til borgere og virksomhe-
der, er oprettet ved lov og omfattet af forvaltningsloven.

Derimod vil en raekke uddannelses- og kulturinstitutioner
nappe vare tilstreekkeligt myndighedsudevende til at udge-
re offentlige forvaltningsenheder, jf. afgreensningen ovenfor,
idet de ikke vil opfylde kravet i NIS 2-direktivets artikel
6, nr. 35, litra c, eller er uden statslig organisatorisk place-
ring. Heller ikke a-kasser vil vare omfattet, idet de ikke er
en del af den offentlige forvaltning og derfor deres virksom-
hed ikke er omfattet af forvaltningsloven.

Efter NIS 2-direktivets artikel 2, stk. 3, finder direktivet
anvendelse pa enheder uanset deres storrelse, der er identifi-
ceret som kritiske enheder i henhold til Europa-Parlamentets
og Radets direktiv (EU) 2022/2557 af 14. december 2022
om kritiske enheders modstandsdygtighed og om ophavelse
af Radets direktiv 2008/114/EF (CER-direktivet).

Efter NIS 2-direktivets artikel 2, stk. 4, finder direktivet
anvendelse pd enheder uanset deres sterrelse, der leverer
domanenavnsregistreringstjenester.

Det folger af NIS 2-direktivets artikel 2, stk. 7, at direktivet
ikke finder anvendelse pa offentlige forvaltningsenheder,
der udferer deres aktiviteter inden for national sikkerhed,
offentlig sikkerhed, forsvar eller retshandhavelse, herunder
forebyggelse, efterforskning, afslering og retsforfelgning af
strafbare handlinger.

Det bemerkes, at det bl.a. fremgar af NIS 2-direktivets
preambelbetragtning nr. 8, at, »udelukkelsen af offentlige
forvaltningsenheder fra dette direktivs anvendelsesomrade
bor gelde for enheder, hvis aktiviteter hovedsagelig udferes
inden for national sikkerhed, offentlig sikkerhed, forsvar el-
ler retshandhavelse, herunder forebyggelse, efterforskning,
afslering og retsforfolgning af strafbare handlinger. Offent-
lige forvaltningsenheder, hvis aktiviteter kun er marginalt
forbundet med disse omrader, ber dog ikke udelukkes fra
dette direktivs anvendelsesomrdde. Med henblik pa dette
direktiv anses enheder med reguleringsbefojelser ikke for
at udfore aktiviteter inden for retshandhavelse, og de er
derfor ikke pa dette grundlag udelukket fra dette direktivs
anvendelsesomréde. Offentlige forvaltningsenheder, der er
etableret i faellesskab med et tredjeland i overensstemmelse
med en international aftale, er udelukket fra dette direktivs
anvendelsesomrdde. Dette direktiv finder ikke anvendelse
pa medlemsstaternes diplomatiske og konsulere missioner i
tredjelande eller pa deres net- og informationssystemer, for
s& vidt sddanne systemer befinder sig i missionens lokaler
eller drives for brugere i et tredjeland.«
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Efter NIS 2-direktivets artikel 2, stk. 9, finder artikel 2,
stk. 7 og 8, ikke anvendelse, hvor en enhed fungerer som
tillidstjenesteudbyder.

Det vil efter den foreslaede bestemmelse i stk. 1 vare en-
hedernes ansvar at vurdere, om de er omfattet af lovens
anvendelsesomrade, idet enheder, der er omfattet af anven-
delsesomradet i artikel 2 1 NIS 2-direktivet, vil veere umid-
delbart omfattet af lovens anvendelsesomrade. Enheder vil
1 overensstemmelse med forvaltningslovens § 7 i fornedent
omfang kunne f& vejledning og bistand fra de kompetente
myndigheder.

I en situation, hvor en enhed fejlagtigt matte vurdere, at
denne er eller ikke er omfattet af lovens anvendelsesomra-
de, vil de kompetente myndigheder kunne treeffe afgorelse
om, hvorvidt enheden er omfattet af lovens anvendelsesom-
rade. Det bemarkes i den forbindelse, at en kompetent myn-
dighed i medfer af de foresldede bestemmelser i § 21, stk.
1, nr. 6, og § 24, stk. 1, nr. 5, kan kraeve at fi adgang
til data, dokumenter og oplysninger, der er nedvendige for
udferelsen af tilsynsopgaven, herunder til afgerelse af, om et
forhold er omfattet af loven eller regler udstedt i medfer af
loven. Sadanne oplysninger kan eksempelvis vare oplysnin-
ger, der er nadvendige for at vurdere, om forhold falder ind
under loven eller regler, der er udstedt i medfer af denne lov.

Det folger af det foresléede stk. 2, at loven ikke anvendelse
pa enheder i det omfang, de er omfattet af lov om styrket
beredskab i energisektoren. Loven finder ikke anvendelse pa
enheder i det omfang, de er omfattet af lov om sikkerhed
og beredskab i telesektoren, jf. dog § 1, stk. 2, i denne
lov. Loven finder endvidere ikke anvendelse for enheder,
der er udpeget i medfer af § 333, stk. 1, i lov om finansiel
virksomhed.

I det omfang kommuner og regioner matte udbyde offentlige
elektroniske kommunikationsnet eller offentligt tilgeengelige
elektroniske kommunikationstjenester, vil de imidlertid vaere
omfattet af nervarende lov, uanset at sddanne udbydere i
ovrigt er omfattet af det samtidigt fremsatte forslag til lov
om sikkerhed og beredskab i telesektoren.

Det folger af det foresldede stk. 3, at loven ikke finder
anvendelse pd enheder, hvor sektorspecifikke EU-retsakter
og eventuel national gennemforelse heraf har mindst samme
virkning som bestemmelserne i §§ 6, 12, 13 og 15.

Bestemmelsen vil gennemfere NIS 2-direktivets artikel 4,
stk. 1, hvoraf det folger, at i tilfeelde, hvor sektorspecifik-
ke EU-retsakter kreever, at vasentlige eller vigtige enheder
treeffer foranstaltninger til styring af cybersikkerhedsrisici
eller underretter om vasentlige handelser, og hvor disse
krav har en virkning, der mindst svarer til de forpligtelser,
der er fastsat i NIS 2- direktivet, finder de relevante bestem-
melser i direktivet, herunder bestemmelserne om tilsyn og
héandhevelse, der er fastsat i direktivets kapitel VII, ikke
anvendelse pa sadanne enheder. I tilfelde, hvor sektorspeci-
fikke EU-retsakter ikke omfatter alle enheder i en specifik

sektor, der er omfattet af direktivets anvendelsesomrade, fin-
der de relevante bestemmelser i direktivet fortsat anvendelse
pa de enheder, der ikke er omfattet af de navnte sektorspeci-
fikke EU-retsakter.

I overensstemmelse med direktivets artikel 4, stk. 2, vil der
under vurderingen af, om sektorspecifikke EU-retsakter og
eventuel national gennemforelse heraf har mindst samme
vitkning som bestemmelserne i §§ 6, 12, 13 og 15, skulle
leegges vaegt pa om a) foranstaltningerne til styring af cyber-
sikkerhedsrisici har mindst samme virkning som dem, der
er fastsat i direktivets artikel 21, stk. 1 og 2, eller b) den sek-
torspecifikke EU-retsakt giver CSIRT erne, de kompetente
myndigheder eller de centrale kontaktpunkter i henhold til
NIS 2-direktivet gjeblikkelig, hvor relevant automatisk og
direkte, adgang til underretninger om haendelser, og hvor
kravene om at give underretning om vasentlige handelser
mindst har samme virkning som kravene fastsat i direktivets
artikel 23, stk. 1-6.

Det bemearkes, at Europa-Kommissionen ved meddelelse af
18. september 2023 har fastsat nermere retningslinjer for
anvendelsen af artikel 4, stk. 1 og 2, i NIS 2-direktivet. Der
henvises til EU-tidende 2023, L nr. 328, side 2. Anvendelse
af den foresldede bestemmelse forudsattes at ske i overens-
stemmelse med disse retningslinjer.

I tilfeelde, hvor en enhed indgar i flere sektorer i lovens
bilag, og det alene er den ene sektor, hvor der er udstedt sek-
torspecifikke EU-retsakter, og den nationale gennemforelse
heraf har mindst samme virkning som bestemmelserne i §§
6, 12, 13 og 15, vil enhedens aktiviteter i de gvrige sektorer
ikke kunne undtages fra denne lovs bestemmelser.

Det folger af det foreslaede stk. 4, at vedkommende minister
inden for sit omrade kan treffe afgerelse om at undtage
specifikke enheder, séfremt enhederne udferer aktiviteter in-
den for national sikkerhed, offentlig sikkerhed, forsvar eller
retshandhaevelse, herunder forebyggelse, efterforskning, af-
slering og retsforfolgning af stratbare handlinger, eller som
udelukkende leverer tjenester til offentlige forvaltningsenhe-
der, der udferer disse aktiviteter, fra forpligtelserne i §§ 6, 8,
12, 13, 15 og 16 for sa vidt angér disse aktiviteter eller tje-
nester. Hvis enhederne udelukkende udferer aktiviteter eller
leverer tjenester af den type, der er omhandlet i dette stykke,
kan vedkommende minister endvidere treeffe afgerelse om at
fritage disse enheder for forpligtelserne 1 medfer af §§ 9 og
10.

Den foresladede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 2, stk. 8, som fastsatter, at medlemsstaterne
kan undtage specifikke enheder, der udferer aktiviteter in-
den for national sikkerhed, offentlig sikkerhed, forsvar eller
retshdndhaevelse, herunder forebyggelse, efterforskning, af-
slering og retsforfelgning af stratbare handlinger, eller som
udelukkende leverer tjenester til de offentlige forvaltnings-
enheder, der er omhandlet i artikel 2, stk. 7, fra forpligtelser-
ne i artikel 21 (foranstaltninger til styring af cybersikkerhe-
den) eller 23 (rapporteringsforpligtelser) for s& vidt angér
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disse aktiviteter eller tjenester. I sa fald finder de i direkti-
vets kapitel VII omhandlede tilsyns- og hdndhavelsesforan-
staltninger ikke anvendelse i forbindelse med disse specifik-
ke aktiviteter eller tjenester. Hvor enhederne udelukkende
udferer aktiviteter eller leverer tjenester af den type, der er
omhandlet i dette stykke, kan medlemsstater beslutte ogsa
at fritage disse enheder for forpligtelserne i artikel 3 og 27
(registreringsforpligtelser).

Efter bestemmelsen vil specifikke enheder, der udferer ak-
tiviteter inden for national sikkerhed, offentlig sikkerhed,
forsvar eller retshandhavelse, herunder forebyggelse, efter-
forskning, afslering og retsforfolgning af strafbare handlin-
ger, kunne undtages fra forpligtelserne i de foresldede § 6
(foranstaltninger til styring af cybersikkerheden) og § 8, 12,
13, 15 og 16 (oplysnings- og underretningspligter).

Bestemmelsen tager sigte pa enheder, der ikke allerede er
udelukket fra lovens anvendelsesomréade, jf. den foreslaede
bestemmelse 1 § 1, stk. 1, jf. NIS 2-direktivets artikel 2, stk.
7, som undtager offentlige forvaltningsenheder, der udferer
aktiviteter inden for national sikkerhed, offentlig sikkerhed,
forsvar eller retshandhavelse, herunder forebyggelse, efter-
forskning, afslering og retsforfalgning af strafbare handlin-
ger. Der vil saledes typisk vere tale om private virksomhe-
der, der selvsteendigt udferer aktiviteter inden for national
sikkerhed, offentlig sikkerhed, forsvar eller retshdndhavel-
se. I Danmark er der ikke generelt tradition for, at private
virksomheder selvstaendigt udferer aktiviteter inden for na-
tional sikkerhed mv., og derfor vil 1. pkt. i praksis have et
begranset anvendelsesomréde.

Bestemmelsen vil ogsd omfatte enheder, der udelukkende
leverer tjenester til offentlige forvaltningsenheder, som ud-
forer aktiviteter inden for national sikkerhed, offentlig sik-
kerhed, forsvar eller retshandhavelse, herunder forebyggel-
se, efterforskning, afsloring og retsforfolgning af strafbare
handlinger, der derfor vil kunne undtages fra forpligtelserne
i §§ 6 (foranstaltninger til styring af cybersikkerheden) og
§§ 8, 12, 13, 15 og 16 (oplysnings- og underretningspligter).

At en enhed »udelukkende leverer tjenester« til forvalt-
ningsenheder, der udferer ovenfor navnte aktiviteter, inde-
barer i overensstemmelse med praeambelbetragtning nr. 9,
at tjenester, som enheden leverer, eksklusivt skal leveres
til offentlige forvaltningsenheder, der udferer disse aktivite-
ter. Safremt en enhed bade leverer tjenester til offentlige
forvaltningsenheder, der udferer de navnte aktiviteter, og
til andre akterer, eksempelvis private virksomheder eller
offentlige forvaltningsenheder, der ikke udferer aktiviteter
inden for national sikkerhed, offentlig sikkerhed, forsvar el-
ler retshandhaevelse, herunder forebyggelse, efterforskning,
afslering og retsforfelgning af strafbare handlinger, vil enhe-
den sdledes ikke kunne undtages fra forpligtelserne i §§ 6, 8,
12, 13, 15 og 16 for sa vidt angar disse tjenester.

Efter bestemmelsen vil vedkommende minister endvidere
kunne treffe afgerelse om at undtage en specifik enhed
fra registreringsforpligtelserne i de foresldede §§ 9 og 10,

safremt enheden alene udferer aktiviteter inden for national
sikkerhed, offentlig sikkerhed, forsvar eller retshandhevel-
se, herunder forebyggelse, efterforskning, afslering og rets-
forfelgning af strafbare handlinger, eller som udelukkende
leverer tjenester til offentlige forvaltningsenheder, der udfe-
rer de ovenfor naevnte aktiviteter.

Det forudsettes, at de relevante kompetente myndigheder
og CSIRT’en underrettes om en ministers afgerelse om at
undtage en specifik enhed i medfer af den foresldede be-
stemmelse.

Det folger af det foreslaede stk. 5, at der ikke kan fastsettes
regler efter stk. 4, hvor en enhed fungerer som tillidstjene-
steudbyder.

Den foresldede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 2, stk. 9. Den foreslaede bestemmelse svarer
indholdsmeessigt til NIS 2-direktivets artikel 2, stk. 9, og
skal forstas og anvendes i overensstemmelse med direktivets
forudsatninger.

Ved en tillidstjenesteudbyder forstas en fysisk eller juridisk
person, der udbyder en eller flere tillidstjenester, som enten
en kvalificeret eller ikkekvalificeret tillidstjenesteudbyder,
jf. 3, nr. 19 i Europa-Parlamentets og Radets forordning (eu)
nr. 910/2014 af 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pé
det indre marked og om ophavelse af direktiv 1999/93/EF.

Det folger af det foreslédede stk. 6, at vedkommende minis-
ter efter forhandling med ministeren for samfundssikkerhed
og beredskab kan fastsette regler om, at loven helt eller
delvist ogsé finder anvendelse pa henholdsvis offentlige for-
valtningsenheder pa lokalt plan og uddannelsesinstitutioner.

Bestemmelsen skal lases i lyset af NIS 2-direktivets artikel
2, stk. 5, hvorefter medlemsstaterne kan fastsette, at direkti-
vet finder anvendelse pa: a) forvaltningsenheder pd lokalt
plan og b) uddannelsesinstitutioner, navnlig hvor de udferer
kritiske forskningsaktiviteter.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at forvaltningsenheder pé lokalt plan i Danmark
hovedsageligt skal forstds som kommuner og lokale folke-
kirkelige myndigheder, dvs. menighedsrdd og provstiudvalg.

For sé& vidt angar uddannelsesinstitutioner forventes det pri-
mert at veere aktuelt at satte reglerne i kraft for universiteter
omfattet af universitetsloven, jf. lovbekendtgerelse 391 af
10. april 2024, bl.a. henset til universiteternes udferelse af
kritiske forskningsaktiviteter. Det kan dog ikke udelukkes,
at loven ogsa vil blive sat i kraft for andre videregédende
uddannelsesinstitutioner, bl.a. hvis disse vurderes at udfore
kritiske forskningsaktiviteter.

Det bemerkes, at en offentlig forvaltningsenhed péd lokalt
plan eller en uddannelsesinstitution efter omstendighederne
kan vare omfattet af lovens anvendelsesomrade, selvom be-
myndigelsen i det foresldede stk. 6 ikke er udnyttet. Dette
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vil eksempelvis vare tilfeeldet i en situation, hvor en kom-
mune agerer som sundhedstjenesteyder i overensstemmelse
med lovens bilag 1 eller 2. I denne situation vil kommunen
vare omfattet af lovens anvendelsesomrade pa baggrund af
disse aktiviteter, ogsa selvom bemyndigelsen i det foreslae-
de stk. 6 ikke er udnyttet. I sddanne tilfeelde vil eksempelvis
en kommune og en uddannelsesinstitution som en helhed
vare omfattet af lovens krav. Der henvises i den forbindel-
se til lovforslagets pkt. 3.1.3, hvoraf det bl.a. fremgar, at
i tilfeelde, hvor en enhed leverer flere forskellige typer af
net- og informationssystemer, og hvor kun nogle af disse
systemer er omfattet af lovens bilag, vil samtlige af de
net- og informationssystemer, som enheden anvender til sine
operationer, eller til at levere sine tjenester, blive underlagt
direktivets krav.

Den foreslaede bestemmelse i stk. 6 vil sdledes alene vaere
relevant, hvis man méitte enske at omfatte offentlige forvalt-
ningsenheder pa lokalt plan eller uddannelsesinstitutioner,
der ikke allerede er omfattet af direktivets anvendelsesomra-
de.

For at sikre ensartethed blandt sektorerne, er det Ministeriet
for Samfundssikkerhed og Beredskabs opfattelse, at sadanne
regler ber fastsettes efter forhandling med ministeren for
samfundssikkerhed og beredskab.

Der henvises 1 ovrigt til lovforslagets pkt. 3.1.
Til§ 2

Det folger af artikel 18, stk. 1, i NIS I-direktivet at en
udbyder af digitale tjenester anses for at here under den
medlemsstats jurisdiktion, hvor den har sit hjemsted. En
udbyder af digitale tjenester anses for at have sit hjemsted
i en medlemsstat, hvis dens hovedkontor er placeret i den
pagazldende medlemsstat. Det folger endvidere af artikel 18,
stk. 2, at en udbyder af digitale tjenester, som ikke er etab-
leret i Unionen, men som tilbyder tjenester som omhandlet
i direktivets bilag I eller II i Unionen, udpeger en reprasen-
tant i Unionen. Reprasentanten skal veere etableret i en af
de medlemsstater, hvor tjenesterne tilbydes. En udbyder af
digitale tjenester anses for at here under den medlemsstats
jurisdiktion, hvor repraesentanten er etableret.

NIS 1-direktivet blev gennemfort sektorvist i dansk ret gen-
nem regulering geldende for de specifikke sektorer, hvor
direktivet finder anvendelse. For en narmere gennemgang
af den sektorvise implementering af NIS 1-direktivet, henvi-
ses til afsnit 2.4 i lovforslagets almindelige bemaerkninger.

Det folger af den foresldede stk. I, at under dansk jurisdik-
tion herer enheder, der er omfattet af lovens anvendelsesom-
rade, og som er etableret i Danmark, jf. dog stk. 2.

Bestemmelsen vil delvist gennemfore artikel 26, stk. 1, 1
NIS 2-direktivet. Det fremgar heraf, at enheder, der er om-
fattet af direktivets anvendelsesomrade, anses for at henhere
under jurisdiktionen i den medlemsstat, hvor de er etableret.

Den foreslaede bestemmelse svarer indholdsmeessigt til dele
af NIS 2-direktivets artikel 26, stk. 1, og skal forstés og an-
vendes i overensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indeholder to kumulative betin-
gelser for, at en enhed herer under dansk jurisdiktion: 1) en-
heden skal vere omfattet af lovens anvendelsesomrade, og
2) enheden skal vare etableret i Danmark. Dette udgangs-
punkt er dog modificeret i det foresléede stk. 2, jf. nedenfor.

Det bemarkes, at det fremgar af NIS 2-direktivets pream-
belbetragtning nr. 113, at hvis enheden leverer tjenester eller
er etableret i mere end én medlemsstat, ber den henhere
under hver af disse medlemsstaters s@rskilte og parallelle
jurisdiktion.

Efter samme praeambelbetragtning herer offentlige forvalt-
ningsenheder under jurisdiktionen i den medlemsstat, der
har oprettet dem.

Det folger af det foresldede stk. 2, at DNS-tjenesteudby-
dere, topdomenenavneadministratorer, enheder, der leve-
rer domanenavnsregistreringstjenester, og udbydere af hen-
holdsvis cloudcomputingtjenester, datacentertjenester, ind-
holdsleveringsnetvaerk, administrerede tjenester, administre-
rede sikkerhedstjenester, onlinemarkedspladser, onlinesgge-
maskiner og platforme for sociale netvarkstjenester, der har
deres hovedforretningssted i Danmark, jf. stk. 3, herer under
dansk jurisdiktion.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 26,
stk. 1, litra b, som bl.a. fastsatter, at DNS-tjenesteudby-
dere, topdomanenavneadministratorer, enheder, der leverer
domanenavnsregistreringstjenester, og udbydere af cloud-
computingtjenester, af datacentertjenester, af indholdsleve-
ringsnetvaerk, af administrerede tjenester, af administrerede
sikkerhedstjenester, af onlinemarkedspladser, af onlinesog-
emaskiner eller af platforme for sociale netvarkstjenester
anses for at henhere under jurisdiktionen i den medlemsstat,
hvor de har deres hovedforretningssted i Unionen.

Den foresladede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 26, stk. 1, litra b, og skal forstés og an-
vendes i overensstemmelse med direktivets forudsatninger.

For s vidt angar fastleggelsen af en enheds hovedforret-
ningssted, henvises der til bemarkningerne til det foreslaede
stk. 3.

Det folger af det foresldede stk. 3, at en enhed omfattet
af stk. 2 anses for at have sit hovedforretningssted i Den
Europziske Union i den medlemsstat, hvor beslutningerne
vedrerende foranstaltningerne til styring af cybersikkerheds-
risici overvejende treffes. Hvis en sddan medlemsstat ikke
kan fastslés, eller hvis sddanne beslutninger ikke treffes i
Den Europ@iske Union, anses hovedforretningsstedet for at
vaere i den medlemsstat, hvor der udferes cybersikkerheds-
operationer. Hvis en sddan medlemsstat ikke kan fastslas,
anses hovedforretningsstedet for at vaere i den medlemsstat,
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hvor den pageldende enheds forretningssted med det storste
antal ansatte i Den Europaiske Union er beliggende.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 26,
stk. 2, hvorefter enheder, der er omhandlet i stk. 1, litra
b, anses for at have deres hovedforretningssted i Den Euro-
paiske Union i den medlemsstat, hvor beslutningerne vedre-
rende foranstaltningerne til styring af cybersikkerhedsrisici
overvejende traeffes. Hvis en sddan medlemsstat ikke kan
fastslas, eller hvis sddanne beslutninger ikke treeffes i Uni-
onen, anses hovedforretningsstedet for at vaere i den med-
lemsstat, hvor der udferes cybersikkerhedsoperationer. Sa-
fremt en sadan medlemsstat ikke kan fastslas, anses hoved-
forretningsstedet for at vere i den medlemsstat, hvor den
pagazldende enheds forretningssted med det sterste antal an-
satte i Unionen er beliggende.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 26, stk. 2, og skal forstas og anvendes i overensstem-
melse med direktivets forudsatninger.

Det fremgar af NIS 2-direktivets preambelbetragtning nr.
114, at for at tage hensyn til den grenseoverskridende
karakter af de tjenester og operationer, der henholdsvis le-
veres og udferes af DNS-tjenesteudbydere, topdomanenav-
neadministratorer, enheder, der leverer domanenavnsregi-
streringstjenester, og udbydere af cloudcomputingtjenester,
af datacentertjenester, af indholdsleveringsnetvaerk, af admi-
nistrerede tjenester, af administrerede sikkerhedstjenester, af
onlinemarkedspladser, af onlinesegemaskiner og af platfor-
me for sociale netvarkstjenester, ber kun én medlemsstat
have jurisdiktion over disse enheder. Det fremgar endvidere,
at jurisdiktionen ber tillegges den medlemsstat, hvor den
pageldende enhed har sit hovedforretningssted i Unionen.

For sa& vidt angar forretningsstedskriteriet indebarer dette
ifolge pracambelbetragtning 114 en faktisk udevelse af virk-
somhed gennem faste ordninger. De pagaldende ordningers
juridiske form, herunder hvorvidt der er tale om en filial el-
ler et datterselskab med status som juridisk person, er i den
forbindelse ikke den afgerende faktor. Det fremgér endvide-
re af preambelbetragtningen, at det navnte kriterium ikke
ber ath@nge af, om net- og informationssystemerne fysisk
befinder sig pa et givent sted. Tilstedevearelsen og anvendel-
sen af sddanne systemer udger ikke i sig selv et sddant
hovedforretningssted og er derfor ikke afgerende for fast-
leeggelsen af samme. Hovedforretningsstedet ber ifolge pree-
ambelbetragtningen anses som varende i den medlemsstat,
hvor beslutningerne vedrerende foranstaltninger til styring
af cybersikkerhedsrisici overvejende treffes i Unionen. Det
vil typisk vere det sted, hvor enhedernes centrale admini-
stration i Unionen er placeret. Hvis en sddan medlemsstat
ikke kan fastslas, eller hvis sddanne beslutninger ikke traef-
fes i Unionen, ber hovedforretningsstedet anses for at vare
i den medlemsstat, hvor der udferes cybersikkerhedsopera-
tioner. Hvis en sddan medlemsstat ikke kan fastslas, ber
hovedforretningsstedet anses for at vere i den medlemsstat,
hvor enhedens forretningssted med det storste antal ansatte i

Unionen er beliggende. Hvor tjenesterne udferes af en grup-
pe af virksomheder, ber den kontrollerende virksomheds
hovedforretningssted anses for at vaere hele gruppens hoved-
forretningssted.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 26, stk. 2, og skal forstds og anvendes i overensstem-
melse med direktivets forudsatninger.

Det folger af det foreslaede stk. 4, at er en enhed som navnt
i stk. 2 ikke etableret i Den Europaiske Union, men udbyder
tjenester inden for Unionen, herunder i Danmark skal enhe-
den udpege en repraesentant, der er etableret i en af de med-
lemsstater i Unionen, hvor enhedens tjenester udbydes. Er
representanten etableret i Danmark, herer enheden under
dansk jurisdiktion. Er der ikke er udpeget en reprasentant
efter 1. pkt., anses enheden for at here under jurisdiktionen i
de medlemsstater, hvor tjenesterne udbydes.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 26,
stk. 3, hvoraf det foelger, at en enhed som omhandlet i stk. 1,
litra b, som ikke er etableret i Unionen, men som udbyder
tienester inden for Unionen, skal udpege en repraesentant
i Unionen. Representanten skal vere etableret i en af de
medlemsstater, hvor tjenesterne tilbydes. Enheden vil skul-
le anses for at here under den medlemsstats jurisdiktion,
hvor repraesentanten er etableret. Hvis der ikke er udpeget
en repraesentant i Unionen, kan enhver medlemsstat, hvor
enheden leverer tjenester, tage retlige skridt mod enheden
for overtradelse af dette direktiv.

Den foreslaede bestemmelse svarer indholdsmeessigt til dele
af NIS 2-direktivets artikel 26, stk. 3, og skal forstés og an-
vendes i overensstemmelse med direktivets forudsatninger.

Udpegelsen af en repraesentant sikrer, at enheden kun om-
fattes af NIS 2-reguleringen i én medlemsstat, herunder at
det kun vil veere én medlemsstats kompetente myndigheder,
der forer tilsyn med efterlevelsen af kravene og handhaver
manglende overholdelse heraf.

I overensstemmelse med NIS 2-direktivets artikel 26, stk.
4, vil det forhold, at en enhed har udpeget en repraesentant,
ikke forhindre, at der kan tages retlige skridt mod enheden
selv.

Til § 3

Den foreslaede bestemmelse i § 3 indeholder definitioner af
lovens centrale begreber.

Definitionerne bygger pa de relevante tilsvarende definitio-
ner i artikel 6 og det definitoriske indhold i artikel 8, stk. 4, 1
NIS 2-direktivet.

Den foreslaede bestemmelse i § 3 svarer indholdsmaessigt til
de relevante dele af NIS 2-direktivets artikel 6 og artikel 8,
stk. 2 og 4, og skal forstds og anvendes i overensstemmelse
med direktivets forudsatninger.
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Det foreslas i nr I, at »centralt kontaktpunkt« defineres
som den myndighed, der udever forbindelsesfunktionen for
at sikre greenseoverskridende samarbejde mellem de danske
myndigheder, myndigheder i andre medlemsstater i Den
Europaiske Union og Den Europ@iske Unions institutioner,
samt for at sikre tveersektorielt samarbejde mellem de natio-
nale kompetente myndigheder.

Definitionen af det centrale kontaktpunkt bygger pa beskri-
velsen heraf 1 NIS 2-direktivets artikel 8, stk. 4. Det hen-
vises 1 gvrigt til afsnit 2.2.2 i lovforslagets almindelige be-
merkninger om nationale myndigheder og samarbejde.

Det foreslas i nr 2, at »cloudcomputingtjeneste« defineres
som en digital tjeneste, som muligger on demand-admini-
stration og giver bred fjernadgang til en skalerbar og fleksi-
bel pulje af delbare computerressourcer, herunder hvor disse
ressourcer er fordelt mellem flere lokaliteter.

Den foresldede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 30, med en mindre, rent sproglig
justering. Det forudsettes, at bestemmelsen fortolkes i over-
ensstemmelse med direktivets definition.

Det foreslas i nr: 3, at »cybersikkerhed« defineres som de
aktiviteter, der er nedvendige for at beskytte net- og infor-
mationssystemer, brugerne af sddanne systemer og andre
personer bergrt af cybertrusler.

Efter NIS 2-direktivets artikel 6, nr. 3, skal cybersikkerhed
forstas pa samme made som definitionen i artikel 2, nr. 1, i
Europa-Parlamentets og Radets forordning (EU) 2019/881
af 17. april 2019 om ENISA (Den Europziske Unions
Agentur for Cybersikkerhed), om cybersikkerhedscertifice-
ring af informations- og kommunikationsteknologi og om
ophavelse af forordning (EU) nr. 526/2013 (forordningen
om cybersikkerhed).

Den foresldede bestemmelse svarer til definitionen i den
navnte forordning. Det forudsettes, at bestemmelsen fortol-
kes 1 overensstemmelse med denne definition.

Det foreslds i nr 4, at »cybertrussel« defineres som enhver
potentiel omstendighed, begivenhed eller handling, som
kan skade, forstyrre eller p4 anden made have en negativ
indvirkning p& net- og informationssystemer, brugerne af
séddanne systemer og andre personer.

Efter NIS 2-direktivets artikel 6, nr. 10, skal cybertrussel
forstds pd samme made som definitionen i artikel 2, nr. 8, i
Europa-Parlamentets og Radets forordning (EU) 2019/881
af 17. april 2019 om ENISA (Den Europziske Unions
Agentur for Cybersikkerhed), om cybersikkerhedscertifice-
ring af informations- og kommunikationsteknologi og om
ophavelse af forordning (EU) nr. 526/2013 (forordningen
om cybersikkerhed).

Den foresldede bestemmelse svarer til definitionen i den
navnte forordning. Det forudsettes, at bestemmelsen fortol-
kes 1 overensstemmelse med denne definition.

Det foreslas i nr: 5, at »datacentertjeneste« defineres som en
tjeneste, der omfatter strukturer eller grupper af strukturer,
som er beregnet til central opbevaring, sammenkobling og
drift af it- og netveerksudstyr, der leverer datalagrings-, data-
behandlings- og datatransporttjenester, samt alle faciliteter
og infrastrukturer til energidistribution og miljekontrol.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 31. Det forudsettes, at bestemmel-
sen fortolkes 1 overensstemmelse med direktivets definition.

Det foreslas i nr. 6, at »digital tjeneste« defineres som en-
hver tjeneste i informationssamfundet, dvs. enhver tjeneste,
der normalt ydes mod betaling, og som teleformidles ad
elektronisk vej pa individuel anmodning fra en tjenestemod-
tager.

Efter NIS 2-direktivets artikel 6, nr. 23, skal digital tjeneste
forstds pa samme made som definitionen i artikel 1, stk.
1, litra b, Europa-Parlamentets og Rédets direktiv (EU)
2015/1535 af 9. september 2015 om en informationsproced-
ure med hensyn til tekniske forskrifter samt forskrifter for
informationssamfundets tjenester.

Den foresldede bestemmelse svarer til definitionen i det
naevnte direktiv. Det forudsettes, at bestemmelsen fortolkes
i overensstemmelse med denne definition.

Det foreslés i nr: 7, at »DNS-tjenesteudbyder« defineres som
en enhed, der leverer: a) Offentligt tilgeengelige rekursive
domanenavnsoversattelsestjenester til internetslutbrugere,
eller b) autoritative domanenavnsoversettelsestjenester til
tredjepartsbrug, med undtagelse af rodnavneservere.

Den foresldede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 20. Det forudsettes, at bestemmel-
sen fortolkes i overensstemmelse med direktivets definition.

Det foreslés i nr: 8, at »domanenavnesystem« eller »DNS«
defineres som et hierarkisk distribueret navngivningssystem,
der gor det muligt at identificere internettjenester og -res-
sourcer, saledes at slutbrugerudstyr kan benytte internetrou-
ting- og konnektivitetstjenester til at nd disse tjenester og
ressourcer.

Den foresldede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 19. Det forudsettes, at bestemmel-
sen fortolkes i overensstemmelse direktivets definition.

Det foreslas i nr: 9, at »enhed« defineres som en fysisk eller
juridisk person, der er oprettet og anerkendt som s&dan i
henhold til den nationale ret pa det sted, hvor den er etab-
leret, og som i eget navn kan udeve rettigheder og vare
underlagt forpligtelser.

Den foresldede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 38. Det forudszttes, at bestemmel-
sen fortolkes i overensstemmelse med direktivets definition.

Det foreslas i nr. 10, at »enhed, der leverer domanenavns-
registreringstjenester« defineres som en registrator eller en
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agent, der handler pa vegne af registratorer, sésom en udby-
der eller videreselger af privatlivs- eller proxyregistrerings-
tjenester.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-dirketivets artikel 6, nr. 22. Det forudsettes, at bestemmel-
sen fortolkes 1 overensstemmelse direktivets definition.

Det foreslas i nr 11, at »forskningsorganisation« defineres
som en enhed, hvis primare mal er at udfere anvendt forsk-
ning eller udvikling med henblik pa at udnytte resultaterne
af denne forskning til kommercielle forméal. Indbefatter ikke
uddannelsesinstitutioner.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 41. Den foreslaede bestemmelse
indeholder dog en mindre, rent sproglig justering ift. direkti-
vets definition. Det forudsettes, at bestemmelsen fortolkes i
overensstemmelse med direktivets definition.

Det bemerkes, at det af NIS 2-direktivets preeambelbetragt-
ning nr. 36 fremgar, at begrebet forskningsorganisationer ber
forstds som »omfattende enheder, der primert beskaeftiger
sig med anvendt forskning eller udvikling i den i Organisa-
tionen for @konomisk Samarbejde og Udviklings Frascati-
manual fra 2015 (Guidelines for Collecting and Reporting
Data and Research and Experimental Development) anvend-
te betydning med henblik pa at udnytte resultaterne heraf til
kommercielle formal sdsom fremstilling eller udvikling af et
produkt eller proces, levering af en tjeneste eller markedsfo-
ringen heraf.«

Det foreslés i nr 12, at »hendelse« defineres som en be-
givenhed, der bringer tilgeengeligheden, autenticiteten, inte-
griteten eller fortroligheden af lagrede, overforte eller be-
handlede data eller af de tjenester, der tilbydes af eller er
tilgeengelige via net- og informationssystemer, i fare.

Den foreslaede bestemmelse svarer til definitionen i NIS 2-
direktivets artikel 6, nr. 6. Det forudsettes, at bestemmelsen
fortolkes i overensstemmelse med direktivets definition.

Det foreslas i nr: 13, at »handtering af haendelser« defineres
som enhver handling og procedure, der tager sigte pa at
forebygge, opdage, analysere og inddeemme eller at reagere
pa og reetablere sig efter en haendelse.

Den foreslaede bestemmelse svarer til definitionen i NIS 2-
direktivets artikel 6, nr. 8. Det forudsettes, at bestemmelsen
fortolkes i overensstemmelse med direktivets definition.

Det foreslés i nr 14, at »IKT-proces« defineres som aktivite-
ter, der udferes for at udforme, udvikle, levere eller vedlige-
holde et IKT-produkt eller en IKT-tjeneste.

Efter NIS 2-direktivets artikel 6, nr. 14, skal IKT-proces
forstas pd samme made som definitionen i artikel 2, nr. 14, 1
Europa-Parlamentets og Radets forordning (EU) 2019/881
af 17. april 2019 om ENISA (Den Europziske Unions
Agentur for Cybersikkerhed), om cybersikkerhedscertifice-

ring af informations- og kommunikationsteknologi og om
ophavelse af forordning (EU) nr. 526/2013 (forordningen
om cybersikkerhed).

Den foreslaede bestemmelse svarer til definitionen i den
navnte forordning. Det forudsettes, at bestemmelsen fortol-
kes 1 overensstemmelse med denne definition.

Det foreslds i nr. 15, at »IKT-produkt« defineres som et
element eller en gruppe af elementer i net- og informations-
systemer.

Efter NIS 2-direktivets artikel 6, nr. 12, skal IKT-produkt
forstas pd samme made som definitionen i artikel 2, nr. 12, i
Europa-Parlamentets og Radets forordning (EU) 2019/881
af 17. april 2019 om ENISA (Den Europziske Unions
Agentur for Cybersikkerhed), om cybersikkerhedscertifice-
ring af informations- og kommunikationsteknologi og om
ophavelse af forordning (EU) nr. 526/2013 (forordningen
om cybersikkerhed).

Den foreslaede bestemmelse svarer til definitionen i den
navnte forordning. Det forudsattes, at bestemmelsen fortol-
kes 1 overensstemmelse med denne definition.

Det foreslas i nr 16, at »IKT-tjeneste« defineres som en
tjeneste, der helt eller hovedsageligt bestir af overforsel,
lagring, indhentning eller behandling af oplysninger ved
hjelp af net- og informationssystemer.

Efter NIS 2-direktivets artikel 6, nr. 13, skal IKT-tjeneste
forstas pd samme made som definitionen i artikel 2, nr. 13, 1
Europa-Parlamentets og Radets forordning (EU) 2019/881
af 17. april 2019 om ENISA (Den Europziske Unions
Agentur for Cybersikkerhed), om cybersikkerhedscertifice-
ring af informations- og kommunikationsteknologi og om
ophavelse af forordning (EU) nr. 526/2013 (forordningen
om cybersikkerhed).

Den foresldede bestemmelse svarer til definitionen i den
navnte forordning. Det forudseettes, at bestemmelsen fortol-
kes 1 overensstemmelse med denne definition.

Det foreslés i nr 17, at »indholdsleveringsnetvark« define-
res som et net af geografisk distribuerede servere med det
formal at sikre hej tilgeengelighed af, adgang til eller hurtig
levering af digitalt indhold og digitale tjenester til internet-
brugere pa vegne af indholds- og tjenesteudbydere.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 32. Det forudsettes, at bestemmel-
sen fortolkes 1 overensstemmelse med direktivets definition.

Det foresléds i nr. 18, at »kvalificeret tillidstjeneste« define-
res som en tillidstjeneste, der opfylder de krav, der er fast-
sat i Europa-Parlamentets og Radets forordning (EU) nr.
910/2014 af 23. juli 2014 om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pa det
indre marked og om ophavelse af direktiv 1999/93/EF.

Efter NIS 2-direktivets artikel 6, nr. 26, skal kvalificeret
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tillidstjeneste forstds pd samme made som definitionen i
artikel 3, nr. 17, 1 Europa-Parlamentets og Radets forordning
(EU) 910/2014 af 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pa
det indre marked og om ophavelse af direktiv 1999/93/EF.

Den foreslaede bestemmelse svarer til definitionen i den
NIS 2-direktivets artikel 6, nr. 26. Det forudsettes, at be-
stemmelsen fortolkes i overensstemmelse med direktivets
definition.

Det foreslés i nr 19, at »kvalificeret tillidstjenesteudbyder«
defineres som en tillidstjenesteudbyder, der udbyder en eller
flere kvalificerede tillidstjenester og har faet tildelt status
som kvalificeret tillidstjenesteudbyder af tilsynsorganet i
medfer af Europa-Parlamentets og Rédets forordning (EU)
nr. 910/2014 af 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pa
det indre marked og om ophavelse af direktiv 1999/93/EF.

Efter NIS 2-direktivets artikel 6, nr. 27, skal kvalificeret
tillidstjeneste forstds pd samme made som definitionen i
artikel 3, nr. 20, i Europa-Parlamentets og Radets forordning
(EU) 910/2014 af 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pa
det indre marked og om ophavelse af direktiv 1999/93/EF.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 27. Det forudsattes, at bestemmel-
sen fortolkes i overensstemmelse med direktivets definition.

Det foreslds i nr: 20, at »net- og informationssystem« defi-
neres som: a) Et elektronisk kommunikationsnet, hvorved
forstas transmissionssystemer, uanset om de bygger pa en
permanent infrastruktur eller centraliseret administrationska-
pacitet, og, hvor det er relevant, koblings- og dirigeringsud-
styr og andre ressourcer, herunder netelementer, der ikke er
aktive, som gor det muligt at overfore signaler ved hjalp
af trddforbindelse, radiobelger, lyslederteknik eller andre
elektromagnetiske midler, herunder satellitnet, jordbaserede
fastnet (kredslebs og pakkekoblede, herunder i internettet)
og mobilnet, elkabelsystemer, i det omfang de anvendes
til transmission af signaler, net, som anvendes til radio-
og tv-spredning, samt kabel-tv-net, uanset hvilken type in-
formation der overferes, b) enhver anordning eller gruppe
af forbundne eller beslegtede anordninger, hvoraf en eller
flere ved hjalp af et program udferer automatisk behandling
af digitale data, og c) digitale data som lagres, behandles,
fremfindes eller overfores af elementer i litra a og b med
henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

Den foreslaede bestemmelse svarer til definitionen i NIS 2-
direktivets artikel 6, nr. 1. Det forudsettes, at bestemmelsen
fortolkes i overensstemmelse direktivets definition.

Det foreslas 1 nr. 21, at »nervedhendelse« defineres som en
begivenhed, der kunne have bragt tilgengeligheden, autenti-
citeten, integriteten eller fortroligheden af lagrede, overforte
eller behandlede data eller af de tjenester, der tilbydes af

eller er tilgeengelige via net- og informationssystemer, i fare,
men som det lykkedes at forhindre, eller som ikke indtraf.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 5. Den foreslaede bestemmelse
indeholder dog en mindre, rent sproglig justering sammen-
lignet med direktivets definition, som har til formél at gere
bestemmelsen lettere at forsta for enheder. Det forudseattes,
at bestemmelsen fortolkes i overensstemmelse med direkti-
vets definition.

Det foreslds i nr. 22, at »onlinemarkedsplads« defineres
som en tjenesteydelse, der gor brug af software, herunder
et websted, en del af et websted eller en applikation, der
drives af eller pa vegne af den erhvervsdrivende, der giver
forbrugere mulighed for at indgé fjernsalgsaftaler med andre
erhvervsdrivende eller forbrugere.

Efter NIS 2-direktivets artikel 6, nr. 28, skal onlinemarkeds-
plads forstds p4 samme made som definitionen i artikel 2,
litra n, i Europa-Parlamentets og Radets direktiv 2005/29/EF
af 11. maj 2005 om virksomheders urimelige handelspraksis
over for forbrugere péd det indre marked og om @ndring af
Rédets direktiv 84/450/EQF og Europa-Parlamentets og Ré-
dets direktiv 97/7/EF og 2002/65/EF og Europa-Parlamen-
tets og Radets forordning (EF) nr. 2006/2004 (direktivet om
urimelig handelspraksis).

Det bemarkes, at direktivet er @ndret ved Europa-Parlamen-
tets og Radets direktiv (EU) 2019/2161 af 27. november
2019 om @ndring af Rédets direktiv 93/13/EQF og Euro-
pa-Parlamentets og Radets direktiv 98/6/EF, 2005/29/EF og
2011/83/EU for sa vidt angar bedre handhavelse og moder-
nisering af EU-reglerne om forbrugerbeskyttelse. Definitio-
nen i artikel 2, litra n, blev i denne forbindelse &ndret.

Den foreslaede bestemmelse svarer til definitionen i direktiv
2005/29/EF af 11. maj 2005 med senere endringer. Det
forudsettes, at bestemmelsen fortolkes 1 overensstemmelse
med denne definition.

Det foreslas i nr: 23, at »onlinesggemaskine« defineres som
en digital tjeneste, som giver brugerne mulighed for at ind-
taste foresporgsler for at foretage segninger péd principielt
alle websteder eller alle websteder pa et bestemt sprog pa
grundlag af en forespergsel om et hvilket som helst emne
ved hjelp af et segeord, en stemmesggning, en s&tning
eller andet input, og som fremviser resultater i et hvilket
som helst format, hvor der kan findes oplysninger om det
onskede indhold.

Efter NIS 2-direktivets artikel 6, nr. 29, skal onlinesggema-
skine forstds pa samme méide som definitionen i artikel
2, nr. 5, i Europa-Parlamentets og Rédets forordning (EU)
2019/1150 af 20. juni 2019 om fremme af retferdighed og
gennemsigtighed for brugere af onlineformidlingstjenester.

Den foreslaede bestemmelse svarer til definitionen i den
navnte forordning. Det forudszattes, at bestemmelsen fortol-
kes 1 overensstemmelse med denne definition.
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Det foreslas i nr 24, at »platform for sociale netvaerkstjene-
ster« defineres som en platform, der setter slutbrugere i
stand til at komme i forbindelse med hinanden pa tvers af
forskellige anordninger, navnlig via chats, opslag, videoer
og anbefalinger.

Den foresldede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 33, med en mindre, rent sproglig
justering. Det forudsettes, at bestemmelsen fortolkes i over-
ensstemmelse med direktivets definition.

Det foreslas i nr: 25, at en »repraesentant« defineres som en
fysisk eller juridisk person, der er etableret i Den Europe-
iske Union, som udtrykkeligt er udpeget til at handle pa veg-
ne af en DNS-tjenesteudbyder, en topdomanenavneadmi-
nistrator, en enhed, der leverer domanenavnsregistrerings-
tjenester, eller en udbyder af cloudcomputingtjenester, af
datacentertjenester, af indholdsleveringsnetvaerk, af admini-
strerede tjenester, af administrerede sikkerhedstjenester, af
onlinemarkedspladser, af onlinesggemaskiner eller af plat-
forme for sociale netverkstjenester, som ikke er etableret i
Den Europziske Union, og som kan kontaktes af en kompe-
tent myndighed eller en CSIRT pa enhedens sted for sa vidt
angér denne enheds forpligtelser i henhold til NIS 2-direkti-
vet.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 34. Det forudsettes, at bestemmel-
sen fortolkes i overensstemmelse med direktivets definition.

Det foreslés i nr. 26, at »risiko« defineres som potentialet for
tab eller forstyrrelse som felge af en haendelse udtrykt som
en kombination af sterrelsen af et sddant tab eller en sadan
forstyrrelse og sandsynligheden for, at haendelsen indtreffer.

Den foreslaede bestemmelse svarer til definitionen 1 NIS 2-
direktivets artikel 6, nr. 9. Det forudsettes, at bestemmelsen
fortolkes i1 overensstemmelse med direktivets definition.

Det foreslas i nr: 27, at »sikkerhed i net- og informationssy-
stemer« defineres som net- og informationssystemers evne
til, pa et givent sikkerhedsniveau, at modsta enhver begiven-
hed, der kan vare til skade for tilgengeligheden, autentici-
teten, integriteten eller fortroligheden af lagrede, overforte
eller behandlede data eller af de tjenester, der tilbydes af
eller er tilgaengelige via disse net- og informationssystemer.

Den foreslaede bestemmelse svarer til definitionen 1 NIS 2-
direktivets artikel 6, nr. 2. Det forudsettes, at bestemmelsen
fortolkes i1 overensstemmelse med direktivets definition.

Det foreslas i nr. 28, at »sarbarhed« defineres som en svag-
hed, modtagelighed eller fejl ved IKT-produkter eller -tjene-
ster, som kan udnyttes af en cybertrussel.

Den foreslaede bestemmelse svarer til definitionen 1 NIS
2-direktivets artikel 6, nr. 15. Det forudsettes, at bestemmel-
sen fortolkes i overensstemmelse med direktivets definition.

Det foreslas i nr: 29, at »tillidstjeneste« defineres som en

elektronisk tjeneste, der normalt udferes mod betaling, og
som bestér af: a) generering, kontrol og validering af elek-
troniske signaturer, elektroniske segl eller elektroniske tids-
stempler eller elektroniske registrerede leveringstjenester og
certifikater relateret til tjenester, b) generering, kontrol og
validering af certifikater for webstedsautentifikation, eller
c) bevaring af elektroniske signaturer, segl eller certifikater
relateret til disse tjenester.

Efter NIS 2-direktivets artikel 6, nr. 24, skal tillidstjeneste
forstas p&d samme méade som definitionen i artikel 3, nr. 16,
i Europa-Parlamentets og Radets forordning (EU) 910/2014
af 23. juli 2014 om elektronisk identifikation og tillidstje-
nester til brug for elektroniske transaktioner pa det indre
marked og om ophavelse af direktiv 1999/93/EF.

Den foreslaede bestemmelse svarer til definitionen i den
navnte forordning. Det forudszttes, at bestemmelsen fortol-
kes i overensstemmelse med denne definition.

Det foreslds i nr: 30, at »tillidstjenesteudbyder« defineres
som en fysisk eller juridisk person, der udbyder en eller fle-
re tillidstjenester, enten som en kvalificeret eller ikke-kvali-
ficeret tillidstjenesteudbyder.

Efter NIS 2-direktivets artikel 6, nr. 25, skal tillidstjeneste-
udbyder forstds pd samme made som definitionen i artikel
3, nr. 19, i Europa-Parlamentets og Rédets forordning (EU)
910/2014 23. juli 2014 om elektronisk identifikation og til-
lidstjenester til brug for elektroniske transaktioner pa det
indre marked og om ophavelse af direktiv 1999/93/EF.

Den foreslaede bestemmelse svarer til definitionen i den
navnte forordning. Det forudsettes, at bestemmelsen fortol-
kes 1 overensstemmelse med denne definition.

Det foreslas i nr 31, at »topdomanenavneadministrator«
defineres som en enhed, der har faet uddelegeret et speci-
fikt topdomane, og som er ansvarlig for at administrere
topdomanet, herunder registrering af domanenavne under
topdomanet og den tekniske drift af topdomanet, hvilket
inkluderer driften af dets navneservere, vedligeholdelsen af
dets databaser og distributionen af topdomaenezonefiler til
navneservere, uanset om nogen af disse operationer udferes
af enheden selv eller outsources, men ikke situationer, hvor
topdomanenavne kun anvendes af en administrator til eget
brug.

Den foreslaede bestemmelse svarer til definitionen 1 NIS
2-direktivets artikel 6, nr. 21. Det forudsettes, at bestem-
melsen fortolkes i overensstemmelse med NIS 2-direktivets
definition.

Det foreslds i nr 32, at en »udbyder af administrerede sik-
kerhedstjenester« defineres som en udbyder af administrere-
de tjenester, der udferer eller yder assistance til aktiviteter
vedrarende styring af cybersikkerhedsrisici.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 40. Det forudsettes, at bestem-
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melsen fortolkes i1 overensstemmelse med NIS 2-direktivets
definition.

Det foreslds nr: 33, at en »udbyder af administrerede tjene-
ster« defineres som en enhed, der leverer tjenester i forbin-
delse med installation, administration, drift eller vedligehol-
delse af IKT-produkter, -net, -infrastruktur, -applikationer
eller andre net- og informationssystemer via assistance eller
aktiv administration, der udferes enten i kundernes lokaler
eller pé afstand.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 39. Det forudsettes, at bestem-
melsen fortolkes i overensstemmelse med NIS 2-direktivets
definition.

Det foreslds i nr 34, at en »vasentlig cybertrussel« define-
res som en cybertrussel, som pa grundlag af sine tekniske
karakteristika kan antages at have potentiale til at {4 alvorlig
indvirkning pé en enheds net- og informationssystemer eller
pa brugerne af enhedens tjenester ved at forarsage betydelig
fysisk eller ikke-fysisk skade.

Den foresldede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 11. Den foreslaede bestemmelse
indeholder dog en mindre, rent sproglig justering ift. direkti-
vets definition.

Den danske sprogversion af NIS 2-direktivets artikel 6, nr.
11, henviser til ’materiel eller immateriel skade’. Den en-
gelske sprogversion af direktivet henviser dog til material
or non-material damage’. Det er Ministeriet for Samfunds-
sikkerhed og Beredskabs opfattelse, at *material or non-ma-
terial damage’ skal forstds som en fysisk eller ikke-fysisk
skade.

Det forudsettes, at bestemmelsen fortolkes i overensstem-
melse med NIS 2-direktivets definition.

Til § 4

Der var 1 artikel 5, stk. 1, i Europa-Parlamentets og Rédets
direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger,
der skal sikre et hejt felles sikkerhedsniveau for net- og
informationssystemer i hele Unionen (NIS 1-direktivet) en
forpligtelse for medlemsstaterne til at identificere operaterer
af vaesentlige tjenester, der opererer pa deres omrade for en
raeekke naermere angivne sektorer og delsektorer.

Efter NIS I-direktivets artikel 5, stk. 2, er en operator af
vasentlige tjenester folgende: a) en enhed der leverer en
tjeneste, der er vaesentlig for opretholdelsen af kritiske sam-
fundsmassige og/eller skonomiske aktiviteter, b) leveringen
af denne tjeneste athanger af net- og informationssystemer,
og c) en haendelse ville f vasentlige forstyrrende virkninger
for leveringen af den navnte tjeneste.

NIS 1-direktivet omfatter ogsa udbydere af digitale tjenester,
som er visse udbydere af onlinemarkedspladser, onlinesege-

maskiner og cloud-computing-tjenester, jf. direktivets artikel
4, nr. 5.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise implementering af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemaerkninger.

Det folger af det foreslaede stk. 1, at enheder af en type, som
er omfattet af lovens bilag 1, anses for at vaere vasentlige
enheder, hvis 1) enheden beskaftiger mere end 250 ansatte,
eller 2) har en arlig omsatning pa over 50 mio. EUR og en
arlig balance pa over 43 mio. EUR.

Den foresldede bestemmelse vil gennemfore artikel 3, stk.
1, litra a, i NIS 2-direktivet. Det folger af direktivets artikel
3, stk. 1, litra a, at enheder af en type, som er omhandlet
i direktivets bilag I, og som overskrider tersklerne for mel-
lemstore virksomheder, der er fastsat i artikel 2, stk. 1, 1
bilaget til henstilling 2003/361/EF, anses for at vaere vaesent-
lige enheder.

Den foreslaede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 3, stk. 1, litra a, og skal forstas og an-
vendes i overensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indeholder to kumulative betin-
gelser for, at en enhed er en vasentlig enhed: 1) enheden
skal vaere af en type, som er omfattet af lovens bilag 1 og 2)
enheden skal beskeftige mere end 250 ansatte eller have en
arlig omsatning pa over 50 mio. EUR og en arlig balance pa
over 43 mio. EUR..

De foreslaede storrelseskriterier udger definitionen af store
virksomheder i henhold til artikel 2, stk. 1, i bilaget til Euro-
pa-Kommissionens henstilling 2003/361/EF af 6. maj 2003
om definitionen af mikrovirksomheder, sma og mellemstore
virksomheder.

Den naevnte henstilling fastseetter i artiklerne 3-6, nermere
regler om typer af virksomheder, som tages i betragtning
ved beregningen af antal beskaftigede og belabssterrelser,
om data, der skal anvendes ved beregningen af antal beskaf-
tigede og belobssterrelser og referenceperiode, om antal be-
skaeftigede og om fastleggelse af oplysninger om virksom-
heden.

Det folger af praeambelbetragtning nr. 16 til NIS 2-direkti-
vet, at for at undgd, at enheder, der har partnervirksomheder
eller er tilknyttede virksomheder, betragtes som vasentlige
eller vigtige enheder, hvor dette ville vere uforholdsmees-
sigt, kan der tages hensyn til den grad af uafhangighed,
som en enhed har i forhold til sine partnervirksomheder
eller tilknyttede virksomheder, ved at henstillingens artikel
6, stk. 2, om fastleeggelse af oplysninger om virksomheden,
anvendes ved vurderingen af, om en enhed er omfattet af
NIS 2-direktivet eller ej.

Det fremgér videre af preeambelbetragtningen, at der navnlig
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kan tages hensyn til, om en enhed er uathangig af sine part-
nervirksomheder eller tilknyttede virksomheder med hensyn
til de net- og informationssystemer, som enheden anvender i
forbindelse med leveringen af sine tjenester, og med hensyn
til de tjenester, som enheden leverer.

I overensstemmelse med principperne i den nevnte preeam-
belbetragtning vil visse enheder efter omstendighederne,
kunne anses for ikke at opfylde NIS 2-direktivets kriterium
om at udgere en mellemstor virksomhed i henhold til arti-
kel 2, i bilaget til henstilling 2003/361/EF, eller for ikke at
overskride tersklerne for en mellemstor virksomhed fastsat i
navnte henstilling, hvis den padgaeldende enhed i betragtning
af dens grad af uathangighed ikke ville vere blevet anset
for at udgere en mellemstor virksomhed eller overskride
teersklerne, hvis kun enhedens egne data var blevet taget i
betragtning. Dette vil sdledes medfere, at enheden ikke er
omfattet af lovens anvendelsesomrade.

Af artikel 2 i den navnte henstilling fremgar de nermere
definitioner i forhold til antal beskeftigede og finansielle
teerskler ved afgransning af forskellige virksomhedskatego-
rier. Det folger sdledes af henstillingens artikel 2, stk. 1,
at kategorien mikrovirksomheder, sma og mellemstore virk-
somheder (SMV’er) omfatter virksomheder, som beskaefti-
ger under 250 personer, og som har en arlig omsetning pé
ikke over 50 mio. euro eller en arlig samlet balance pa ikke
over 43 mio. euro.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at enhed vil skulle beskaftige 250 personer eller
derover eller have en arlig omsetning pd over 50 mio. EUR
og en arlig balance, der overstiger 43 mio. euro, for at kunne
anses for vasentlig i henhold til NIS 2-direktivets artikel 3,
stk. 1 og den foreslaede bestemmelse i § 4, stk. 1.

Det folger af det foresldede stk. 2, at i kommuner og regio-
ner anses som vesentlige enheder, safremt de med et kom-
mercielt formal udferer opgaver som udbydere af offentlige
elektroniske kommunikationsnet eller udbydere af offentligt
tilgeengelige elektroniske kommunikationstjenester, og 1)
beskaftiger mere end 50 personer, eller 2) har en arlig om-
setning pa over 10 mio. EUR og en érlig samlet balance pa
over 10 mio. EUR.

En kommune eller region vil séledes skulle beskeftige over
50 personer men under 250 personer og have en arlig om-
setning pa over 10 mio. euro, men ikke over 50 mio. euro
eller have en arlig samlet balance pa over 10 mio. euro, men
ikke over 43 mio. euro for at kunne anses for vaesentlig i
henhold til NIS 2-direktivets artikel 3, stk. 1, litra ¢, og den
foresldede bestemmelse i § 4, stk. 2.

I tilfzelde hvor en kommune eller region matte overskride
teersklerne for at veere en mellemstor virksomhed, vil enhe-
den vere at betragte som en vesentlig enhed 1 medfer af den
foresldede bestemmelse i § 4, stk. 1.

Bestemmelsen skal ses i lyset af, at der for henholdsvis
kommuner og regioner forventes at blive fastsat tveergdende

regler. P4 den baggrund vil det efter Ministeriet for Sam-
fundssikkerhed og Beredskabs opfattelse vare uhensigts-
maessigt, sdfremt kommuner og regioner, der matte udfere
opgaver som udbydere af offentlige elektroniske kommu-
nikationsnet eller udbydere af offentligt tilgeengelige elek-
troniske kommunikationstjenester omfattes af det samtidig
fremsatte forslag til lov om sikkerhed og beredskab i tele-
sektoren. Det er dog samtidig Ministeriet for Samfundssik-
kerhed og Beredskabs vurdering, at der for kommuner og
regioner som udbyder offentlige elektroniske kommunikati-
onsnet eller udbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester, samt teleudbydere, der er omfattet
af forslag til lov om sikkerhed og beredskab i telesektoren,
bor fastsettes samme definition. For at sikre overensstem-
melse mellem definitionerne af teleudbydere denne lov og
lov om sikkerhed og beredskab i telesektoren, er det Mini-
steriet for Samfundssikkerhed og Beredskabs opfattelse, at
kommuner og regioner som udbyder offentlige elektroniske
kommunikationsnet eller udbydere af offentligt tilgaengelige
elektroniske kommunikationstjenester alene skal omfattes af
reguleringen af narvaerende lov, hvis de i evrigt opfylder
kriterierne for at veere omfattet af lov om sikkerhed og be-
redskab i telesektoren.

Det folger af bemarkningerne til forslag til lov om sikker-
hed og beredskab i telesektoren, pkt. 3.1.3, at det ’er Mini-
steriet for Samfundssikkerhed og Beredskabs opfattelse, at
udbydere af offentlige elektroniske kommunikationsnet el-
ler af offentligt tilgeengelige elektroniske kommunikations-
tjenester alene skal anses for at vaere vasentlige og vigtige
teleudbydere, hvis teleudbyderen med et kommercielt for-
mal udbyder offentlige elektroniske kommunikationsnet el-
ler offentligt tilgeengelige kommunikationstjenester som sin
hovedydelse eller som en ikke-accessorisk del af virksomhe-
den.”

Det folger i forleengelse heraf af bemarkningerne til forslag
til lov om sikkerhed og beredskab i telesektoren, pkt. 3.1.3,
at "Formalet med denne pracisering af udbyderbegrebet er
at sikre, at de nye—skarpede regler efter NIS 2-direktivet
ikke finder anvendelse for udbydere, der ikke meningsfuldt
kan siges at falde ind under kategorien vaesentlige eller vig-
tige teleudbydere efter NIS 2-direktivet. Disse typer udbyde-
re ber—derfor i stedet falde ind under kategorien "teleudby-
dere” med en videreferelse af de samme krav, som galder
for disse udbydere i dag. ”

P& denne baggrund er det Ministeriet for Samfundssikker-
hed og Beredskabs opfattelse, at kommuner og regioner,
som udferer opgaver som udbydere af offentlige elektroni-
ske kommunikationsnet eller udbydere af offentligt tilgen-
gelige elektroniske kommunikationstjenester, alene vil vaere
omfattet af denne lov, hvis udbuddet sker med et kommerci-
elt formal.

I overensstemmelse med NIS 2-direktivets artikel 6, nr.
36, skal »offentligt elektronisk kommunikationsnet« forstas
pa samme made som 1 artikel 2, nr. 8, i direktiv (EU)
2018/1972. Ved offentligt elektronisk kommunikationsnet
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forstds sdledes et elektronisk kommunikationsnet, som ude-
lukkende eller overvejende bruges til udbud af elektroniske
kommunikationstjenester, der er tilgengelige for offentlig-
heden, og som danner grundlag for overfersel af information
mellem nettermineringspunkter.

I overensstemmelse med NIS 2-direktivets artikel 6, nr.
37, skal »elektronisk kommunikationstjeneste« forstds pa
samme made som i artikel 2, nr. 4, i direktiv (EU)
2018/1972. Ved elektronisk kommunikationstjeneste forstas
séledes en tjeneste, som normalt ydes mod betaling via
elektroniske kommunikationsnet, og som med undtagelse af
tjenester, der bestar i tilrddighedsstillelse af eller udevelse
af redaktionel kontrol over indhold fremfert via elektroni-
ske kommunikationsnet og —tjenester omfatter folgende tje-
nester: a) »Internetadgangstjenester« som defineret i artikel
2, andet afsnit, nr. 2, i forordning (EU) 2015/2120, b) »in-
terpersonelle kommunikationstjenester«, og c) tjenester, der
udelukkende eller overvejende bestar i overfering af signa-
ler, f.eks. transmissionstjenester, der anvendes til levering af
maskine-til-maskine-tjenester og til radio- og tv-spredning.

Den foresldede bestemmelse vil delvist gennemfere artikel
3, stk. 1, litra ¢, i NIS 2-direktivet. Det folger af artikel
3, stk. 1, litra ¢, at udbydere af offentlige elektroniske
kommunikationsnet eller af offentligt tilgeengelige elektro-
niske kommunikationstjenester, der udger mellemstore virk-
somheder i henhold til artikel 2, i bilaget til henstilling
2003/361/EF, anses for at vaere vasentlige enheder.

Det folger af det foresldede stk. 3, at uanset deres storrel-
se anses folgende enheder for at vaere vasentlige enheder:
1) kvalificerede tillidstjenesteudbydere og topdomaneadmi-
nistratorer samt DNS-tjenesteudbydere, 2) offentlige forvalt-
ningsenheder under den centrale forvaltning, 3) enheder, der
er identificeret som kritiske enheder i henhold til lov om
kritiske enheders modstandsdygtighed og 4) enheder, der er
blevet identificeret som operatorer af vasentlige tjenester
i overensstemmelse med Europa-Parlamentets og Radets di-
rektiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger,
der skal sikre et hejt felles sikkerhedsniveau for net- og
informationssystemer i hele Unionen, jf. dog § 5, stk. 2 og
5) evrige enheder af en type, som er omfattet af lovens
bilag 1 eller 2, hvor mindst én af folgende betingelser er
opfyldt, jf. dog § 5, stk. 2: a) enheden er den eneste udbyder
i Danmark af en tjeneste, der er vasentlig for opretholdelsen
af kritiske samfundsmassige eller skonomiske aktiviteter, b)
en forstyrrelse af den tjeneste, som enheden leverer, vil kun-
ne have veasentlig indvirkning pa den offentlige sikkerhed
eller folkesundheden, c) en forstyrrelse af den tjeneste, som
enheden leverer, vil kunne medfore en vasentlig systemisk
risiko, navnlig for sektorer hvor en sadan forstyrrelse kan
have en grenseoverskridende virkning eller d) enheden er
kritisk pa grund af sin specifikke betydning pé nationalt
eller regionalt plan for den pégeldende sektor eller type
af tjeneste eller for andre indbyrdes athangige sektorer i
Danmark.

Den foresldede bestemmelse vil gennemfore artikel 3, stk.

1, litra b og d-g, i NIS 2-direktivet. Det fremgar séledes
af direktivets artikel 3, stk. 1, litra b og d-g, at felgende
enheder anses for at vere vesentlige enheder: b) kvalifice-
rede tillidstjenesteudbydere og topdomanenavneadministra-
torer samt DNS-tjenesteudbydere, uanset deres sterrelse, d)
offentlige forvaltningsenheder omhandlet i artikel 2, stk. 2,
litra f, nr. i, e) alle andre enheder af en type omhandlet i di-
rektivets bilag I eller II, som en medlemsstat har identifice-
ret som vasentlige enheder i medfer af artikel 2, stk. 2, litra
b-e, f) enheder, der er identificeret som kritiske enheder i
henhold til direktiv (EU) 2022/2557, og g) hvis medlemssta-
ten traeffer afgerelse herom, enheder, som den pégaldende
medlemsstat inden den 16. januar 2023 har identificeret som
operaterer af vesentlige tjenester i overensstemmelse med
direktiv (EU) 2016/1148 eller national ret.

Den foreslédede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 3, stk. 1, litra b og d-g, og skal forstas
og anvendes i overensstemmelse med direktivets forudsaet-
ninger.

Det folger af det foreslaede nr: 1, at kvalificerede tillidstje-
nesteudbydere og topdomaneadministratorer samt DNS-tje-
nesteudbydere anses for at vare veesentlige enheder.

Ved kvalificerede tillidstjenesteudbydere forstas en tillidstje-
nesteudbyder, der udbyder en eller flere kvalificerede tillids-
tjenester og har fet tildelt status som kvalificeret tillidstje-
nesteudbyder af tilsynsorganet, jf. artikel 3, nr. 20 i i Euro-
pa-Parlamentets og Radets forordning (eu) nr. 910/2014 af
23. juli 2014 om elektronisk identifikation og tillidstjenester
til brug for elektroniske transaktioner pa det indre marked
og om ophavelse af direktiv 1999/93/EF, jf. NIS 2-direkti-
vets artikel 6, nr. 26.

Ved topdomeneadministrator forstds en enhed, der har faet
uddelegeret et specifikt topdomane, og som er ansvarlig
for at administrere topdomanet, herunder registrering af
domanenavne under topdomanet og den tekniske drift af
topdomanet, hvilket inkluderer driften af dets navneserve-
re, vedligeholdelsen af dets databaser og distributionen af
topdomanezonefiler til navneservere, uanset om hvorvidt
nogen af disse operationer udferes af enheden selv eller
outsources, men ikke situationer, hvor topdomanenavne kun
anvendes af en administrator til eget brug, jf. NIS 2-direkti-
vets artikel 6, nr. 21.

Ved DNS-tjenesteudbydere forstds en enhed, der leverer
a) offentligt tilgeengelige rekursive domanenavnsoversat-
telsestjenester til internetslutbrugere, eller b) autoritative
domanenavnsoversattelsestjenester til tredjepartsbrug, med
undtagelse af rodnavneservere, jf. NIS 2-direktivets artikel
6, nr. 20.

Det folger af det foresldede nr. 2, at offentlige forvaltnings-
enheder under den centrale forvaltning myndigheder anses
for at vaere veesentlige enheder.

Det bemarkes, at det i overensstemmelsen med NIS 2-di-
rektivets artikel 6, nr. 35 og NIS 2-direktivets artikel 2,



59

litra f, 1), folger af det foresldede § 1, stk. 1, at omfattet
af lovens anvendelsesomrade er statslige myndigheder, som
anses som en offentlig forvaltningsenhed under den centrale
forvaltning.

Omfattet af den foresldede bestemmelse 1 nr. 2, vil veare
enheder, som er statslige myndigheder, og som opfylder
betingelserne for at blive anset som offentlige forvaltnings-
enheder. Dette betyder, at f.eks. departementer, styrelser og
institutioner som f.eks. Udbetaling Danmark mé anses som
omfattet af loven. Det bemaerkes i den forbindelse, at Ud-
betaling Danmark har organisatorisk tilknytning til Beskeef-
tigelsesministeriet, treeffer afgerelser i forhold til borgere
og virksomheder, er oprettet ved lov og omfattet af forvalt-
ningsloven.

Der henvises i gvrigt til bemerkningerne til det foresldede §
1, stk. 1.

Det folger af det foresldede nr: 3, at enheder, der er identi-
ficeret som kritiske enheder i henhold til lov om kritiske
enheders modstandsdygtighed, anses for at vaere vasentlige
enheder.

Den foresldede bestemmelse vil saledes medfoere, at enheder,
der er identificeret som kritiske i henhold til det samtidigt
fremsatte forslag til lov om kritiske enheders modstandsdyg-
tighed, vil anses som vesentlige enheder i henhold til naer-
vaerende lov. Bestemmelsen skaber saledes en forbindelse
mellem implementeringen af henholdsvis NIS 2- og CER-
direktiverne, jf. hertil lovforslagets pkt. 2.3.

Det folger af det foresldede nr: 4, at enheder, der er blevet
identificeret som operaterer af vesentlige tjenester i over-
ensstemmelse med NIS 1-direktivet, anses for at vaere vae-
sentlige enheder.

Den foreslaede bestemmelse vil delvist gennemfore NIS 2-
direktivets artikel 3, stk. 1, litra g. Det folger af den navnte
artikel, at hvis medlemsstaten traeffer afgerelse herom anses
enheder, som den pagaldende medlemsstat inden den 16.
januar 2023 har identificeret som operaterer af vasentlige
tjenester i overensstemmelse med NIS 1-direktivet eller na-
tional ret, for at veere vasentlige enheder.

Den foreslaede bestemmelse vil saledes medfere, at enheder,
der i dag er identificeret som operaterer af vasentlige tje-
nester efter den nationale regulering, der gennemforer NIS
1-direktivet, vil vere omfattet af naerverende lov som vee-
sentlige enheder.

Det foreslas med nr. 5, at evrige enheder af en type, som
er lovens bilag 1 eller 2, anses for at vere vasentlige en-
heder, hvor: a) enheden er den eneste udbyder i Danmark
af en tjeneste, der er vasentlig for opretholdelsen af kriti-
ske samfundsmassige eller eskonomiske aktiviteter, b) en
forstyrrelse af den tjeneste, enheden leverer, vil kunne ha-
ve vasentlig indvirkning pa den offentlige sikkerhed eller
folkesundheden, c) en forstyrrelse af den tjeneste, enheden
leverer, vil kunne medfere en vasentlig systemisk risiko,

navnlig for sektorer hvor en sadan forstyrrelse kan have en
grenseoverskridende virkning, eller d) enheden er kritisk pa
grund af sin specifikke betydning pa nationalt eller regionalt
plan for den pagaeldende sektor eller type af tjeneste eller for
andre indbyrdes atha@ngige sektorer i Danmark.

Af lovens bilag 1 fremgér folgende sektorer af sarlig kri-
tisk betydning: 1) transport med delsektorerne: a) luft, b)
jernbane, c) vand og d) vejtransport, 2) sundhed, 3) drikke-
vand, 4) spildevand, 5) digital infrastruktur, 6) forvaltning
af informations- og kommunikationstjenester (IKT-tjenester)
(buisness-to-buisness, 7) offentlig forvaltning og 8) rummet.

Af lovens bilag 2 fremgér felgende andre kritiske sektorer:
1) post og kurertjenester, 2) affaldshandtering, 3) fremstil-
ling produktion og distribution af kemikalier, 4) produktion,
tilvirkning og distribution af fedevarer, 5) fremstilling med
delsektorerne: a) Fremstilling af medicinsk udstyr og medi-
cinsk udstyr til in vitro-diagnostik, b) fremstilling af compu-
tere og elektroniske og optiske produkter, c) fremstilling af
elektrisk udstyr, d) fremstilling af maskiner og udstyr intet
andetsteds navnt, e) fremstilling af motorkeretejer, pahaeng-
svogne og s&ttevogne og f) fremstilling af andre transport-
midler, 6) digitale udbydere og 7) forskning.

NIS 2-direktivets artikel 3, stk. 1, litra e, legger op til, at
medlemsstaterne kan identificere enheder omfattet af kriteri-
erne i § 4, stk. 3, nr. 5, som enten vasentlige eller vigtige
enheder. Henset til de nevnte enheders samfundsmaessige
betydning fastslar lovforslaget, at enhederne som udgangs-
punkt anses for vesentlige enheder. Der foreslds dog en
modifikation til dette udgangspunkt i lovforslagets § 5, stk.
2, jf. nedenfor.

Bestemmelsen i stk. 3, nr. 5, har et forholdsvist skensmaes-
sigt og kvalitativt praeg, hvilket kan gere det vanskeligt for
de enkelte enheder at vurdere, om de betragtes som omfattet
af lovens krav til henholdsvis vasentlige eller vigtige enhe-
der. Det forudsettes derfor, at de kompetente myndigheder i
relevant omfang vejleder enheder inden for deres sektor om
forstaelsen af § 4, stk. 3, nr. 5.

Det folger af det foreslaede stk. 4, at vedkommende minister
efter forhandling med ministeren for samfundssikkerhed og
beredskab kan fastsette narmere regler om kriterier for,
hvornar enheder er omfattet af stk. 3, nr. 5.

De kompetente myndigheder vil med den foresldede be-
stemmelse kunne uddybe de skensmaessige kriterier i be-
stemmelsens stk. 3, nr. 5, sdledes at kriterierne tilpasses sar-
lige sektorspecifikke forhold. De kompetente myndigheder
vil eksempelvis kunne fastsette neermere regler om, hvornar
en forstyrrelse af den tjeneste, som enheder inden for sin
sektor, vil kunne medfere en vesentlig systematisk risiko.

For at sikre, at enheder, der er omfattet af flere sektorer, ikke
rammes af modsatrettede krav, kan reglerne alene fastsattes
efter forhandling med ministeren for samfundssikkerhed og
beredskab.
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Der henvises i gvrigt til afsnit 3.1 i lovforslagets almindelige
bemarkninger.

il § 5

Der er i artikel 5, stk. 1, i Europa-Parlamentets og Rédets
direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger,
der skal sikre et hejt felles sikkerhedsniveau for net- og
informationssystemer i hele Unionen (NIS 1-direktivet) en
forpligtelse for medlemsstaterne til at identificere operaterer
af vaesentlige tjenester, der opererer pa deres omrade for en
raeekke naermere angivne sektorer og delsektorer.

Efter NIS 1-direktivets artikel 5, stk. 2, er operaterer af
vasentlige tjenester felgende: a) En enhed der leverer en
tjeneste, der er vaesentlig for opretholdelsen af kritiske sam-
fundsmaessige og/eller skonomiske aktiviteter, b) leveringen
af denne tjeneste athanger af net- og informationssystemer,
og c) en haendelse ville f4 vasentlige forstyrrende virkninger
for leveringen af den navnte tjeneste.

NIS 1-direktivet omfatter ogsa udbydere af digitale tjenester,
som er visse udbydere af onlinemarkedspladser, onlinesege-
maskiner og cloud-computing-tjenester, jf. direktivets artikel
4, nr. 5.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering geeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise implementering af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemarkninger.

Det folger af det foresléede stk. 1, at enheder, som er omfat-
tet af lovens bilag 1 eller 2, anses for at vigtige enheder,
hvis enhedenl) beskaftiger mere end 50 personer, eller 2)
enheden har en arlig omsetning pa over 10 mio. EUR og en
arlig samlet balance pa over 10 mio. EUR.

Den foresldede bestemmelse vil delvist gennemfore NIS 2-
direktivets artikel 3, stk. 2, 1. pkt., som fastsatter, at enheder
af en type omhandlet af direktivets bilag I eller II, der ikke
opfylder kriterierne for at vaere vaesentlige enheder i henhold
til artikel 3, stk. 1, anses for at vaere vigtige enheder.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 3, stk. 2, 1. pkt., og skal forstds og anvendes i over-
ensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indebarer séledes to kumulati-
ve kriterier for, hvornar en enhed anses for at vare en vigtig
enhed: 1) enheden skal vere af en type, der er omfattet af
lovens bilag 1 eller 2, og 2) enheden skal enten beskeeftige
mere end 50 personer eller have en arlig omsatning pa 10
mio. EUR og en arlig balance pa over 10 mio. EUR.

Af lovens bilag 1 fremgar felgende sektorer af serlig kritisk
betydning: 1) transport med delsektorerne: a) luft, b) jernba-
ne, ¢) vand og d) vejtransport, 2) sundhed, 3) drikkevand,
4) spildevand, 5) digital infrastruktur, 6) forvaltning af infor-

mations- og kommunikationstjenester (IKT-tjenester) (bui-
sness-to-buisness), 7) offentlig forvaltning og 8) rummet.

Af lovens bilag 2 fremgér felgende andre kritiske sektorer:
1) post og kurertjenester, 2) affaldshandtering, 3) fremstil-
ling produktion og distribution af kemikalier, 4) produktion,
tilvirkning og distribution af fedevarer, 5) fremstilling med
delsektorerne: a) Fremstilling af medicinsk udstyr og medi-
cinsk udstyr til in vitro-diagnostik, b) fremstilling af compu-
tere og elektroniske og optiske produkter, c) fremstilling af
elektrisk udstyr, d) fremstilling af maskiner og udstyr intet
andetsteds navnt, ¢) fremstilling af motorkeretojer, pdhaeng-
svogne og sattevogne og f) fremstilling af andre transport-
midler, 6) digitale udbydere og 7) forskning.

Det folger af det foresldede stk. 2, at den kompetente myn-
dighed kan treffe afgarelse om, at en enhed uanset storrelse,
som er omfattet af § 4, stk. 3, nr. 4 eller 5, skal anses for at
vaere en vigtig enhed.

Den foresldede bestemmelse vil delvist gennemfere NIS 2-
direktivets artikel 3, stk. 2, jf. artikel 3, stk. 1, litra e og g.

Det folger af artikel 3, stk. 2, at enheder af en type omhand-
let i direktivets bilag I eller II, der ikke opfylder kriterierne
for at vaere vaesentlige enheder i henhold til artikel 3, stk. 1,
anses for at veere vigtige enheder. Dette indbefatter enheder,
som medlemsstaterne har identificeret som vigtige enheder i
medfor af artikel 2, stk. 2, litra b-e.

Det folger endvidere af artikel 3, stk. 1, litra e, at alle andre
enheder af en type, som omhandlet i direktivets bilag I el-
ler II, som en medlemsstat har identificeret som vasentlige
enheder i medfor af artikel 2, stk. 2, litra b-e, anses for
at vere vesentlige enheder. Det folger endvidere af NIS
2-direktivets artikel 3, stk. 1, litra g, at hvis medlemsstaten
treeffer afgerelse herom anses enheder, som den pigaldende
medlemsstat inden den 16. januar 2023 har identificeret som
operaterer af vesentlige tjenester i overensstemmelse med
NIS 1-direktivet eller national ret, for at vere vesentlige
enheder.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 3, stk. 2, jf. artikel 3, stk. 1, litra e og g, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at enheder, der er identificeret som operaterer af
vasentlige tjenester i overensstemmelse med NIS [-direk-
tivet som udgangspunkt mé anses for at vere vasentlige
enheder.

Den foresldede bestemmelse indebarer, at den relevante
kompetente myndighed kan traffe afgerelse om, at en en-
hed, der er identificeret som operator af veesentlige tjenester
efter den danske gennemforelse af NIS 1-direktivet, skal an-
ses for at vaere en vigtig enhed uanset udgangspunktet i det
foreslaede § 4, stk. 3, nr. 4. For en nermere gennemgang af
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den sektorvise implementering af NIS 1-direktivet henvises
til lovforslagets pkt. 2.4.

Den foresldede bestemmelse er navnlig tilteenkt den situa-
tion, hvor der siden 16. januar 2023 er indtrddt sddanne
@ndringer i enhedens forhold, at enheden ikke lengere ville
blive anset som en operater af vasentlige tjenester i medfer
af den regulering, der gennemforte NIS 1-direktivets artikel
5 om identificering af operatorer af vasentlige tjenester.

Serligt 1 relation til de enheder, der uanset deres storrelse
omfattes af direktivet pd baggrund af mere kvalitative krite-
rier i relation til deres samfundsmaessige betydning, jf. NIS
2-direktivets artikel 2, stk. 2, litra b-e, bemaerkes det, at
direktivet bade navner disse som vasentlige og vigtige en-
heder. Det er Ministeriet for Samfundssikkerhed og Bered-
skabs opfattelse, at disse enheder henset til deres samfunds-
maessige betydning som udgangspunkt ma anses for at vere
vaesentlige enheder, men at der kan vere situationer, hvor
dette ikke ber vere tilfeldet.

Den foreslaede bestemmelse indeberer, at den relevante
kompetente myndighed kan treffe afgerelse om, at en en-
hed, der er omfattet af loven pa baggrund af de kvalitative
kriterier i relation til deres samfundsmaessige betydning, jf.
NIS 2-direktivets artikel 2, stk. 2, litra b-e, skal anses for at
vaere en vigtig enhed uanset udgangspunktet i det foreslaede
§ 4, stk. 3, nr. 5.

Séfremt en enhed i medfer af evrige dele af lovforslagets §
4 ud over det foreslaede stk. 2, nr. 4 eller 5, ma anses for at
vare en vasentlig enhed, vil der ikke kunne ske @ndring af
enhedens status fra vesentlig til vigtig efter den foreslaede
bestemmelse.

Det bemerkes, at der vil vere tale om en forvaltningsretlig
afgorelse, der vil vaere omfattet af forvaltningslovens almin-
delige regler, herunder bestemmelserne i kapitel 3 (om vej-
ledning og reprasentation mv.), kapitel 5 (om partshering),
kapitel 6 (om begrundelse mv.) og kapitel 7 (om klagevej-
ledning).

Der henvises i gvrigt til lovforslagets pkt. 3.1.
Til§ 6

Efter artikel 14, stk. 1, NIS 1-direktivet, skulle medlems-
staterne sikre, at operaterer af vasentlige tjenester traeffer
passende og forholdsmessige tekniske og organisatoriske
foranstaltninger for at styre risiciene for sikkerheden i net-
og informationssystemer, som de anvender til deres aktivite-
ter. Under hensyntagen til teknologiens aktuelle stade skulle
disse foranstaltninger sikre et sikkerhedsniveau for net- og
informationssystemer, der star i forhold til risikoen. Efter
artikel 14, stk. 2, skulle medlemsstaterne sikre, at operato-
rer af vaesentlige tjenester traf passende foranstaltninger for
at forebygge og minimere konsekvensen af handelser, der
bererer sikkerheden i net- og informationssystemer, som an-
vendes til levering af vasentlige tjenester, med henblik pa at
sikre kontinuiteten i disse tjenester.

Det folger desuden af NIS 1-direktivets artikel 16, stk. 1, at
medlemsstaterne skal sikre, at udbydere af digitale tjenester
identificerer og treffer passende og forholdsmeessige tekni-
ske og organisatoriske foranstaltninger for at styre risiciene i
forhold til sikkerheden i net- og informationssystemer, som
de anvender i forbindelse med de omfattede digitale tjene-
ster. Under hensyntagen til teknologiens aktuelle stade skal
disse foranstaltninger sikre et sikkerhedsniveau for net- og
informationssystemer, der star i forhold til risikoen, under
hensyntagen til: a) Systemers og faciliteters sikkerhed, b)
handtering af hendelser, c) styring af driftskontinuitet, d)
monitorering, audit og testning og e) overholdelse af inter-
nationale standarder. Efter artikel 16, stk. 2, skal medlems-
staterne sikre, at udbydere af digitale tjenester traeffer foran-
staltninger for at forebygge og minimere konsekvensen af
haendelser, der bererer sikkerheden i deres net- og informa-
tionssystemer, for sd vidt angdr de onlinemarkedspladser,
onlinesggemaskiner og cloud-computing-tjenester, og som
udbydes i Unionen, for at sikre kontinuiteten i disse tjene-
ster.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise implementering af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemaerkninger.

Det folger af det foresldede stk. 1, at vasentlige og vigtige
enheder skal traeffe passende og forholdsmaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre
risiciene for sikkerheden i net- og informationssystemer,
som disse enheder anvender til deres operationer eller til
at levere deres tjenester, og for at forhindre handelser el-
ler minimere deres indvirkning pd modtagere af deres tje-
nester og pa andre tjenester. Foranstaltningerne skal som
minimum omfatte eller tage hejde for: 1) politikker for risi-
koanalyse og informationssystemsikkerhed, 2) handtering af
haendelser, 3) driftskontinuitet, eksempelvis backup-styring
og reetablering efter en katastrofe, og krisestyring, 4) forsy-
ningskadesikkerhed, herunder sikkerhedsrelaterede aspekter
vedrarende forholdene mellem den enkelte enhed og dens
direkte leveranderer eller tjenesteudbydere, 5) sikkerhed i
forbindelse med erhvervelse, udvikling og vedligeholdelse
af net- og informationssystemer, herunder héndtering og
offentliggerelse af sarbarheder, 6) politikker og procedurer
til vurdering af effektiviteten af foranstaltninger til styring
af cybersikkerhedsrisici, 7) grundleeggende cyberhygiejne-
praksisser og cybersikkerhedsuddannelse, 8) politikker og
procedurer vedrerende brug af kryptografi og, hvor det er
relevant, kryptering, 9) personalesikkerhed, adgangskontrol-
politikker og forvaltning af aktiver og 10) brug af lgsninger
med multifaktorautentificering eller kontinuerlig autentifice-
ring, sikret tale-, video- og tekstkommunikation og sikrede
nedkommunikationssystemer internt hos enheden, hvor det
er relevant.

Den foresldede bestemmelse vil gennemfore artikel 21, stk.
1-3, i NIS 2-direktivet.
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Det fremgar af NIS 2-direktivets artikel 21, stk. 1, at med-
lemsstaterne skal sikre, at vesentlige og vigtige enheder
treeffer passende og forholdsmessige tekniske, operationel-
le og organisatoriske foranstaltninger for at styre risiciene
for sikkerheden i net- og informationssystemer, som disse
enheder anvender til deres operationer eller til at levere de-
res tjenester, og for at forhindre heendelser eller minimere
deres indvirkning pad modtagere af deres tjenester og pa
andre tjenester. Foranstaltningerne skal under hensyntagen
til det aktuelle teknologiske stade og i givet fald til relevante
europaiske og internationale standarder samt gennemforel-
sesomkostningerne tilvejebringe et sikkerhedsniveau i net-
og informationssystemer, der stér i forhold til risiciene. Ved
vurderingen af proportionaliteten af disse foranstaltninger
skal der tages beherigt hensyn til graden af enhedens ekspo-
nering for risici, enhedens sterrelse og sandsynligheden for
handelser og deres alvor, herunder deres samfundsmaessige
og okonomiske indvirkning.

Det fremgar af NIS 2-direktivets artikel 21, stk. 2, at de
i stk. 1 omhandlede foranstaltninger skal baseres pa en til-
gang, der omfatter alle farer og sigter pa at beskytte net- og
informationssystemer og disse systemers fysiske miljo mod
handelser, og mindst omfatte folgende: a) politikker for ri-
sikoanalyse og informationssystemsikkerhed, b) hindtering
af heendelser, c¢) driftskontinuitet, sdsom backup-styring og
reetablering efter en katastrofe, og krisestyring, d) forsy-
ningskeedesikkerhed, herunder sikkerhedsrelaterede aspekter
vedrerende forholdene mellem den enkelte enhed og dens
direkte leveranderer eller tjenesteudbydere, €) sikkerhed i
forbindelse med erhvervelse, udvikling og vedligeholdelse
af net- og informationssystemer, herunder héandtering og
offentliggarelse af sérbarheder, f) politikker og procedurer
til vurdering af effektiviteten af foranstaltninger til styring
af cybersikkerhedsrisici, g) grundleggende cyberhygiejne-
praksisser og cybersikkerhedsuddannelse, h) politikker og
procedurer vedrerende brug af kryptografi og, hvor det er
relevant, kryptering, i) personalesikkerhed, adgangskontrol-
politikker og forvaltning af aktiver og j) brug af lesninger
med multifaktorautentificering eller kontinuerlig autentifice-
ring, sikret tale-, video- og tekstkommunikation og sikrede
nedkommunikationssystemer internt i enheden, hvor det er
relevant.

Efter NIS 2-direktivets artikel 21, stk. 3, skal medlemssta-
terne sikre, at enhederne, nar de overvejer hvilke foranstalt-
ninger efter artikel 21, stk. 2, litra d, om forsyningskadesik-
kerhed der er passende, skal tage hensyn til de sarbarheder,
der er specifikke for hver direkte leverander og tjenesteud-
byder, og den generelle kvalitet af deres leveranderers og
tjenesteudbyderes produkter og cybersikkerhedspraksis, her-
under deres sikre udviklingsprocedurer. Enhederne skal des-
uden tage hensyn til resultaterne af de koordinerede sikker-
hedsrisikovurderinger af kritiske forsyningskader, der kan
foretages af Samarbejdsgruppen i samarbejde med Europa-
Kommissionen og ENISA i overensstemmelse med NIS 2-
direktivets artikel 22, stk. 1.

Det fremgar endvidere af NIS 2-direktivets artikel 25, stk. 1,

at for at sikre en samordnet gennemforelse af artikel 21, stk.
1 og 2, tilskynder medlemsstaterne til at benytte europaiske
og internationale standarder og tekniske specifikationer, der
er relevante for sikkerheden i net- og informationssystemer,
uden at de patvinger eller forskelsbehandler til fordel for
anvendelse af en bestemt type teknologi.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at formuleringen »i net- og informationssystemer,
som disse enheder anvender til deres operationer eller til at
levere deres tjenester« i NIS 2-direktivets artikel 21, stk.
1, skal forstds som alle de net- og informationssystemer,
som disse enheder anvender til deres operationer, eller til at
levere deres tjenester.

Bestemmelsen vedrerer saledes alle den pageldende enheds
operationer og tjenester, ikke kun specifikke it-aktiver eller
kritiske tjenester, som enheden leverer. Der henvises til lov-
forslagets pkt. 3.1.1.

I overensstemmelse med NIS 2-direktivets praambelbe-
tragtning nr. 82, er det Ministeriet for Samfundssikkerhed
og Beredskabs opfattelse, at foranstaltninger til styring af
cybersikkerhedsrisici ber sta i et passende forhold til graden
af de vesentlige eller vigtige enheders risikoeksponering
og til den samfundsmassige og ekonomiske indvirkning,
som en handelse ville have. Ved fastleggelsen af foranstalt-
ninger til styring af cybersikkerhedsrisici, der er tilpasset
vaesentlige og vigtige enheder, ber der tages beherigt hen-
syn til vaesentlige og vigtige enheders forskellige risikoeks-
ponering, herunder enhedens kritiske betydning, de risici,
herunder samfundsmaessige risici, som den er eksponeret
for, enhedens storrelse og sandsynligheden for handelser og
deres alvor, herunder deres samfundsmassige og ekonomi-
ske indvirkning.

I overensstemmelse med direktivets forudsatninger, som
udtrykt i preeambelbetragtning nr. 83, 2. pkt., vil forpligtel-
sen til at indfere foranstaltninger til styring af cybersikker-
hedsrisici finde anvendelse pa vasentlige og vigtige enhe-
der, uanset om de selv vedligeholder deres net- og informati-
onssystemer eller outsourcer vedligeholdelsen deraf.

I overensstemmelse med praeambelbetragtning nr. 79 skal
foranstaltningerne omfatte alle farer og sigte pé at beskytte
net- og informationssystemer og de pagaeldende systemers
fysiske milje mod enhver begivenhed sésom tyveri, brand,
oversvemmelse, telekommunikations- eller stromsvigt, eller
uautoriseret fysisk adgang til, beskadigelse af eller indgreb 1
en vesentlig eller vigtig enheds informations- og informati-
onsbehandlingsfaciliteter, som kan kompromittere tilgeenge-
ligheden, autenticiteten, integriteten eller fortroligheden af
lagrede, overforte eller behandlede data eller de tjenester,
der tilbydes af eller er tilgengelige via net- og informati-
onssystemerne. Foranstaltningerne ber derfor ogsa adressere
den fysiske og miljemassige sikkerhed i net- og informati-
onssystemerne ved at inkludere foranstaltninger til beskyt-
telse af sddanne systemer mod systemsvigt, menneskelige
fejl, ondsindede handlinger eller naturfenomener i overens-
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stemmelse med europeiske og internationale standarder sas-
om dem, der indgar i ISO/IEC 27000-serien.

I overensstemmelse med direktivets artikel 25, stk. 1 og
preambelbetragtning nr. 80, ber medlemsstaterne i samrdd
med samarbejdsgruppen og Den Europaiske Cybersikker-
hedscertificeringsgruppe fremme vaesentlige og vigtige en-
heders anvendelse af relevante europaiske og internationale
standarder eller kan eventuelt kraeve, at enhederne anven-
der certificerede IKT-produkter, -tjenester og -processer. Det
er Ministeriet for Samfundssikkerhed og Beredskabs opfat-
telse, at relevante europziske og internationale standarder
som for eksempel ISO/IEC 27000-serien, IEC 62443 stan-
darder, NIST standarder og ETSI TR 103 305 standarder
kan anvendes som et rammevarktoj til at traeffe passende og
forholdsmassige tekniske, operationelle og organisatoriske
foranstaltninger.

Hertil kommer, at EU-Kommissionen den 17. oktober 2024
vedtog gennemforelsesforordning (EU) 2024/2690 om reg-
ler for anvendelsen af NIS 2-diektivet for sd vidt angar tek-
niske og metodologiske krav til foranstaltninger til styring
af cybersikkerhedsrisici og yderligere precisering af de til-
felde, hvor en handelse anses for at vaere vasentlig, for
s& vidt angar DNS-tjenesteudbydere, topdomanenavnead-
ministratorer og udbydere af cloudcomputingtjenester, af
datacentertjenester, af indholdsleveringsnetvaerk, af admini-
strerede tjenester, af administrerede sikkerhedstjenester, af
onlinemarkedspladser, af onlinesegemaskiner og af platfor-
me for sociale netvarkstjenester og af tillidstjenester. Gen-
nemferelsesforordningen finder saledes kun anvendelse for
DNS-tjenesteudbydere, topdomanenavneadministratorer og
udbydere af cloudcomputingtjenester, af datacentertjenester,
af indholdsleveringsnetverk, af administrerede tjenester, af
administrerede sikkerhedstjenester, af onlinemarkedspladser,
af onlinesggemaskiner og af platforme for sociale netvarks-
tjenester og af tillidstjenester.

I overensstemmelse med direktivets forudsetninger, som
udtrykt i praeeambelbetragtning nr. 81, ber foranstaltninger
til styring af cybersikkerhedsrisici std i et rimeligt forhold
til den risiko, det pdgeldende net- og informationssystem
er udsat for, under hensyntagen til sddanne foranstaltningers
aktuelle teknologiske stade og i givet fald til relevante euro-
pxiske og internationale standarder samt omkostningerne
ved deres gennemforelse med henblik pa at undgé, at ope-
raterer af vesentlige og vigtige enheder pélegges en ufor-
holdsmassig stor ekonomisk og administrativ byrde.

Det bemerkes, at krav om foranstaltninger over for enhe-
der skal sta i et passende forhold til graden af de vesentli-
ge eller vigtige enheders risikoeksponering og til den sam-
fundsmaessige og skonomiske indvirkning, som en handelse
ville have. Der vil sdledes vaere tale om en konkret vurde-
ring af enhedens samfundskritikalitet. Det bemerkes, at den
kompetente myndighed som led i sin generelle vejlednings-
forpligtelse over for enheder, vil kunne yde vejledning til
omfattede enheder vedrarende foranstaltninger.

Det foreslas i nr: 1, at foranstaltningerne skal omfatte politi-
ker for risikoanalyse og informationssystemsikkerhed.

Dette vil bl.a. indebzre, at enheden skal udarbejde en politik
for informationssikkerhed, der fastlegger den overordnede
ramme for implementering af foranstaltninger, jf. § 6, stk.
1, nr. 1-10, som understotter sikkerheden i enhedens net-
og informationssystemer. Enheder skal endvidere udarbejde
en politik for risikostyring, som indeholder metoder til at
identificere og adressere eventuelle risici.

Det folger af det foresldede nr. 2, at foranstaltningerne skal
omfatte handtering af handelser.

Dette vil bl.a. indebere, at enheder skal udarbejde procedu-
rer for hindtering af hendelser. Enheder skal i fornedent
omfang implementere logning og monitorering af uregel-
massigheder 1 enhedens net- og informationssystemer med
henblik pa at kunne identificere heendelser. Logdata skal
derudover sikres mod manipulation og beskyttes mod uauto-
riseret adgang.

Det foreslas i nr: 3, at foranstaltningerne skal omfatte drifts-
kontinuitet, herunder backup-styring og reetablering efter en
katastrofe og krisestyring.

Dette vil indebare, at enheder skal udarbejde procedurer
til sikring af driftskontinuitet i tilfeelde af en haendelse. Pa
grundlag af enhedernes risikostyring, jf. nr. 2, og driftskon-
tinuitets-procedure, skal enheder saledes udarbejde procedu-
rer for backupstyring og gendannelse af data. Enheder skal
foretage en vurdering af behovet for at udarbejde en bered-
skabsplan for krisestyring og reetablering efter en katastro-
fe. Enheder skal foretage en vurdering af, om der er behov
for at etablere redundans, nedstremsforsyning, understetten-
de forsyning eller anden sikring med tilsvarende virkning
for enhedens net- og informationssystemer.

Det foreslas i nr. 4, at foranstaltninger skal omfatte forsy-
ningssikkerhed, herunder sikkerhedsrelaterede aspekter ved-
rerende forholdene mellem den enkelte enhed og dens direk-
te leveranderer eller tjenesteudbydere.

Dette vil indebare, at enheder skal udarbejde procedurer
for leveranderstyring for at sikre passende forsyningskade-
sikkerhed. Der henvises i den forbindelse til NIS 2-direkti-
vets artikel 21, stk. 3, hvoraf det folger, at enhederne, nar
de overvejer, hvilke foranstaltninger, der er passende, tager
hensyn til de sarbarheder, der er specifikke for hver direk-
te leverander og tjenesteudbyder, og den generelle kvalitet
af deres leveranderers og tjenesteudbyderes produkter og
cybersikkerhedspraksis, herunder deres sikre udviklingspro-
cedurer. Det fremgér i forleengelse heraf, at medlemsstaterne
sikrer, at enhederne, nar de overvejer, hvilke foranstaltnin-
ger omhandlet § 21, stk. 2, litra d, der er passende, er
forpligtet til at tage hensyn til resultaterne af de koordinere-
de sikkerhedsrisikovurderinger af kritiske forsyningskeeder,
der foretages i overensstemmelse med artikel 22, stk. 1,
hvoraf det fremgér, at samarbejdsgruppen i samarbejde med
Kommissionen og ENISA kan foretage koordinerede sikker-
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hedsrisikovurderinger af specifikke kritiske IKT-tjenester,
-systemer eller -produktforsyningskader under hensyntagen
til tekniske og, hvor det er relevant, ikketekniske risikofak-
torer.

Der henvises i endvidere til NIS 2-direktivets preeambelbe-
tragtning nr. 85, hvoraf det fremgér, at handtering af risici,
der stammer fra en enheds forsyningskaede og dens forhold
til sine leveranderer sdsom udbydere af datalagrings- og
databehandlingstjenester eller udbydere af administrerede
sikkerhedstjenester og softwareudgivere, er serlig vigtig i
betragtning af udbredelsen af handelser, hvor enheder har
veaeret udsat for cyberangreb, og hvor ondsindede gernings-
personer har varet i stand til at kompromittere sikkerheden
af en enheds net- og informationssystemer ved at udnyt-
te sarbarheder, der pdvirker tredjepartsprodukter og -tjene-
ster. Vaesentlige og vigtige enheder ber derfor vurdere og ta-
ge hensyn til den generelle kvalitet og modstandsdygtighed
af produkter og tjenester, de heri integrerede foranstaltninger
til styring af cybersikkerhedsrisici og deres leveranderers og
tienesteudbyderes cybersikkerhedspraksis, herunder deres
sikre udviklingsprocedurer. Vasentlige og vigtige enheder
ber navnlig tilskyndes til at indarbejde foranstaltninger til
styring af cybersikkerhedsrisici i kontraktlige arrangementer
med deres direkte leveranderer og tjenesteudbydere. Disse
enheder kunne overveje risici hidrerende fra leveranderer og
tienesteudbydere i andre led.

I overensstemmelse hermed ber procedurer efter det fore-
sldede nr. 4, tage hejde for sikkerhedsrelaterede aspekter
vedrerende forholdet mellem enheden og dens direkte leve-
randerer og tjenesteudbydere relateret til enhedens net- og
informationssystemer. Enheder skal i den forbindelse bl.a.
udarbejde procedurer for aftaleindgéelse med direkte leve-
randerer og tjenesteudbydere af produkter og tjenester, der
kan pavirke sikkerheden i enhedens net -og informationssy-
stemer.

Det foreslds i nr. 5, at foranstaltninger skal omfatte sikker-
hed i forbindelse med erhvervelse, udvikling og vedligehol-
delse af net- og informationssystemer, herunder hindtering
og offentliggerelse af sirbarheder.

Dette vil indebere, at enheder skal udarbejde procedurer
for sikkerhed i forbindelse med erhvervelse, udvikling og
vedligeholdelse af enhedens net- og informationssystemer,
med udgangspunkt i politikken for informationssystemsik-
kerhed. Enheder skal endvidere udarbejde procedurer for
handtering af sérbarheder, der kan have indvirkning pa en-
hedens net- og informationssystemer,

Det foreslas med nr. 6, at foranstaltninger skal omfatte poli-
tikker og procedurer til vurdering af effektiviteten af foran-
staltninger til styring af cybersikkerhedsrisici.

Dette vil indebere, at enheder skal udarbejde en politik
og procedurer med henblik pa at vurdere effektiviteten af
de implementerede foranstaltninger samt for vurdering af

behov for tekniske tests for potentielle sarbarheder, herunder
f.eks. i form af sérbarheds-scanninger eller penetrationstests.

Det foreslds i nr: 7, at foranstaltninger skal omfatte grund-
leeggende cyberhygiejnepraksisser og cybersikkerhedsud-
dannelse.

Dette vil bl.a. indebare, at enheder skal implementere
relevante grundlaeggende cyberhygiejnepraksisser med ud-
gangspunkt i deres politik for informationssikkerhed, her-
under f.eks. gennem brug af passwords og sikker brug af
e-mails. Endvidere skal enheder udarbejde en politik for
uddannelse af relevante medarbejdere for at sikre, at med-
arbejderne har relevant viden og fardigheder om informati-
onssikkerhed

Det foreslds med nr: 8, at foranstaltninger skal omfatte po-
litikker og procedurer vedrerende brug af kryptografi og,
hvor det er relevant, kryptering.

Dette vil bl.a. indebare, at enheder skal udarbejde en poli-
tik og procedurer for brug af kryptografi og, hvor det er
relevant, kryptering for at beskytte deres net- og informati-
onssystemer. Politikken og procedurerne skal vare passende
i forhold til det aktuelle teknologiske stade.

Det foreslas i nr: 9, at foranstaltninger skal omfatte persona-
lesikkerhed, adgangskontrolpolitikker og forvaltning af akti-
ver.

Dette vil bl.a. indebare, at enhederne skal implementere
foranstaltninger til personalesikkerhed, der skal sikre, at den
enkelte medarbejder forstar, udviser og forpligter sig til at
leve op til deres ansvar for informationssikkerhed.

Enheder skal derudover udarbejde en politik for adgangs-
kontrol for at beskytte mod uautoriseret adgang til enhedens
net- og informationssystemer. Politikken skal som minimum
identificere og vurdere risici i forhold til logisk og fysisk
adgangskontrol og indeholde procedurer for styring af ad-
gangsrettigheder.

Enheder skal fastlegge hvordan den forvalter aktiver, der vil
kunne pavirke sikkerheden i enhedens net- og informations-
systemer.

Det foreslds med nr: 10, at foranstaltninger skal omfatte
brug af lesninger med multifaktorautentificering eller konti-
nuerlig autentificering, sikret tale-, video- og tekstkommuni-
kation og sikrede nedkommunikationssystemer internt hos
enheden, hvor det er relevant.

Dette vil bl.a. indebare, at enheder skal anvende multifakto-
rautentifikation eller kontinuerlig autentifikation ved adgang
til net- og informationssystemer i overensstemmelse med
enhedens politik for adgangskontrol. Enheder skal endvidere
anvende sikret tale-, video- og tekstkommunikation i over-
ensstemmelse med politikken for brug af kryptografi og
kryptering og under hensyntagen til kommunikationsmidler-
nes tilgeengelighed, ogsé i en nedsituation.
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Det folger af det foreslaede stk. 2, at en enhed, der ikke
overholder ét eller flere krav til foranstaltningerne i stk. 1
eller regler om krav til foranstaltninger fastsat i medfer af
stk. 3, uden unedigt ophold skal treffe alle nedvendige,
passende og forholdsmaessige korrigerende foranstaltninger.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 21, stk. 4. Efter NIS 2-direktivets artikel 21, stk.
4, skal medlemsstaterne sikre, at en enhed, der finder, at
den ikke overholder foranstaltningerne i artikel 21, stk. 2,
uden unedigt ophold treeffer alle nedvendige, passende og
forholdsmeessige korrigerende foranstaltninger.

Den foreslaede bestemmelse i stk. 2 understreger, at enheder
vil skulle handle pa eventuelle konstateringer af mangler i
overholdelsen af de krav til foranstaltninger, der folger af
det foresldede stk. 1 og regler om krav til foranstaltninger
udstedt 1 medfer af det foreslaede stk. 3. Dette skal ses i
sammenhang med den foresldede § 7 om ledelsens ansvar.

Det folger af det foreslaede stk. 3, at vedkommende minister
efter forhandling med ministeren for samfundssikkerhed og
beredskab kan fastsette nermere regler om foranstaltninger
efter stk. 1.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at de ansvarlige ressortministre ber bemyndiges
til at konkretisere lovens generelle krav om foranstaltninger,
safremt sarlige sektorspecifikke hensyn tilsiger. En sadan
konkretisering ber ske i bekendtgerelsesform med henblik
pa at sikre, at der lobende og smidigt kan ske en tilpas-
ning af kravene i takt med den teknologiske udvikling og
udviklingen i trusselsbilledet. Reglerne ber udstedes af de
enkelte ressortministre efter forhandling med ministeren for
samfundssikkerhed og beredskab, jf. afsnit 2.2.

Den foresldede bestemmelse vil indebare, at de relevante
ressortministre inden for deres omrader — efter forhandling
med ministeren for samfundssikkerhed og beredskab — kan
fastsette nermere regler om de foranstaltninger, som ve-
sentlige og vigtige enheder skal treeffe til styring af cyber-
sikkerhedsrisici. Bemyndigelsesbestemmelsen forudsettes
anvendt i tilfeelde, hvor szrlige sektorspecifikke hensyn
tilsiger et behov for konkretisering af denne lovs krav til
foranstaltninger.

Det foreslaede vil indebare, at der vil blive udarbejdet sek-
torspecifikke bekendtgerelser, som i relevant omfang vil
kunne tilpasses de enkelte sektorers specifikke forhold, lige-
som der i overensstemmelse med direktivets forudsaetninger
ud fra en risikobaseret tilgang vil kunne fastsattes differen-
tierede regler henset til eksempelvis forskellige kategorier
af enheder inden for samme sektor, henset til forskelle i
enhedernes risikoeksponering, sterrelse og den potentielle
samfundsmassige og ekonomiske betydning af eventuelle
handelser.

Efter det foresldede stk. 3 vil reglerne skulle udstedes ef-
ter forhandling med ministeren for samfundssikkerhed og
beredskab. Formélet med kravet om forhandling med mini-

steren for samfundssikkerhed og beredskab er at sikre, at der
opnas ensartethed pé tvaers af de sektorspecifikke bekendt-
garelser, dog under hensyntagen til serlige sektorforhold og
eventuelle behov for differentiering af reglerne inden for
sektorerne.

Det bemarkes, at Europa-Kommissionens gennemforelses-
forordning (EU) 2024/2690 fastsetter de tekniske og me-
todologiske krav til de foranstaltninger, der er omhandlet
i NIS 2-direktivets artikel 21, stk. 2, for s vidt angér
DNS-tjenesteudbydere, topdomanenavneadministratorer og
udbydere af cloudcomputingtjenester, at datacentertjenester,
af indholdsleveringsnetvaerk, af administrerede tjenester, af
administrerede sikkerhedstjenester, af on-linmarkedspladser
af onlinesogemaskiner og af platforme for sociale netvarks-
tjenester og af tillidstjenester.

Det folger af direktivets preeambelbetragtning nr. 84, at de i
artikel 21, stk. 5, 1. led, omhandlede enheder — i betragtning
af deres greenseoverskridende karakter — ber vere underlagt
en hgj grad af harmonisering pa EU-plan. Det anfores i den
forbindelse, at gennemforelsen af foranstaltninger til styring
af cybersikkerhedsrisici med hensyn til disse enheder derfor
ber lettes ved hjelp af en gennemforelsesretsakt.

For sd vidt angér andre vasentlige og vigtige enheder end
dem, der er omhandlet i direktivets artikel 21, stk. 5, 1. led.,
fremgar det af direktivets artikel 21, stk. 5, 2. led., at Euro-
pa-Kommissionen kan vedtage gennemforelsesretsakter, der
fastsaetter de tekniske og metodologiske, samt om nedven-
digt sektorspecifikke, krav til de i direktivets artikel 21, stk.
2, omhandlede foranstaltninger.

Det vides endnu ikke, om Europa-Kommissionen vil valge
at vedtage gennemforelsesretsakter i medfer af artikel 21,
stk. 5, 2. led, samt i givet fald indholdet heraf. Det er pa
denne baggrund Ministeriet for Samfundssikkerhed og Be-
redskabs opfattelse, at udstedelsen af bekendtgerelser i med-
for af den foresldede bemyndigelse i stk. 3, ikke behegver at
afvente Europa-Kommissionens eventuelle vedtagelse af de
navnte gennemforelsesretsakter.

Det vil til enhver tid skulle sikres, at bekendtgerelser i
medfer af det foresldede stk. 3 harmonerer med eventuelle
gennemforelsesretsakter fra Europa-Kommissionen. Séfremt
der matte vare udstedt bekendtgerelser pd et tidspunkt,
hvor Europa-Kommissionen vedtager gennemforelsesretsak-
ter, vil disse bekendtgerelser i relevant omfang skulle tilpas-
ses eller efter omsteendighederne ophaves.

Der henvises i gvrigt til afsnit 3.2 i lovforslagets almindelige
bemarkninger.

Til§ 7

Der er i Europa-Parlamentets og Radets direktiv (EU)
2016/1148 af 6. juli 2016 om foranstaltninger, der skal sik-
re et hojt felles sikkerhedsniveau for net- og informations-
systemer i1 hele Unionen (NIS 1-direktivet) ikke naermere
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regulering af ledelsens ansvar og opgaver. Der er pa denne
baggrund i dag ikke fastsat regler herom.

Det foreslas i stk. I, at de foranstaltninger, som en vasentlig
eller vigtig enhed treeffer pa baggrund af forpligtelserne i §
6, stk. 1 og 2, samt regler fastsat i medfer af § 6, stk. 3, skal
vaere godkendt af enhedens ledelsesorgan. Ledelsesorganet
forer tilsyn med foranstaltningernes gennemforelse.

Den foreslaede bestemmelse i stk. 1 vil delvist gennemfore
NIS 2-direktivets artikel 20, stk. 1.

Det folger af NIS 2-direktivets artikel 20, stk. 1, at med-
lemsstaterne skal sikre, at de vaesentlige og vigtige enheders
ledelsesorganer godkender de foranstaltninger til styring af
cybersikkerhedsrisici, som disse enheder har truffet med
henblik pa at overholde artikel 21, ferer tilsyn med deres
gennemforelse og kan geres ansvarlige for enhedernes over-
traedelser af forpligtelserne i den navnte artikel. Dette bere-
rer dog ikke national ret for s& vidt angér de ansvarsregler,
der galder for offentlige institutioner, samt ansvaret for em-
bedsmand og personer valgt eller udnavnt til offentlige
hverv.

Den foresldede bestemmelse i stk. 1 vil fastsld, at overhol-
delsen af forpligtelserne i den foresldede § 6, stk. 1-3, er
et ledelsesmeessigt ansvar. For sa vidt angar den del af direk-
tivets artikel 20, stk. 1, der foreskriver, at ledelsesorganer
skal kunne geres ansvarlige for overtreedelser af enhedernes
forpligtelser, henvises til den foreslaede § 23, stk. 1, nr. 2.

Den foreslaede bestemmelse vil medfere, at en enheds ledel-
se vil vere forpligtet til at godkende de foranstaltninger,
som enheden treffer pa baggrund af den foreslaede § 6, stk.
1 og 2, samt regler fastsat i medfer af § 6, stk. 3. Derudover
vil ledelsen vare forpligtet til at fore tilsyn med foranstalt-
ningernes gennemforelse.

Det bemarkes, at der i dansk ret ikke findes en definition
af et ’ledelsesorgan’. Lov om aktie- og anpartsselskaber,
jf. lovbekendtgerelse nr. 1168 af 1. september 2023 (selska-
bsloven) definerer dog i § 5, nr. 4 *det centrale ledelsesor-
gan’ som a) bestyrelsen i selskaber, der har en direktion
og en bestyrelse, b) direktionen i selskaber, der alene har
en direktion og c) direktionen i selskaber, der bade har en
direktion og et tilsynsrad. Selskabsloven finder dog alene
anvendelse for aktie- og anpartsselskaber, jf. lovens § 1, stk.
1.

Lov om visse erhvervsdrivende virksomheder, jf. lovbe-
kendtgerelse nr. 249 af 1. februar 2021 (LEV-loven), defi-
nerer i lovens § 4 a, nr. 2 en ledelse, som 'medlemmer af
bestyrelse, direktion eller et tilsvarende ledelsesorgan’.

LEV-loven finder anvendelse for enkeltmandsvirksomheder,
interessentskaber, kommanditselskaber, andelsselskaber (an-
delsforeninger) samt andre selskaber og foreninger med be-
grenset ansvar, som ikke er omfattet af selskabsloven, lov
om erhvervsdrivende fonde eller §§ 133-154 i lov om for-

valtere af alternative investeringsfonde m.v., jf. LEV-lovens
§ 1, stk. 2.

Det er pa denne baggrund Ministeriet for Samfundssikker-
hed og Beredskabs vurdering, at begrebet ’ledelsesorgan’ i
NIS 2-direktivet skal forstds i overensstemmelse med defi-
nitionerne af henholdsvis det centrale ledelsesorgan i selska-
bslovens § 5, nr. 4, og ledelsen i LEV-lovens § 4 a, nr. 2.

Det folger af det foreslaede stk. 2, at medlemmerne af en
vaesentlig eller vigtig enheds ledelsesorgan skal deltage i
relevante kurser om styring af cybersikkerhedsrisici og til-
skynde til at tilsvarende kurser tilbydes til enheden e@vrige
ansatte.

Den foresldede bestemmelse i stk. 2 vil gennemfore NIS
2-direktivets artikel 20, stk. 2.

Det fremgar af NIS 2-direktivets artikel 20, stk. 2, at med-
lemsstaterne skal sikre, at medlemmerne af vasentlige og
vigtige enheders ledelsesorganer er forpligtet til at folge
kurser, og skal tilskynde vasentlige og vigtige enheder til
lebende at tilbyde tilsvarende kurser til deres ansatte, séle-
des at de opnar tilstreekkelige kundskaber og feerdigheder til
at kunne identificere risici og vurdere metoderne til styring
af cybersikkerhedsrisici og deres indvirkning pa de tjenester,
der leveres af enheden.

Den foresladede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 20, stk. 2, og skal forstds og anvendes i overensstem-
melse med direktivets forudsatninger.

Den foreslaede bestemmelse vil indebare, at medlemmerne
af en vasentlig eller vigtig enheds ledelsesorgan vil skulle
deltage i relevante kurser om styring af cybersikkerhedsrisi-
ci, og tilskynde til at tilsvarende kurser tilbydes enhedens
gvrige ansatte.

Der henvises 1 gvrigt til afsnit 3.2 i lovforslagets almindelige
bemerkninger.

il § 8

Der er i Europa-Parlamentets og Rédets direktiv (EU)
2016/1148 af 6. juli 2016 om foranstaltninger, der skal sik-
re et hejt felles sikkerhedsniveau for net- og informations-
systemer i hele Unionen (NIS 1-direktivet) ikke narmere
regulering om brug af serlige informations- og kommunika-
tionstjenester (IKT)-produkter, -tjenester og -processer. Pa
denne baggrund er der i dag ikke fastsat regler herom-

Det folger af den foresldede § 8, at vedkommende minister
efter forhandling med ministeren for samfundssikkerhed og
beredskab kan fastsatte regler om, at vasentlige og vigtige
enheder skal anvende sarlige IKT-produkter, -tjenester og
-processer, som er certificeret i henhold til en europaisk
cybersikkerhedscertificeringsordning for at pavise overens-
stemmelse med bestemte krav i § 6, stk. 1, eller regler om
krav til foranstaltninger fastsat i medfor af § 6, stk. 3. Pro-
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duktet kan udvikles af den vasentlige eller vigtige enhed
eller indkebes fra tredjeparter.

Bestemmelsen vil gennemfore artikel 24, stk. 1, i NIS 2-di-
rektivet. Det folger af artikel 24, stk. 1, at for at pévise
overensstemmelse med bestemte krav i direktivets artikel
21 (foranstaltninger til styring af cybersikkerhedsrisici), kan
medlemsstaterne kraeve, at veasentlige og vigtige enheder
bruger serlige IKT-produkter, -tjenester og -processer, der er
udviklet af den vasentlige eller vigtige enhed, eller indkebt
fra tredjeparter, og som er certificeret i henhold til europze-
iske cybersikkerhedscertificeringsordninger, der er vedtaget
i henhold til artikel 49 i Europa-Parlamentets og Réadets
forordning (EU) 2019/881 af 17. april 2019 om ENISA
(Den Europaziske Unions Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af informations- og kommuni-
kationsteknologi og om ophavelse af forordning (EU) nr.
526/2013 (forordningen om cybersikkerhed). Endvidere skal
medlemsstaterne tilskynde vasentlige og vigtige enheder til
at anvende kvalificerede tillidstjenester.

Artikel 49 i navnte forordning fastsatter nermere regler
om udarbejdelse, vedtagelse og revision af en europaisk
cybersikkerhedscertificeringsordning.

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 24, stk. 1, og skal forstds og anvendes
i overensstemmelse med direktivets forudsetninger. De naer-
mere regler, der kan fastsattes i medfer af bestemmelsen, vil
séledes skulle udarbejdes inden for denne ramme. Det inde-
baerer bl.a., at reglerne vil skulle vare i overensstemmelse
med regeringens principper om minimumsimplementering.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at bestemmelsen i NIS 2-direktivets artikel 24,
stk. 1, hvorefter IK T-produkter, -tjenester og -processer skal
vare udviklet af enhederne eller »indkebt fra tredjeparter,
ikke er til hinder for, at der kan fastsettes regler om, at en-
hederne skal bruge IKT-produkter, -tjenester og -processer,
som stilles gratis til radighed af tredjeparter.

For i videst muligt omfang af sikre ensartethed péd tveers
af sektorer, foreslas det, at eventuelle regler, der udstedes
1 medfer af den foresldede bestemmelse, fastsattes efter
forhandling med ministeren for samfundssikkerhed og be-
redskab.

Bestemmelsen skal i gvrigt ses i lyset af, at Europa-Kom-
missionen efter artikel 24, stk. 2, tillegges befojelser til at
vedtage delegerede retsakter for at supplere direktivet ved
at praecisere, hvilke kategorier af vasentlige og vigtige en-
heder, der skal anvende visse certificerede IKT-produkter,
-tjenester og -processer eller indhente en attest i henhold til
en europaisk cybersikkerhedscertificeringsordning. De de-
legerede retsakter vedtages, nar der er identificeret utilstreek-
kelige cybersikkerhedsniveauer. I givet fald forudseattes det,
at eventuelle allerede udstedte bekendtgerelser i relevant
omfang tilpasses eller opheves.

Der henvises i gvrigt til afsnit 3.2 i lovforslagets almindelige
bemarkninger.

il § 9

Der er i Europa-Parlamentets og Radets direktiv (EU)
2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre
et hojt faelles sikkerhedsniveau for net- og informationssy-
stemer i hele Unionen (NIS 1-direktivet) ikke neermere regu-
lering om, at de enheder, der er omfattet af den nationale
regulering, der gennemferer direktivet, skal registrere sig
ved de nationale myndigheder.

Baggrunden herfor er, at det med NIS 1-direktivet pahvilede
myndighederne at identificere de enheder, der er omfattet af
direktivets anvendelsesomréde.

Det folger af den foresldede stk. I, at DNS-tjenesteud-
bydere, topdomanenavneadministratorer, enheder der le-
verer domenenavnsregistreringstjenester og udbydere af
cloudcomputingtjenester, datacentertjenester, indholdsleve-
ringsnetvaerk, administrerede tjenester, administrerede sik-
kerhedstjenester, onlinemarkedspladser, onlinesogemaskiner
og platforme for sociale netvarkstjenester, skal registrere
sig hos den relevante kompetente myndighed og i den for-
bindelse oplyse folgende 1) enhedens navn, 2) adressen pa
enhedens hovedforretningssted og dens andre forretningsste-
der i Den Europ@iske Union eller, hvis den ikke er etableret
i Unionen, den reprasentant, der er udpeget i henhold til § 2,
stk. 4, 3) den relevante sektor, delsektor og typen af enhed,
som enheden udger, jf. lovens bilag 1 eller 2, 4) ajourforte
kontaktoplysninger, herunder e-mailadresser, [P-intervaller
og telefonnumre pé enheden og i givet fald kontaktoplysnin-
ger pa dens reprasentant udpeget i henhold til § 2, stk. 4, og
5) de medlemsstater i Den Europaiske Union, hvor enheden
leverer tjenester.

Den foresldede bestemmelse vil gennemfore artikel 27, stk.
2, 1 NIS 2-direktivet. Artikel 27, stk. 2, fastsetter bl.a.,
at medlemsstaterne palegger DNS-tjenesteudbydere, top-
domanenavneadministratorer, enheder, der leverer domae-
nenavneregistreringstjenester og udbydere af cloudcompu-
tingtjenester, af datacentertjenester, af indholdsleveringsnet-
vaerk, af administrerede tjenester, af administrerede sikker-
hedstjenester, af onlinemarkedspladser, af onlinesegemaski-
ner og af platforme for sociale netvaerkstjenester at indgive
folgende oplysninger til de kompetente myndigheder: a) En-
hedens navn, b) den relevante sektor og delsektor og typen
af enhed, som i givet fald er omhandlet i direktivets bilag
I eller II, c) adressen pa enhedens hovedforretningssted og
dens andre retlige forretningssteder i Unionen eller, hvis den
ikke er etableret i Unionen, p& den repraesentant, der er ud-
peget i henhold til direktivets artikel 26, stk. 3, d) ajourferte
kontaktoplysninger, herunder e-mailadresser og telefonnum-
re pa enheden og i givet fald dens reprasentant udpeget i
henhold til direktivets artikel 26, stk. 3, e) de medlemsstater,
hvor enheden leverer tjenester og f) enhedens [P-intervaller.

Den foresladede bestemmelse svarer indholdsmeessigt til NIS
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2-direktivets artikel 27, stk. 2, og skal forstds og anvendes i
overensstemmelse med direktivets forudsatninger.

Den foreslaede bestemmelse indeberer, at der indferes en
serlig registreringspligt for visse typer af digitale tjenester.

Det bemarkes, at NIS 2-direktivets artikel 27, stk. 2, og
artikel 3, stk. 4, begge indeholder bestemmelser om, at naer-
mere angivne enheder skal registrere sig hos de kompetente
myndigheder. Henset til, at registreringspligterne i de to
artikler vedrerer forskellige grupper af enheder, og da der er
forskelle i, hvilke oplysninger enhederne skal afgive til de
kompetente myndigheder, laegges der op til, at de to artikler
gennemfores ved henholdsvis narvarende bestemmelse og
den foreslédede bestemmelse i § 10

Det forudsettes, at enhedernes registrering — pa samme vis
som registreringen efter den foresldede bestemmelse 1 § 10 —
vil ske via en fzlles digital indgang sdsom Virk.dk.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der vil vare tale om en oplysningspligt omfat-
tet af lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter. Dette indebeerer, at ret-
ten til ikke at inkriminere sig selv, jf. kapitel 4 i nevnte lov,
skal overholdes. Det bemarkes dog, at det af bemaerknin-
gerne til § 10 i lov om retssikkerhed ved forvaltningens an-
vendelse af tvangsindgreb og oplysningspligter fremgar, at
bestemmelsen om forbud mod selvinkriminering er ikke til
hinder for, at den mistankte kan péalegges at give (faktuelle)
oplysninger, som er uden betydning for bedemmelsen af,
hvorvidt den pageldende har begéet en lovovertredelse, der
kan medfere straf. Bestemmelsen vil siledes ikke vare til
hinder for at anvende en oplysningspligt til at kraeve oplys-
ninger om navn, adresse mv., jf. herved ogsa retsplejelovens
§ 750, hvorefter enhver pa forlangende er forpligtet til over
for politiet at opgive navn, adresse og fedselsdato. Der hen-
vises til Folketingstidende 2003-04, tilleeg A, side 3097. Der
vil med den foresldede bestemmelse vare tale om en regi-
streringspligt, hvorved enheder skal afgive en rekke helt
overordnede oplysninger om bl.a. navn, adresse og enheds-
type. Det er derfor Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse, at kapitel 4 i lov om retssikkerhed
ved forvaltningens anvendelse af tvangsindgreb og oplys-
ningspligter alene vil vere relevant i praksis i yderst sjaldne
tilfeelde.

De kompetente myndigheder vil — via det centrale kontakt-
punkt — i overensstemmelse med NIS 2-direktivets artikel
27, stk. 4, videresende oplysninger modtaget i medfer af
bestemmelsen til ENISA.

Det folger af det foreslaede stk. 2, at oplysningerne efter
stk. 1, skal indgives senest tre maneder efter, at enheden
omfattes af loven.

Bestemmelsen vil gennemfore dele af artikel 27, stk. 2, i
NIS 2-direktivet, som bl.a. fastslar, at oplysningerne skal
indgives til de kompetente myndigheder senest den 17. janu-
ar 2025. Det bemeerkes 1 den forbindelse, at NIS 2-direktivet

skulle veere implementeret i dansk ret senest den 17. okto-
ber 2024. Denne lov forventes at traede i kraft den 1. juli
2025. Det er pa den baggrund Ministeriet for Samfundssik-
kerhed og Beredskabs vurdering, at af fristen for indgivelse
af oplysninger ber udskydes til efter lovens ikrafttraedelse.

Den foreslédede bestemmelse svarer indholdsmeessigt til dele
af NIS 2-direktivets artikel 27, stk. 2, og skal forstés og an-
vendes i overensstemmelse med direktivets forudseatninger.

Den foreslaede pligt for enhederne til at registrere sig vil ik-
ke have indflydelse pa, at enhederne ogsé for en registrering
vil vaere omfattet af lovens anvendelsesomrade. De rettighe-
der og forpligtelser, der felger af loven, vil derfor geelde
uafhengigt af, om en enhed har ladet sig registrere.

Det bemarkes, at den foreslaede bestemmelse alene finder
anvendelse for enheder, der efter lovens ikrafttreeden bliver
omfattet af lovens anvendelsesomrade. Enheder, der ved lo-
vens ikrafttreeden er omfattet af lovens anvendelsesomrade
vil ifelge den foresldede bestemmelse 1 § 33, stk. 3, skulle
indgive de naevnte oplysninger senest den 1. oktober 2025.

Det foreslas i stk. 3, at i tilfelde af @ndringer i de oplysnin-
ger, der er afgivet i medfer af stk. 1, skal enheden give den
relevante kompetente myndighed underretning herom senest
tre méneder efter datoen for @ndringen.

Den foreslaede bestemmelse vil medfere, at i tilfzelde af
@ndringer i de oplysninger der er afgivet i medfer af det
foresldede stk. 1, vil enheden skulle underrette den kompe-
tente myndighed herom senest tre maneder efter datoen for
@ndringen.

Bestemmelsen vil gennemfere NIS 2-direktivets artikel 27,
stk. 3, som fastsatter en forpligtelse for medlemsstaterne til
at sikre, at de naevnte enheder straks og under alle omstaen-
digheder senest tre maneder efter den dato, hvor @ndringen
tradte i kraft, underretter den kompetente myndighed om
enhver @ndring af de oplysninger, de har indsendt i henhold
til artikel 27, stk. 2.

Den foresladede bestemmelse svarer indholdsmaessigt til dele
af NIS 2-direktivets artikel 27, stk. 3, og skal forstés og an-
vendes i overensstemmelse med direktivets forudseatninger.

Til § 10

Der er i Europa-Parlamentets og Rédets direktiv (EU)
2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre
et hojt felles sikkerhedsniveau for net- og informationssy-
stemer i hele Unionen (NIS 1-direktivet) ikke nermere regu-
lering om, at de enheder, der er omfattet af den nationale
regulering, der gennemforer direktivet, skal registrere sig
ved de nationale myndigheder.

Baggrunden herfor er, at det med NIS 1-direktivet pahvilede
myndighederne at identificere de enheder, der er omfattet af
direktivets anvendelsesomrade.

Det folger af det foresldede stk. I, at vaesentlige og vigti-
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ge enheder samt enheder, der leverer domanenavnsregistre-
ringstjenester, skal registrere sig hos den relevante kompe-
tente myndighed og i den forbindelse oplyse faolgende: 1)
Enhedens navn, 2) adresse og ajourferte kontaktoplysninger,
herunder e-mailadresser, [P-intervaller og telefonnumre, 3)
den relevante sektor og delsektor, som enheden er omfattet
af, jf. lovens bilag 1 eller 2 og 4) i givet fald en liste over de
ovrige medlemsstater i Den Europaiske Union, hvor enhe-
den leverer tjenester, der er omfattet af anvendelsesomradet
i artikel 2 i NIS 2-direktivet.

Den foresldede bestemmelse vil gennemfore artikel 3, stk.
4, 1. led, i NIS 2-direktivet. Det folger af direktivets artikel
3, stk. 4, 1. led, at medlemsstaterne skal palegge vasentlige
og vigtige enheder, samt enheder der leverer domanenavns-
registreringsdata, at indgive mindst folgende oplysninger til
de kompetente myndigheder: a) Enhedens navn, b) adresse
og ajourferte kontaktoplysninger, herunder e-mailadresser,
[P-intervaller og telefonnumre, c) i givet fald den relevante
sektor og delsektor i bilag I eller II, samt d) i givet fald en
liste over de medlemsstater, hvor enheden leverer tjenester,
der er omfattet af direktivets anvendelsesomréde.

Den foresldede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 3, stk. 4, og skal forstds og anvendes i
overensstemmelse med direktivets forudsatninger.

Det bemarkes, at NIS 2-direktivets artikel 27, stk. 2, og
artikel 3, stk. 4, begge indeholder bestemmelser om, at nar-
mere angivne enheder skal registrere sig hos de kompetente
myndigheder. Henset til, at registreringspligterne i de to
artikler vedrarer forskellige grupper af enheder, og da der er
forskelle i, hvilke oplysninger enhederne skal afgive til de
kompetente myndigheder, leegges der op til, at de to artikler
gennemfores ved henholdsvis narvarende bestemmelse og
den foreslaede bestemmelse i § 10.

Baggrunden for registreringspligten 1 artikel 3, stk. 4, er,
at medlemsstaterne efter NIS 2-direktivets artikel 3, stk.
3, senest den 17. april 2025 skal udarbejde en liste over
vaesentlige og vigtige enheder samt enheder, der leverer do-
manenavnsregistreringstjenester.

Med de indsamlede oplysninger sikres der siledes et over-
blik over de vesentlige og vigtige enheder, og de enheder
der leverer domanenavnsregistreringstjenester, som er om-
fattet af lovens anvendelsesomrade. Det forudsattes, at en-
heder, der leverer tjenester i flere sektorer, vil skulle fore-
tage én samlet registrering via en fzlles digital indgang,
sasom Virk.dk. Dette vil sikre, at disse enheder alene skal
foretage én indledende registrering, som fordeles samtidigt
til de relevante myndigheder. Det forudseattes, at CSIRT en
kan tilgd oplysningerne, sdledes at CSIRT’en har et samlet
overblik over de registrerede enheder pé tvears af sektorer.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der vil vare tale om en oplysningspligt omfat-
tet af lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter. Dette indebarer, at ret-

ten til ikke at inkriminere sig selv, jf. kapitel 4 i nevnte lov,
skal overholdes. Det bemerkes dog, at det af bemaerknin-
gerne til § 10 i lov om retssikkerhed ved forvaltningens an-
vendelse af tvangsindgreb og oplysningspligter fremgar, at
bestemmelsen om forbud mod selvinkriminering ikke er til
hinder for, at den mistaenkte kan palaegges at give (faktuelle)
oplysninger, som er uden betydning for bedemmelsen af,
hvorvidt den pageldende har begaet en lovovertredelse, der
kan medfere straf. Bestemmelsen vil saledes ikke vare til
hinder for at anvende en oplysningspligt til at kraeve oplys-
ninger om navn, adresse mv., jf. herved ogsa retsplejelovens
§ 750, hvorefter enhver pa forlangende er forpligtet til over
for politiet at opgive navn, adresse og fedselsdato. Der hen-
vises til Folketingstidende 2003-04, tilleg A, side 3097. Der
vil med den foreslaede bestemmelse vare tale om en regi-
streringspligt, hvorved enheder skal afgive en rekke helt
overordnede oplysninger om bl.a. navn, adresse og enheds-
type. Det er derfor Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse, at kapitel 4 i lov om retssikkerhed
ved forvaltningens anvendelse af tvangsindgreb og oplys-
ningspligter alene vil vare relevant i praksis i yderst sjeldne
tilfzelde.

De kompetente myndigheder vil — via det centrale kontakt-
punkt — i overensstemmelse med NIS 2-direktivets artikel
3, stk. 5, bl.a. vil orientere Europa-Kommissionen og Sam-
arbejdsgruppen om antallet af vaesentlige og vigtige enheder
for hver sektor og delsektor.

Det folger af det foresldede stk. 2, at oplysningerne efter stk.
1 skal indgives senest to uger efter, at enheden omfattes af
loven.

Bestemmelsen vil gennemfore dele af NIS 2-direktivets arti-
kel 3, stk. 3, hvorefter medlemsstaterne senest den 17. april
2025 skal udarbejde en liste over vasentlige og vigtige en-
heder samt enheder, der leverer domenenavnsregistrerings-
tienester. Det bemarkes, at NIS 2-direktivet skulle vare
implementeret i dansk ret senest den 17. oktober 2024. Idet
denne lov treeder i kraft den 1. juli 2025, er det Ministeriet
for Samfundssikkerhed og Beredskabs vurdering, at naervae-
rende frist bor fastsattes til den 1. oktober 2025.

Den foreslaede bestemmelse svarer indholdsmeessigt til dele
af NIS 2-direktivets artikel 3, stk. 3, og skal forstas og an-
vendes i overensstemmelse med direktivets forudsatninger.

Den foreslaede pligt for enhederne til at registrere sig vil ik-
ke have indflydelse pa, at enhederne ogsé for en registrering
vil veere omfattet af lovens anvendelsesomrade. De rettighe-
der og forpligtelser, der folger af loven, vil derfor gazlde
uathaengigt af, om en enhed har ladet sig registrere.

Det bemarkes, at den foresldede bestemmelse alene finder
anvendelse for enheder, der efter lovens ikrafttreeden bliver
omfattet af lovens anvendelsesomriade. Enheder, der ved lo-
vens ikrafttreeden er omfattet af lovens anvendelsesomride
vil ifelge den foresldede bestemmelse i § 33, stk. 3, skulle
indgive de navnte oplysninger senest den 1. oktober 2025.
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Det folger af det foresldede stk. 3, at enheden i tilfelde af
@ndring i de oplysninger, der er afgivet i medfer af stk. 1,
skal give den relevante kompetente myndighed underretning
herom senest to uger efter datoen for endringen.

Bestemmelsen vil gennemfere NIS 2-direktivets artikel 3,
stk. 4, 2. pkt., som fastsatter, at vasentlige og vigtige en-
heder, samt enheder, der leverer domanenavnsregistrerings-
tjenester, i tilfeelde af @ndringer af de oplysninger, de har
indgivet i henhold til artikel 3, stk. 4, 1. pkt., straks skal give
underretning herom og under alle omstaendigheder senest to
uger efter datoen for endringen.

Ministeriet for Samfundssikkerhed og Beredskab har lagt
vaegt pa, at der foretages en direktivneer minimumsimple-
mentering. Den foresldede bestemmelse svarer indholds-
maessigt til NIS 2-direktivets artikel 3, stk. 4, 2. pkt., og
skal forstas og anvendes i1 overensstemmelse med direktivets
forudsatninger.

Til § 11

Europa-Parlamentets og Réadets direktiv (EU) 2016/1148 af
6. juli 2016 om foranstaltninger, der skal sikre et hejt felles
sikkerhedsniveau for net- og informationssystemer i hele
Unionen (NIS 1-direktivet), indeholder ikke naermere regu-
lering om, at topdomanenavneadministratorer og enheder,
der leverer domanenavnsregistreringstjenester skal fore en
database over domanenavnsregistreringsdata.

Der er i lov nr. 164 af 26. februar 2014 om internetdomaner
fastsat en rakke forpligtelser for administratorerne af topdo-
meanenavne, der szrligt tildeles Danmark, og topdomaene-
navne, der pa anden vis er tilknyttet Danmark.

Der er séledes 1 § 18 bl.a. en forpligtelse for administratoren
af et topdomanenavn til at oprette og vedligeholde en sa-
kaldt WHOIS-database, hvoraf registranternes navn, adresse
og telefonnummer fremgér. Der er desuden en forpligtelse
for administratoren til at sikre, at oplysningerne i databasen
er retvisende, opdaterede og offentligt tilgengelige. Med
WHOIS-databasen sikres det, at enhver ved et opslag kan fa
oplyst, hvem der er registrant bag et domanenavn.

Det folger af det foresldede stk. I, at topdomanenavnead-
ministratorer og enheder, der leverer domanenavnsregistre-
ringstjenester, skal fore en sarskilt database, der indeholder
ngjagtige og fuldsteendige domanenavnsregistreringsdata.

Den foresldede bestemmelse vil gennemfore artikel 28, stk.
1, 1 NIS 2-direktivet. Det folger af artikel 28, stk. 1, at med
henblik pa at bidrage til DNS’ sikkerhed, stabilitet og mod-
standsdygtighed palegger medlemsstaterne topdomanenav-
neadministratorer og enheder, der leverer domanenavnsregi-
streringsdata, med rettidig omhu at indsamle og vedligehol-
de ngjagtige og fuldstendige domeanenavnsregistreringsdata
i en serlig database i overensstemmelse med EU-databe-
skyttelsesretten for s& vidt angér personoplysninger.

Det fremgar af NIS 2-direktivets preambelbetragtning nr.

109, at det er et afgerende element i at sikre et hejt cy-
bersikkerhedsniveau i Den Europaiske Union, at der feres
ngjagtige og fuldsteendige databaser over domanenavnsregi-
streringsdata (WHOIS-data), og at der gives lovlig adgang
til sddanne data.

Den foresladede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til artikel 28, stk. 1, og
skal forstas og anvendes i overensstemmelse med direktivets
forudsatninger.

Serligt for sa vidt angar forholdet mellem § 18 i lov om
internetdomaner og den foresldede § 11, som gennemforer
NIS 2-direktivets artikel 28, bemarkes, at regelsattene har
forskellige anvendelsesomrader. § 18 i lov om internetdo-
maner gelder sdledes over for administratoren af det danske
domanenavn ». dk«, mens den foresldede § 11 omfatter alle
de administratorer af topdomanenavne og registratorer, som
udforer aktiviteter rettet mod EU. Derudover er de krav, som
lov om internetdomaener stiller, vaesentligt mere vidtgdende
end forpligtelserne i den foreslaede § 11.

Det folger af det foresldede stk. 2, at databasen efter stk.
1 skal indeholde oplysninger om: 1) domanenavnet, 2) re-
gistreringsdatoen, 3) den registreredes navn, e-mailadresse
og telefonnummer og 4) e-mailadresse og telefonnummer
pa det kontaktpunkt, der administrerer domanenavnet, hvis
kontaktpunktet er forskelligt fra den registrerede.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 28, stk. 2, hvoraf det folger, at medlemsstater-
ne stiller krav om, at databasen over domanenavnsregistre-
ringsdata indeholder de fornedne oplysninger til at identifi-
cere og kontakte indehaverne af domanenavne og kontakt-
punkter, der forvalter domanenavne under topdomeener. Sa-
danne oplysninger omfatter: a) Domanenavnet, b) registre-
ringsdatoen, c) registrantens navn, kontakt-e-mailadresse og
telefonnummer og d) kontakt-e-mailadresse og telefonnum-
mer pa det kontaktpunkt, der administrerer domanenavnet, i
det tilfaelde at de er forskellige fra registranten.

Den foreslédede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 28, stk. 2, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Det folger af det foreslaede stk. 3, at topdomaenenavneadmi-
nistratorerne og enheder, der leverer domanenavnsregistre-
ringstjenester, skal indfere politikker og procedurer, herun-
der verifikationsprocedurer, for at sikre, at databaserne inde-
holder nejagtige og fuldsteendige oplysninger. Politikkerne
og procedurerne skal gores offentligt tilgeengelige.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 28, stk. 3, hvoraf det folger, at medlemsstater-
ne stiller krav om, at topdomanenavneadministratorerne og
de enheder, der leverer domanenavnsregistreringstjenester,
har indfert politikker og procedurer, herunder verifikations-
procedurer, for at sikre, at de i artikel 28, stk. 1, omhand-
lede databaser indeholder ngjagtige og fuldstaendige oplys-
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ninger. Medlemsstaterne kreever, at sddanne politikker og
procedurer gores offentligt tilgeengelige

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 28, stk. 3, og skal forstds og anvendes i
overensstemmelse med direktivets forudseatninger.

I overensstemmelse med NIS 2-direktivets preeambelbe-
tragtning nr. 111, vil topdomanenavneadministratorer og
enheder, der leverer domenenavnsregistreringstjenester, ef-
ter bestemmelsen skulle fastlaegge politikker og procedurer
for indsamling og vedligeholdelse af nejagtige og fuldsten-
dige domanenavnsregistreringsdata samt forebyggelse og
rettelse af ungjagtige registreringsdata i overensstemmelse
med EU-databeskyttelsesretten. De indferte politikker og
procedurer skal s& vidt muligt tage hensyn til de standarder,
der er udviklet af multiinteressentstyringsstrukturerne pa in-
ternationalt plan. Topdomanenavneadministratorerne og de
enheder, der leverer domanenavnsregistreringstjenester, bar
saledes fastleegge og indfere forholdsmaessige procedurer
til verifikation af domanenavnsregistreringsdata. Procedu-
rerne ber afspejle industriens best practice og sa vidt muligt
de fremskridt, der er gjort inden for elektronisk identifika-
tion. Verifikationsprocedurerne kan eksempelvis besta i for-
udgédende kontrol, der foretages pa tidspunktet for registre-
ringen, og efterfalgende kontrol der foretages efter registre-
ringen. Topdomenenavneadministratorerne og de enheder,
der leverer domanenavnsregistreringstjenester, ber navnlig
verificere mindst én kontaktmade for registranten.

Det folger af det foresldede stk. 4, at topdomanenavnead-
ministratorer og enheder, der leverer domanenavnsregistre-
ringstjenester, uden unedigt ophold efter registreringen af et
domanenavn skal gere domanenavnsregistreringsdata, som
ikke er personoplysninger, offentligt tilgeengelige.

Den foreslaede bestemmelse vil gennemfore NIS 2-direk-
tivets artikel 28, stk. 4, hvoraf det folger, at medlemssta-
terne palegger topdomanenavneadministratorerne og de en-
heder, der leverer domanenavnsregistreringstjenester, uden
ungdigt ophold efter registreringen af et domanenavn at
gore domanenavnsregistreringsdata, som ikke er personop-
lysninger, offentligt tilgaengelige.

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 28, stk. 4, og skal forstds og anvendes i
overensstemmelse med direktivets forudseatninger.

Efter bestemmelsen vil enhederne bl.a. skulle sikre, at der
ikke indgar personoplysninger i de domeneregistreringsda-
ta, der gares offentligt tilgeengelige.

Det folger af det foresldede stk. 5, at topdomanenavnead-
ministratorer og enheder, der leverer domanenavnsregistre-
ringstjenester, pa baggrund af en anmodning og efter en
konkret vurdering af nedvendigheden skal give legitime ad-
gangssogende adgang til specifikke domanenavnsregistre-
ringsdata, herunder personoplysninger. Anmodninger skal
besvares uden unedigt ophold og senest inden for 72 timer
efter modtagelse af anmodningen. Topdomenenavneadmini-

stratorer og enheder, der leverer domanenavnsregistrerings-
tjenester, skal indfere og offentliggare politikker og proce-
durer for adgangen til data.

Den foresladede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 28, stk. 5, hvoraf det folger, at medlemsstater-
ne pélegger topdomanenavneadministratorerne og de enhe-
der, der udbyder domenenavnsregistreringstjenester, at give
adgang til specifikke domenenavnsregistreringsdata efter
lovlige og beherigt begrundede anmodninger fra legitime
adgangssegende i overensstemmelse med EU-databeskyt-
telsesretten. Medlemsstaterne palaegger topdomanenavnead-
ministratorerne og de enheder, der udbyder domenenavns-
registreringstjenester, at besvare anmodninger om adgang
uden unedigt ophold og under alle omstendigheder inden
for 72 timer efter modtagelse af anmodninger. Medlemssta-
terne skal krave, at sddanne politikker og procedurer geres
offentligt tilgaengelige.

Den foreslaede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 28, stk. 5, og skal forstds og anvendes i
overensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indeberer, at topdomanenav-
neadministratorer og enheder, der leverer domanenavnsregi-
streringstjenester, efter anmodning fra en legitim adgangsse-
gende vil skulle give adgang til specifikke domaenenavnsre-
gistreringsdata uden unedigt ophold og under alle omsten-
digheder inden for 72 timer efter anmodningen. Domane-
navnsregistreringsdata vil som udgangspunkt vere offentligt
tilgeengeligt, jf. det foresldede stk. 4. Adgangen efter stk. 5
vil sdledes primert indebzre, at den legitime adgangssegen-
de ogsa kan fi adgang til personoplysninger, som indgar i
de pageldende data. Det forudsattes, at en sddan adgang
til personoplysninger alene gives, hvis det er i overensstem-
melse med databeskyttelsesretten.

Vurderingen af, hvornar der er tale om en legitim adgangs-
sogende, skal ske i overensstemmelse med NIS 2-direktivets
preambelbetragtning nr. 110, hvoraf det fremgér, at der ved
legitime adgangssegende forstas enhver fysisk eller juridisk
person, der fremsatter en anmodning i henhold til EU-retten
eller national ret. Dette omfatter de kompetente myndighe-
der, CSIRT ’en og myndigheder, som i henhold til EU-retten
eller dansk ret arbejder med at forebygge, efterforske eller
retsforfolge strafbare handlinger. Anmodningen fra den legi-
time adgangssegende skal i overensstemmelse med pracam-
belbetragtning nr. 110 ledsages af en begrundelse, der geor
det muligt at vurdere nedvendigheden af adgangen til de
efterspurgte data.

Det folger af det foresldede stk. 6, at topdomanenavnead-
ministratorer og enheder, der leverer domanenavnsregistre-
ringstjenester, skal samarbejde om overholdelsen af de for-
pligtelser, der er fastsat i stk. 1-5, med henblik pd at undgé
dobbeltindsamling af domeanenavnsregistreringsdata.

Bestemmelsen vil gennemfere NIS 2-direktivets artikel 28,
stk. 6, som fastsatter, at overholdelse af forpligtelser efter
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stk. 1-5 ikke ma fore til en gentagelse af indsamlingen af do-
manenavnsregistreringsdata. Med henblik herpa palegger
medlemsstaterne topdomanenavne administratorer og enhe-
der, der leverer domanenavnsregistreringstjenester, at sam-
arbejde med hinanden.

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 28, stk. 6, og skal forstds og anvendes i
overensstemmelse med direktivets forudseatninger.

Det folger af det foresldede stk. 7, at den kompetente
myndighed kan meddele topdomanenavneadministratorer
og enheder, der leverer domanenavnsregistreringstjenester,
forbud eller pabud for at sikre overholdelsen af kravene
efter stk. 1-6, eller regler udstedt i medfer af stk. 8.

Den foresldede bestemmelse indeberer, at den kompetente
myndighed vil kunne meddele topdomanenavneadministra-
torer og enheder, der leverer domanenavnsregistreringstje-
nester, forbud eller pabud for at sikre overholdelsen af kra-
vene efter stk. 1-6, eller regler udstedt i medfer af stk. 8.

Den foresldede bestemmelse implementerer delvist NIS 2-
direktivets artikel 31, stk. 1, hvorefter medlemsstaterne skal
sikre, at deres kompetente myndigheder effektivt overvager
og treeffer de nedvendige foranstaltninger til at sikre, at
direktivet overholdes.

Det fremgar i den forbindelse af direktivets preeambelbe-
tragtning nr. 132, at hvor dette direktiv ikke harmoniserer
administrative sanktioner eller hvor det i andre tilfelde er
nedvendigt, f.eks. i tilfelde af en alvorlig overtraedelse af
dette direktiv, ber medlemsstaterne indfere en ordning, der
giver mulighed for at paleegge sanktioner, som er effektive,
stér i1 rimeligt forhold til overtreedelsen og har afskraekkende
virkning.

Det bemarkes, at der ved udstedelse af pabud og forbud
vil vaere tale om forvaltningsretlige afgarelser, og at forvalt-
ningslovens regler om bl.a. partshering, vil finde anvendel-
se.

Ved vurderingen af, om der skal udstedes forbud eller pabud
vil der skulle foretages en konkret vurdering af sagens sam-
lede omstendigheder, som overholder det forvaltningsretlige
proportionalitetsprincip.

Det folger af det foresldede stk. 8, at digitaliseringsministe-
ren kan fastsatte nermere regler om krav til politikker og
procedurer efter stk. 3 og 5.

Bestemmelsen skal sikre, at der kan udstedes administrative
forskrifter pa baggrund af retningslinjer udarbejdet af Euro-
pa-Kommissionen, ENISA eller Samarbejdsgruppen nedsat
iht. NIS2-direktivet.

Bemyndigelsesbestemmelsen vil bl.a. kunne anvendes til at
fastsette bestemmelser om bl.a. validerings- og verifikati-
onsmetoder af e-mailadresse, telefonnummer og navn for en
registrant af et domanenavn, samt hvornar en validering og

verifikation skal finde sted. Endvidere hvilke oplysninger
der skal afgives ved anmodninger fra legitime adgangsse-
gende og evt. andre, der fremsatter en begrundet anmodning
om udlevering af ikke-offentliggjorte domanenavnsregistre-
ringsdata og tidsrammerne herfor, herunder tidsrammerne
for udlevering af oplysninger ved hasteanmodninger i tilfael-
de af situationer, som eksempelvis udger en trussel mod liv,
kritisk infrastruktur eller i tilfeelde af misbrug af bern.

Til § 12

Det folger af artikel 14, stk. 3, i Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foran-
staltninger, der skal sikre et hojt felles sikkerhedsniveau for
net- og informationssystemer i hele Unionen (NIS 1-direkti-
vet), at medlemsstaterne sikrer, at operaterer af vasentlige
tjenester hurtigst muligt foretager en underretning til den
kompetente myndighed eller CSIRT af handelser, der har
vasentlige konsekvenser for kontinuiteten af de vasentlige
tjenester, som de leverer. Underretningerne skal indeholde
oplysninger, der gor det muligt for den kompetente myndig-
hed eller CSIRT at fastsld eventuelle graenseoverskridende
konsekvenser af hendelsen. Underretning ger ikke den un-
derrettende part til genstand for et aget ansvar.

Efter NIS 1-direktivets artikel 14, stk. 4, skal der med hen-
blik pa at fastlegge omfanget af en haendelses konsekvenser
navnlig tages folgende kriterier i betragtning: a) antallet af
brugere, der berares af afbrydelsen af den vasentlige tjenes-
te, b) hendelsens varighed og c) den geografiske udbredelse
med hensyn til det omréde, der er berert af haendelsen.

Det folger derudover af NIS 1-direktivets artikel 16, stk. 3,
at medlemsstaterne sikrer, at udbydere af digitale tjenester
hurtigst muligt foretager en underretning til den kompetente
myndighed eller CSIRT af enhver hendelse, der har betyde-
lige konsekvenser for leveringen af en tjeneste som omhand-
let i bilag III, som de udbyder i Unionen. Underretninger
skal indeholde oplysninger, der geor det muligt for den kom-
petente myndighed eller CSIRT at fastsld betydningen af
eventuelle greenseoverskridende konsekvenser. Underretnin-
gen gor ikke den underrettende part genstand for et oget
ansvar.

Af NIS 1-direktivets bilag III fremgar folgende tjenester:
Onlinemarkedspladser, onlinesggemaskiner og cloud com-
puting-tjenester.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i re-
gulering geeldende for de specifikke sektorer, hvor direktivet
finder anvendelse. Der henvises til afsnit 2.4 i lovforslagets
almindelige bemerkninger.

Det folger af det foreslédede stk. 1, at vesentlige og vigtige
enheder skal underrette den relevante kompetente myndig-
hed og Computer Security Incident Response Team (CSIRT)
om enhver vesentlig hendelse. En underretning skal inde-
holde oplysninger, der gor det muligt at fastsld eventuelle
grenseoverskridende virkninger af haendelsen.
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Den foresldede bestemmelse vil gennemfore artikel 23, stk.
1, 1 NIS 2-direktivet.

Det folger bl.a. af NIS 2-direktivets artikel 23, stk. 1, at
hver medlemsstat sikrer, at vaesentlige og vigtige enheder
uden unedigt ophold underretter dens CSIRT eller i givet
fald dens kompetente myndighed om enhver haendelse, der
har en vaesentlig indvirkning pa leveringen af deres tjene-
ster. Hver medlemsstat sikrer, at enhederne indberetter alle
oplysninger, der gor det muligt for CSIRT en eller den kom-
petente myndighed at fastsld eventuelle grenseoverskriden-
de virkninger af haendelsen.

Den foresldede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 23, stk. 1, og skal forstds og anvendes i
overensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indebeaerer, at vesentlige og
vigtige enheder skal underrette bdde den relevante kom-
petente myndighed og CSIRT’en i tilfelde af hendelser,
der har en vesentlig indvirkning pa levering af deres tjene-
ster. Dermed sikres det, at badde den relevante kompetente
myndighed og CSIRT en hurtigt og effektivt vil kunne vare-
tage sine myndighedsopgaver. Med den relevante kompeten-
te myndighed forstds den, som i medfer af den foresldede
§ 20 er udpeget som kompetent myndighed for en given
sektor eller delsektor. Séfremt enheden leverer tjenester i
flere sektorer, som pavirkes af haendelsen, skal enheden un-
derrette de kompetente myndigheder i de pagaeldende sekto-
rer. Det forudsattes, at underretningerne af de forskellige
relevante myndigheder vil skulle foretages via en falles
digital indgang, sdsom Virk.dk. Dette vil sikre, at de berorte
enheder alene skal foretage én samlet underretning, som
fordeles samtidigt til de relevante myndigheder.

I overensstemmelse med preambelbetragtning nr. 83 vil den
foreslaede forpligtelse til at foretage underretning ved hen-
delser finde anvendelse pa de vesentlige og vigtige enheder,
uanset om disse enheder selv vedligeholder deres net- og
informationssystemer eller outsourcer vedligeholdelsen der-
af. Safremt der matte ske en heendelse i et net- og informa-
tionssystem, som eksempelvis er outsourcet, vil det derfor
fortsat vaere den vesentlige eller vigtige enheds ansvar, at
der sker underretning i fornedent omfang.

De n@rmere oplysninger, der skal indgives 1 medfer af den
foresladede bestemmelse, fremgér af den foresldede bestem-
melse i § 13, stk. 1.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der vil vare tale om en oplysningspligt omfat-
tet af lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter. Dette indebarer bl.a., at
kapitel 4 (om retten til ikke at inkriminere sig selv mv.) vil
gaelde i tilfelde, hvor der métte vaere en konkret mistanke
om, at en enhed har begéet en overtreedelse af lovgivningen,
der kan medfore straf. Der henvises i evrigt til kapitel 4
i lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter og bemaerkningerne her-

til. Der henvises til Folketingstidende 2003-04, tilleg A,
side 3075-3078 og side 3096-3099.

Safremt en vasentlig haendelse, der underrettes om i medfer
af bestemmelsen, métte have graeenseoverskridende virkning,
vil CSIRT’en i overensstemmelse med forudsatningen i
NIS 2-direktivets artikel 23, stk. 6, via det centrale kontakt-
punkt uden unedigt ophold skulle underrette de ovrige be-
rorte medlemsstater og ENISA om den vesentlige hendelse,
navnlig hvor den vasentlige handelse berorer to eller flere
medlemsstater. Efter samme bestemmelse vil en sddan infor-
mation omfatte den type af oplysninger, der er modtaget i
overensstemmelse med artikel 23, stk. 4, og CSIRT’en vil
i den forbindelse — i overensstemmelse med EU-retten eller
national ret — sikre enhedens sikkerhed og kommercielle in-
teresser samt fortrolig behandling af de afgivne oplysninger.

Det folger af det foresldede stk. 2, at en handelse anses
for at vaere vasentlig, hvis 1) den har forarsaget eller er i
stand til at forarsage alvorlige driftsforstyrrelser af tjenester-
ne eller gkonomiske tab for den bererte enhed, eller 2) den
har péavirket eller er i stand til at pavirke andre fysiske eller
juridiske personer ved at fordrsage betydelig fysisk eller
ikke fysisk skade.

Det folger af den foreslaede bestemmelse i n7. 1, at en hen-
delse anses for at vaere vesentlig, hvis den har forarsaget
eller er i stand til at fordrsage alvorlige driftsforstyrrelser
af net eller tjenester eller skonomiske tab for den berorte
udbyder.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 23, stk. 3.

Med alvorlige driftsforstyrrelser forstds en haendelse, som
kompromitterer tjenesterne fortroligled, integritet, autentici-
tet og/eller tilgeengelighed.

Med gkonomiske tab forstés betydelige tab og/eller omkost-
ninger som folge af hendelse. Tab eller udbredelse af intel-
lektuel ejendom, der kan bringe enhedens fremtidige indtaegt
eller omsatning i fare, medregnes ligeledes som gkonomisk
tab.

Det fremgér af preambelbetragtning nr. 101, at direktivet
ber omfatte underretning om handelser, som ud fra en indle-
dende vurdering foretaget af den bererte enhed kunne forér-
sage alvorlige driftsmaessige forstyrrelser af tjenesterne.

Det folger af den foresldede nr: 2, at en handelse anses
for at vaere vesentlig, hvis den har pavirket eller er i stand
til at pavirke andre fysiske eller juridiske personer ved at
forarsage betydelig fysisk eller ikke fysisk skade.

Den foreslaede bestemmelse svarer med en enkelt sproglig
justering uden indholdsmeessig betydning til NIS 2-direkti-
vets artikel 23, stk. 3, og skal forstds og anvendes i overens-
stemmelse med direktivets forudseatninger.

Det fremgér af praeambelbetragtning nr. 101, at direktivet
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ber omfatte underretning om handelser, som ud fra en indle-
dende vurdering foretaget af den bererte enhed kunne forér-
sage alvorlige driftsmassige forstyrrelser af tjenesterne eller
okonomiske tab for denne enhed eller forvolde betydelig
materiel eller immateriel skade for andre fysiske eller juridi-
ske personer. En sddan indledende vurdering ber bl.a. tage i
betragtning de berorte net- og informationssystemer, navnlig
deres betydning for leveringen af enhedens tjenester, alvoren
og de tekniske karakteristika af en cybertrussel, eventuelle
underliggende sarbarheder, der udnyttes, samt enhedens er-
faring med tilsvarende handelser. Indikatorer sasom graden
af péavirkning af tjenestens funktionsdygtighed, varigheden
af en handelse eller antallet af bererte tjenestemodtagere vil
kunne spille en vigtig rolle med hensyn til at fastsla, om den
driftsmaessige forstyrrelse af tjenesten er alvorlig.

En hendelse anses altid for vesentlig, hvis den forirsager
hel eller delvis edeleggelse af kritiske tredje parts fysiske
eller digitale aktiver. Ligeledes anses en handelse altid for
at veere vaesentlig, hvis den forarsager ded, eller skader der
kreever hospitalsindlaeggelse eller behandling.

Det folger af det foresldede stk. 3, at vedkommende minis-
ter efter forhandling med ministeren for samfundssikkerhed
og beredskab kan fastsette nermere regler om, hvornar en
handelse anses for at vere vasentlig.

Henset til kriteriernes generelle udformning finder Ministe-
riet for Samfundssikkerhed det hensigtsmassigt, at der gi-
ves mulighed for, at der sektorvist kan fastsettes nermere
regler om, hvorndr en haendelse anses for at vaere vasent-
lig. De kompetente myndigheder vil herefter i serlige tilfeel-
de kunne fastsatte naermere regler om vesentlige haendelser
inden for deres respektive sektor, som tager de fornedne
hensyn. Med henblik pa at sikre, at der ikke fastsettes ind-
byrdes modsatrettede regler, vil en ressortministers eventu-
elle fastsattelse af regler om vasentlige handelser inden
for sektoren skulle ske efter forhandling med ministeren
for samfundssikkerhed og beredskab. Dette skal ogséd ses
som led i Ministeriet for Samfundssikkerheds koordinerende
rolle, hvor ministeriet skal sikre en teet koordination og sam-
arbejde mellem tilsynsmyndighederne, herunder i forhold til
tilsyn og handhevelse.

Den foresldede bestemmelse har saledes til formal at give
den relevante ressortminister mulighed for efter behov at
pracisere, under hvilke omstandigheder der skal foretages
en underretning. Der vil eksempelvis kunne fastsattes kvan-
titative eller i ovrigt mere objektivt konstaterbare kriterier,
der anses for nedvendige for den pageldende sektor. De
regler, der kan fastsaettes i medfer af det foreslaede stk. 3,
vil séledes 1 givet fald pracisere den foreslaede bestemmelse
i stk. 2, safremt sektorspecifikke forhold tilsiger det.

Reguleringen i sektorvise bekendtgerelser vil muliggere, at
der kan tages hejde for de s@rlige hensyn, der matte gore sig
gaeldende i de enkelte sektorer. Samtidigt foreslas det, at be-
kendtgerelserne udstedes efter forhandling med ministeren
for samfundssikkerhed og beredskab, siledes, at der — med

respekt for de sektorvise forhold — i videst muligt omfang
sikres ensartethed.

Det bemarkes, at Europa-Kommissionens gennemforelses-
forordning (EU) 2024/2690 fastsetter de tekniske og me-
todologiske krav til de foranstaltninger, der er omhandlet
i NIS 2-direktivets artikel 23, stk. 3, for s vidt angér
DNS-tjenesteudbydere, topdomanenavneadministratorer og
udbydere af cloudcomputingtjenester, at datacentertjenester,
af indholdsleveringsnetvaerk, af administrerede tjenester, af
administrerede sikkerhedstjenester, af on-linmarkedspladser
af onlinesegemaskiner og af platforme for sociale netvarks-
tjenester og af tillidstjenester.

Europa-Kommissionen kan ogsé vedtage sddanne gennem-
forelsesretsakter for s& vidt angér andre vasentlige og vigti-
ge enheder.

Det folger desuden af NIS 2-direktivets artikel 23, stk. 11,
at Europa-Kommissionen kan vedtage gennemforelsesrets-
akter, der yderligere praciserer typen af oplysninger, forma-
tet og proceduren for en underretning indgivet i henhold til
artikel 23, stk. 1, om underretning af myndighederne om
haendelser.

Det vil til enhver tid skulle sikres, at bekendtgerelser, der
er udstedt i medfer af det foresldede stk. 3, harmonerer med
eventuelle gennemforelsesretsakter fra Europa-Kommissio-
nen. Séfremt der métte vere udstedt bekendtgerelser pa et
tidspunkt, hvor Europa-Kommissionen vedtager gennemfo-
relsesretsakter, vil disse bekendtgerelser i relevant omfang
skulle tilpasses eller efter omstendighederne ophaves.

Der henvises i ovrigt til pkt. 3.3 i lovforslagets almindelige
bemarkninger.

Til § 13

Det folger af artikel 14, stk. 3, i Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foran-
staltninger, der skal sikre et hojt felles sikkerhedsniveau for
net- og informationssystemer i hele Unionen (NIS 1-direkti-
vet), at medlemsstaterne sikrer, at operaterer af vasentlige
tjenester hurtigst muligt foretager en underretning til den
kompetente myndighed eller CSIRT af handelser, der har
vasentlige konsekvenser for kontinuiteten af de vasentlige
tjenester, som de leverer. Underretningerne skal indeholde
oplysninger, der gor det muligt for den kompetente myndig-
hed eller CSIRT at fastsld eventuelle granseoverskridende
konsekvenser af hendelsen. Underretning ger ikke den un-
derrettende part til genstand for et gget ansvar.

Efter NIS 1-direktivets artikel 14, stk. 4, skal der med hen-
blik pa at fastlegge omfanget af en handelses konsekvenser
navnlig tages folgende kriterier i betragtning: a) antallet af
brugere, der berares af afbrydelsen af den vasentlige tjenes-
te, b) hendelsens varighed og c) den geografiske udbredelse
med hensyn til det omréde, der er berert af haendelsen.
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Det folger af NIS 1-direktivets artikel 14, stk. 5, 2. led, at
hvis omstendighederne tillader det, leverer den kompetente
myndighed eller CSIRT relevante oplysninger til den under-
rettende operater af vasentlige tjenester vedrerende opfelg-
ningen af dennes underretning, som f.eks. oplysninger, der
kan stette en effektiv handtering af handelsen.

Det folger desuden af NIS 1-direktivets artikel 16, stk. 3,
at medlemsstaterne sikrer, at udbydere af digitale tjenester
hurtigst muligt foretager en underretning til den kompetente
myndighed eller CSIRT af enhver handelse, der har betyde-
lige konsekvenser for leveringen af en tjeneste som omhand-
let i bilag III, som de udbyder i Unionen. Underretninger
skal indeholde oplysninger, der gor det muligt for den kom-
petente myndighed eller CSIRT at fastsld betydningen af
eventuelle greenseoverskridende konsekvenser. Underretnin-
gen gor ikke den underrettende part genstand for et oget
ansvar.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise implementering af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemarkninger.

Der folger af den foresldede § 13, stk. I, at underretning
efter § 12, stk. 1, skal ske pa folgende made: 1) en tidlig
varsling, som skal angive, om den vasentlige handelse mis-
teenkes at vaere forarsaget af ulovlige eller ondsindede hand-
linger eller kunne have en granseoverskridende virkning,
sendes uden unedigt ophold og under alle omstendigheder
inden for 24 timer efter, at enheden har faet kendskab til den
vaesentlige haendelse, 2) en hendelsesunderretning, som skal
ajourfore oplysningerne fra den tidlige varsling, jf. nr. 1, og
give en indledende vurdering af den vasentlige haendelse,
herunder dens alvor og indvirkning samt kompromitterings-
indikatorerne, hvor sddanne foreligger, sendes uden unedigt
ophold og under alle omstendigheder inden for 72 timer
efter, at enheden har faet kendskab til den vasentlige hen-
delse, jf. dog stk. 2, 3) en forelebig rapport med relevante
statusopdateringer sendes efter anmodning fra CSIRT en, 4)
en endelig rapport sendes senest en maned efter fremsendel-
sen af den hendelsesunderretning, der er omhandlet i nr.
2. Rapporten skal indeholde folgende: a) en detaljeret be-
skrivelse af hendelsen, herunder dens alvor og indvirkning,
b) den type trussel eller grundleeggende arsag, der sandsyn-
ligvis har udlest haendelsen, c¢) anvendte og igangvarende
afbedende foranstaltninger og d) de eventuelle grenseover-
skridende virkninger af handelsen, og 5) séfremt haendelsen
fortsat pagér pé tidspunktet for fremsendelsen af den endeli-
ge rapport, jf. nr. 4, skal den bererte enhed forelegge en
statusrapport pd det pageldende tidspunkt og en endelig
rapport senest en maned efter, at heendelsen er handteret.

Bestemmelsen vil gennemfore artikel 23, stk. 4, i NIS 2-di-
rektivet.

Artikel 23, stk. 4, fastsetter, at medlemsstaterne sikrer, at de
berarte enheder med henblik pa den i artikel 23, stk. 1, om-

handlede underretning fremsender folgende til CSIRT en el-
ler i givet fald den kompetente myndighed: a) uden unedigt
ophold og under alle omstendigheder inden for 24 timer ef-
ter at have faet kendskab til den veasentlige handelse en tid-
lig varsling, som i givet fald skal angive, om den vasentlige
haendelse mistenkes for at vaere forarsaget af ulovlige eller
ondsindede handlinger eller kunne have en grenseoverskri-
dende virkning, b) uden unedigt ophold og under alle om-
steendigheder inden for 72 timer efter at have faet kendskab
til den veesentlige handelse, en hendelsesunderretning, som
i givet fald skal ajourfere de oplysninger, der er omhandlet
under litra a, og give en indledende vurdering af den vee-
sentlige handelse, herunder dens alvor og indvirkning samt
kompromitteringsindikatorerne, hvor sddanne foreligger, c)
efter anmodning fra en CSIRT eller den kompetente myn-
dighed en forelgbig rapport om relevante statusopdateringer,
d) en endelig rapport senest en maned efter foreleggelsen
af den i litra b omhandlede hendelsesunderretning, der skal
omfatte folgende: i) En detaljeret beskrivelse af handelsen,
herunder dens alvor og indvirkning, ii) den type trussel eller
grundlaeggende arsag, der sandsynligvis har udlest haendel-
sen, iii) anvendte og igangvarende afbedende foranstaltnin-
ger og iv) i givet fald de granseoverskridende virkninger
af hendelsen og e) i tilfelde af at en handelse pagar pa
tidspunktet for indgivelsen af den i litra d, omhandlede en-
delige rapport, sikrer medlemsstaterne, at bererte enheder
forelaegger en statusrapport pa det pageldende tidspunkt og
en endelig rapport senest en méaned efter deres handtering af
haendelsen.

Den foresldede bestemmelse svarer med enkelte sproglige
tilpasninger uden indholdsmessig betydning til NIS 2-direk-
tivets artikel 23, stk. 4, og skal forstds og anvendes i over-
ensstemmelse med direktivets forudseatninger.

Med den foreslaede bestemmelse fastlegges der en flertrin-
stilgang for underretninger om vasentlige hendelser.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der vil vaere tale om oplysningspligter omfattet
af lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter. Dette indebarer bl.a., at
kapitel 4 (om retten til ikke at inkriminere sig selv mv.) vil
gaelde i tilfelde, hvor der métte vaere en konkret mistanke
om, at en enhed har begéet en overtraedelse af lovgivningen,
der kan medfore straf. Der henvises i ovrigt til kapitel 4
i lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter og bemaerkningerne her-
til. Der henvises til Folketingstidende 2003-04, tilleg A,
side 3075-3078 og side 3096-3099.

I overensstemmelse med NIS 2-direktivets pracambelbe-
tragtning nr. 102 vil det skulle sikres, at forpligtelsen til at
indgive den tidlige varsling eller den efterfolgende haendel-
sesunderretning ikke medferer, at den underrettende enhed
skal bruge feerre ressourcer pd aktiviteter vedrerende hand-
tering af haendelsen. Enhedens ressourcer ber séledes priori-
teres, s det forhindres, at forpligtelser vedrerende handel-
sesrapportering enten omdirigerer ressourcer fra handtering
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af veesentlige handelser eller pa anden made kompromitte-
rer enhedens indsats i denne henseende.

Det forudsettes pa denne baggrund, at det sikres, at under-
retningen kan ske pa en sé ressourcebesparende made som
muligt, eksempelvis ved at anvende én fzlles digital los-
ning.

Det folger af det forslaede nr. 1, at en tidlig varsling skal
angive, om den vasentlige hendelse mistenkes at vare for-
arsaget af ulovlige eller ondsindede handlinger eller kunne
have en greenseoverskridende virkning, sendes uden unedigt
ophold og senest inden for 24 timer efter, at enheden har faet
kendskab til den vaesentlige haendelse.

Den foresldede bestemmelse indebearer, at vesentlige og
vigtige enheder indledningsvist vil vere forpligtet til at
indgive en tidlig varsling uden unedigt ophold og under
alle omstendigheder inden for 24 timer efter, at de bliver
opmearksomme pé en vesentlig haendelse.

I overensstemmelse med NIS 2-direktivets preeambelbe-
tragtning nr. 102 vil den tidlige varsling alene skulle
indeholde de oplysninger, der er nedvendige for at go-
re CSIRT en og den relevante kompetente myndighed op-
marksom pa den vasentlige handelse og give enheden
mulighed for om nedvendigt at anmode om assistance. En
sadan tidlig varsling ber endvidere, hvis det er relevant,
angive om den vesentlige handelse mistenkes for at vare
forarsaget af ulovlige eller ondsindede handlinger, og om
den sandsynligvis vil have granseoverskridende virkninger.

Det folger af det foresldede nr: 2, at en haendelsesunderret-
ning skal ajourfere oplysningerne fra den tidlige varsling,
jf. nr. 1, og give en indledende vurdering af den vesentli-
ge haendelse, herunder dens alvor og indvirkning samt kom-
promitteringsindikatorerne, hvor sadanne foreligger, sendes
uden unedigt ophold og under alle omstaendigheder inden
for 72 timer efter, at enheden har faet kendskab til den
vaesentlige haendelse.

Den tidlige varsling efter det foresldede nr. 1 vil séledes
skulle efterfolges af en handelsesunderretning, som bl.a.
skal ajourfere oplysningerne fra den tidlige varsling. Denne
handelsesunderretning skal sendes uden unedigt ophold og
senest inden for 72 timer efter, at en enhed har faet kendskab
til den vaesentlige haendelse.

Det folger af den foresldede nr. 3, at en forelebig rapport
med relevante statusoplysninger sendes efter anmodning fra
CSIRT en.

Den foresldede bestemmelse indebaerer, at CSIRT’en pa
baggrund af handelsesunderretningen kan anmode om den
underrettende enhed om en forelabig rapport med relevante
statusopdateringer. Indholdet i den forelebige rapport vil
ath@nge af hendelsens n@rmere omstandigheder.

Den berorte enhed vil skulle sende en endelig rapport senest
en maned efter foreleggelsen af handelsesunderretningen

efter den foresldede § 13, stk. 1, nr. 2. I tilfelde af at
haendelsen fortsat er igangverende pa tidspunktet for ind-
givelsen af den endelige rapport, skal den bererte enhed
foreleegge en statusrapport for CSIRT’en og den relevante
kompetente myndighed. Den endelige rapport vil i sa fald
skulle indgives senest en maned efter, at enheden har hand-
teret den vesentlige handelse.

Det folger af det foresldede nr 4, at en endelig rapport
sendes senest én maned efter fremsendelsen af den handel-
sesunderretning, der er omhandlet i nr. 2.

Den foresldede bestemmelse vil medfere, at en endelig rap-
port skal sendes til CSIRT en senest én maned efter frem-
sendelsen af heendelsesunderretningen efter det foresldede
nr. 2.

Rapporten vil skulle indeholde en a) detaljeret beskrivelse
af haendelsen, herunder dens alvor og indvirkning, b) den ty-
pe trussel eller grundleeggende arsag, der sandsynligvis har
udlest handelsen, c¢) anvendte og igangvaerende afbadende
foranstaltninger, og d) oplysninger om de eventuelle grense-
overskridende virkninger af haendelsen.

Det folger af det foresldede nr: 5, at pdgéar heendelsen fortsat
pa tidspunktet for fremsendelsen af den endelige rapport,
skal den underrettende enhed indsende en statusrapport pa
det pagaldende tidspunkt og en endelig rapport senest én
maned efter, at haendelsen er handteret.

Den foreslaede bestemmelse vil indebare, at 1 tilfaelde hvor
en hendelse fortsat pagér pa tidspunktet, hvor den endeli-
ge rapport efter det foresldede nr. 4 skal foreligge, vil den
underrettende enhed vere forpligtet til at indsende en status-
rapport pa tidspunktet. Enheden vil endvidere vare forplig-
tet tik at sende en endelig rapport senest én maned efter, at
haendelsen er handteret.

Det folger af det foresldede stk. 2, at tillidstjenesteudbydere
i tilfelde af vesentlige haendelser skal afgive underretnin-
gen efter stk. 1, nr. 2, uden unedigt ophold og senest inden
for 24 timer efter at vere blevet bekendt med den vasentlige
haendelse.

Den foresladede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 23, stk. 4, sidste pkt., som fastsetter, at tillidstje-
nesteudbydere for s& vidt angar vasentlige handelser, der
har en virkning pé leveringen af dens tillidstjeneste, skal
underrette CSIRTen eller i givet fald den kompetente myn-
dighed uden unedigt ophold og under alle omstendigheder
inden for 24 timer efter at vare blevet bekendt med den
vasentlige haendelse.

Den foreslaede bestemmelse svarer med enkelte sproglige
tilpasninger uden indholdsmassig betydning til NIS 2-direk-
tivets artikel 23, stk. 4, og skal forstds og anvendes i over-
ensstemmelse med direktivets forudsetninger.

Den foreslaede bestemmelse indebarer, at tillidstjenesteud-
bydere skal indgive handelsesunderretningen pé et tidligere
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tidspunkt end den frist pd maksimalt 72 timer, som galder
for andre typer af enheder.

Det folger af det foresldede stk. 3, at CSIRT en sikrer, at
den underrettende enhed uden unedigt ophold og, hvor det
er muligt, inden for 24 timer efter modtagelsen af den tidlige
varsling, jf. stk. 1, nr. 1, gives et svar, herunder indledende
tilbagemeldinger om den vesentlige handelse. Efter anmod-
ning fra enheden skal CSIRT’en desuden yde vejledning,
operativ rddgivning om gennemforelsen af mulige afbeden-
de foranstaltninger og supplerende teknisk bistand.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 23, stk. 5, som bl.a. fastsetter, at CSIRT en eller
den kompetente myndighed uden unedigt ophold, og hvor
det er muligt, inden for 24 timer efter modtagelsen af den
i stk. 4, litra a, omhandlede tidlige varsling giver den under-
rettende enhed et svar, herunder indledende tilbagemeldin-
ger om den vasentlige haendelse og, efter anmodning fra
enheden, vejledning eller operativ radgivning om gennemfo-
relsen af mulige afbedende foranstaltninger. CSIRT en yder
supplerende teknisk bistand, hvis den bererte enhed anmo-
der herom. Hvor den vasentlige haendelse misteenkes for at
veare af strafferetlig karakter, giver CSIRT en eller den kom-
petente myndighed ogsé vejledning om underretning om den
vasentlige handelse til retshandh@vende myndigheder.

Den foresldede bestemmelse svarer med enkelte sproglige
tilpasninger uden indholdsmeessig betydning til NIS 2-direk-
tivets artikel 23, stk. 5, og skal forstds og anvendes i over-
ensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indeholder en forpligtelse for
CSIRT’en til at sikre, at der hurtigt gives svar pa de tidlige
varslinger, som den modtager fra enhederne, og i denne for-
bindelse give indledende tilbagemeldinger om den vasentli-
ge haendelse.

Svar og tilbagemeldinger vil kunne gives af CSIRT en selv,
en kompetent myndighed. Svar og tilbagemeldinger vil bl.a.
kunne bestd i, at der gives vejledning om mulige afveerge-
foranstaltninger, om anden relevant viden, som CSIRT’en
eller den myndighed, der afgiver svaret, er i besiddelse af,
eller om anmeldelse til politiet, s&fremt den vaesentlige heen-
delse mistaenkes for at udgere en strafbar handling. Derimod
er det ikke hensigten, at CSIRT en eller den myndighed,
som afgiver svaret, skal tilvejebringe oplysninger fra tredje-
mand.

Efter bestemmelsen vil CSIRT en desuden efter anmodning
fra enheden skulle yde vejledning, operativ radgivning om
gennemforelsen af mulige afbedende foranstaltninger eller
supplerende teknisk bistand, jf. ogsé den foreslaede § 17.

Det bemerkes 1 den forbindelse, at hvis en handelse efter-
forskes som et strafbart forhold, vil der skulle tages hajde
for, at de opfelgende oplysninger ikke mé vanskeliggere
eller forhindre efterforskningen.

Der henvises i gvrigt til lovforslagets pkt. 3.3.

Til § 14

Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af
6. juli 2016 om foranstaltninger, der skal sikre et hejt felles
sikkerhedsniveau for net- og informationssystemer i hele
Unionen (NIS 1-direktivet), indeholder ikke naermere regler
om, at fysiske eller juridiske personer anonymt kan rappor-
tere om sarbarheder til myndighederne.

Det folger af § 8, stk. 1, i lov om sikkerhed i net og tjenester,
jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som @ndret
ved § 18 i lov nr. 1156 af 8. juni 2021, at myndigheder
og virksomheder kan underrette Styrelsen for Samfundssik-
kerhed (tidligere Center for Cybersikkerhed) om hendelser,
der negativt pavirker eller vurderes at ville kunne péavirke
tilgeengelighed, integritet eller fortrolighed af data, informa-
tionssystemer, digitale netvaerk eller digitale servicer.

Det folger af § 8, stk. 2, i lov om sikkerhed i net og tjenester,
at underretninger efter stk. 1 er undtaget fra aktindsigt efter
lov om offentlighed i forvaltningen og partsaktindsigt efter
forvaltningsloven.

Det folger af det foresldede stk. 1, at offentlige og private
enheder uanset, at de ikke er omfattet af lovens anvendel-
sesomrade, kan underrette CSIRT ’en om handelser, nerved-
handelser og cybertrusler.

Den foresldede bestemmelse vil indebare en videreforelse
med de fornedne tilpasninger af den geldende bestemmelse
1§ 8§, stk. 1, i lov om sikkerhed i net og tjenester.

Bestemmelsen vil gennemfore artikel 30, stk. 1, i NIS 2-di-
rektivet, som fastsatter en forpligtelse for medlemsstaterne
til at sikre, at der ud over underretningsforpligtelsen i artikel
23 kan indgives underretninger til CSIRT’en eller i givet
fald de kompetente myndigheder péa frivillig basis af: a)
vaesentlige og vigtige enheder for sd vidt angar handelser,
cybertrusler og nervedhaendelser og 2) enheder, udover dem
der er omhandlet i litra a), uanset om de er omfattet af dette
direktivs anvendelsesomrade, for sd vidt angar vasentlige
handelser, cybertrusler og nervedhandelser.

Den foresldede bestemmelse svarer indholdsmaessigt til be-
stemmelsen i NIS 2-direktivets artikel 30, stk. 1, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Underretning af CSIRT’en ved storre sikkerhedshandelser
skaber gode forudsatninger for, at CSIRT ’en kan udnytte
erfaringer med cybertrusler og sikkerhedsrisici pa tvars af
samfundet — og dermed skabe et samlet overblik over den
aktuelle sikkerhedstilstand pa den danske del af internet-
tet. Underretninger satter sdledes CSIRT en i stand til at
varsle hurtigere om trusler og styrke grundlaget for radgiv-
ningen om risici og passende sikkerhedstiltag.

Den foresldede bestemmelse vil indebzre, at alle offentlige
og private enheder uanset, at de ikke er omfattet af lovens
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anvendelsesomrade kan underrette CSIRT en om handelser,
narvedhandelser og cybertrusler.

Det folger af den foreslaede stk. 2, at CSIRT en behandler
underretninger efter stk. 1 pd samme méade som underretnin-
ger modtaget i medfer af § 13. CSIRT’en kan prioritere
héndteringen af underretninger, der er modtaget i medfer af
§ 13 fremfor underretninger efter stk. 1.

Bestemmelsen vil gennemfore artikel 30, stk. 2, i NIS 2-di-
rektivet. Det folger af NIS 2-direktivets artikel 30, stk. 2, at
medlemsstaterne behandler de i artiklens stk. 1 omhandlede
underretninger i overensstemmelse med proceduren, der er
fastsat i artikel 23. Medlemsstaterne kan prioritere behand-
ling af obligatoriske underretninger frem for frivillige un-
derretninger. Hvor det er nedvendigt, giver CSIRT erne og i
givet fald de kompetente myndigheder det centrale kontakt-
punkt de oplysninger om underretninger, de har modtaget
i medfor af denne artikel, samtidig med at de sikrer fortro-
ligheden og passende beskyttelse af de oplysninger, der er
afgivet af den underrettende enhed. Uden at det bererer
forebyggelse, efterforskning, afslering og retsforfelgning af
strafbare handlinger, ma frivillig rapportering ikke medfere,
at den underrettende enhed péalagges nogen yderligere for-
pligtelser, som den ikke ville veere omfattet af, hvis den ikke
havde foretaget underretningen.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmeessig betydning til bestemmelsen i NIS
2-direktivets artikel 30, stk. 2, og skal forstds og anvendes i
overensstemmelse med direktivets forudseatninger.

Den foresldede bestemmelse indeberer, at CSIRT’en vil
skulle behandle frivillige underretninger, der er indgivet i
medfor af den foresldede bestemmelse 1 § 14, stk. 1, efter
procedurebestemmelsen i den foresldede § 13. De forpligtel-
ser for myndigheder, der er angivet i § 13 og bemarknin-
gerne hertil, vil séledes ogsd gelde for underretninger, der
indgives i medfer af den foresldede bestemmelse i § 14, stk.
1.

Det bemarkes, at den foreslaede bestemmelse ikke indebae-
rer, at enheden er forpligtet til at felge proceduren efter
den foreslaede bestemmelse i § 13, nar der indgives under-
retning efter den foresldede § 14, stk. 1.

Den foresldede bestemmelse indebarer desuden, at
CSIRT’en kan prioritere at handtere de underretninger, der
er modtaget 1 medfer af § 12, for CSIRT en behandler de
underretninger, der er modtaget i medfer af § 14, stk. 1.

Det folger af det foresldede stk. 3, at underretninger efter
stk. 1 er undtaget fra aktindsigt efter lov om offentlighed i
forvaltningen og partsaktindsigt efter forvaltningsloven.

Den foresldede bestemmelse vil viderefore af den gacldende
§ 8, stk. 2, i lov om sikkerhed i net og tjenester.

Seerligt for virksomheder kan oplysninger om, at der f.eks.
er gennemfort et vellykket hackerangreb, hvor virksomhe-

den har mistet data, i hej grad skade virksomhedens om-
demme, og det kan i praksis atholde mange virksomheder
fra frivilligt at underrette CSIRT en om et sddant hackerang-
reb. Derfor foreslds det med bestemmelsen, at underretnin-
gerne i deres helhed undtages fra aktindsigt, herunder part-
saktindsigt efter forvaltningsloven. Undtagelsen kan omfatte
underretningssagen som helhed. Der henvises til Folketings-
tidende 2015-16, tilleeg A, L 10 som fremsat, side 22.

Undtagelsen fra aktindsigt omfatter derimod ikke virksom-
heders adgang til at gere sig bekendt med oplysninger,
der vedrerer deres egne forhold. Dette galder allerede i
dag. Der henvises til Folketingstidende 2015-16, tilleg A, L
10 som fremsat, side 22.

Det bemarkes, at bestemmelsens anvendelsesomrade er be-
grenset til at omfatte de frivillige underretninger, der mod-
tages 1 medfor af § 14, stk. 1. De obligatoriske underretnin-
ger 1 medfer af § 12, vil séledes ikke veere omfattet af den
foreslaede undtagelsesbestemmelse.

Til § 15

Der var ikke 1 NIS 1-direktivet fastsat naermere bestemmel-
ser, der regulerede, i hvilket omfang operaterer af vesentli-
ge tjenester skulle underrette modtagerne af deres tjenester
om vesentlige handelser, der pavirker de tjenester, som
operatererne leverede.

Det folger af det foresldede stk. 1, at vesentlige og vigtige
uden unedigt ophold underretter modtagerne af deres tjene-
ster om vasentlige haendelser, der sandsynligvis vil pévirke
leveringen af deres tjenester negativt.

Bestemmelsen vil gennemfere artikel 23, stk. 1, 2. pkt.,
i NIS 2-direktivet, som fastsetter en forpligtelse for med-
lemsstaterne til at sikre, at vaesentlige og vigtige enheder i
relevant omfang underretter modtagerne af deres tjenester
om vesentlige handelser, der sandsynligvis vil pavirke leve-
ringen af disse tjenester negativt.

Den foreslaede bestemmelse svarer indholdsmaessigt til be-
stemmelsen i NIS 2-direktivets artikel 23, stk. 1, 2. pkt., og
skal forstas og anvendes i overensstemmelse med direktivets
forudsatninger.

Bestemmelsen vil indebare en forpligtelse for enhederne til
at underrette modtagerne af deres tjenester om en vasentlig
haendelse. Underretning af modtagerne vil alene skulle ske
i relevant omfang. Det indeberer, at enhederne vil kunne
undlade at foretage underretning af modtagerne ud fra en
konkret vurdering af, at underretningen ikke vil vaere i mod-
tagernes interesse.

Om en handelse er at anse for vasentlig vurderes ud fra den
foresldede bestemmelse i § 12, stk. 2, og ud fra regler, der
maétte vaere udstedt i en given sektor i medfer af § 12, stk. 3.

Der stilles ingen formkrav til underretningen, og de pageal-
dende enheder vil derfor have metodefrihed i forhold til,
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hvordan underretningen af modtagerne vil skulle ske, idet
det dog forudsattes, at underretningen skal veaere umiddel-
bart tilgengelig for de relevante modtagere og kommunike-
res pa et letforstaeligt sprog.

Det folger af det foresldede stk. 2, at veesentlige og vigtige
enheder uden unedigt ophold oplyser modtagerne af deres
tjenester, som potentielt er berart af en vesentlig cybertrus-
sel, om eventuelle foranstaltninger og modforanstaltninger,
som modtagerne kan treeffe som reaktion pa den pageeldende
trussel. Hvor det er relevant, skal enhederne ogsa informere
de padgaldende modtagere om den vasentlige cybertrussel.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 23,
stk. 2, der fastsatter en forpligtelse for medlemsstaterne til
at sikre, at vaesentlige og vigtige enheder i givet fald uden
ungdigt ophold meddeler modtagerne af deres tjenester,
som potentielt kan vare berert af en vasentlig cybertrussel,
eventuelle foranstaltninger eller modforholdsregler, som dis-
se modtagere kan traeeffe som reaktion pd den pageldende
trussel. Hvor det er relevant, skal enhederne ogsa informere
de padgaldende modtagere om selve den vasentlige trussel.

Den foreslaede bestemmelse svarer indholdsmaessigt til be-
stemmelsen i NIS 2-direktivets artikel 23, stk. 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Den foresldede bestemmelse vil i overensstemmelse med
NIS 2-direktivets preeambelbetragtning nr. 103 indebeere, at
vaesentlige og vigtige enheder uden unedigt ophold vil skul-
le underrette modtagerne af deres tjenester om enhver foran-
staltning eller modforholdsregel, som modtagerne kan treffe
for at afbede risici fra en vasentlig cybertrussel. Enhederne
vil desuden, hvor det er hensigtsmassigt, og navnlig hvor
den veasentlige cybertrussel sandsynligvis vil indtreede, skul-
le informere deres tjenestemodtagere om selve truslen. Kra-
vet om at informere modtagerne om vasentlige cybertrusler
ber opfyldes efter bedste evne, men vil ikke fritage enheder-
ne for forpligtelsen til at treeffe passende og gjeblikkelige
foranstaltninger til at forebygge eller athjelpe enhver trussel
og genoprette tjenestens normale sikkerhedsniveau, jf. den
foresldede bestemmelse i § 6, stk. 1.

I overensstemmelse med praambelbetragtning nr. 103 vil
bestemmelse endvidere indebare, at oplysninger om vee-
sentlige cybertrusler skal stilles gratis til rddighed for mod-
tagerne i et let forstaeligt sprog.

Der vil i gvrigt ikke blive stillet formkrav til oplysningen,
og de pageldende enheder vil derfor have metodefrihed i
forhold til, hvordan underretningen af modtagerne vil skulle
ske.

Der henvises i ovrigt til pkt. 3.3 i lovforslagets almindelige
bemerkninger.

Til § 16

Efter artikel 14, stk. 6, i NIS 1-direktivet, kunne den kompe-

tente myndighed eller CSIRT ’en efter hering af den under-
rettende operater af vesentlige tjenester CSIRT en oplyse
offentligheden om konkrete hendelser, hvis offentlighedens
kendskab hertil var nedvendig for at forebygge en haendelse
eller handtere en igangvaerende handelse.

Det fulgte endvidere af artikel 16, stk. 7, i NIS 1-direktivet,
at efter hering af udbyderen af de digitale tjenester kunne
den kompetente myndighed eller CSIRT en og, hvis det er
relevant, myndighederne eller CSIRT erne i andre berorte
medlemsstater oplyse offentligheden om konkrete heendel-
ser eller kreve, at udbyderen af digitale tjenester ger det,
hvis offentlighedens kendskab hertil er nedvendigt for at
forebygge en handelse eller handtere en igangvaerende haen-
delse, eller hvis offentliggerelse af haendelsen i1 ovrigt er i
offentlighedens interesse.

NIS 1-direktivet blev i dansk ret gennemfert sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en narmere gennemgang af den
sektorvise implementering af NIS 1-direktivet henvises til
lovforslagets pkt. 2.4.

Det folger af den foresléede stk. 1, at den relevante kompe-
tente myndighed efter hering af en enhed, der er ramt af
en vasentlig haendelse kan informere offentligheden om den
vaesentlige handelse, hvis offentliggerelsen er nedvendig
for at forebygge videre udbredelse af eller hindtere heendel-
sen, eller hvis offentliggarelse af heendelsen pé anden vis er
i offentlighedens interesse.

Bestemmelsen vil delvist gennemfere artikel 23, stk. 7, i
NIS 2-direktivet.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor
offentlighedens kendskab er nedvendig for at forebygge
en vaesentlig hendelse eller for at hindtere en igangveren-
de hzndelse, eller hvor offentliggerelse af den vasentlige
handelse pad anden vis er i offentlighedens interesse, kan
en medlemsstats CSIRT eller i givet fald dens kompetente
myndighed, og hvor det er relevant CSIRT’erne eller de
kompetente myndigheder i andre bererte medlemsstater ef-
ter hering af den bererte enhed informere offentligheden om
den vasentlige handelse eller kreve, at enheden gor det.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 23, stk. 7, og skal forstds og anvendes i overensstem-
melse med direktivets forudsatninger.

Den foresldede bestemmelse 1 stk. 1 vil indebere, at den
relevante kompetente myndighed kan informere offentlighe-
den om en vasentlig hendelse, hvis offentliggarelsen er
nedvendig for at forebygge eller hindtere hendelsen, eller
hvor offentliggerelsen af handelsen pd anden vis er i offent-
lighedens interesse.

Den relevante kompetente myndighed vil i medfer af be-
stemmelsen skulle here den bererte enhed, for der sker of-
fentliggerelse af handelsen.
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Formalet med heringen vil vere at sikre, at den kompetente
myndighed kan treffe afgerelse om offentliggerelse pa et
oplyst grundlag, herunder foretage en afvejning af hensynet
til den konkrete enhed over for hensynet til orientering af
offentligheden.

Det vil vare op til den kompetente myndighed at tage stil-
ling til formen for orienteringen. Orientering af offentlighe-
den kan sdledes ske pd den méde, som den kompetente
myndighed finder bedst egnet under hensyn til den berorte
enhed, haendelsens karakter, den geografiske udstraekning,
den forventede betydning for bestemte dele af offentlighe-
den mv.

Det vil 1 den forbindelse skulle sikres, at offentligheden
informeres pa en ansvarlig made, som ikke kompromitterer
fortrolige oplysninger. Det bemarkes, at den kompetente
myndighed vil skulle sikre, at de hensyn til fortrolighed,
der fremgar af i forvaltningslovens § 27 om offentligt ansat-
tes tavshedspligt, iagttages. Dette omfatter bl.a. hensynet til
enkeltpersoners private forhold, forretningshemmeligheder
samt hensynet til forebyggelse, efterforskning og forfelg-
ning af lovovertradelser.

Det foreslés, at det som udgangspunkt er den relevante kom-
petente myndighed, og ikke CSIRT en, der foretager offent-
liggarelsen af en vasentlig haendelse, jf. dog det foresldede
stk. 3, idet den kompetente myndighed vil vare neermest
til at foretage afvejningen af enhedens eventuelle interesse
i, at der ikke sker offentliggerelse, over for hensynet til
offentligheden.

Det folger af den foreslaede bestemmelse i stk. 2, at den
kompetente myndighed i de situationer, der er navnt i stk. 1,
kan kreeve, at den relevante enhed informerer offentligheden
om en vasentlig hendelse.

Bestemmelsen vil delvist gennemfore NIS 2-direktivets arti-
kel 23, stk. 7.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor
offentlighedens kendskab er nedvendig for at forebygge
en vasentlig haendelse eller for at hidndtere en igangvaren-
de hendelse, eller hvor offentliggerelse af den vasentlige
handelse pa anden vis er i offentlighedens interesse, kan
en medlemsstats CSIRT eller i givet fald dens kompetente
myndighed, og hvor det er relevant CSIRT erne eller de
kompetente myndigheder i andre bererte medlemsstater ef-
ter haring af den bererte enhed informere offentligheden om
den vesentlige hendelse eller krave, at enheden gor det.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmeessig betydning til NIS 2-direktivets
artikel 23, stk. 7, og skal forstds og anvendes i overensstem-
melse med direktivets forudseatninger.

Den relevante kompetente myndighed vil efter den foreslae-
de bestemmelse skulle foretage hering af den bererte enhed,
for der treeffes afgorelse om, at enheden skal offentliggere
handelsen, i overensstemmelse med proceduren beskrevet i

bemarkningerne til det foreslaede stk. 1. I forbindelse med
en afgerelse om offentliggerelse vil den kompetente myn-
dighed endvidere skulle varetage de fortrolighedshensyn,
der ligeledes er beskrevet i bemerkningerne til det foreslae-
de stk. 1.

Det folger af det foreslaede stk. 3, at CSIRT en efter samme
kriterier som i stk. 1 kan informere offentligheden om vee-
sentlige haendelser, der kan pavirke mere end én sektor.

Bestemmelsen vil delvist gennemfore NIS 2-direktivets arti-
kel 23, stk. 7.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor
offentlighedens kendskab er nedvendig for at forebygge
en vaesentlig hendelse eller for at hindtere en igangveeren-
de hzndelse, eller hvor offentliggerelse af den vasentlige
handelse pa anden vis er i offentlighedens interesse, kan
en medlemsstats CSIRT eller i givet fald dens kompetente
myndighed, og hvor det er relevant CSIRT erne eller de
kompetente myndigheder i andre bererte medlemsstater ef-
ter hering af den bererte enhed informere offentligheden om
den vasentlige handelse eller kreve, at enheden gor det.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 23, stk. 7, og skal forstds og anvendes i overensstem-
melse med direktivets forudsatninger.

Bestemmelsen vil indebere, at det vil veere CSIRT ’en, der
informerer offentligheden om vasentlige hendelser, nér
disse kan pavirke flere sektorer, idet det typisk vil vaere
CSIRT’en, der har viden om, at en handelse rammer flere
sektorer eller har potentialet til at ramme flere sektorer.

CSIRT’en vil skulle foretage hering af den bererte enhed,
for der treeffes afgerelse om, at enheden skal offentliggare
haendelsen, i overensstemmelse med proceduren beskrevet
i bemarkningerne til det foresldede stk. 1. I forbindelse
med en afgerelse om offentliggerelse vil CSIRT en endvide-
re skulle varetage de fortrolighedshensyn, og forvaltningslo-
vens regler om tavshedspligt der ligeledes er beskrevet i
bemarkningerne til det foreslaede stk. 1.

Herudover forudsettes det, at der sker en taet koordination
mellem CSIRT’en og de relevante kompetente myndigheder
forud for eventuel offentliggerelse af en vasentlig haendelse.

Det folger af det foresldede stk. 4, at CSIRT en efter samme
kriterier som 1 stk. 1 kan informere offentligheden om vee-
sentlige haendelser i andre medlemsstater.

Bestemmelsen vil delvist gennemfore NIS 2-direktivets arti-
kel 23, stk. 7.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor
offentlighedens kendskab er nedvendig for at forebygge
en vaesentlig haendelse eller for at handtere en igangveren-
de handelse, eller hvor offentliggerelse af den vasentlige
handelse pa anden vis er i offentlighedens interesse, kan
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en medlemsstats CSIRT eller i givet fald dens kompetente
myndighed, og hvor det er relevant CSIRT erne eller de
kompetente myndigheder i andre bererte medlemsstater, ef-
ter horing af den berorte enhed informere offentligheden om
den vasentlige haendelse eller kreeve, at enheden ger det.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydningtil NIS 2-direktivets arti-
kel 23, stk. 7, og skal forstds og anvendes i overensstemmel-
se med direktivets forudsaetninger.

Den foreslaede bestemmelse vil indebare, at CSIRT en efter
hering af en enhed i en anden medlemsstat, hvor enheden er
ramt af en vasentlig hendelse, vil kunne informere offent-
ligheden i Danmark om den vasentlige handelse.

Det vil vaere et krav, at offentliggerelsen er nedvendig for at
forebygge eller handtere en lignende handelse i Danmark,
eller at offentliggerelsen pd anden vis er i den danske of-
fentligheds interesse. En sédan situation vil eksempelvis fo-
religge, hvis CSIRT en vurderer, at den konkrete vasentlige
handelse kan have greenseoverskridende virkning, og at det
derfor er nedvendigt at orientere offentligheden, sdledes at
der i Danmark kan treffes de fornedne forebyggende foran-
staltninger eller modforholdsregler.

For der treeffes afgerelse om, at enheden skal offentliggere
handelsen, vil CSIRT en skulle foretage hering af den be-
rerte enhed i overensstemmelse med proceduren beskrevet
i bemarkningerne til det foresldedes stk. 1. Det forudsettes
dog, at heringen af enheden vil ske via det centrale kontakt-
punkt i den pagaldende medlemsstat. I forbindelse med en
afgorelse om offentliggerelse vil CSIRT en endvidere skulle
varetage de fortrolighedshensyn og forvaltningslovens reg-
ler om tavshedspligt, der er beskrevet i bemarkningerne til
det foreslaede stk. 1.

Der henvises 1 ovrigt til lovforslagets pkt. 3.3.
Tilg 17

Det folger af bilag 1, nr. 2, i NIS 1-direktivet, at CSIRT ers
opgaver som minimum skal omfatte folgende: 1) Monito-
rering af haendelser pd nationalt plan, 2) tidlig varsling,
advarsler, meddelelser og formidling af information til rele-
vante interessenter om risici og handelser, 3) at reagere pa
haendelser, 4) udarbejdelse af dynamiske risiko- og hendel-
sesanalyser og situationsrapporter og 5) deltagelse i CSIRT-
netvaerket.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise implementering af NIS 1-direktivet henvises til
lovforslagets pkt. 2.4.

Det folger af lov om sikkerhed i net- og informationssyste-
mer for operaterer af vaesentlige internetudvekslingspunkter,
jf. lov nr. 437 af 8. maj 2018, at netsikkerhedstjenesten i dag

varetager de tvargdende opgaver som CSIRT og centralt
kontaktpunkt efter NIS 1-direktivet.

Det folger af den foresldede stk. 1, at CSIRT en handterer it-
sikkerhedshandelser og varetager de opgaver, der relaterer
sig hertil, herunder folgende opgaver i forhold til vasentlige
og vigtige enheder: 1) efter anmodning fra en vasentlig
eller vigtig enhed at yde bistand vedrerende realtids- eller
narrealtidsmonitorering af enhedens net- og informationssy-
stemer, 2) at reagere pd handelser og i givet fald yde bistand
til de bererte enheder og 3) efter anmodning fra en vaesentlig
eller vigtig enhed at foretage en proaktiv scanning af enhe-
dens net- og informationssystemer, der anvendes til levering
af enhedens tjenester, for at opdage sarbarheder med en
potentielt vaesentlig indvirkning.

Den foresldede bestemmelse vil gennemfore artikel 11, stk.
3, 1 Europa-Parlamentets og Radets direktiv (EU) 2022/2555
af 14. december 2022 om foranstaltninger til sikring af
et hojt felles cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014 og direktiv (EU)
2018/1972 og om ophavelse af direktiv (EU) 2016/1148
(NIS 2-direktivet).

Det folger af NIS 2-direktivets artikel 11, stk. 3, 1. led, at
CSIRT’erne har felgende opgaver: a) overvagning og ana-
lyse af cybertrusler, sarbarheder og heendelser pa nationalt
plan og efter anmodning ydelse af bistand til vaesentlige og
vigtige enheder vedrerende realtids- eller narrealtidsover-
vagning af deres net- og informationssystemer, b) tidlig
varsling, alarmer, meddelelser og formidling af oplysninger
til bererte vaesentlige og vigtige enheder samt til de kompe-
tente myndigheder og andre relevante interessenter om cy-
bertrusler, sdrbarheder og hendelser, om muligt i naerrealtid,
c) at reagere pd handelser og i givet fald yde bistand til
de berorte vaesentlige og vigtige enheder, d) at indsamle og
analysere kriminaltekniske data og udarbejde dynamiske ri-
siko- og haendelsesanalyser samt skabe situationsbevidsthed
vedrerende cybersikkerhed, e) pd anmodning af en vasent-
lig eller vigtig enhed at foretage en proaktiv scanning af
den pageldende enheds net- og informationssystemer for at
opdage sarbarheder med en potentielt vaesentlig indvirkning,
f) at deltage i CSIRT-netvaerket og yde gensidig bistand i
overensstemmelse med deres kapacitet og kompetencer til
andre medlemmer af CSIRT-netvaerket efter anmodning fra
disse, g) i givet fald fungere som koordinator med henblik
pa den koordinerede offentliggerelse af sérbarheder i hen-
hold til artikel 12, stk. 1, samt h) at bidrage til udbredelsen
af sikre vaerktojer til udveksling af oplysninger i henhold til
direktivets artikel 10, stk. 3.

Efter NIS 2-direktivets artikel 11, stk. 3, 2. led, kan
CSIRT’erne foretage proaktiv ikke-indgribende scanning af
vasentlige og vigtige enheders offentligt tilgengelige net-
og informationssystemer. En saddan scanning skal foretages
for at opdage sarbare eller usikkert konfigurerede net- og
informationssystemer og informere de bererte enheder. En
saddan scanning ma ikke have nogen negativ indvirkning pa
enhedernes tjenester.
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Det folger endvidere af artikel 11, stk. 3, 3. led, at CSIRT en
ved udferelsen af de opgaver, der er omhandlet i forste led
(artikel 11, stk. 3, litra a-h, kan prioritere serlige opgaver pa
grundlag af en risikobaseret tilgang.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmessig betydning til NIS 2-direktivets
artikel 11, stk. 3, og skal forstas og anvendes i overensstem-
melse med direktivets forudseatninger.

Bestemmelsen indebarer, at CSIRT ’en héandterer it-sikker-
hedshandelser og varetager de opgaver, der relaterer sig
hertil. Det omfatter samtlige de opgaver, der fremgér af NIS
2-direktivets artikel 11, stk. 3. I det omfang CSIRT ens op-
gaver indeberer rettigheder eller forpligtelser for enhederne,
er de enkelte opgaver udtrykkeligt reguleret i bestemmel-
sens stk. 1, nr. 1-3.

Det folger af det foresldede a7 1, at CSIRT en efter anmod-
ning fra en vasentlig eller vigtig enhed yder bistand ved-
rorende realtids- eller narrealtidsmonitorering af enhedens
net- og informationssystemer.

Indholdet i den nermere bistand vil blive besluttet af
CSIRT’en og vil kunne variere athangigt af de narmere
omstandigheder omkring anmodningen, herunder enhedens
risikoeksponering, dens sterrelse og samfundsmassige be-
tydning. Der vil eksempelvis kunne ydes bistand ved, at
CSIRT’en giver rad og vejledning i forhold til specifikation
af ydelser eller produkter, som enheden kan kebe hos private
leverandeorer.

Det folger af det foresldede nr. 2, at CSIRT en har til opgave
at reagere pa handelser og i givet fald yde bistand til de
berorte enheder.

Bistand skal forstés bredt og kan saledes omfatte rddgivning
om afhjelpende foranstaltninger, herunder eventuelt rad og
vejledning i forhold til specifikation af ydelser eller produk-
ter, som enheden kan kebe hos private leveranderer, samt
efter omstaendighederne mere konkret teknisk bistand.

Bestemmelsen skal bl.a. ses i sammenhang med den fore-
sldede § 13, stk. 3, som gennemforer artikel 23, stk. 5, i
NIS 2-direktivet, og som fastsatter, at CSIRT en — i forlaen-
gelse af, at en enhed indgiver en underretning til myndighe-
derne om en vesentlig haendelse — giver den underrettende
enhed et svar, herunder indledende tilbagemeldinger om den
vaesentlige haendelse og, efter anmodning fra enheden, vej-
ledning, operativ radgivning om gennemforelsen af mulige
afbedende foranstaltninger og supplerende teknisk bistand.

Det folger af det foreslaede nr: 3, at CSIRT en efter anmod-
ning fra en vesentlig eller vigtig enhed foretager proaktiv
scanning af enhedens net- og informationssystemer, der an-
vendes til levering af enhedens tjenester, for at opdage sér-
barheder med en potentielt veesentlig indvirkning.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der ved NIS 2-direktivets anvendelse af begre-

bet »scanning« i direktivets artikel 11, stk. 3, litra e, méa
forstds bade indgribende og ikke-indgribende scanninger. I
NIS 2-direktivets artikel 11, stk. 3, 2. led, omtales saledes
brugen af ikke-indgribende scanninger af enheders offentligt
tilgeengelige net- og informationssystemer uden at enheden
har anmodet herom.

Den foreslaede bestemmelse indebarer dermed, at der kan
foretages bade indgribende og ikke-indgribende proaktive
scanninger. Det er en betingelse for anvendelse af proaktive
scanninger efter bestemmelsen, at enheden har anmodet her-
om.

CSIRT’en vil desuden, som omtalt i NIS 2-direktivets arti-
kel 11, stk. 3, 2. led, jf. ovenfor, kunne foretage proaktiv ik-
ke-indgribende scanninger af vaesentlige og vigtige enheders
offentligt tilgeengelige net- og informationssystemer uden
anmodning herom. I modsatning til scanningerne omfattet
af den foresldede bestemmelse 1 nr. 3 vil disse scanninger
saledes vere rettet mod enhedernes offentligt tilgeengelige
net- og informationssystemer. Henset hertil, og til at der er
tale om ikke-indgribende scanninger, vurderes dette ikke at
kreeve udtrykkelig lovhjemmel.

Den foresldede bestemmelse i stk. 1 indeholder en positiv
hjemmel til udferelsen af de navnte opgaver i relation til
vasentlige og vigtige enheder. Der er saledes med bestem-
melsen ikke tilsigtet en negativ afgrensning ift. CSIRT ens
opgaver i gvrigt.

Det folger af det foresldede stk. 2, at ved udferelsen af
opgaver efter stk. 1 kan CSIRT en prioritere s@rlige opgaver
ud fra en risikobaseret tilgang.

Den foresldede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 11, stk. 3, sidste led, hvoraf det fremgér, at ved
udferelsen af de opgaver, der er omhandlet i forste led, kan
CSIRT’erne prioritere serlige opgaver pd grundlag af en
risikobaseret tilgang.

Den foreslaede bestemmelse svarer indholdsmaessigt til dele
af NIS 2-direktivets artikel 11, stk. 3, sidste led, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Bestemmelsen vil indebaere, at CSIRT en ud fra en risikoba-
seret tilgang vil kunne prioritere udferelsen af de i stk. 1
navnte opgaver. CSIRT en vil sdledes ud fra en risikobase-
ret tilgang kunne prioritere pa hvilken made og i hvilken
reekkefolge, opgaverne skal lgses. CSIRT en vil endvidere
ud fra en prioritering af sine opgaver i serlige tilfeelde kun-
ne afvise en anmodning efter stk. 1. Der kan ved prioriterin-
gen eksempelvis laegges vagt pa en enheds risikoekspone-
ring, dennes storrelse og samfundsmassige betydning, samt
CSIRT ens arbejdspres og ressourcer.

Der henvises i gvrigt til lovforslagets pkt. 2.2.2.

Til§ 18
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NIS 1-direktivet indeholdte ikke narmere regler om, at fysi-
ske eller juridiske personer anonymt kunne rapportere om
sarbarheder til myndighederne.

Det folger af det foresldede stk. I, at CSIRT en sikrer, at
fysiske og juridiske personer i anonymiseret form kan rap-
portere om sarbarheder.

Bestemmelsen vil gennemfore artikel 12, stk. 1, 2. led, 1.
og 2. pkt., i Europa-Parlamentets og Radets direktiv (EU)
2022/2555 af 14. december 2022 om foranstaltninger til
sikring af et hejt felles cybersikkerhedsniveau i hele Uni-
onen, om @ndring af forordning (EU) nr. 910/2014 og di-
rektiv (EU) 2018/1972 og om ophevelse af direktiv (EU)
2016/1148 (NIS 2-direktivet), hvoraf det folger, at medlems-
staterne sikrer, at fysiske eller juridiske personer er i stand
til at rapportere en sarbarhed anonymt, hvor de anmoder
herom, til den CSIRT, der er udpeget som koordinator. Den
CSIRT, der er udpeget som koordinator, serger for omhyg-
gelig opfelgning med hensyn til den rapporterede sarbarhed
og sikrer anonymiteten for den fysiske eller juridiske per-
son, der rapporterer sarbarheden.

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 12, stk. 1, 2. led, 1. og 2. pkt., og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Den foresldede bestemmelse vil indebzre en forpligtelse
for CSIRT’en til at sikre, at det er muligt for fysiske og
juridiske personer at rapportere om sarbarheder.

Bestemmelsen indebarer desuden en forpligtelse for
CSIRT’en til at sikre, at de pageldende fysiske eller juridi-
ske personer har muligheden for at indgive rapporteringen
anonymt.

I overensstemmelse med NIS 2-direktivets artikel 12, stk.
1, 2. led, 2. pkt., vil CSIRT en efter modtagelse af en ano-
nym rapportering som led i sin opgavevaretagelse skulle
sikre opfelgning pa rapporteringen. Dette indebarer bl.a., at
CSIRT’en sa vidt muligt vil skulle identificere de enheder,
der er berorte af sarbarheden, og kontakte dem med henblik
pa at fa udbedret sarbarheden. Efter omstendighederne vil
det endvidere vaere relevant for CSIRT en at overveje, om
der er grundlag for at orientere den relevante kompetente
myndighed.

I overensstemmelse med NIS 2-direktivets artikel 12, stk.
1, 2. led, sidste pkt., vil CSIRT en, hvis en rapporteret sar-
barhed kan have vasentlig indvirkning p& enheder i mere
end én medlemsstat i Den Europaeiske Union, skulle sam-
arbejde med de andre medlemsstaters CSIRT er igennem
CSIRT-netvearket.

Bestemmelsen vil ikke fa betydning for om en handling, der
ligger bag rapporteringen, matte vere strafbar. I det omfang
en fysisk eller juridisk person f.eks. matte have tilegnet sig
information om den sarbarhed, der rapporteres om, pa en

made, som efter anden lovgivning kan vere strafbar, vil den
pageldende séledes fortsat kunne straffes herfor.

Det folger af det foresldede stk. 2, at ministeren for sam-
fundssikkerhed og beredskab kan fastsatte narmere regler
om rapportering efter stk. 1.

Der vil bl.a. kunne fastsattes nermere regler om, hvordan
rapporteringen skal forega, herunder om denne skal foreta-
ges digitalt, hvordan CSIRT’en narmere skal handtere en
rapportering, samt i hvilket omfang CSIRT’en kan dele op-
lysningerne med andre.

Til § 19

NIS 1-direktivet fastsatte ikke narmere regler om enheder-
nes frivillige indbyrdes udveksling af cybersikkerhedsoplys-
ninger mv.

Det folger af det foresldede stk. 1, at CSIRT en faciliterer,
at der pé frivillig basis kan ske udveksling af oplysninger
mellem enheder i cybersikkerhedsfallesskaber.

Bestemmelsen vil gennemfore artikel 29, stk. 1 og 2 i NIS
2-direktivet.

Det folger af NIS 2-direktivets artikel 29, stk. 1, at med-
lemsstaterne sikrer, at enheder, der er omfattet af direktivets
anvendelsesomrade, og, hvor det er relevant, andre enheder,
der ikke er omfattet af direktivets anvendelsesomrade, pa
frivillig basis er i stand til at udveksle relevante cybersik-
kerhedsoplysninger indbyrdes, herunder oplysninger om cy-
bertrusler, nervedhandelser, sarbarheder, teknikker og pro-
cedurer, kompromitteringsindikatorer, fjendtlige taktikker,
specifikke oplysninger vedrerende trusselsaktarer, cybersik-
kerhedsadvarsler og anbefalinger vedrerende konfiguration
af cybersikkerhedsvarktejer til opdagelse af cyberangreb,
hvor sédan udveksling af oplysninger a) har til formél at
forebygge, opdage, reagere pa eller reetablere sig efter haen-
delser eller afbede deres virkninger og b) eger cybersikker-
hedsniveauet, navnlig ved at sge bevidstheden om cybertru-
sler, begraense eller hindre sddanne truslers evne til at sprede
sig, stotte en raekke forsvarskapaciteter, afthjelpe og offent-
liggare sérbarheder, teknikker til opdagelse, begraensning og
forebyggelse af trusler, afbadningsstrategier eller indsats- og
genopretningsfaser eller fremme samarbejde mellem offent-
lige og private enheder om forskning i trusler.

Efter NIS 2-direktivets artikel 29, stk. 2, skal medlemssta-
terne sikre, at udvekslingen af oplysninger finder sted inden
for feellesskaber af vasentlige og vigtige enheder og, hvor
det er relevant, deres leveranderer eller tjenesteudbydere. En
sadan udveksling skal gennemferes ved hjelp af ordninger
for udveksling af cybersikkerhedsoplysninger for sa vidt
angédr den potentielt folsomme karakter af de udvekslede
oplysninger.

Den foresladede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmeessig betydningtil NIS 2-direktivets arti-
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kel 29, stk. 2, og skal forstds og anvendes i overensstemmel-
se med direktivets forudsetninger.

Det fremgar af NIS 2-direktivets preambelbetragtning nr.
119 og 120, at baggrunden for bestemmelserne i artikel 29
er, at oprettelsen af cybersikkerhedsfzllesskaber vil sikre
grundlaget for, at der kan ske en regelmassig udveksling
af trussels- og sarbarhedsefterretninger mellem enhederne,
hvilket kan styrke deres evne til at opdage cybertrusler og
treeffe effektive forebyggelsesforanstaltninger. Det vil i disse
cybersikkerhedsfzllesskaber séledes vaere muligt for enhe-
derne at udveksle viden og praktisk erfaring pé et strategisk,
taktisk og operationelt plan med henblik pa at styrke deres
individuelle kapacitet til i tilstraekkeligt omfang at forebyg-
ge, opdage, reagere pa eller reetablere sig efter haendelser el-
ler atbade deres virkninger. Det er derfor nedvendigt at gere
det muligt pd& EU-plan at etablere frivillige ordninger for
udveksling af cybersikkerhedstjenester og -forskning, samt
relevante enheder, der ikke er omfattet af NIS 2-direktivets
anvendelsesomrade til at deltage i sddanne ordninger for ud-
veksling af cybersikkerhedsoplysninger. Disse ordninger ber
etableres i overensstemmelse med EU-konkurrencereglerne
og EU-databeskyttelsesretten.

Pé den baggrund er det Ministeriet for Samfundssikkerhed
og Beredskabs opfattelse, at artikel 29, stk. 1 og 2, primeert
stiller krav til medlemsstaternes facilitering af cybersikker-
hedsfaellesskaber med henblik pa enhedernes indbyrdes ud-
veksling af oplysninger, og at der séledes ikke har varet
tilteenkt en begraensning i forhold til enhedernes indbyrdes
frivillige udveksling af cybersikkerhedsoplysninger i andre
fora.

Den foresldede bestemmelse indeberer dermed en forplig-
telse for CSIRT en til at facilitere, at der oprettes et eller
flere cybersikkerhedsfallesskaber, hvor enheder pé frivillig
basis kan udveksle oplysninger med hinanden.

Det bemarkes i den forbindelse, at enheder som deltager i et
eller flere cybersikkerhedsfallesskaber og udveksler oplys-
ninger skal iagttage EU-konkurrencereglerne og EU-databe-
skyttelsesretten, herunder Europa-Parlamentets og Réadets
forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sddanne oplysninger og
om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) artikel 6, om lovlig behandling.

Den foresldede bestemmelse i § 19, stk. 1, omfatter alle
enheder og dermed ogsa enheder, der ikke anses for at ve-
re vaesentlige eller vigtige enheder. Det er dog en forudsat-
ning, at enhederne herer under dansk jurisdiktion, jf. den
foresldede bestemmelse i § 2.

Det folger af det foreslaede stk. 2, at veaesentlige og vigtige
enheder, der indgér i eller udtraeder af cybersikkerhedsfel-
lesskaber efter stk. 1, skal underrette den kompetente myn-
dighed herom.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 29,

stk. 4, hvoraf det folger, at medlemsstaterne sikrer, at va-
sentlige og vigtige enheder underretter de kompetente myn-
digheder om deres deltagelse i de i stk. 2 omhandlede ord-
ninger for udveksling af cybersikkerhedsoplysninger, nar de
indtreeder 1 sddanne ordninger, eller i givet fald om deres
udtraeeden af sddanne ordninger, nar denne udtraeden traeder i
kraft.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 29, stk. 4, og skal forstds og anvendes i overensstem-
melse med direktivets forudsatninger.

Den foreslaede bestemmelse indebaerer en forpligtelse for
vaesentlige og vigtige enheder til at underrette den relevante
kompetente myndighed, nér de indgér i eller udtraeder af de
cybersikkerhedsfzllesskaber, som CSIRT en faciliterer efter
stk. 1.

Forpligtelsen til at underrette den relevante kompetente
myndighed, nér enheden indtraeder eller udtraeeder af et cy-
bersikkerhedsfzllesskab, vil ikke galde for enheder, der ale-
ne er omfattet af lovens anvendelsesomrdde som folge af
den foresldede bestemmelse i § 1, stk. 6.

Til § 20

Det fremgik af artikel 8, stk. 1, i NIS 1-direktivet, at hver
medlemsstat udpeger en eller flere nationale kompetente
myndigheder for sikkerheden i net- og informationssyste-
mer, som mindst omfatter de sektorer, der fremgar af direkti-
vets bilag I, og de tjenester, der er omhandlet i direktivets
bilag II. Efter artikel 8, stk. 2, forer de kompetente myndig-
heder tilsyn med anvendelsen af NIS 1-direktivet pa natio-
nalt plan.

NIS 1-direktivet indeholder ikke narmere bestemmelser, der
regulerer tilsynsmyndigheders operationelle uafthengighed.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise gennemforelse af NIS 1-direktivet henvises til
lovforslagets pkt. 2.4.

Det folger af det foresldede stk. I, at ministeren for
samfundssikkerhed og beredskab efter forhandling med
vedkommende minister fastsatter regler om, hvilken myn-
dighed der skal varetage funktionen som kompetent myn-
dighed inden for en given sektor eller delsektor eller for
en bestemt enhed, jf. lovens bilag 1 eller 2. Ministeren for
samfundssikkerhed og beredskab kan efter forhandling med
den minister, som anvender bemyndigelsen i § 1, stk. 6,
fastsaette regler om hvilken myndighed, der skal varetage
funktionen som kompetent myndighed for disse enheder.

Som led i implementeringen af NIS 2-direktivet vil det pa-
hvile ministeren for samfundssikkerhed og beredskab — efter
forhandling med de relevante ressortministerier — at oprette
eller udpege kompetente myndigheder for de enkelte sekto-
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rer i lovens bilag. Det folger saledes af direktivets artikel
8, stk. 1 og 2, at hver medlemsstat udpeger eller opretter
en eller flere kompetente myndigheder med ansvar for cy-
bersikkerhed og for de tilsynsopgaver, der er omhandlet i
direktivets kapitel VII (tilsyn og handhevelse), og at de
kompetente myndigheder forer tilsyn med gennemforelsen
af direktivet pa nationalt plan.

Den foreslaede bestemmelse vil indebaere, at ministeren
for samfundssikkerhed og beredskab ved bekendtgerelse vil
kunne fastsatte regler om, hvilken myndighed der skal va-
retage funktionen som kompetent myndighed inden for de
enkelte sektorer. Dermed vil der hurtigt og smidigt kunne
ske justeringer, safremt der matte ske @ndringer i arbejds-
fordelingen mellem myndigheder p&4 omrader, samtidig med
at det vil vaere tydeligt for enhederne, hvilken myndigheds
tilsyn de er underlagt. Der vil kunne blive udpeget én eller
flere kompetente myndigheder inden for en sektor eller del-
sektor.

Der henvises i gvrigt til lovforslagets pkt. 2.2.2 om nationale
myndigheder og samarbejde.

Det folger af den foreslaede stk. 2, at for at sikre operatio-
nel uathengighed ved tilsyn med den offentlige forvaltning
kan ministeren for samfundssikkerhed og beredskab efter
forhandling med en anden minister fastsatte regler om, at
tilsyn med Ministeriet for Samfundssikkerhed og Beredskab
og underliggende myndigheder helt eller delvist overlades
til den pageldende minister.

Den foreslaede bestemmelse vil gennemfore artikel 31, stk.
4, 1 NIS 2-direktivet. Det folger af artikel 31, stk. 4, at uden
at det bererer nationale lovgivningsmaessige og institutionel-
le rammer sikrer medlemsstaterne, at de kompetente myn-
digheder ved tilsynet med offentlige forvaltningsenheders
overholdelse af dette direktiv og indferelsen af handhavel-
sesforanstaltninger for sd vidt angar overtraedelser af dette
direktiv, har passende befgjelser til at udfere sddanne opga-
ver med operationel uafthengighed i forhold til de offentlige
forvaltningsenheder, der feores tilsyn med. Medlemsstaterne
kan beslutte at indfere passende, forholdsmeessige og effek-
tive tilsyns- og hdndhavelsesforanstaltninger over for disse
enheder i overensstemmelse med de nationale lovgivnings-
maessige og institutionelle rammer.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at artikel 31, stk. 4, bl.a. indeberer, at det skal
sikres, at tilsynet med den offentlige sektor er operationelt
uathaengigt. Der er siledes en forpligtelse for medlemssta-
terne til at sikre, at den myndighed, der skal fore tilsyn
med den offentlige sektor, er uathaengig af de offentlige
myndigheder, som den forer tilsyn med, og som den treffer
afgarelser over for.

Ved den danske gennemferelse af NIS 2-direktivet vil tilsy-
net med den statslige del af den offentlige forvaltning here
under ministeren for samfundssikkerhed og beredskabs res-

sort. Dermed kan der potentielt opsté en situation, hvor der
ikke er operationel uathangighed.

Med henblik pé at sikre den operationelle uathangighed,
vurderes det nedvendigt at indfere en bestemmelse om, at
tilsynet med Ministeriet for Samfundssikkerhed og Bered-
skab samt underliggende myndigheder helt eller delvist kan
overlades til en anden minister. Dette vil sikre, at tilsyns-
myndigheden for den offentlige sektor ikke skal fore tilsyn
med sig selv eller med en overordnet myndighed, som har
instruksbefojelse over for tilsynsmyndigheden. Dette vil sik-
re overensstemmelse med NIS 2-direktivets artikel 31, stk.
4.

Den foresldede bestemmelse vil omfatte tilsynet, herunder
kompetencen til at treeffe afgerelser, der er relateret til tilsy-
net. Den péagaldende minister vil herefter kunne delegere
tilsynsopgaven til en eller flere af de myndigheder, der herer
under ministerens ressort.

Det foreslas i stk. 3, at ministeren for samfundssikkerhed og
beredskab kan fastsette regler om koordinering, ansvar, for-
deling af opgaver og udveksling af oplysninger mellem de
kompetente myndigheder, samt de kompetente myndigheder
og CSIRT’en, herunder i forhold til haendelsesunderretnin-
ger efter kapitel 3 og tilsyn samt handhavelse efter kapitel
6.

Bemyndigelsesbestemmelsen har til formal at give ministe-
ren for samfundssikkerhed og beredskab mulighed for at
fastsette naermere regler om ansvarsdelingen og samarbej-
det mellem de kompetente myndigheder, samt de kompeten-
te myndigheder og CSIRT en.

Bemyndigelsesbestemmelsen skal ses i lyset af, at Ministe-
riet for Samfundssikkerhed og Beredskab har en koordine-
rende rolle i forbindelse med implementeringen af NIS 2-di-
rektivet. Heri ligger bl.a., at ministeriet har ansvaret for at
varetage en raekke tvaergdende, radgivende og koordinerende
funktioner, herunder i forhold til at sikre vejledning om
udmentningen af direktivets krav og forpligtelser pa tvars af
ressortministerierne.

Til § 21

Det folger af artikel 15, stk. 1, i NIS 1-direktivet, at med-
lemsstaterne sikrer, at de kompetente myndigheder har de
nedvendige befojelser og midler til at vurdere, hvorvidt ope-
ratorer af vasentlige tjenester opfylder deres forpligtelser
i medfer af artikel 14 (sikkerhedskrav og underretning om
handelser) og virkningerne heraf pd net- og informationssy-
stemers sikkerhed. Efter artikel 15, stk. 2, skal medlemssta-
terne sikre, at de kompetente myndigheder har befojelser til
at paleegge operatorer af vaesentlige tjenester at levere a) de
oplysninger, der er nedvendige for at vurdere sikkerheden
i deres net- og informationssystemer, herunder dokumen-
terede sikkerhedspolitikker, og b) dokumentation for den
faktiske gennemferelse af sikkerhedspolitikker, som f.eks.
resultaterne af en sikkerhedsaudit udfert af den kompetente
myndighed eller en kvalificeret auditer og i sidstnavnte til-
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faelde stille resultaterne heraf, herunder den tilgrundliggende
dokumentation, til radighed for den kompetente myndighed.

For s& vidt angdr udbydere af digitale tjenester, folger det
af NIS 1-direktivets artikel 17, stk. 1, at medlemsstaterne
sikrer, at de kompetente myndigheder om nedvendigt griber
ind ved hjelp af efterfolgende tilsynsforanstaltninger, nér
det kan dokumenteres, at en udbyder af digitale tjenester ik-
ke opfylder kravene i direktivets artikel 16 (sikkerhedskrav
og underretning om handelser).

Efter artikel 17, stk. 2, skal de kompetente myndigheder
tillegges de forngdne befejelser og midler til at palaegge
udbydere af digitale tjenester at: a) Foreleegge de oplysnin-
ger, der er nedvendige for at vurdere sikkerheden af deres
net- og informationssystemer, herunder dokumenterede sik-
kerhedspolitikker og b) afhjelpe mangler i opfyldelsen af de
krav, der er fastsat i artikel 16.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering geeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise gennemforelse af NIS I-direktivet henvises til
lovforslagets pkt. 2.4.

Det foreslas i stk. I, at de kompetente myndigheder som led
i sit tilsyn ud fra en konkret vurdering af omstandighederne
i hver enkelt sag kan anvende naermere angivne tilsynsforan-
staltninger over for en vesentlig enhed.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at de foresldede tilsynsforanstaltninger vil vere
omfattet af lov om retssikkerhed ved forvaltningens anven-
delse af tvangsindgreb og oplysningspligter. Dette indebae-
rer, at retten til ikke at inkriminere sig selv, jf. kapitel 4 i
navnte lov, skal overholdes. Det bemarkes dog, at det af
bemerkningerne til § 10 i lov om retssikkerhed ved forvalt-
ningens anvendelse af tvangsindgreb og oplysningspligter
fremgar, at bestemmelsen om forbud mod selvinkriminerin-
ger ikke til hinder for, at den mistaenkte kan pélegges at
give (faktuelle) oplysninger, som er uden betydning for be-
demmelsen af, hvorvidt den pagaldende har begéet en lov-
overtraedelse, der kan medfore straf. Bestemmelsen vil sale-
des ikke veere til hinder for at anvende en oplysningspligt
til at kraeve oplysninger om navn, adresse mv., jf. herved
ogsa retsplejelovens § 750, hvorefter enhver péd forlangende
er forpligtet til over for politiet at opgive navn, adresse
og fadselsdato. Der henvises til Folketingstidende 2003-04,
tilleeg A, side 3097.

Det foreslas med nr: 1, at de kompetente myndigheder uden
retskendelse of mod beherig legitimation kan foretage kon-
trol pa stedet og eksternt tilsyn, herunder foretage stikpreve-
kontroller.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der ved NIS 2-direktivets anvendelse af »pa

stedet« forstds en enheds lokaler, hvorfra enheden driver
sine aktiviteter, samt arbejdssteder uden for enhedens loka-
ler. Det vil sdledes efter bestemmelsen vare muligt for de
kompetente myndigheder at foretage tilsyn pa enhedens for-
retningssteder.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller hdndhavelsesfor-
anstaltninger, der pélegges vesentlige enheder, for sa vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtreedelsen og har afskreekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

For effektivt at kunne konstatere, om vasentlige enheder i
praksis har gennemfort de nedvendige foranstaltninger til
at sikre deres net- og informationssystemer, er det nadven-
digt, at de kompetente myndigheder som led i et tilsyn har
adgang til forretningslokaler hos vasentlige enheder. Det
foreslas derfor, at der skal vare adgang til kontrol pa stedet
uden retskendelse og mod beherig legitimation.

Den foresldede bestemmelse vil betyde, at de kompetente
myndigheder som led i et tilsyn kan foretage kontrol pa
stedet til enhver tid. Det forudsettes dog almindeligvis, at
den kompetente myndighed forinden et evt. beseg vil varsle
den vasentlige enhed herom.

Det fremgar desuden af NIS 2-direktivets artikel 33, stk.
2, litra a, at der kan foretages »eksternt efterfelgende til-
syn«, hvilket er en formulering, der efter Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse kan give an-
ledning til fortolkningstvivl i dansk sammenhang. I den
engelske sprogversion af NIS 2-direktivet anvendes formu-
leringen »off-site ex post supervision«. Efter Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse udger eksternt
efterfolgende tilsyn forstaet som off-site ex post supervision
et reaktivt tilsyn fra en kompetent myndighed uden fysisk
tilstedeverelse pa stedet, men eksempelvis udfert pa skrift-
ligt grundlag. Det bemaerkes, at de kompetente myndigheder
i medfer af den foreslaede bestemmelse kan kraeve relevante
oplysninger fra enhederne. Det indebarer ogsa, at de kom-
petente myndigheder kan kraeve at fa udleveret nedvendige
oplysninger til afgerelse af, om et forhold er omfattet af
loven eller regler udstedt i medfer af loven.

Det foreslés i nr: 2, at de kompetente myndigheder kan fore-
tage regelmassige og mélrettede sikkerhedsaudits eller stille
krav om, at udbyderen far et kvalificeret uathaengigt organ
til at foretage disse audits, og at resultaterne heraf stilles til
radighed for den kompetente myndigheder.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
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lemsstaterne skal sikre, at de tilsyns- eller handhavelsesfor-
anstaltninger, der péleegges vesentlige enheder, for sa vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtradelsen og har afskraekkende virk-
ning under hensyntagen til omstandighederne i hver enkelt
sag.

Efter direktivets artikel 32, stk. 2, 2. led, baseres de malret-
tede sikkerhedsaudits, der er omhandlet i forste led, litra b,
pa risikovurderinger foretaget af den kompetente myndighed
eller den reviderede enhed eller pa andre tilgengelige risi-
korelaterede oplysninger. Resultaterne af enhver malrettet
sikkerhedsaudit stilles til rddighed for den kompetente myn-
dighed. Omkostningerne ved en sddan malrettet sikkerheds-
audit, der udferes af et uafthengigt organ, afholdes af den
reviderede enhed, undtagen i beherigt begrundede tilfelde
nar den kompetente myndighed bestemmer andet.

Det foreslds i nr 3, at de kompetente myndigheder kan
foretage sikkerhedsaudits.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmaessig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller handhavelsesfor-
anstaltninger, der péleegges vesentlige enheder, for sa vidt
angér forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtradelsen og har afskraekkende virk-
ning under hensyntagen til omstandighederne i hver enkelt
sag.

Det foreslds i nr 4, at de kompetente myndigheder kan
foretage sikkerhedsscanninger.

Den foreslaede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller hdndheavelsesfor-
anstaltninger, der pélegges vasentlige enheder, for si vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtreedelsen og har afskraekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Det foreslas i nr 5, at de kompetente myndigheder kan
kreeve at fa udleveret oplysninger, der er nedvendige for
at vurdere de foranstaltninger til styring af sikkerhedsrisici,
som den bergrte udbyder har indfert.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.

1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller hdndhavelsesfor-
anstaltninger, der pdlegges veesentlige enheder, for sa vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtreedelsen og har afskreekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Det foreslads i nr. 6, at de kompetente myndigheder kan
kraeve at fa adgang til data, dokumenter og oplysninger, der
er ngdvendige for udferelsen af tilsynsopgaven, herunder til
afgerelse af om et forhold er omfattet af denne lov eller
regler udstedt i medfor af loven.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet. Den foreslaede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmeessig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller handhavelsesfor-
anstaltninger, der pélegges vesentlige enheder, for sa vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtraedelsen og har afskraekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Det foreslés i nr: 7, at den kompetente myndighed kan kraeve
at fa udleveret dokumentation for gennemforelsen af sikker-
hedspolitikker.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller hdndhavelsesfor-
anstaltninger, der pélegges veesentlige enheder, for sa vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtreedelsen og har afskreekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Det folger af det foreslaede stk. 2, at de kompetente myn-
digheder ved anvendelsen af tiltagene i stk. 1, nr. 5-7, skal
angive formalet med kravet og precisere, hvilke oplysninger
der kreeves udleveret, og hvordan og i hvilken form oplys-
ningerne og materialet naevnt i stk. 1, nr. 5-7, skal udleveres.
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Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 32, stk. 3, hvorefter de kompetente myndigheder
ved udevelsen af deres befejelser i henhold til artikel 32,
stk. 2, litra e, f eller g, skal angive formalet med anmodnin-
gen og pracisere, hvilke oplysninger der anmodes om.

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 32, stk. 3, og skal forstds og anvendes i
overensstemmelse med direktivets forudseatninger.

Efter den foresldede bestemmelse vil der eksempelvis kunne
stilles krav om anvendelse af bestemte skemaer, eller at der
skal foretages indtastninger pa en hjemmeside.

Der henvises 1 ovrigt til lovforslagets pkt. 3.4.
Til § 22

Det folger af artikel 15, stk. 1, i Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foran-
staltninger, der skal sikre et hojt feelles sikkerhedsniveau for
net- og informationssystemer i hele Unionen (NIS 1-direkti-
vet), at medlemsstaterne sikrer, at de kompetente myndighe-
der har de nedvendige befojelser og midler til at vurdere,
hvorvidt operaterer af vasentlige tjenester opfylder deres
forpligtelser i medfer af artikel 14 og virkningerne heraf pé
net- og informationssystemers sikkerhed.

Det fremgar desuden af NIS 1-direktivets artikel 15, stk. 2,
at medlemsstaterne sikrer, at de kompetente myndigheder
har befojelser og midler til at paleegge operaterer af vesent-
lige tjenester at levere a) de oplysninger, der er nedvendi-
ge for at vurdere sikkerheden i deres net- og informations-
systemer, herunder dokumenterede sikkerhedspolitikker og
b) dokumentation for den faktiske gennemferelse af sikker-
hedspolitikker, som f.eks. resultaterne af en sikkerhedsaudit
udfert af den kompetente myndighed eller en kvalificeret
auditer og i sidstnavnte tilfaelde stille resultaterne heraf,
herunder den tilgrundliggende dokumentation, til rddighed
for den kompetente myndighed. Nar der anmodes om sédan-
ne oplysninger eller sddan dokumentation, angiver de kom-
petente myndigheder formalet med anmodningen og anferer,
hvilke oplysninger der kraves.

Det folger af NIS 1-direktivets artikel 15, stk. 3, at efter
vurderingen af oplysninger eller resultaterne af en sikker-
hedsaudit, jf. stk. 2, kan den kompetente myndighed udstede
pabud til operaterer af vasentlige tjenester for at afthjelpe
de péviste mangler.

Det folger af artikel 17, stk. 1, i NIS I1-direktivet bl.a., at
medlemsstaterne sikrer, at de kompetente myndigheder om
nedvendigt griber ind ved hjzlp af efterfelgende tilsynsfor-
anstaltninger, nar det kan dokumenteres, at en udbyder af
digitale tjenester ikke opfylder kravene i artikel 16 (sikker-
hedskrav og underretning om handelser).

Efter NIS 1-direktivets artikel 17, stk. 2, litra b, skal de
kompetente myndigheder tillegges de fornedne befojelser
og midler til at palegge udbydere af digitale tjenester at

afthjeelpe mangler i opfyldelsen af de krav, der er fastsat i
artikel 16.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise gennemforelse af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemarkninger.

Det folger af den foresldede § 22, at en kompetent myn-
dighed kan anvende folgende handheavelsesforanstaltninger
over for en vesentlig enhed 1) udstede advarsler om enhe-
dens overtradelse af denne lov, 2) udstede bindende instruk-
ser, herunder vedrerende foranstaltninger, der er nedvendige
for at forhindre eller afhjelpe en hendelse, samt frister for
gennemforelse af sddanne foranstaltninger og for rapporte-
ring om deres gennemforelse eller palaegge de pagaldende
enheder at afhjelpe de konstaterede mangler eller overtra-
delserne af denne lov 4, 3) pédbyde enheden at treffe foran-
staltninger, der er nedvendige for at forhindre eller afhjelpe
en handelse, 4) meddele enheden pébud og forbud for at
sikre overholdelsen af de krav, der er fastsat i loven eller
regler udstedt i medfer af loven, 5) pabyde enheden at un-
derrette de fysiske eller juridiske personer, som enheden
leverer tjenester til eller udferer aktiviteter for, og som po-
tentielt kan vare berert af en vesentlig trussel, om denne
trussels karakter samt om eventuelle beskyttelsesforanstalt-
ninger eller afhjelpende foranstaltninger, som de fysiske
eller juridiske personer kan treffe som reaktion pa denne
trussel, 6) pabyde enheden at gennemfore de anbefalinger,
der er fremsat i forbindelse med en gennemfort sikkerheds-
audit, 7) udpege en person med ansvar for i en nermere
fastsat periode at fere tilsyn med enhedens overholdelse af
lovens kapitel 2 og 3 samt regler udstedt i medfer heraf og
8) pabyde enheden i ikke-anonymiseret form og pa en naer-
mere angiven made at offentliggere afgerelser om handhee-
velsesforanstaltninger efter nr. 1-5 samt resumeer af domme
eller badevedtagelser, hvor der idemmes eller vedtages en
bade.

Den foresladede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 32, stk. 4, litra a-h.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 32, stk. 4, litra a-h, og skal forstds og anvendes i
overensstemmelse med direktivets forudsatninger.

Det bemarkes i den forbindelse, at det folger af NIS 2-di-
rektivets artikel 32, stk. 1, at de handhavelsesforanstaltnin-
ger, der anvendes overfor vasentlige enheder i medfer af
den foresldede bestemmelse, skal veere effektive, std 1 et
rimeligt forhold til overtraedelsen og have en afskraekkende
vitkning under hensyntagen til omstendighederne i hver
enkelt sag.

Det folger af den foreslaede bestemmelse, at den kompeten-
te myndighed skal foretage en konkret vurdering af omsten-
dighederne i hver enkelt sag, nar centret anvender handhee-
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velsesforanstaltningerne over for vasentlige enheder, sale-
des at proportionalitetsprincippet overholdes ved valg mel-
lem de oplistede hdndhavelsesmuligheder.

Den kompetente myndighed skal derfor i overensstemmelse
med NIS 2-direktivets artikel 32, stk. 7, litra a, tage hensyn
til 1) overtraedelsens grovhed og vigtigheden af de overtrad-
te bestemmelser, idet bl.a. folgende under alle omstandighe-
der skal betragtes som alvorlige overtradelser: a) gentagne
overtredelser, b) manglende underretning om eller afthjelp-
ning af veasentlige handelser, c¢) manglende athjelpning
af mangler efter bindende instrukser fra den kompetente
myndighed, d) hindringer for audits eller overvagningsakti-
viteter beordret af den kompetente myndighed efter konsta-
tering af en overtreedelse, og e) afgivelse af urigtige eller
klart ungjagtige oplysninger vedrerende cybersikkerhedsri-
sikostyringsforanstaltninger eller rapporteringsforpligtelser,
2) overtraedelsens varighed, 3) den pageldende udbyders
relevante tidligere overtreedelser, 4) enhver fysisk eller ikke
fysisk skade, der er forirsaget, herunder ethvert finansielt
eller skonomisk tab, virkninger for andre tjenester og antal-
let af brugere, der er berert, 5) hvorvidt der ved overtrea-
delsen er handlet forsetligt eller uagtsomt, 6) enhver foran-
staltning truffet af udbyderen for at forebygge eller afbede
den fysisk eller ikke fysisk skade, 7) hvorvidt godkendte
adferdskodekser eller godkendte certificeringsmekanismer
er overholdt, og 8) i hvilken udstrekning de fysiske eller
juridiske personer, der holdes ansvarlige for overtreedelsen,
samarbejder med den kompetente myndighed.

Det folger endvidere af artikel 32, stk. 7, i NIS 2-direktivet,
at den kompetente myndighed ved anvendelsen af handhz-
velsesforanstaltninger skal overholde retten til forsvar. Dette
sikres ved, at et pabud eller forbud efter den foreslaede § 22
vil veere omfattet af forvaltningslovens almindelige regler,
herunder bestemmelserne i kapitel 3 (om vejledning og re-
preesentation mv.), kapitel 5 (om partshering), kapitel 6 (om
begrundelse mv.) og kapitel 7 (om klagevejledning). Derud-
over vil der veere mulighed for at indbringe afgerelsen for
domstolene.

Der vil i forbindelse med en afgerelse om pabud eller forbud
efter den foresldede § 22 blive fastsat en frist, inden for
hvilken enheden skal efterkomme indholdet i afgarelsen.

En enhed, der modtager en afgerelse om pabud eller forbud
efter den foresldede § 22, vil i overensstemmelse med den
foreslaede bestemmelse 1 § 32, som vil gennemfere NIS
2-direktivets artikel 34, stk. 2, samtidig ogsa kunne ifalde
straf for en eventuel overtraedelse af denne lov eller regler
udstedt i medfor af loven.

Det folger af det foresldede nr: I, at den kompetente myn-
dighed kan udstede advarsler om enhedens overtraedelse af
denne lov.

Den foresldede bestemmelse vil give de kompetente myn-
digheder mulighed for at udstede advarsler om enhedens
overtredelse af loven. Der er tale om den mildeste form

for handheavelsesforanstaltning, som kan tages i brug af de
kompetente myndigheder.

Det folger af den foresldede nr. 2, at den kompetente myn-
dighed kan udstede bindende instrukser, herunder vedreren-
de foranstaltninger, der er nedvendige for at forhindre eller
athjelpe en hazndelse, samt frister for gennemforelse af
saddanne foranstaltninger og for rapportering om deres gen-
nemforelse eller palegge de pdgaldende enheder at athjzel-
pe de konstaterede mangler eller overtredelserne af denne
lov.

Den foreslaede bestemmelse vil indebere, at den kompeten-
te myndighed vil kunne udstede bindende instrukser, herun-
der vedrerende foranstaltninger, der er nedvendige for at
forhindre eller athjelpe en handelse. Det forudsattes, at
den kompetente myndighed vil meddele enheden en frist
for gennemforelse af nedvendige foranstaltninger, og for
rapportering om foranstaltningernes gennemforelse.

Det bemerkes, at der vil vere tale om en forvaltningsretlig
afgarelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foreslaede nr: 3, at den kompetente myn-
dighed kan pabyde enheden at traeffe foranstaltninger, der er
nedvendige for at forhindre eller athjaelpe en handelse.

Den foreslaede bestemmelse vil medfere, at den kompetente
myndighed kan pabyde en enhed at treffe foranstaltninger,
der er nedvendige for at forhindre eller athjelpe en hendel-
se. Det bemerkes, at denne hdndhaevelsesforanstaltning vil
anses for mere indgribende end en bindende instruks.

Det bemerkes, at der vil vaere tale om en forvaltningsretlig
afgarelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foresldede nr 4, at den kompetente myn-
dighed kan meddele enheden pabud og forbud for at sikre
overholdelsen af de krav, der er fastsat i loven eller regler
udstedt i medfer af loven.

I tilfeelde af, at en enhed eksempelvis ikke lever op til de
krav, der er fastsat i loven, vil en kompetent myndighed
kunne angive, hvilke nermere foranstaltninger enheden skal
treeffe. Det kan eksempelvis vere organisatoriske foranstalt-
ninger vedrerende passende rolle- og ansvarsfordeling, her-
under forbud mod ansvarssammenfald, samt procedurer i
relation til erhvervelse og udvikling af net- og informations-
systemer, tekniske foranstaltninger vedrerende sikkerheds-
kopiering af data eller om enhedens anvendelse af bestemte
logningsmetoder.

Det bemerkes, at der vil vere tale om en forvaltningsretlig
afgarelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foreslaede nr: 5, at den kompetente myn-
dighed kan pabyde enheden at underrette de fysiske eller
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juridiske personer, til hvilke enheden leverer tjenester el-
ler udferer aktiviteter, som potentielt kan vare berort af
en vasentlig cybertrussel, om denne trussels karakter samt
om eventuelle beskyttelsesforanstaltninger eller athjelpende
foranstaltninger, som de fysiske eller juridiske personer kan
treeffe som reaktion pé denne trussel.

Bestemmelsen skal ses i sammenhang med den foreslaede
bestemmelse i § 16, stk. 2, som indeholder en forpligtelse
for vaesentlige og vigtige enheder til i relevant omfang at
underrette modtagerne af deres tjenester, som potentielt er
berort af en vasentlig cybertrussel, om eventuelle foranstalt-
ninger eller modforholdsregler, som modtagerne kan traeffe
som reaktion pd den pageldende trussel. Hvor det er rele-
vant, skal enhederne ogsa informere de pageldende modta-
gere om den vasentlige cybertrussel.

Med den foreslaede bestemmelse vil den kompetente myn-
dighed kunne pébyde, at der skal foretages underretning af
modtagerne af enhedens tjenester, uanset om enheden selv
vurderer, at det er relevant.

Det bemerkes, at der vil vere tale om en forvaltningsretlig
afgerelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foreslaede nr: 6, at den kompetente myn-
dighed kan pabyde enheden at gennemfere de anbefalinger,
der er fremsat i forbindelse med en gennemfort sikkerheds-
audit.

Bestemmelsen skal ses i sammenhang med den foreslaede
§ 22, stk. 1, nr. 2, hvorefter den kompetente myndighed kan
foretage regelmassige og malrettede sikkerhedsaudits eller
stille krav om, at enheden féar et kvalificeret uathangigt or-
gan til at foretage disse audits, samt den foreslaede § 22, stk.
1, nr. 3, hvorefter den kompetente myndighed kan foretage
sikkerhedsaudits ad hoc.

Det bemerkes, at der vil vare tale om en forvaltningsretlig
afgorelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foresldede nr: 7, at den kompetente myn-
dighed kan udpege en person med ansvar for i en nermere
fastsat periode at fore tilsyn med enhedens overholdelse af
§§ 6, 12, 13, 15 og 16, stk. 2, samt regler udstedt i medfer
heraf.

Den kompetente myndighed vil kunne udpege en ansat el-
ler en ekstern person. Det forudsattes, at den pageldende
person har de nedvendige kvalifikationer til at udfere opga-
ven. Den pageldende person vil skulle monitorere enhedens
overholdelse af krav til foranstaltninger til styring af cyber-
sikkerhedsrisici i medfer af den foresldede § 6 og enhedens
overholdelse af oplysnings- og underretningspligterne i de
foreslaede §§ 12, 14, 15 og 16, samt regler udstedt i medfor
af de nevnte bestemmelser.

Det folger af det foresldede nr: 8, at den kompetente myn-

dighed kan pabyde enheden i ikke-anonymiseret form og
pa en nermere angiven made at offentliggere afgarelser om
handhavelsesforanstaltninger efter nr. 1-5 samt resumeer af
domme eller bedevedtagelser, hvor der idemmes eller vedta-
ges en bade.

I overensstemmelse med principperne i betenkning nr. 1516
om offentlige myndigheders offentliggerelse af kontrolresul-
tater, afgerelser mv. forudsattes det, at den kompetente
myndighed ved beslutningen om, hvilke oplysninger en
enhed pélegges at offentliggere, i fornedent omfang bl.a.
iagttager de hensyn til fortrolighed, der fremgar af forvalt-
ningslovens § 27 om offentligt ansattes tavshedspligt, her-
under bl.a. hensynene til enkeltpersoners private forhold,
forretningshemmeligheder samt forebyggelse, efterforskning
og forfolgning af lovovertradelser.

Der henvises i gvrigt til lovforslagets pkt. 3.4.
Til § 23

Der er i artikel 15 og 17 1 Europa-Parlamentets og Rédets
direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger,
der skal sikre et hgjt feelles sikkerhedsniveau for net- og in-
formationssystemer i hele Unionen (NIS 1-direktivet), fast-
sat forpligtelser for de kompetente myndigheder til at fore
tilsyn med opfyldelsen af direktivet i de omfattede sektorer.

NIS 1-direktivet indeholder ikke bestemmelser om, at de
kompetente myndigheder kan treffe afgerelse om midlerti-
dig suspension af en enheds certificeringer eller godkendel-
ser eller om midlertidigt forbud mod, at en fysisk person
med ledelsesansvar i enheden kan udeve ledelsesfunktioner.

Straffelovens § 79 indeholder regler om rettighedsfrakendel-
se ved dom for strafbare forhold, og bestemmelsen udger
den almindelige regel i dansk ret om rettighedsfrakendelse.

Efter straffelovens § 79, stk. 1, kan den, som udever en af de
i straffelovens § 78, stk. 2, omhandlede virksomheder (bl.a.
den som virker som advokat, taxachauffer eller lege), ved
dom for strafbart forhold frakendes retten til fortsat at udeve
den pagaldende virksomhed eller til at udeve den under vis-
se former. Det samme gaelder, nar serlige omsteendigheder
taler derfor, om udevelsen af anden virksomhed, jf. straffe-
lovens § 79, stk. 2. Efter samme regel kan der ske frakendel-
se af retten til at deltage i ledelsen af en erhvervsvirksomhed
her i landet eller i udlandet uden at heefte personligt og ube-
greenset for virksomhedens forpligtelser. Frakendelsen sker
for et tidsrum fra 1 til 5 ar regnet fra endelig dom eller indtil
videre.

Det folger af det foreslaede § stk. 1, at har de handhavelses-
foranstaltninger, der er palagt i medfer af § 22, nr. 1-4, vist
sig at veere utilstreekkelige, kan den kompetente myndighed
fastsaette en frist, inden for hvilken den vasentlige enhed
skal foretage de nedvendige tiltag for at afhjelpe manglerne
eller opfylde den kompetente myndigheds krav. Er tiltagene
ikke foretaget inden for den fastsatte frist, kan den kompe-
tente myndighed treffe afgerelse om 1) midlertidigt at su-
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spendere en certificering eller godkendelse vedrerende dele
af eller alle de relevante tjenester, enheden leverer, eller ak-
tiviteter, der udferes af enheden og 2) midlertidigt at forbyde
enhver fysisk person med ledelsesansvar pa niveau med
administrerende direkter eller den juridiske reprasentant hos
enheden at udeve ledelsesfunktioner i den pageldende en-
hed.

Bestemmelsen vil gennemfere artikel 32, stk. 5, 1. led, i
NIS 2-direktivet. Det folger af bestemmelsen, at medlems-
staterne skal sikre, at de kompetente myndigheder i en situ-
ation, hvor hidndhavelsesforanstaltninger anvendt i medfer
af direktivets artikel 32, stk. 4, litra a-d og f, er virknings-
lose, skal have befojelse til at fastsette en frist inden for
hvilken den vesentlige enhed skal tage de nedvendige til-
tag for at athjelpe manglerne eller opfylde myndighedernes
krav. Hvis de enskede tiltag ikke tages inden for den fastsat-
te frist, skal de kompetente myndigheder have befojelse til
a) midlertidigt at suspendere, eller anmode et certificerings-
eller godkendelsesorgan eller en domstol om i overensstem-
melse med national ret midlertidigt at suspendere en certi-
ficering eller godkendelse vedrerende dele af eller alle de
relevante tjenester, der leveres, eller aktiviteter, der udferes
af en vaesentlig enhed og b) at anmode de relevante organer
eller domstole om i overensstemmelse med national ret mid-
lertidigt at forbyde enhver fysisk person med ledelsesansvar
pa direktionsniveau eller som juridisk reprasentant i den
pagazldende vasentlige enhed at udeve ledelsesfunktioner i
den pageldende enhed.

Det bemarkes, at de eksisterende muligheder for rettigheds-
frakendelse i straffeloven ikke vurderes tilstreekkelige til at
sikre korrekt og tilstreekkelig gennemforelse af bestemmel-
sen 1 direktivet. Det skyldes navnlig, at rettighedsfrakendel-
se 1 medfor af straffelovens § 79 alene kan ske i forbindelse
med dom for strafbart forhold, og hvis det udviste forhold
begrunder en nerliggende fare for misbrug af stillingen.

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 32, stk. 5, 1. led, og skal forstas og an-
vendes i overensstemmelse med direktivets forudsatninger.

Det bemerkes i den forbindelse, at det af den danske
oversattelse af NIS 2-direktivets artikel 32, stk. 5, 1. led,
fremgér, at bestemmelsen kan anvendes, hvor de relevan-
te handhavelsesforanstaltninger er »virkningslese«. Denne
oversattelse er efter Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse imidlertid ikke forenelig med den
engelske udgave af direktivet, hvori »ineffective« er an-
vendt. Det er saledes Ministeriet for Samfundssikkerhed
og Beredskabs opfattelse, at formuleringen »virkningslase«
ville udgere en indholdsmassig forskydning i forhold til
den engelske sprogversion. Det er desuden Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse, at et kriterium
om, at foranstaltningerne er »virkningslese«, ville indebz-
re, at enhver virkning af de anvendte foranstaltninger —
uanset om virkningen matte vere utilstreekkelig eller endda
negativ — ville betyde, at bestemmelsen ikke ville kunne
anvendes. Det er Ministeriet for Samfundssikkerhed og Be-

redskabs opfattelse, at dette reelt ville gore bestemmelsen
uanvendelig i praksis i strid med direktivets forudsetnin-
ger. Der er pd den baggrund anvendt et kriterium om, at
foranstaltningerne er »utilstraekkelige«, da dette i en dansk
juridisk sammenhang vurderes at svare til »ineffektive« og
afspejler et indbygget proportionalitetsprincip, som svarer til
det forvaltningsretlige proportionalitetsprincip.

Det folger pa den baggrund af den foresldede bestemmelse,
at det vil vere en forudsatning for at anvende bestemmel-
sen, at handh@velsesforanstaltninger palagt i medfer af den
foresldede § 22, stk. 1-4, har vist sig at vere utilstreekkeli-
ge. Det er dermed en forudsatning, at mindre indgribende
midler har vaeret forsegt og vist sig utilstreekkelige til at sik-
re, at enheden foretager de nedvendige tiltag for at afthjelpe
mangler, som den kompetente myndighed har konstateret,
eller opfylder den kompetente myndigheds krav.

Bestemmelsen vil skulle anvendes i1 overensstemmelse med
direktivets forudsatninger som udtrykt i praeambelbetragt-
ning nr. 133, hvorefter bestemmelsen kun ber anvendes som
en sidste udvej, dvs. forst efter at de ovrige, relevante hand-
haevelsesforanstaltninger er udtemt. Det fremgar videre af
samme preambelbetragtning, at i betragtning af deres alvor
og indvirkning pa enhedernes aktiviteter og i sidste ende
brugerne, ber sddanne midlertidige suspensioner eller for-
bud kun anvendes proportionalt med overtraedelsens alvor
og under hensyntagen til omstendighederne i hvert enkelt
tilfeelde, herunder i lyset af om overtreedelsen var forsetlig
eller uagtsom, og ethvert tiltag der er iverksat for at fore-
bygge eller afbade den materielle eller immaterielle skade.

Den kompetente myndighed vil efter omstendighederne og
i relevant omfang kunne treffe afgerelse om anvendelse af
flere hdndheavelsesforanstaltninger pa én gang. Der er séle-
des ikke i medfer af den foresldede § 23 et krav om, at re-
levante handheavelsesforanstaltninger anvendes tidsmaessigt
forskudt af hinanden, safremt det vurderes, at flere foran-
staltninger 1 kombination er nedvendige for at sikre, at reg-
lerne efterleves.

Der vil efter bestemmelsen skulle fastsaettes en nermere
angivet frist, inden for hvilken enheden skal have truffet de
nedvendige tiltag for at afhjelpe manglerne eller opfylde
den kompetente myndigheds krav. Varigheden af fristen vil
athaenge af en konkret vurdering, som foretages af den kom-
petente myndighed.

Det foreslas, at afgarelse om suspension eller forbud treffes
af den kompetente myndighed i ferste instans. Det skal ses
i lyset af, at muligheden for suspension og forbud ligger i
forlengelse af den kompetente myndigheds evrige handhe-
velsesmuligheder, og at der i en afgerelse om suspension
eller forbud forudsettes at skulle indgd en begrundelse
for, hvorfor allerede palagte handhavelsesforanstaltninger er
utilstraekkelige.

Det folger af NIS 2-direktivets artikel 32, stk. 7, at den kom-
petente myndighed ved anvendelsen af handheavelsesforan-
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staltninger sasom suspension eller forbud efter den foresla-
ede bestemmelse skal tage hensyn til en rekke nermere
angivne forhold.

I direktivets artikel 32, stk. 7, er felgende hensyn oplistet:
1) overtredelsens grovhed og vigtigheden af de overtradte
bestemmelser, idet bl.a. folgende under alle omstendighe-
der skal betragtes som alvorlige overtreedelser: a) Gentagne
overtredelser, b) manglende underretning om eller afthjelp-
ning af veesentlige haendelser, ¢) manglende afhjelpning af
mangler efter bindende instrukser fra kompetente myndighe-
der, d) hindringer for audits eller overvagningsaktiviteter be-
ordret af den kompetente myndighed efter konstatering af en
overtredelse og e) afgivelse af urigtige eller klart ungjagtige
oplysninger vedrerende cybersikkerhedsrisikostyringsforan-
staltninger eller rapporteringsforpligtelser, der er fastsat i §§
6, 12, 13, 15 og 16, 2) overtreedelsens varighed, 3) den pa-
gaeldende enheds relevante tidligere overtraedelser, 4) enhver
fysisk eller ikke fysisk skade, der er forirsaget, herunder
ethvert finansielt eller skonomisk tab, virkninger for andre
tienester og antallet af brugere, der er berert, 5) hvorvidt
der ved overtreedelsen er handlet forsatligt eller uagtsomt,
6) enhver foranstaltning truffet af enheden for at forebygge
eller atbede den materielle eller immaterielle skade, 7) hvor-
vidt godkendte adfaerdskodekser eller godkendte certificer-
ingsmekanismer er overholdt, og 8) i hvilken udstraekning
de fysiske eller juridiske personer, der holdes ansvarlige for
overtredelsen, samarbejder med de kompetente myndighe-
der.

Den foresldede bestemmelse i stk. 1, nz I, indebarer, at
safremt den veasentlige enhed ikke har ivaerksat tiltag for at
athjelpe manglerne eller efterkomme den kompetente myn-
digheds krav inden for den fastsatte frist, kan den kompeten-
te myndighed treffe afgerelse om midlertidigt at suspendere
en certificering eller godkendelse vedrerende dele af eller
alle de relevante tjenester, enheden leverer, eller aktiviteter,
der udferes af enheden.

Den foresldede bestemmelse skal lases i sammenhang
med den foresldede bestemmelse 1 stk. 5, hvorefter
vedkommende minister efter forhandling med ministeren
for samfundssikkerhed og beredskab vil kunne fastsatte
narmere regler for, hvilke certificeringer og godkendelser,
som bestemmelsen i stk. 1, nr. 1, finder anvendelse pa. Det
forudsaettes, at den foresldede bestemmelse 1 1, nr. 1, ikke
anvendes, for bemyndigelsen i den foreslaede stk. 5, er an-
vendt.

En afgorelse efter nr. 1 vil vaere af midlertidig karakter, jf.
ogsa det foreslaede stk. 2, hvorefter afgerelsen kun kan op-
retholdes, sd leenge enheden ikke har truffet de nedvendige
tiltag for at afhjeelpe de mangler eller efterleve de krav fra
myndigheden, som gav anledning til, at foranstaltningerne
blev anvendt.

Den foreslaede bestemmelse 1 stk. 1, nr. 2, indebarer, at
safremt den vaesentlige enhed ikke har ivaerksat tiltag for at
athjelpe manglerne eller efterkomme den kompetente myn-

digheds krav inden for den fastsatte frist, kan den kompeten-
te myndighed treeffe afgerelse om midlertidigt at forbyde
enhver fysisk person med ledelsesansvar pa niveau med
administrerende direkter eller den juridiske repreesentant hos
enheden at udeve ledelsesfunktioner i den pageldende en-
hed.

Det bemarkes i denne forbindelse, at det af den danske
oversattelse af NIS 2-direktivets artikel 32, stk. 5, litra b,
bl.a. fremgar, at de personer med ledelsesansvar, der midler-
tidigt kan suspenderes, omfatter »enhver fysisk person med
ledelsesansvar pé direktionsniveau«. Denne oversattelse er
efter Ministeriet for Samfundssikkerhed og Beredskabs op-
fattelse imidlertid ikke forenelig med den engelske udgave
af direktivet, hvori »any natural person who is responsible
for discharging managerial responsibilities at chief executi-
ve officer [...] level« er anvendt. Den franske sprogversion
anvender en tilsvarende formulering som den engelske. I
den foresldede bestemmelse anvendes pa den baggrund be-
tegnelsen »enhver fysisk person med ledelsesansvar pd ni-
veau med administrerende direktor«.

I det omfang en virksomhed eller organisation ikke har
en administrerende direkter, vil bestemmelsen omfatte den
overste leder af den pageldende vesentlige enhed, f.eks. en
generalsekretaer, direkter, koncernchef eller managing part-
ner.

En afgerelse efter nr. 2 vil vare af midlertidig karakter, jf.
ogsa det foresldede stk. 2, hvorefter afgerelsen kun kan op-
retholdes, sa lenge enheden ikke har truffet de nedvendige
tiltag for at athjeelpe de mangler eller efterleve de krav fra
myndigheden, som gav anledning til, at foranstaltningerne
blev anvendt.

Det foreslas i stk. 2, at suspensioner eller forbud, som er
palagt i medfor af stk. 1, kun kan anvendes, indtil enheden
treeffer de nedvendige tiltag for at athjeelpe de mangler eller
opfylde de krav, som gav anledning til, at foranstaltningerne
i medfor af stk. 1 blev anvendt.

Den foresladede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 32, stk. 5, 2. led, 1. pkt., hvoraf det folger, at
midlertidige suspensioner eller forbud, som er palagt i hen-
hold til dette stykke, kun anvendes, indtil den pigaldende
enhed treffer de nedvendige foranstaltninger til at afhjelpe
manglerne eller opfylde den kompetente myndigheds krav,
som gav anledning til, at disse handhavelsesforanstaltninger
blev anvendt.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 32, stk. 5, 2. led, og skal forstas og anvendes i over-
ensstemmelse med direktivets forudsaetninger.

Bestemmelsen indebarer, at den kompetente myndighed,
der har truffet afgerelse om midlertidigt at suspendere en
certificering eller midlertidigt har forbudt en fysisk person
med ledelsesansvar pa niveau med administrerende direkter
eller den juridiske repraesentant hos enheden at udeve ledel-
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sesfunktioner i den pageldende enhed, skal treeffe afgarelse
om at ophave foranstaltningen, nir enheden har truffet de
nedvendige tiltag for at athjelpe de mangler eller opfylde
de krav, som gav anledning til, at foranstaltningen blev an-
vendt.

Det folger af det foresldede stk. 3, at en afgerelse efter
stk. 1 ikke kan indbringes for anden administrativ myndig-
hed. Dette skal navnlig ses i lyset af, at der pa de forskel-
lige sektorer kan vare forskellig praksis for administrativ
rekurs. Det er pd denne baggrund Ministeriet for Samfunds-
sikkerhed og Beredskabs opfattelse, at muligheden for admi-
nistrativ rekurs ber afskeares, siledes at alle enheder, der er
underlagt denne lov, ligestilles.

Den foresldede bestemmelse vil indebare, at en afgerelse
vil kunne forlanges indbragt for domstolene af enheden eller
den fysiske person, afgerelsen vedrerer. Den myndighed,
som har truffet afgerelse i sagen skal i givet fald anlaegge
en sag inden for rammerne af den civile retspleje mod den
enhed eller person, som har forlangt sagen indbragt.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 32, stk. 5, 2. led, 2. pkt., hvoraf det folger, at
paleggelse af midlertidige suspensioner eller forbud skal
vaere underlagt passende proceduremassige garantier i over-
ensstemmelse med de generelle principper i EU-retten og
chartret, herunder retten til effektive retsmidler og til en
retfeerdig rettergang, uskyldsformodningen og retten til et
forsvar.

Det vil efter den foresldede bestemmelse vare muligt for en-
heden eller den fysiske person, som afgerelsen om suspen-
sion eller forbud vedrerer, at forlange afgerelsen indbragt
for retten. Nar en sadan sag indbringes for retten, vil be-
stemmelserne i retsplejeloven finde anvendelse, hvilket vil
sikre de nedvendige retssikkerhedsgarantier.

Det folger af det foreslaede stk. 4, at de foresldede bestem-
melser i stk. 1-3 ikke finder anvendelse pa offentlige forvalt-
ningsenheder.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 32, stk. 5, 3. led, hvorefter handhavelsesforan-
staltningen 1 artikel 32, stk. 5, ikke finder anvendelse pa
offentlige forvaltningsenheder, der er omfattet af direktivet.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmessig betydning til NIS 2-direktivets
artikel 32, stk. 5, 3. led, og skal forstds og anvendes i over-
ensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indebarer, at muligheden for
suspension eller forbud ikke finder anvendelse pa enheder
i den offentlige forvaltning, herunder bade den centrale of-
fentlige forvaltning og forvaltningsenheder pé lokal plan.

Det folger af det foreslaede stk. 5, at vedkommende minister
fastsetter forhandling med ministeren for samfundssikker-
hed og beredskab kan fastsatte nermere regler om, hvilke

certificeringer og godkendelser der er omfattet af stk. 1, nr.
1.

Den foreslaede bestemmelse 1 stk. 5 indebarer, at
vedkommende minister kan fastsette nermere regler om,
hvilke certificeringer og godkendelser der er omfattet af den
midlertidige suspensionsordning i § 23, stk. 1, nr. 1.

Ved at fastsatte nermere regler i bekendtgerelsesform sik-
res det, at det vil veere klart og forudsigeligt for enhederne,
hvilke certificerings- og godkendelsesordninger, der vil kun-
ne medfere suspension. Det sikres endvidere, at reglerne 1o-
bende kan tilpasses den udvikling, der er pad omradet, f.eks.
i tilfelde af, at der indferes en ny cybersikkerhedscertifice-
ring i EU-regi.

De narmere regler vil skulle udarbejdes inden for den
ramme, som det foresldede stk. 1 udger. Det indebarer
bl.a., at reglerne vil skulle vaere i overensstemmelse med
regeringens principper om minimumsimplementering. Det
forudsettes, at den foresldede bestemmelse i1 1, nr. 1, ikke
anvendes, for bemyndigelsen i den foreslaede stk. 5, er an-
vendt.

Der henvises i gvrigt til lovforslagets pkt. 3.4.
Til § 24

Det folger af artikel 15, stk. 1, i Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foran-
staltninger, der skal sikre et hojt felles sikkerhedsniveau for
net- og informationssystemer i hele Unionen (NIS 1-direkti-
vet), at medlemsstaterne sikrer, at de kompetente myndighe-
der har de nedvendige befojelser og midler til at vurdere,
hvorvidt operaterer af vasentlige tjenester opfylder deres
forpligtelser i medfer af artikel 14 (sikkerhedskrav og un-
derretning om handelser) og virkningerne heraf pa net- og
informationssystemers sikkerhed. Efter artikel 15, stk. 2,
skal medlemsstaterne sikre, at de kompetente myndigheder
har befejelser til at palegge operaterer af veesentlige tjene-
ster at levere a) de oplysninger, der er ngdvendige for at
vurdere sikkerheden i deres net- og informationssystemer,
herunder dokumenterede sikkerhedspolitikker, og b) doku-
mentation for den faktiske gennemferelse af sikkerhedspoli-
tikker, som f.eks. resultaterne af en sikkerhedsaudit udfert
af den kompetente myndighed eller en kvalificeret auditer
og i sidstnevnte tilfelde stille resultaterne heraf, herunder
den tilgrundliggende dokumentation, til radighed for den
kompetente myndighed.

For sé& vidt angdr udbydere af digitale tjenester, folger det
af NIS 1-direktivets artikel 17, stk. 1, at medlemsstaterne
sikrer, at de kompetente myndigheder om nedvendigt griber
ind ved hjzlp af efterfolgende tilsynsforanstaltninger, nar
det kan dokumenteres, at en udbyder af digitale tjenester ik-
ke opfylder kravene i direktivets artikel 16 (sikkerhedskrav
og underretning om handelser).

Efter NIS 1-direktivets artikel 17, stk. 2, skal de kompetente
myndigheder tilleegges de fornedne befejelser og midler til
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at palegge udbydere af digitale tjenester at a) foreleegge de
oplysninger, der er nedvendige for at vurdere sikkerheden
af deres net- og informationssystemer, herunder dokumente-
rede sikkerhedspolitikker og b) athjelpe mangler i opfyldel-
sen af de krav, der er fastsat i artikel 16.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering geeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise gennemforelse af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemarkninger.

Det foreslas i stk. I, at de kompetente myndigheder som led
i sit kan anvende narmere angivne tilsynsforanstaltninger
over for en vigtig teleudbyder.

I overensstemmelse med direktivets forudsetninger, som
udtrykt i preeambelbetragtning nr. 122, vil vigtige enheder
— i modsetning til veesentlige enheder — ikke blive underlagt
lebende tilsyn, men i stedet et lettere, reaktivt tilsyn. Det be-
tyder, at tilsyn iveerksattes pd baggrund af oplysninger, der
tyder pé, at den pageldende enhed potentielt ikke efterlever
sine forpligtelser efter loven og regler udstedt i medfer af
loven, herunder eventuelt efter en vasentlig haendelse.

Vigtige enheder vil sdledes som udgangspunkt ikke vere
forpligtet til systematisk at dokumentere overholdelsen af
foranstaltninger til styring af cybersikkerhedsrisici over for
myndighederne, og de kompetente myndigheder vil ikke
have en generel forpligtelse til at fore tilsyn med vigtige
enheder.

Som forudsat i samme preeambelbetragtning vil det reakti-
ve tilsyn kunne iverksattes pd baggrund af oplysninger,
som de kompetente myndigheder modtager fra andre myn-
digheder, enheder, borgere, medier eller andre kilder eller
offentligt tilgaengelige oplysninger. Det kan desuden eksem-
pelvis vaere oplysninger, der hidrerer fra andre aktiviteter,
der indgér i de kompetente myndigheders udferelse af deres
arbejdsopgaver.

Den foreslaede bestemmelse vil endvidere skulle forstés
og anvendes i lyset af NIS 2-direktivets artikel 31, stk.
1, hvorefter medlemsstaterne sikrer, at deres kompetente
myndigheder effektivt overvager og treffer de nedvendige
foranstaltninger til at sikre, at direktivet overholdes. Det
folger endvidere af artikel 31, stk. 2, at medlemsstaterne kan
tillade deres kompetente myndigheder at prioritere tilsyns-
opgaver. En sddan prioritering baseres pa en risikobaseret
tilgang. Med henblik herpa kan de kompetente myndighe-
der, nér de udferer deres tilsynsopgaver i henhold til artikel
32 og 33, fastlegge tilsynsmetoder, der gor det muligt at
prioritere sddanne opgaver efter en risikobaseret tilgang. De
kompetente myndigheder vil saledes ved tilretteleggelsen af
et risikobaseret reaktivt tilsyn med vigtige enheder kunne
legge vaegt pad eksempelvis enhedernes samfundsmaessige
betydning.

Anvendelsen af de forskellige tilsynsforanstaltninger, som
opregnes i den foresldede § 24, stk. 1, vil skulle ske efter

en konkret vurdering af omstendighederne i hver enkelt
sag. Valget af tilsynsforanstaltninger vil endvidere skulle ske
i overensstemmelse med det forvaltningsretlige proportiona-
litetsprincip.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der for sa vidt angar de foresldede bestemmel-
ser i nr. 4, 5, 6 og den del af bestemmelsen i nr. 2, der
vedrorer, at der kan stilles krav om, at enheden far et kvalifi-
ceret uathangigt organ til at foretage sikkerhedsaudits, og at
resultaterne herfor skal stilles til rddighed for den kompeten-
te myndighed, vil vare tale om oplysningspligter omfattet
af lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter finder anvendelse. Dette
indebeerer bl.a., at kapitel 4 (om retten til ikke at inkriminere
sig selv mv.) vil geelde i tilfelde, hvor der métte vaere en
konkret mistanke om, at en enhed har begéet en overtradel-
se af lovgivningen, der kan medfere straf. Der henvises
1 ovrigt til kapitel 4 i lov om retssikkerhed ved forvaltnin-
gens anvendelse af tvangsindgreb og oplysningspligter og
bemerkningerne hertil. Der henvises til Folketingstidende
2003-04, tilleg A, side 3075-3078 og side 3096-3099.

I overensstemmelse med forudsaetningerne i direktivets pree-
ambelbetragtning nr. 123 ber de kompetente myndigheders
udferelse af tilsynsopgaver ikke unegdigt hemme den bererte
enheds forretningsaktiviteter.

Det foreslas med nr 1, at de kompetente myndigheder uden
retskendelse og mod beherig legitimation kan foretage kon-
trol pa stedet og eksternt efterfolgende tilsyn.

Den foreslaede bestemmelse vil gennemfere artikel 33, stk.
1 og 2, i NIS 2-direktivet.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der ved NIS 2-direktivets anvendelse af »pa
stedet« forstds en enheds lokaler, hvorfra enheden driver
sine aktiviteter, samt arbejdssteder uden for enhedens loka-
ler. Det vil saledes efter bestemmelsen vare muligt for de
kompetente myndigheder at foretage tilsyn p& enhedens for-
retningssteder.

Det folger af NIS 2-direktivets artikel 33, stk. 1, at nér
medlemsstaterne kommer i besiddelse af dokumentation for
eller tegn pa eller oplysninger om, at en vigtig enhed angi-
veligt ikke overholder dette direktiv, navnlig artikel 21 og
23 deri, sikrer de, at de kompetente myndigheder treeffer for-
anstaltninger, hvor det er nedvendigt, gennem efterfalgende
tilsynsforanstaltninger. Medlemsstaterne sikrer, at disse for-
anstaltninger er effektive, star i rimeligt forhold til overtree-
delsen og har afskraekkende virkning under hensyntagen til
omstandighederne i hver enkelt sag.

For effektivt at kunne konstatere, om vigtige enheder i prak-
sis har gennemfort de nedvendige foranstaltninger til at sik-
re deres net- og informationssystemer, er det nedvendigt, at
de kompetente myndigheder som led i et tilsyn har adgang
til forretningssteder hos vigtige enheder. Det foreslas derfor,
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at der skal vaere adgang til kontrol pa stedet uden retskendel-
se og mod beherig legitimation.

Den foresldede bestemmelse vil betyde, at de kompetente
myndigheder som led i et tilsyn kan foretage kontrol pa
stedet til enhver tid. Det forudsettes dog almindeligvis, at
den kompetente myndighed forinden et evt. besag vil varsle
den vigtige enhed herom.

Det foreslas i nr. 2, at de kompetente myndigheder kan fore-
tage regelmassige og malrettede sikkerhedsaudits eller stille
krav om, at udbyderen far et kvalificeret uafhengigt organ
til at foretage disse audits, og at resultaterne heraf stilles til
radighed for den kompetente myndighed.

Den foresldede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmaessig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Efter direktivets artikel 33, stk. 2, 2. led, baseres de malret-
tede sikkerhedsaudits, der er omhandlet i forste led, litra b,
pa risikovurderinger foretaget af den kompetente myndighed
eller den reviderede enhed eller pa andre tilgengelige risi-
korelaterede oplysninger. Resultaterne af enhver malrettet
sikkerhedsaudit stilles til radighed for den kompetente myn-
dighed. Omkostningerne ved en sddan malrettet sikkerheds-
audit, der udferes af et uathangigt organ, atholdes af den
reviderede enhed, undtagen i beherigt begrundede tilfalde,
nar den kompetente myndighed bestemmer andet.

Det foreslads i nr: 3, at de kompetente myndigheder kan
foretage sikkerhedsscanninger.

Den foresldede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstds og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det foreslads i nr 4, at de kompetente myndigheder kan
kreeve at fa udleveret oplysninger, der er nedvendige for
efterfolgende at vurdere de foranstaltninger til styring af
sikkerhedsrisici, som den bergrte enhed har indfort.

Den foreslaede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det foreslads i nr: 5, at de kompetente myndigheder kan
kreeve at fa adgang til data, dokumenter og oplysninger, der
er nodvendige for udferelsen af tilsynsopgaven, herunder til
afgorelse af, om et forhold er omfattet af denne lov eller
regler udstedt i medfer af loven.

Den foreslaede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det foreslads i nr: 6, at de kompetente myndigheder kan
kreeve at fa udleveret dokumentation for gennemforelsen af
sikkerhedspolitikker.

Den foreslaede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af det foresldede stk. 2, at de kompetente myn-
digheder ved anvendelse af tiltagene i stk. 1, nr. 4-6, skal
angive formalet med kravet og precisere, hvilke oplysninger
der kraeves udleveret, og hvordan og i hvilken form oplys-
ningerne og materialet neevnt i stk. 1, nr. 4-6, skal udleveres.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 33, stk. 3, hvorefter de kompetente myndigheder
ved udgvelsen af deres befejelser i henhold til artikel 33,
stk. 2, litra d, e, og f, skal angive formélet med anmodnin-
gen og precisere, hvilke oplysninger der anmodes om.

Den foreslédede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 33, stk. 3, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Det foreslas i stk. 3, at de kompetente myndigheder kan
stille nermere krav om, hvordan og i hvilken form oplysnin-
gerne eller materialet navnt i stk. 1, nr. 4-6, skal afgives.

Den foresldede bestemmelse indeberer, at en kompetent
myndighed i forbindelse med, at der stilles krav om udle-
vering af oplysninger eller materiale efter de foresldede
bestemmelser i stk. 1, nr. 4-6, samtidig kan kreeve, at oplys-
ningerne eller materialet udleveres pa en bestemt made, pa
et bestemt sprog og i en bestemt form.

Der vil eksempelvis kunne stilles krav om anvendelse af
bestemte skemaer, eller at der skal foretages indtastninger pa
en hjemmeside.

Der henvises 1 gvrigt til afsnit 3.4 i lovforslagets almindelige
bemerkninger.

Til § 25

Det folger af artikel 15, stk. 1, i Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foran-
staltninger, der skal sikre et hojt feelles sikkerhedsniveau for
net- og informationssystemer i hele Unionen (NIS 1-direkti-
vet), at medlemsstaterne sikrer, at de kompetente myndighe-
der har de nedvendige befojelser og midler til at vurdere,
hvorvidt operaterer af vesentlige tjenester opfylder deres
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forpligtelser i medfor af artikel 14 og virkningerne heraf pa
net- og informationssystemers sikkerhed.

Det fremgér desuden af NIS 1-direktivets artikel 15, stk. 2,
at medlemsstaterne sikrer, at de kompetente myndigheder
har befojelser og midler til at pdleegge operaterer af vaesent-
lige tjenester at levere a) de oplysninger, der er nedvendi-
ge for at vurdere sikkerheden i deres net- og informations-
systemer, herunder dokumenterede sikkerhedspolitikker og
b) dokumentation for den faktiske gennemferelse af sikker-
hedspolitikker, som f.eks. resultaterne af en sikkerhedsaudit
udfert af den kompetente myndighed eller en kvalificeret
auditer og i sidstnavnte tilfelde stille resultaterne heraf,
herunder den tilgrundliggende dokumentation, til rddighed
for den kompetente myndighed. Nar der anmodes om sédan-
ne oplysninger eller sdédan dokumentation, angiver de kom-
petente myndigheder formélet med anmodningen og anferer,
hvilke oplysninger der kraeves.

Det folger endvidere af NIS 1-direktivets artikel 15, stk. 3,
at efter vurderingen af oplysninger eller resultaterne af en
sikkerhedsaudit, jf. stk. 2, kan den kompetente myndighed
udstede pabud til operaterer af vasentlige tjenester for at
athjelpe de paviste mangler.

Det folger herudover af NIS 1-direktivets artikel 17, stk. 1,
at medlemsstaterne sikrer, at de kompetente myndigheder
om nedvendigt griber ind ved hjzlp af efterfolgende tilsyns-
foranstaltninger, nir det kan dokumenteres, at en udbyder af
digitale tjenester ikke opfylder kravene i artikel 16 (sikker-
hedskrav og underretning om handelser).

Efter NIS 1-direktivets artikel 17, stk. 2, litra b, skal de
kompetente myndigheder tillegges de fornedne befojelser
og midler til at palegge udbydere af digitale tjenester at
athjelpe mangler i opfyldelsen af de krav, der er fastsat i
artikel 16.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering geeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise gennemforelse af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemarkninger.

Det folger af den foresldede § 25, at en kompetent myndig-
hed ud fra en konkret vurdering af omstaendighederne i hver
enkelt sag kan anvende folgende handheavelsesforanstaltnin-
ger over for en vigtig enhed: 1) udstede advarsler om enhe-
dens overtradelse af denne lov, 2) udstede bindende instruk-
ser, herunder vedrerende foranstaltninger, der er nedvendige
for at forhindre eller afhjelpe en handelse, samt frister for
gennemforelse af sddanne foranstaltninger og for rapporte-
ring om deres gennemforelse eller palegge de pigaldende
enheder at afhjelpe de konstaterede mangler eller overtrae-
delserne af denne lov, 3) meddele enheden pabud og forbud
for at sikre overholdelsen af de krav, der er fastsat i loven
eller regler udstedt i medfer af loven, 4) pabyde enheden at
underrette de fysiske eller juridiske personer, til hvilke den
leverer tjenester eller udferer aktiviteter, som potentielt kan

vaere berert af en vasentlig cybertrussel, om denne trussels
karakter samt om eventuelle beskyttelsesforanstaltninger el-
ler afhjelpende foranstaltninger, som de fysiske eller juridi-
ske personer kan traeffe som reaktion pa denne trussel, 5)
pabyde enheden at gennemfore de anbefalinger, der er frem-
sat i forbindelse med en gennemfort sikkerhedsaudit, og 6)
pabyde enheden i ikke-anonymiseret form og pé en narmere
angiven made at offentliggare afgerelser om handhavelses-
foranstaltninger efter nr. 3-5 samt resumeer af domme eller
badevedtagelser, hvor der idemmes eller vedtages en bade.

Den foresldede bestemmelse vil gennemfore artikel 33, stk.
4, litra a-g, i NIS 2-direktivet. Bestemmelsen indeholder en
forpligtelse for medlemsstaterne til at sikre, at deres kompe-
tente myndigheder, ndr de udever deres handhavelsesbefo-
jelser over for vigtige enheder, som minimum har befojelse
til at: a) udstede advarsler om de pageldende enheders over-
treedelser af direktivet, b) udstede bindende instrukser eller
palegge de pigaeldende enheder at afhjeelpe de konstaterede
mangler eller overtreedelserne af direktivet, c¢) palegge de
pagazldende enheder at ophere med at udvise adferd, der
overtreeder dette direktiv, og afstd fra at gentage denne ad-
feerd, d) palegge de pigaldende enheder, pd en narmere
angivet made og inden for en nermere angivet frist at sikre,
at deres foranstaltninger til styring af cybersikkerhedsrisici
overholder artikel 21, eller at efterleve underretningsforplig-
telserne 1 artikel 23, e) palegge de pageldende enheder at
underrette de fysiske eller juridiske personer med hensyn
til hvilke de leverer tjenester eller udferer aktiviteter, som
potentielt er berort af en vasentlig cybertrussel, om denne
trussels karakter samt om eventuelle beskyttelsesforanstalt-
ninger eller athjelpende foranstaltninger, som disse fysiske
eller juridiske personer kan treffe som reaktion pd denne
trussel, f) pdlegge de pagzeldende enheder at gennemfore de
anbefalinger, der er fremsat som folge af en sikkerhedsaudit,
inden for en rimelig frist og g) pélegge de pagaeldende
enheder at offentliggere aspekter af overtraedelser af dette
direktiv pa en nermere angivet made.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 33, stk. 4, litra a-g, og skal forstds og anvendes i
overensstemmelse med direktivets forudsatninger.

De foranstaltninger, der anvendes i forhold til vigtige enhe-
der, skal 1 overensstemmelse efter NIS 2-direktivets artikel
33, stk. 1, vaere effektive, std i rimeligt forhold til overtre-
delsen og have en afskraekkende virkning under hensynta-
gen til omstaendighederne i hver enkelt sag.

Det folger af den foresldede § 25, at en kompetent myn-
dighed skal foretage en konkret vurdering af omstendighe-
derne i hver enkelt sag, nar den anvender handhavelsesfor-
anstaltningerne over for vigtige enheder. Den kompetente
myndighed skal derfor i overensstemmelse med NIS 2-di-
rektivets artikel 32, stk. 7, litra a, jf. artikel 33, stk. 5, tage
hensyn til: 1) overtreedelsens grovhed og vigtigheden af de
overtradte bestemmelser, idet bl.a. felgende under alle om-
steendigheder skal betragtes som alvorlige overtraeedelser: a)
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gentagne overtradelser, b) manglende underretning om eller
athjelpning af vasentlige heendelser, ¢) manglende afhjelp-
ning af mangler efter bindende instrukser fra kompetente
myndigheder, d) hindringer for audits eller overvidgningsak-
tiviteter beordret af den kompetente myndighed efter konsta-
tering af en overtreedelse og e¢) afgivelse af urigtige eller
klart ungjagtige oplysninger vedrerende cybersikkerhedsri-
sikostyringsforanstaltninger eller rapporteringsforpligtelser,
der er fastsat i §§ 6, 12, 15 og 16, stk. 2, 2) overtredel-
sens varighed, 3) den pagaldende enheds relevante tidligere
overtredelser, 4) enhver fysisk eller ikke fysisk skade, der
er forarsaget, herunder ethvert finansielt eller gkonomisk
tab, virkninger for andre tjenester og antallet af brugere,
der er berert, 5) hvorvidt der ved overtraedelsen er handlet
forsatligt eller uagtsomt, 6) enhver foranstaltning truffet af
enheden for at forebygge eller afbede den materielle eller
immaterielle skade, 7) hvorvidt godkendte adferdskodekser
eller godkendte certificeringsmekanismer er overholdt, og
8) i hvilken udstreekning de fysiske eller juridiske personer,
der holdes ansvarlige for overtraedelsen, samarbejder med de
kompetente myndigheder.

Det folger endvidere af NIS 2-direktivets artikel 32, stk. 7,
at en kompetent myndighed ved anvendelsen af hdndheavel-
sesforanstaltninger skal overholde retten til forsvar. Dette
sikres ved, at et pabud eller forbud efter den foreslaede
§ 25, vil vere omfattet af forvaltningslovens almindelige
regler, herunder bestemmelserne i kapitel 3 (om vejledning
og repraesentation mv.), kapitel 5 (om partshering), kapitel 6
(om begrundelse mv.) og kapitel 7 (om klagevejledning).

Der vil i forbindelse med en afgerelse om pabud eller forbud
efter den foresldede § 25 blive fastsat en frist, inden for
hvilken enheden skal overholde indholdet i afgarelsen.

Det folger af det foresldede nr: I, at den kompetente myn-
dighed kan udstede advarsler om enhedens overtraedelse af
denne lov.

Den foresldede bestemmelse vil give de kompetente myn-
digheder mulighed for at udstede advarsler om enhedens
overtredelse af loven. Der er tale om den mildeste form
for handhavelsesforanstaltning, som kan tages i brug af de
kompetente myndigheder.

Det folger af den foresldede nr. 2, at den kompetente myn-
dighed kan udstede bindende instrukser, herunder vedraren-
de foranstaltninger, der er nedvendige for at forhindre eller
athjelpe en handelse, samt frister for gennemforelse af
saddanne foranstaltninger og for rapportering om deres gen-
nemforelse eller pdlegge de pdgeldende enheder at athjel-
pe de konstaterede mangler eller overtraedelserne af denne
lov.

Den foreslaede bestemmelse vil indebzre, at den kompeten-
te myndighed vil kunne udstede bindende instrukser, herun-
der vedrerende foranstaltninger, der er nedvendige for at
forhindre eller athjelpe en handelse. Det forudsettes, at
den kompetente myndighed vil meddele enheden en frist

for gennemforelse af nedvendige foranstaltninger, og for
rapportering om foranstaltningernes gennemforelse.

Det bemerkes, at der vil vere tale om en forvaltningsretlig
afgarelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foreslaede nr: 3, at den kompetente myn-
dighed kan meddele enheden pabud og forbud for at sikre
overholdelsen af de krav, der er fastsat i loven eller regler
udstedt i medfer af loven.

I tilfeelde af at en enhed ikke lever op til de krav, der er
fastsat i loven, vil den kompetente myndighed eksempel-
vis kunne angive, hvilke naermere foranstaltninger enheden
skal treeffe. Det kan eksempelvis vere organisatoriske foran-
staltninger vedrerende passende rolle- og ansvarsfordeling,
herunder forbud mod ansvarssammenfald eller procedurer i
relation til erhvervelse og udvikling af net- og informations-
systemer, tekniske foranstaltninger vedrerende sikkerheds-
kopiering af data, eller om enhedens anvendelse af bestemte
logningsmetoder.

Det bemerkes, at der vil vaere tale om en forvaltningsretlig
afgarelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foresldede nr 4, at den kompetente myn-
dighed kan pabyde enheden at underrette de fysiske eller ju-
ridiske personer, til hvilke den leverer tjenester eller udferer
aktiviteter, som potentielt kan vare berert af en vasentlig
cybertrussel, om denne trussels karakter samt om eventuelle
beskyttelsesforanstaltninger eller afhjelpende foranstaltnin-
ger, som de fysiske eller juridiske personer kan treeffe som
reaktion pa denne trussel.

Bestemmelsen skal ses i sammenhang med den foreslaede
bestemmelse 1 § 15, stk. 2, som indeholder en forpligtelse
for veesentlige og vigtige enheder til i relevant omfang at
underrette modtagerne af deres tjenester, som potentielt er
berort af en vaesentlig cybertrussel, om eventuelle foranstalt-
ninger eller modforholdsregler, som modtagerne kan traffe
som reaktion pa den pageldende trussel. Hvor det er rele-
vant, skal enhederne ogsa informere de pageldende modta-
gere om den vasentlige cybertrussel.

Med det foreslaede nr. 4 vil den kompetente myndighed
kunne pébyde, at der skal foretages underretning af modta-
gerne af enhedens tjenester, uanset om enheden selv vurde-
rer, at det er relevant.

Det bemerkes, at der vil vaere tale om en forvaltningsretlig
afgarelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foresldede nr 5, at den kompetente myn-
dighed kan pabyde enheden at gennemfore de anbefalinger,
der er fremsat i forbindelse med en gennemfort sikkerheds-
audit.
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Bestemmelsen skal ses i sammenhang med den foreslaede
§ 25, stk. 1, nr. 2, hvorefter den kompetente myndighed kan
foretage malrettede sikkerhedsaudits eller stille krav om, at
enheden far et kvalificeret uath@ngigt organ til at foretage
disse audits.

Det bemerkes, at der vil vere tale om en forvaltningsretlig
afgerelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foreslaede nr: 6, at den kompetente myn-
dighed kan pabyde enheden i ikke-anonymiseret form og
pa en n@rmere angiven made at offentliggere afgerelser om
héandhevelsesforanstaltninger efter nr. 1-3 samt resumeer af
domme eller bedevedtagelser, hvor der idemmes eller vedta-
ges en bade.

I overensstemmelse med principperne bag betenkning nr.
1516 om offentlige myndigheders offentliggarelse af kon-
trolresultater, afgerelser mv. forudsattes det, at den kompe-
tente myndighed ved beslutningen om, hvilke oplysninger
en enhed pélegges at offentliggere, i fornedent omfang
bl.a. iagttager de hensyn til fortrolighed, der fremgér af
forvaltningslovens § 27 om offentligt ansattes tavshedspligt,
herunder bl.a. hensynene til enkeltpersoners private forhold,
forretningshemmeligheder samt forebyggelse, efterforskning
og forfelgning af lovovertredelser.

Det bemerkes, at der vil vare tale om en forvaltningsretlig
afgorelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Der henvises 1 ovrigt til lovforslagets pkt. 3.4.
Til § 26

Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af
6. juli 2016 om foranstaltninger, der skal sikre et hejt felles
sikkerhedsniveau for net- og informationssystemer i hele
Unionen (NIS 1-direktivet), stiller ikke naermere krav om
kompetente myndigheders forudgdende hering eller begrun-
delse i forbindelse med deres afgerelsesvirksomhed.

Det folger af den foresldede § 26, at inden den kompetente
myndighed treffer afgerelse om at anvende handhavelses-
foranstaltninger efter §§ 22, 23 eller 25, underrettes den
bererte enhed om de pataenkte hdndhavelsesforanstaltninger
og begrundelsen herfor. Den kompetente myndighed skal
give enheden en rimelig frist til at fremsaette bemaerkninger,
undtagen 1 tilfeelde hvor formalet med foranstaltningen el-
lers ville forspildes.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
8, 1 NIS 2-direktivet. Artikel 32, stk. 8, fastsatter, at de
kompetente myndigheder giver en detaljeret begrundelse for
deres hindhaevelsesforanstaltninger. Inden de kompetente
myndigheder treeffer sddanne foranstaltninger, underretter
de kompetente myndigheder de bererte enheder om deres
forelobige resultater. De giver ogsé disse enheder en rime-
lig frist til at fremsatte bemarkninger, undtagen i behorigt

begrundede tilfzlde, hvor gjeblikkelige foranstaltninger til
at forebygge eller reagere pa handelser ellers ville blive
hindret. Det bemarkes, at artikel 32, stk. 8, ogsa finder
anvendelse pé vigtige enheder, jf. artikel 33, stk. 5.

Ministeriet for Samfundssikkerhed og Beredskab har lagt
vaegt pd at der foretages en direktivner minimumsimple-
mentering. Den foresldede bestemmelse svarer indholds-
messigt til NIS 2-direktivets artikel 32, stk. 8, jf. artikel
33, stk. 5, og skal forstds og anvendes i overensstemmelse
med direktivets forudsatninger.

Den foresldede bestemmelse indeholder en forpligtelse for
den kompetente myndighed til at foretage en hering af en
enhed, for der treffes beslutning om at anvende en patenkt
handhavelsesforanstaltning efter §§ 22, 23 eller 25.

Horingsskrivelsen skal vaere ledsaget af en nermere begrun-
delse for den pétenkte handhavelsesforanstaltning, ligesom
det skal fremgéd klart, at der er tale om en hering, at
der ikke er truffet afgerelse i sagen endnu, at enhedens
bemarkninger til heringen kan f4 indflydelse pa resultatet,
at den kompetente myndighed lader heringsskrivelsen fé
virkning som en afgerelse, hvis enheden ikke kommer med
bemarkninger til heringen inden dennes udleb, og hvornar
heringsskrivelsen vil fa retsvirkning som en afgerelse. Idet
hearingsskrivelsen vil kunne f& virkning som en afgerelse,
skal forvaltningslovens krav til bl.a. klagevejledning desu-
den overholdes.

Horingsskrivelsen skal indeholde en rimelig frist for en-
heden til at afgive bemarkninger til agterskrivelsens ind-
hold. Kravet om at fastsette en rimelig frist gaelder dog ikke
i beherigt begrundede tilfzelde, hvor gjeblikkelige foranstalt-
ninger til at forebygge eller reagere pa handelser ellers ville
blive hindret.

Det forudsattes, at heringen foretages i overensstemmelse
med forvaltningslovens regler om partshering.

Der henvises i gvrigt til lovforslagets pkt. 3.4.
Til§ 27

Det fremgar af artikel 17, stk. 3, i Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foran-
staltninger, der skal sikre et hojt felles sikkerhedsniveau for
net- og informationssystemer i hele Unionen (NIS 1-direkti-
vet), at hvis en udbyder af digitale tjenester har sit hjemsted
eller en repraesentant i én medlemsstat, men dets net- og in-
formationssystemer er beliggende i en eller flere andre med-
lemsstater, samarbejder den kompetente myndighed i den
medlemsstat, hvor hjemstedet eller repraesentanten befinder
sig, og de kompetente myndigheder i de pageldende andre
medlemsstater og bistar hinanden efter behov. En sadan bi-
stand og et sddant samarbejde kan omfatte udveksling af
oplysninger mellem de berarte kompetente myndigheder og
anmodninger om at gennemfere de tilsynsforanstaltninger,
som direktivet giver mulighed for.
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NIS 1-direktivet blev i dansk ret gennemfert sektorvist i
regulering geeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise gennemforelse af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemarkninger.

Det folger af den foreslédede stk. I, at hvor en enhed leve-
rer tjenester i mere end én medlemsstat i Den Europaiske
Union, eller hvor enheden leverer tjenester i en eller flere
medlemsstater, og enhedens net- og informationssystemer er
beliggende i en eller flere andre medlemsstater, samarbejder
de kompetente myndigheder med de andre medlemsstaters
kompetente myndigheder i relevant omfang.

Bestemmelsen vil gennemfore artikel 37, stk. 1, i NIS 2-di-
rektivet, hvoraf det folger, at hvor en enhed leverer tjenester
i mere end én medlemsstat, eller hvor den leverer tjenester
i en eller flere medlemsstater, og dens net- og informations-
systemer er beliggende i en eller flere andre medlemsstater,
samarbejder de kompetente myndigheder i de pageldende
medlemsstater med og bistar hinanden efter behov. Dette
samarbejde indebarer mindst: a) at de kompetente myndig-
heder, der anvender tilsyns- eller hdndhavelsesforanstaltnin-
ger 1 en medlemsstat, via det feelles kontaktpunkt underretter
og herer de kompetente myndigheder i de evrige berorte
medlemsstater om de tilsyns- og handhavelsesforanstaltnin-
ger, der er truffet, b) at en kompetent myndighed kan anmo-
de en anden kompetent myndighed om at treeffe tilsyns-
eller handhavelsesforanstaltninger, og c) at en kompetent
myndighed efter modtagelse af en begrundet anmodning fra
en anden kompetent myndighed yder bistand til den anden
kompetente myndighed, der stér i et rimeligt forhold til dens
egne ressourcer, saledes at tilsyns- eller handhevelsesforan-
staltningerne kan gennemfores pa en effektiv, virkningsfuld
og konsekvent made.

Efter NIS 2-direktivets preambelbetragtning nr. 134 er for-
malet med bestemmelsen 1 direktivets artikel 37 at sikre, at
enhederne overholder de forpligtelser, der er fastsat i direkti-
vet. En anmodning om gensidig bistand efter den foreslaede
stk. 1 vil derfor ikke blive imgdekommet, safremt anmod-
ningen entydigt vedrerer en anden medlemsstats nationale
overimplementering af NIS 2-direktivet.

Det foreslas i nr. 1, at de kompetente myndigheder under-
retter via det centrale kontaktpunkt de kompetente myndig-
heder i relevante medlemsstater om anvendelse tilsyns- og
héandhevelsesforanstaltninger.

Den foresldede bestemmelse vil medfere, at de kompetente
myndigheder, nér en enhed leverer tjenester i mere end én
medlemsstat, eller hvor enheden leverer tjenester i en eller
flere medlemsstater, og enhedens net- og informationssyste-
mer er beliggende i en eller flere andre medlemsstater, via
det centrale kontaktpunkt, de kompetente myndigheder i re-
levante medlemsstater om anvendte tilsyns- og h&ndhavel-
sesforanstaltninger.

Samarbejdet indebaerer saledes, at der skal ske underretning

af de kompetente myndigheder i relevante medlemsstater
om anvendte tilsyns- og handhavelsesforanstaltninger. At
der skal ske underretning til kompetente myndigheder i »re-
levante medlemsstater« betyder, at der skal ske underretning
til de kompetente myndigheder i medlemsstater, hvor enhe-
den leverer tjenester, eller hvor dens net- og informationssy-
stemer er beliggende.

Det foreslas i nr: 2., at de kompetente myndigheder kan an-
mode en anden medlemsstats kompetente myndigheder om
at anvende tilsyns- og hdndhavelsesforanstaltninger over for
enheder i det pidgaeldende land.

Den foresldede bestemmelse vil medfere, at de kompeten-
te myndigheder, nér en enhed leverer tjenester i mere end
én medlemsstat, eller hvor enheden leverer tjenester i en
eller flere medlemsstater, og enhedens net- og informations-
systemer er beliggende i en eller flere andre medlemsstater,
kan anmode en anden medlemsstats kompetente myndighe-
der om at anvende tilsyns- og handhavelsesforanstaltninger
over for enheder i det pagaldende land.

Samarbejdet indebeerer desuden, at de danske kompetente
myndigheder kan anmode en anden medlemsstats kompe-
tente myndigheder om at iveerksatte tilsyns- og hdndhavel-
sesforanstaltninger.

Det foreslés i nr: 3, de kompetente myndigheder yder i rime-
ligt omfang bistand til en anden medlemsstats kompetente
myndighed efter modtagelse af en begrundet anmodning
herom.

Den foreslédede bestemmelse vil indebzre, at de kompetente
myndigheder, nér en enhed leverer tjenester i mere end én
medlemsstat, eller hvor enheden leverer tjenester i en eller
flere medlemsstater, og enhedens net- og informationssyste-
mer er beliggende i en eller flere andre medlemsstater, yder
bistand til en anden medlemsstats kompetente myndighed
efter modtagelse af en begrundet anmodning herom.

Samarbejdet indebarer endvidere, at de kompetente myn-
digheder i rimeligt omfang skal yde bistand til en anden
medlemsstats kompetente myndighed efter modtagelse af en
begrundet anmodning herom. Denne bistand kan omfatte
anmodninger om oplysninger og tilsynsforanstaltninger, her-
under eksempelvis anmodninger om at foretage kontrol pa
stedet eller malrettede sikkerhedsaudits.

En anmodning om bistand kan afvises, hvis anmodningen
ikke stér i rimeligt forhold til den kompetente myndigheds
tilsynsopgaver og ressourcer.

En anmodning om bistand kan desuden afvises, hvis anmod-
ningen vedrerer videregivelsen af oplysninger eller indebee-
rer udferelsen af aktiviteter, som ville stride mod vasentli-
ge interesser med hensyn til national sikkerhed, offentlig
sikkerhed eller forsvar. For der kan ske afvisning af en an-
modning, skal den kompetente myndighed here de relevante
kompetente myndigheder i andre medlemsstater samt, efter
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anmodning fra en af de relevante kompetente myndigheder i
andre medlemsstater, Europa-Kommissionen og ENISA.

Det folger af NIS 2-direktivets artikel 37, stk. 1, 2. led, at
den gensidige bistand, der er omhandlet i litra c, kan omfat-
te anmodninger om oplysninger og tilsynsforanstaltninger,
herunder anmodninger om at foretage inspektioner pa stedet
eller eksternt tilsyn eller mélrettede sikkerhedskontroller. En
kompetent myndighed, som en anmodning om bistand er
rettet til, ma ikke afvise anmodningen, medmindre det er
fastslet, at den ikke er kompetent til at yde den enskede bi-
stand, at den bistand, der anmodes om, ikke star i et rimeligt
forhold til den kompetente myndigheds tilsynsopgaver, eller
anmodningen vedrerer oplysninger eller indebarer aktivite-
ter, som, hvis de blev videregivet eller udfert, ville stride
mod den medlemsstats vasentlige interesser med hensyn
til national sikkerhed, offentlig sikkerhed eller forsvar. For
den kompetente myndighed afslér en sddan anmodning, he-
rer den de ovrige bererte kompetente myndigheder samt,
efter anmodning fra en af de bererte medlemsstater, Europa-
Kommissionen og ENISA.

Den foresldede bestemmelse indebarer ikke, at andre med-
lemsstaters myndigheder selvstendigt kan udeve tilsynsbe-
fojelser her i landet. Tilsynsforanstaltninger vil saledes altid
foretages under den danske kompetente myndigheds ansvar.

Det folger af det foresldede stk. 2, at de kompetente myndig-
heder efter nermere aftale kan gennemfore feelles tilsynstil-
tag med kompetente myndigheder fra andre medlemsstater i
Den Europaeiske Union.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 37,
stk. 2, hvoraf det folger, at hvor det er hensigtsmassigt og
efter feelles overenskomst, kan de kompetente myndigheder
fra forskellige medlemsstater gennemfore felles tilsynstil-
tag.

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 37, stk. 2, og skal forstds og anvendes i
overensstemmelse med direktivets forudseatninger.

Der stilles med den foresldede bestemmelse ikke narmere
formkrav til den aftale, der indgés om udferelsen af felles
tilsynstiltag.

Den foresldede bestemmelse indebarer ikke, at andre med-
lemsstaters myndigheder selvstendigt kan udeve tilsynsbe-
fojelser her i landet.

Efter NIS 2-direktivets preeambelbetragtning nr. 134 er for-
malet med bestemmelsen i direktivets artikel 37 at sikre, at
enhederne overholder de forpligtelser, der er fastsat i direk-
tivet. Den foreslaede bestemmelse i stk. 2 vil derfor ikke
finde anvendelse i situationer, hvor en anden medlemsstat
onsker, at der gennemferes falles tilsynstiltag vedrerende
overholdelsen af medlemsstatens nationale overimplemente-
ring af NIS 2-direktivet.

Det folger af det foresldede stk. 3, at modtages der en

anmodning om gensidig bistand, jf. den foresldede be-
stemmelse i § 27, vedrerende DNS-tjenesteudbydere, top-
domanenavneadministratorer, enheder, der leverer domae-
nenavneregistreringstjenester, og udbydere af henholdsvis
cloudcomputingtjenester, datacentertjenester, indholdsleve-
ringsnetvaerk, administrerede tjenester, administrerede sik-
kerhedstjenester, onlinemarkedspladser, onlinesggemaskiner
og platforme for sociale netverkstjenester, kan der treffes
passende tilsyns- og handhavelsesforanstaltninger over for
enheden, hvis denne leverer tjenester eller har et net- og
informationssystem i Danmark.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 26,
stk. 5, som fastsatter, at medlemsstater, der har modtaget
en anmodning om gensidig bistand, jf. direktivets artikel
37, vedrerende en enhed som omhandlet i stk. 1, litra b,
inden for rammerne af denne anmodning kan traeffe passen-
de tilsyns- og handhevelsesforanstaltninger over for den
pageldende enhed, der leverer tjenester eller har et net- og
informationssystem pa deres omrade.

Den foreslaede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 26, stk. 5, og skal forstds og anvendes i
overensstemmelse med direktivets forudsatninger.

Bestemmelsen indeberer, at der som led i gensidig bistand
mellem medlemsstater kan ivaerksettes tilsyns- og handhae-
velsesforanstaltninger over for bestemte enheder i tilfeelde,
hvor enheden ellers ikke ville here under dansk jurisdiktion.

Til § 28

Det folger af den foresléede bestemmelse i § 28, at de kom-
petente myndigheder kan videregive oplysninger til andre
medlemsstaters myndigheder og til institutioner i Den Euro-
paiske Union for at varetage de opgaver, som folger af
denne lov eller regler udstedt i medfer af loven.

Bestemmelsen indebarer, at de kompetente myndigheder
som led i den nationale gennemferelse af direktivet, kan
videregive oplysninger til andre medlemsstater eller EU-in-
stitutioner, hvis det er nedvendigt for at sikre overholdelsen
af forpligtelserne i NIS 2-direktivet.

Det folger séledes af NIS 2-direktivets artikel 23, stk. 6,
at hvor det er relevant, informerer CSIRT en, den kompeten-
te myndighed eller det centrale kontaktpunkt uden unedigt
ophold de ovrige berorte medlemsstater og ENISA om den
vasentlige handelse, navnlig hvor den veesentlige haendelse
bergrer to eller flere medlemsstater. Det folger af samme be-
stemmelse, at sddan information omfatter den type af oplys-
ninger, der er modtaget i overensstemmelse med artikel 23,
stk. 4, om enhedernes underretninger om vasentlige hen-
delser, og at CSIRT en, den kompetente myndighed eller det
centrale kontaktpunkt i den forbindelse i overensstemmelse
med EU-retten eller national ret sikrer enhedens sikkerhed
og kommercielle interesser samt fortrolig behandling af de
afgivne oplysninger.

Efter bestemmelsen i artikel 23, stk. 6, vil CSIRT ’en, de
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kompetente myndigheder eller det centrale kontaktpunkt sa-
ledes i relevant omfang skulle videregive oplysninger, som
er modtaget i medfer af de foresldede bestemmelser i §§
12 og 13 om hendelsesunderretninger, til evrige berorte
medlemsstater og ENISA.

I overensstemmelse med NIS 2-direktivets artikel 2, stk.
13, vil det skulle sikres, at de oplysninger, der udveksles, be-
grenses til, hvad der er relevant og forholdsmaessigt under
hensyn til formélet med udvekslingen. Udvekslingen af op-
lysninger skal bevare de pageldende oplysningers fortrolig-
hed og beskytte de berorte enheders sikkerhed og kommer-
cielle interesser.

Til § 29

Det folger af artikel 1, stk. 6, i Europa-Parlamentets og Ra-
dets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstalt-
ninger, der skal sikre et hejt faelles sikkerhedsniveau for net-
og informationssystemer i hele Unionen (NIS 1-direktivet),
at direktivet ikke bererer de tiltag, som iverksattes af med-
lemsstaterne med henblik pa at sikre deres centrale statslige
funktioner, navnlig for at veerne om den nationale sikker-
hed, herunder foranstaltninger til beskyttelse af oplysninger,
hvis udbredelse efter medlemsstaternes opfattelse ville stride
mod deres vesentlige sikkerhedsinteresser, og opretholde
lov og orden, navnlig for at tillade efterforskning, afslering
og retsforfolgelse af strafbare handlinger.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en n&rmere gennemgang af den
sektorvise gennemforelse af NIS 1-direktivet henvises til
afsnit 2.4 i lovforslagets almindelige bemarkninger.

Derudover reguleres videregivelse af oplysninger, der ville
stride mod vesentlige interesser af hensyn til den nationale
sikkerhed, offentlige orden eller forsvar, bl.a. i forvaltnings-
lovens regler om tavshedspligt og videregivelse af oplys-
ninger, straffelovens regler om tavshedspligt, samt Justits-
ministeriets cirkulaere nr. 10338 af 17. december 2014 om
sikkerhedsbeskyttelse af information af fzlles interesse for
landene 1 NATO eller EU, andre klassificerede informatio-
ner samt informationer af sikkerhedsmassig beskyttelsesin-
teresse i gvrigt (sikkerhedscirkularet).

Det folger af de foreslaede stk. I, at de forpligtelser, der er
fastsat i denne lov eller i regler udstedt i medfer af loven,
ikke omfatter meddelelse af oplysninger, hvis videregivelse
ville stride mod vasentlige interesser af hensyn til den nati-
onale sikkerhed, offentlige sikkerhed eller forsvar.

Bestemmelsen vil gennemfere artikel 2, stk. 11, i NIS 2-di-
rektivet, som fastsatter, at de forpligtelser, der er fastsat
i direktivet, ikke omfatter meddelelse af oplysninger, hvis
videregivelse ville stride mod vesentlige interesser med
hensyn til medlemsstaternes nationale sikkerhed, offentlige
sikkerhed eller forsvar.

Baggrunden for artikel 2, stk. 11, er beskrevet i NIS 2-di-

rektivets preambelbetragtning nr. 9, 4. pkt., hvor det frem-
gér, at ingen medlemsstat ber vere forpligtet til at med-
dele oplysninger, hvis videregivelse efter dens opfattelse
ville stride mod dens vasentlige interesser med hensyn til
national sikkerhed, offentlig sikkerhed eller forsvar. Det fol-
ger samme sted, at nationale regler eller EU-regler om be-
skyttelse af fortrolige oplysninger, hemmeligholdelsesaftaler
og uformelle hemmeligholdelsesaftaler, f.eks. Traffic Light
Protocol, ber tages i betragtning i denne sammenhang. Traf-
fic Light Protocol skal forstas som et middel til at informere
om eventuelle begransninger, for s vidt angdr den videre
spredning af oplysninger. Den anvendes i nasten alle enhe-
der, der handterer it-sikkerhedshendelser (CSIRT er), og i
nogle informationsanalyse- og informationsdelingscentre.

Den foreslédede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 2, stk. 11, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Under hensyn til bestemmelsen i NIS 2-direktivets artikel 2,
stk. 7 (om at direktivet ikke finder anvendelse pa offentlige
forvaltningsenheder, der udferer aktiviteter inden for natio-
nal sikkerhed, offentlig sikkerhed, forsvar eller retshandhee-
velse), og den foresldede bestemmelse i § 1, stk. 4 (om und-
tagelse af specifikke enheder, der udferer aktiviteter inden
for national sikkerhed, offentlig sikkerhed, forsvar eller rets-
handheavelse mv.), er det Ministeriet for Samfundssikkerhed
og Beredskabs opfattelse, at den foresldede bestemmelse i §
29, stk. 1, vil have et yderst begraeenset anvendelsesomrade.

Bestemmelsen vil desuden alene vedrere meddelelsen af op-
lysninger, som efter en konkret vurdering vil stride mod vee-
sentlige interesser med hensyn til den nationale sikkerhed,
offentlige sikkerhed eller forsvar. Bestemmelsen vil séledes
eksempelvis ikke medfore, at en virksomhed mere generelt
kan undlade at efterkomme oplysningsforpligtelserne over
for de kompetente myndigheder, herunder som et led i myn-
dighedernes tilsyn.

Den foresldede bestemmelse i stk. 2 indebeerer, at oplysnin-
ger, der modtages eller hidrerer fra myndigheder i andre
EU-medlemsstater, behandles som fortrolige, séfremt den
afgivende myndighed betragter oplysningerne som fortroli-
ge i henhold til EU-regler eller nationale regler.

Den foresldede bestemmelse vil bl.a. sikre, at oplysninger,
som de danske myndigheder modtager fra andre medlems-
stater eller EU-institutioner i medfer af NIS 2-direktivets
artikel 23, stk. 6, vil blive behandlet med den fornedne
fortrolighed.

Det folger sdledes af NIS 2-direktivets artikel 23, stk. 6, at
hvor det er relevant, og navnlig hvor en vasentlig hendelse
bergrer to eller flere medlemsstater, informerer CSIRT en,
den kompetente myndighed eller det centrale kontaktpunkt
uden unedigt ophold de evrige bererte medlemsstater og
ENISA om den vasentlige heendelse. Sddan information
omfatter den type af oplysninger, der er modtaget i overens-
stemmelse med artikel 23, stk. 4. CSIRT en, den kompetente
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myndighed eller det centrale kontaktpunkt sikrer i den for-
bindelse 1 overensstemmelse med EU-retten eller national
ret enhedens sikkerhed og kommercielle interesser samt for-
trolig behandling af de afgivne oplysninger.

Den foreslaede bestemmelse vil finde anvendelse, uanset om
oplysningerne modtages direkte fra den pagaldende natio-
nale myndighed eller via andre, herunder Europa-Kommis-
sionen.

Til § 30

Det folger af den foresldede § 30, at vedkommende minis-
ter efter forhandling med ministeren for samfundssikkerhed
og beredskab kan fastsatte regler, som er nedvendige for
at gennemfore retsakter udstedt af Europa-Kommissionen i
medfer af NIS 2-direktivet.

Europa-Kommissionen er flere steder i NIS 2-direktivet til-
lagt kompetence til at vedtage retsakter, der nermere ud-
menter bestemte dele af direktivet.

For sa vidt angér vaesentlige teleudbydere og vigtige teleud-
bydere, kan Europa-Kommissionen i medfer af artikel 21,
stk. 5, 2. led, vedtage gennemforelsesretsakter, der fastsatter
de tekniske og metodologiske samt om nedvendigt sektor-
specifikke krav til de foranstaltninger, der er omhandlet i
direktivets artikel 21, stk. 2 (foranstaltninger til styring af
cybersikkerhedsrisici).

Ved udarbejdelsen af de navnte gennemferelsesretsakter
folger Europa-Kommissionen i videst muligt omfang euro-
paiske og internationale standarder samt relevante tekniske
specifikationer. Europa-Kommissionen samarbejder med
samarbejdsgruppen og ENISA om udkastene til gennemfo-
relsesretsakter.

Det folger desuden af NIS 2-direktivets artikel 23, stk. 11,
at Europa-Kommissionen kan vedtage gennemforelsesrets-
akter, der yderligere preciserer typen af oplysninger, forma-
tet og proceduren for en underretning indgivet i henhold
til artikel 23, stk. 1 (underretning af myndighederne om
handelser), og artikel 30 (frivillig meddelelse af relevante
oplysninger) og for en meddelelse, der er indgivet i henhold
til artikel 23, stk. 2 (oplysning til modtagerne af tjenester).

Det folger endvidere af NIS 2-direktivets artikel 24, stk.
2, at Europa-Kommissionen tilleegges befojelser til at ved-
tage delegerede retsakter for at supplere NIS 2-direktivet
ved at precisere, hvilke kategorier af vasentlige og vigtige
enheder der skal anvende visse certificerede IKT-produkter,
-tjenester og -processer eller indhente en attest i henhold
til en europeisk cybersikkerhedscertificeringsordning, der
er vedtaget i henhold til artikel 49 i Europa-Parlamentets
og Rédets forordning (EU) 2019/881 af 17. april 2019 om
ENISA (Den Europeiske Unions Agentur for Cybersikker-
hed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning
(EU) nr. 526/2013 (forordningen om cybersikkerhed). Disse
delegerede retsakter vedtages, nar der er identificeret util-

strekkelige cybersikkerhedsniveauer og skal indeholde en
gennemforelsesperiode.

Vedkommende minister far efter bestemmelsen hjemmel til
efter forhandling med ministeren for samfundssikkerhed og
beredskab at fastsztte regler, som er nedvendige for at gen-
nemfore retsakter udstedt af Europa-Kommissionen.

Til § 31

Det folger af den foreslaede § 3/, at ministeren for sam-
fundssikkerhed og beredskab kan fastsatte regler om digi-
tal kommunikation, herunder om anvendelsen af bestemte
it-systemer og sarlige digitale formater samt digital signatur
eller lignende.

Den foreslaede bestemmelse indebarer, at det kan geres ob-
ligatorisk for enheder at anvende bestemte internetlesninger,
herunder selvbetjeningslasninger.

Den foresldede bestemmelse skal ses i lyset af forvaltnings-
lovens § 32 a, hvoraf det folger, at vedkommende minister
kan fastsatte regler om ret til at anvende digital kommuni-
kation ved henvendelser til den offentlige forvaltning og
om de narmere vilkdr herfor, herunder fravige formkrav i
lovgivningen, der hindrer anvendelsen af digital kommuni-
kation.

Der kan med hjemmel i bestemmelsen fastsattes regler om,
hvem der omfattes af pligten til at kommunikere digitalt, om
hvilke forhold, og pa hvilken made.

Bestemmelsen forventes navnlig anvendet til at fastsatte reg-
ler om, hvordan enhederne skal foretage underretninger om
handelser i medfor af de foreslaede §§ 12, 13 og 14. Der
vil eksempelvis kunne fastsattes regler om anvendelse af
bestemte digitale internetlosninger sdsom Virk.dk. Det kan
eksempelvis ogsd vere relevant at fastsette regler om, at
bl.a. registreringspligterne i de foresldede §§ 9 og 10 skal
efterkommes ved anvendelse af bestemte internetlasninger
sasom Virk.dk.

Der kan med hjemmel i bestemmelsen fastsattes regler om,
at skriftlige henvendelser til myndighederne, herunder de
kompetente myndigheder, CSIRT ’en mv., om forhold, som
er omfattet af et krav om digital kommunikation, ikke anses
for beherigt modtaget af myndighederne, hvis de indsendes
pa anden vis end den foreskrevne digitale made.

Hvis en enhed retter henvendelse til en myndighed pa anden
méde end den foreskrevne digitale made, folger det af den
almindelige vejledningspligt, jf. forvaltningslovens § 7, at
myndigheden skal vejlede om reglerne p&d omréadet, herunder
om pligten til at kommunikere digitalt.

Der kan desuden fastsettes regler om fritagelse for plig-
ten til digital kommunikation. Fritagelsesmuligheden taenkes
navnlig anvendt, hvor det er pakravet at anvende en dansk
digital signatur, men der er tale om en virksomhed med
hjemsted i udlandet, og som dermed ikke kan fa udstedt en
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dansk digital signatur. Det bemaerkes i den forbindelse, at
fritagelsesmuligheden er sterkt begranset, idet der er tale
om kommunikation om erhvervsforhold, og idet virksomhe-
der med hjemsted i udlandet kun i begrenset omfang vil
here under dansk jurisdiktion.

Det forhold, at en enheds computere ikke fungerer, at enhe-
den har mistet koden til sin digitale signatur, eller at der
opstar lignende hindringer, som det er op til enheden at
overvinde, vil ikke kunne fore til fritagelse for pligten til
digital kommunikation. I sa fald mé& den pigaldende enhed
eksempelvis anmode en radgiver om at varetage kommuni-
kationen pa virksomhedens vegne.

Der kan efter bestemmelsen ogsa fastsettes regler om, at
en digital meddelelse anses for at vaere kommet frem til
adressaten for meddelelsen pé det tidspunkt, hvor meddelel-
sen er tilgaengelig digitalt for adressaten. Dermed er der tale
om samme retsvirkning som ved fysisk post, der anses for
at veere kommet frem, nar den pagaeldende meddelelse mv.
er lagt i adressatens fysiske postkasse. En meddelelse vil
normalt anses for at vaere kommet frem, nar meddelelsen er
tilgeengelig digitalt for adressaten, séledes at vedkommende
har mulighed for at behandle meddelelsen. Dette tidspunkt
vil normalt blive registreret automatisk i adressatens it-sy-
stem.

Det foreslés, at regler i medfer af bestemmelsen udstedes
ministeren for samfundssikkerhed og beredskab.

Det bemarkes, at Europa-Kommissionen pa visse punkter er
tillagt kompetence til at fastsette naermere regler om, hvor-
dan oplysninger skal afgives fra enhederne. Europa-Kom-
missionen kan séledes bl.a. fastsatte narmere regler om
formatet og proceduren for en underretning indgivet i hen-
hold til artikel 23, stk. 1 (underretning af myndighederne
om heandelser), og artikel 30 (frivillig meddelelse af rele-
vante oplysninger) og for en meddelelse, der er indgivet i
henhold til artikel 23, stk. 2 (oplysning til modtagerne af
tjenester). Safremt Europa-Kommissionen matte valge at
udnytte denne kompetence til at fastsaette naermere regler,
vil det skulle sikres, at regler om digital kommunikation,
der matte vere udstedt eller siden udstedes i medfer af den
foreslaede bestemmelse, er i overensstemmelse med Euro-
pa-Kommissionens retsakter.

Til § 32

Det folger af artikel 21 i Europa-Parlamentets og Rédets
direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger,
der skal sikre et hejt felles sikkerhedsniveau for net- og
informationssystemer i hele Unionen (NIS 1-direktivet), at
medlemsstaterne fastsatter regler om sanktioner, der skal
anvendes i tilfelde af overtredelser af de nationale regler,
der er vedtaget i medfer af dette direktiv, og treffer alle
nedvendige foranstaltninger til at sikre, at de gennemfo-
res. Sanktionerne skal veare effektive, std i rimeligt forhold
til overtreedelsen og have afskreekkende virkning.

NIS 1-direktivet indeholder ikke nermere bestemmelser om
ansvar for bestemte fysiske personer.

NIS 1-direktivet blev i dansk ret gennemfort sektorvist i
regulering gaeldende for de specifikke sektorer, hvor direkti-
vet finder anvendelse. For en nermere gennemgang af den
sektorvise gennemforelse af NIS I-direktivet, henvises til
afsnit 2.4 i lovforslagets almindelige bemaerkninger.

Det folger af det foresldede § 32, stk. I, at den der: 1)
overtraeder § 6, stk. 1 eller 2, §§ 9 eller 10, § 11, stk. 1-6,
§ 12, stk. 1, § 13, stk. 1 eller 2, eller § 15, 2) undlader at
efterkomme en kompetent myndigheds afgerelse efter § 23,
stk. 1, nr. 1 eller 2, 3) undlader at efterkomme pabud eller
forbud efter §§ 22 eller 25, 4) undlader at efterkomme krav
efter § 16, stk. 2, § 21, stk. 1, nr. 2 eller nr. 5-7, eller §
24, stk. 1, nr. 2 eller nr. 4-6, eller 5) hindrer de kompetente
myndigheder i at fare tilsyn efter bestemmelserne i § 21, stk.
1, nr. 1-4, eller § 24, stk. 1, nr. 1-3, straffes med bade.

Den foresldede bestemmelse vil gennemfore artikel 36, stk.
1, i NIS 2-direktivet. Artikel 36, stk. 1, forpligter medlems-
staterne til at fastsatte regler om sanktioner, der skal anven-
des i tilfelde af overtradelser af de nationale foranstaltnin-
ger, der er vedtaget i medfer af NIS 2-direktivet og til at
treeffe alle nedvendige foranstaltninger for at sikre, at de
gennemfores. Sanktionerne skal vere effektive, std i rimeligt
forhold til overtraedelsen og have afskraekkende virkning.

Den foresldede bestemmelse vil endvidere gennemfore NIS
2-direktivets artikel 34, hvoraf det folger, at medlemsstater-
ne sikrer, at de administrative beder, der palaegges vasentli-
ge og vigtige enheder i henhold til artiklen, for s vidt angér
overtreedelser af direktivet, er effektive, star i rimeligt for-
hold til overtreedelsen og har afskraekkende virkning, under
hensyntagen til omstendighederne i hver enkelt sag.

Efter artikel 34, stk. 2, kan administrative bader pélegges i
tilleeg til en hvilken som helst af foranstaltningerne omhand-
let i artikel 32, stk. 4, litra a-h, artikel 32, stk. 5, og artikel
33, stk. 4, litra a-g.

Efter artikel 34, stk. 4, skal medlemsstaterne sikre, at hvor
vaesentlige enheder overtraeder artikel 21 (foranstaltninger til
styring af cybersikkerhedsrisici) eller 23 (rapporteringsfor-
pligtelser), straffes de i overensstemmelse med artiklernes
stk. 2 og 3 med administrative beder med et maksimum
pa mindst 10.000.000 euro eller et maksimum p& mindst 2
pct. af den samlede globale drsomsatning i det foregdende
regnskabsar i den virksomhed, som den vesentlige enhed
tilherer, alt efter hvad der er hgjest.

Det folger af artikel 34, stk. 5, at medlemsstaterne sikrer, at
hvor vigtige enheder overtraeder artikel 21 (foranstaltninger
til styring af cybersikkerhedsrisici) eller 23 (rapporterings-
forpligtelser), straffes de i overensstemmelse med artikler-
nes stk. 2 og 3 med administrative bader med et maksimum
pa mindst 7.000.000 euro eller et maksimum pa mindst 1,4
pct. af den samlede globale arsomsatning i det foregdende
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regnskabsar i den virksomhed, som den vigtige enhed tilhe-
rer, alt efter hvad der er hgjest.

Det folger endvidere af artikel 34, stk. 8, 1. og 2. pkt., at
hvis en medlemsstats retssystem ikke giver mulighed for
at palegge administrative beder, serger den pédgzldende
medlemsstat for, at artiklen anvendes pa en sddan made,
at den kompetente myndighed tager skridt til beder, og de
kompetente nationale domstole palaegger dem, idet det sik-
res, at disse retsmidler er effektive, og at deres virkning
svarer til virkningen af administrative beder, som palegges
af de kompetente myndigheder. De beder, der palaegges,
skal under alle omsteendigheder vaere effektive, std i rimeligt
forhold til overtraedelsen og have afskraekkende virkning.

Endelig vil den foresldede bestemmelse — i kombination
med den foreslaede bestemmelse i § 7, stk. 1 — gennemfore
NIS 2-direktivets artikel 20, stk. 1, hvoraf det folger, at
medlemsstaterne sikrer, at de vasentlige og vigtige enheders
ledelsesorganer godkender de foranstaltninger til styring af
cybersikkerhedsrisici, som disse enheder har truffet med
henblik péd at overholde artikel 21, forer tilsyn med dens
gennemforelse og kan geres ansvarlige for enhedernes over-
traedelser af forpligtelserne i neevnte artikel.

Det forudsattes i overensstemmelse med en minimumsim-
plementering af NIS 2-direktivets artikel 34, stk. 4, at bo-
dens sterrelse for vasentlige enheders overtreedelse af be-
stemmelserne i § 6, stk. 1, §§ 12, 13 og 15 og § 16, stk.
2, maksimalt vil udgere et beleb svarende til 10.000.000
euro eller 2 pct.af den vesentlige enheds samlede globale
arsomsatning i det foregdende regnskabsér alt efter, hvad
der er hgjest.

Det forudsattes endvidere i overensstemmelse med en mini-
mumsimplementering af NIS 2-direktivets artikel 34, stk.
5, at badens starrelse for vigtige enheders overtreedelse af
bestemmelserne i § 6, stk. 1, §§ 12, 13 og 15 og § 16,
stk. 2, maksimalt vil udgere et beleb svarende til 7.000.000
euro eller 1,4 pct.af den vigtige enheds samlede globale
arsomsatning i det foregdende regnskabsér alt efter, hvad
der er hgjest.

Der forudsattes ikke i tilknytning til evrige bestemmelser
end de specifikt angivne ovenfor anlagt serlige forudsaetnin-
ger for sa vidt angdr udmadlingen af beders storrelse. Det
samme galder eventuel udmaling af beder til fysiske per-
soner, hvor det dog i overensstemmelse med direktivets
preambelbetragtning nr. 130, 2. pkt., forudsattes, at der
leegges veegt pa det generelle indkomstniveau og personens
okonomiske stilling.

Det forudsaettes i overensstemmelse med NIS 2-direktivets
artikel 34, stk. 3, jf. artikel 32, stk. 7, at der leegges veegt pa
folgende hensyn ved péleg af en bede og ved udmaling af
badens sterrelse: 1) overtraedelsens grovhed og vigtigheden
af de overtradte bestemmelser, idet bl.a. folgende under alle
omstandigheder skal betragtes som alvorlige overtradelser:
a) Gentagne overtraedelser, b) manglende underretning om

eller afhjelpning af vasentlige hendelser, ¢) manglende
athjeelpning af mangler efter bindende instrukser fra kom-
petente myndigheder, d) hindringer for audits eller overvag-
ningsaktiviteter beordret af den kompetente myndighed efter
konstatering af en overtreedelse og ¢) afgivelse af urigtige
eller klart ungjagtige oplysninger vedrerende cybersikker-
hedsrisikostyringsforanstaltninger eller rapporteringsforplig-
telser, der er fastsat i §§ 6, 12, 13, 15 og 16, 2) overtradel-
sens varighed, 3) den padgaldende enheds relevante tidligere
overtreedelser, 4) enhver materiel eller immateriel skade, der
er forarsaget, herunder ethvert finansielt eller gkonomisk
tab, virkninger for andre tjenester og antallet af brugere,
der er berort, 5) hvorvidt der ved overtreedelsen er handlet
forsaetligt eller uagtsomt, 6) enhver foranstaltning truffet af
enheden for at forebygge eller afbede den materielle eller
immaterielle skade, 7) hvorvidt godkendte adferdskodekser
eller godkendte certificeringsmekanismer er overholdt, og
8) 1 hvilken udstreekning de fysiske eller juridiske personer,
der holdes ansvarlige for overtraedelsen, samarbejder med de
kompetente myndigheder.

De almindelige regler i straffelovens kapitel 10 om hen-
holdsvis strafskerpende og strafformildende omstandighe-
der skal ligeledes iagttages ved anvendelsen af naerverende
strafbestemmelser.

Den fastsatte bede skal i overensstemmelse med NIS 2-di-
rektivets artikel 34, stk. 1, vere effektiv, std i et rimeligt
forhold til overtraedelsen og have afskrakkende virkning
under hensyntagen til omstendighederne i den konkrete sag.

Bade vil 1 overensstemmelse med NIS 2-direktivets artikel
34, stk. 2, kunne pélegges i tilleg til handhavelsesforan-
staltningerne i de foresléede §§ 22, 23 og 25.

Det bemarkes, at manglende efterlevelse af bestemmelserne
1§22, stk. 1, nr. 2, og § 25, stk. 1, nr. 2, vil kunne straffes
efter bade § 32, stk. 1, nr. 4 og 5. Baggrunden er, at de
kompetente myndigheder efter de pagaldende bestemmelser
enten kan stille krav om, at enhederne foretager sikkerheds-
audits, eller selv kan foretage sikkerhedsaudits hos de berer-
te enheder. En enhed vil sdledes efter omstendighederne
kunne straffes for at undlade at efterkomme et krav fra en
kompetent myndighed efter nr. 4 eller for at hindre de kom-
petente myndigheder i at fore tilsyn efter nr. 5.

Det foreslas i nr: 1, at den der overtrader § 6, stk. 1 eller 2,
§§ 9 eller 10, § 11, stk. 1-6, § 12, stk. 1, § 13, stk. 1 eller 2,
eller § 15, straffes med bede.

Den foresldede bestemmelse vil indebzre, at en enhed, der
ikke traeffer passende, forholdsmaessige, operationelle og or-
ganisatoriske foranstaltninger efter den foreslaede § 6, stk. 1
eller 2.

Den foresldede bestemmelse vil endvidere indebere, at en-
heder omfattet af de foresldede bestemmelser i §§ 9 og 10
vil kunne straffes med bede, hvis registreringspligterne i de
foreslaede §§ 9 og 10 ikke overholdes.
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Den foresldede bestemmelse vil endvidere indebzre, at top-
domenenavneadministratorer og enheder, der leverer domae-
nenavnsregistreringstjenester straffes med bede, hvis de ikke
overholder reglerne i den foresldede § 11, stk. 1-6, herun-
der vedrerende krav om en sarskilt database, indfersel af
politikker og procedure, offentliggerelse af domanenavnsre-
gistreringsdata mv.

Den foresldede bestemmelse vil endvidere medfere, at vae-
sentlige og vigtige enheder vil kunne straffes med bade, hvis
de overtreder underretningspligten efter den foreslaede §
12, stk. 1 og 2, eller den fastsatte procedure for underretnin-
ger i den foreslaede § 13, stk. 1 eller 2.

Den foresldede bestemmelse vil endvidere medfere, at vae-
sentlige og vigtige enheder vil kunne straffes med bede,
hvis de overtraeder reglerne om underretning af modtagere
af deres tjenester efter den foreslaede § 15.

Det foreslas 1 nr. 2, at den, der undlader at efterkomme en
kompetent myndigheds afgerelse efter § 23, stk. 1, nr. 1 eller
2, straffes med bede.

Den foreslaede bestemmelse vil indebare, at vesentlige el-
ler vigtige enheder, der undlader at efterkomme en afgerel-
se om midlertidig suspension af en certificering eller god-
kendelse efter den foresldede § 23, stk. 1, nr. 1, eller et
midlertidigt forbud mod at udeve ledelsesfunktioner i den
pageldende enhed efter den foreslaede § 23, stk. 1, nr. 2, vil
kunne straffes med bede.

Det foreslas 1 nr. 3, at den, der undlader at efterkomme
pabud eller forbud efter § 22, stk. 1, nr. 3-6 eller § 25, stk. 1,
nr. 3-6, straffes med bede.

Den foresldede bestemmelse vil indebere, at en vasentlig
enhed, der undlader at efterkomme pabud eller forbud efter
den foresldede bestemmelse i § 22, stk. 1, nr. 3-6, vil kunne
straffes med bede.

Den foresldede bestemmelse vil indebare, at en vigtig en-
hed, der undlader at efterkomme pabud eller forbud efter
den foreslaede bestemmelse i § 25, stk. 1, nr. 3-6, vil kunne
straffes med bede.

Det foreslas i nr: 4, at den, der undlader at efterkomme en
afgerelse efter § 16, stk. 2, § 21, stk. 1, nr. 2 eller nr. 5-7,
eller § 24, stk. 1, nr. 2 eller nr. 4-6, straffes med bade.

Den foreslaede bestemmelse vil indebere, at enhed, der
ikke efterkommer en kompetent myndigheds afgerelse om
informering af offentligheden om en vasentlig handelse,
eller hvordan informeringen skal ske, vil kunne straffes med
bade.

Den foreslaede bestemmelse vil endvidere indebare, at en
vasentlig enhed, der ikke efterkommer en kompetent myn-
digheds afgerelse om tilsyns- og kontrolforanstaltninger ef-
ter § 21, stk. 1, nr. 2, eller nr. 5-7, vil kunne straffes med
bede.

Den foresldede bestemmelse vil endelig medfere, at en vig-
tig enhed, der ikke efterkommer en kompetent myndigheds
afgerelse om tilsyns- og kontrolforanstaltninger efter § 24,
stk. 1, nr. 2 eller 4-6, vil kunne straffes med bade.

Det foreslas i nr: 5, at den, der hindrer de kompetente myn-
digheder i at fore tilsyn efter bestemmelserne 1 § 21, stk. 1,
nr. 1-4, eller § 24, stk. 1, nr. 1-3.

Den foresldede bestemmelse vil endvidere indebere, at en
vasentlig enhed, hindrer en kompetent myndigheds tilsyns
efter § 21, stk. 1, nr. 1-4, vil kunne straffes med bade.

Den foresldede bestemmelse vil endelig medfere, at en vig-
tig enhed, der hindrer en kompetent myndigheds tilsyns ef-
ter § 24, stk. 1, nr. 1-3, vil kunne straffes med bede.

Om valg af ansvarssubjekt henvises til lovforslagets pkt.
3.5.23.

Det folger af det foresldede stk. 2, at der kan péalegges
selskaber mv. (juridiske personer) strafansvar efter reglerne i
straffelovens 5. kapitel.

Den foresladede bestemmelse indebarer, at selskaber mv. (ju-
ridiske personer) kan palagges strafansvar for overtredelse
af denne lov eller regler udstedt i medfer af loven efter
reglerne 1 straffelovens kapitel 5.

Det folger af det foreslaede stk. 3, at der i forskrifter, der
udstedes i medfer af loven, kan fastsattes straf af bede for
overtredelse af bestemmelserne 1 forskrifterne.

Det folger af artikel 34, stk. 4, i NIS 2-direktivet, at med-
lemsstaterne skal sikre, at hvor vesentlige enheder over-
traeder artikel 21 (foranstaltninger til styring af cybersikker-
hedsrisici) eller artikel 23 (rapporteringsforpligtelser), straf-
fes de i overensstemmelse med nerverende artikels stk. 2
og 3 med administrative bader med et maksimum p& mindst
10.000.000 euro eller et maksimum pé mindst 2 pct. af den
samlede globale drsomsaetning i det foregaende regnskabsér
i den virksomhed, som den veasentlige enhed tilherer, alt
efter hvad der er hgjest.

Efter NIS 2-direktivets artikel 34, stk. 5, skal medlemssta-
terne sikre, at hvor vigtige enheder overtraeder artikel 21
(foranstaltninger til styring af cybersikkerhedsrisici) eller
artikel 23 (rapporteringsforpligtelser), straffes de i overens-
stemmelse med narvaerende artikels stk. 2 og 3 med admini-
strative beder med et maksimum pa mindst 7.000.000 euro
eller et maksimum pé& mindst 1,4 pct. af den samlede globale
arsomsatning i det foregdende regnskabsér i den virksom-
hed, som den vigtige enhed tilherer, alt efter hvad der er
hajest.

Det forudsaettes i overensstemmelse med en minimumsim-
plementering af NIS 2-direktivets artikel 34, stk. 4, at bo-
dens storrelse for vaesentlige enheders overtredelse af regler
fastsat i medfer af den foresldede bestemmelse i § 6, stk.
3, maksimalt vil udgere et beleb svarende til 10.000.000
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euro eller 2 pct. af den vasentlige enheds samlede globale
arsomsatning i det foregdende regnskabsér alt efter, hvad
der er hgjest.

Det forudsattes i overensstemmelse med en minimumsim-
plementering af NIS 2-direktivets artikel 34, stk. 5, at be-
dens starrelse for vigtige enheders overtraedelse af regler
fastsat i medfer af den foreslaede bestemmelse 1 § 6, stk. 3,
maksimalt vil udgere et beleb svarende til 7.000.000 euro
eller 1,4 pct. af den vigtige enheds samlede globale &rsom-
setning i det foregdende regnskabsar alt efter, hvad der er
hajest.

Der forudsattes ikke i tilknytning til evrige bestemmelser
end § 6, stk. 3, anlagt sarlige forudsetninger for sa vidt
angédr udmalingen af beders storrelse. Det samme gelder
eventuel udmaling af bader til fysiske personer, hvor det dog
i overensstemmelse med direktivets preeambelbetragtning nr.
130, 2. pkt., forudsettes, at der laegges veegt pa det generelle
indkomstniveau og personens skonomiske stilling.

Det forudsaettes i overensstemmelse med NIS 2-direktivets
artikel 34, stk. 3, jf. artikel 32, stk. 7, at der legges veegt pa
folgende hensyn ved pélaeg af en bede og ved udméling af
badens storrelse: 1) overtraedelsens grovhed og vigtigheden
af de overtradte bestemmelser, idet bl.a. folgende under alle
omstendigheder skal betragtes som alvorlige overtradelser:
a) Gentagne overtredelser, b) manglende underretning om
eller afhjelpning af vasentlige handelser, ¢) manglende
athjelpning af mangler efter bindende instrukser fra kom-
petente myndigheder, d) hindringer for audits eller overvéag-
ningsaktiviteter beordret af den kompetente myndighed efter
konstatering af en overtreedelse og e) afgivelse af urigtige
eller klart ungjagtige oplysninger vedrerende cybersikker-
hedsrisikostyringsforanstaltninger eller rapporteringsforplig-
telser, der er fastsat i §§ 6, 13, 14, 15 og 16, 2) overtraedel-
sens varighed, 3) den pagaldende enheds relevante tidligere
overtraedelser, 4) enhver materiel eller immateriel skade, der
er forarsaget, herunder ethvert finansielt eller gkonomisk
tab, virkninger for andre tjenester og antallet af brugere,
der er berort, 5) hvorvidt der ved overtraedelsen er handlet
forsaetligt eller uagtsomt, 6) enhver foranstaltning truffet af
enheden for at forebygge eller afbede den materielle eller
immaterielle skade, 7) hvorvidt godkendte adfaerdskodekser
eller godkendte certificeringsmekanismer er overholdt, og
8) 1 hvilken udstraekning de fysiske eller juridiske personer,
der holdes ansvarlige for overtreedelsen, samarbejder med de
kompetente myndigheder.

De almindelige regler i straffelovens kapitel 10 om hen-
holdsvis strafskerpende og strafformildende omstandighe-
der skal ligeledes iagttages ved anvendelsen af n@rverende
strafbestemmelser.

Den fastsatte bade skal i overensstemmelse med NIS 2-di-
rektivets artikel 34, stk. 1, vere effektiv, std i et rimeligt
forhold til overtreedelsen og have afskrekkende virkning
under hensyntagen til omstendighederne i den konkrete sag.

Bade vil i overensstemmelse med NIS 2-direktivets artikel
34, stk. 2, kunne péalagges i tilleg til hdindhavelsesforan-
staltningerne i de foreslaede §§ 23, 24 og 26.

Det bemearkes, at fastsattelsen af straffen fortsat vil bero
pa domstolenes konkrete vurdering i det enkelte tilfelde
af samtlige omstendigheder i sagen, og de angivne strafni-
veauer vil kunne fraviges i op- eller nedadgdende retning,
hvis der i den konkrete sag foreligger skarpende eller for-
mildende omstendigheder, jf. herved de almindelige regler
om straffens fastsattelse i straffelovens 10. kapitel.

Der henvises i gvrigt til lovforslagets pkt. 3.5.
Til § 33

Bestemmelsens stk. [ fastsatter tidspunktet for lovens
ikrafttreeden.

Det foreslés, at loven traeder i kraft den 1. juli 2025.

Det folger af artikel 41, stk. 1, i Europa-Parlamentets og
Rédets direktiv (EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hejt felles cybersikkerheds-
niveau i hele Unionen, om @ndring af forordning (EU) nr.
910/2014 og direktiv (EU) 2018/1972 og om ophazvelse
af direktiv (EU) 2016/1148 (NIS 2-direktivet), at direktivet
skal vere gennemfort i dansk ret senest den 17. oktober
2024 og traede i kraft senest den 18. oktober 2024. Med den
foresldede bestemmelse vil loven traede i kraft lidt over ni
maneder efter direktivets implementeringsfrist.

Det foreslas 1 stk. 2, at senest 3 ar efter lovens ikrafttreeden
udarbejder ministeren for samfundssikkerhed og beredskab
en rapport om erfaringerne med loven, som oversendes til
Folketinget.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at denne lov ber evalueres tre ar efter lovens
ikrafttraeden. Evalueringen vil bl.a. skulle omfatte offentlige
myndigheders efterlevelse af loven.

Til brug for rapporten vil der blive indhentet bidrag fra
de kompetente myndigheder og erhvervslivet. Den samlede
rapport vil blive sendt til Folketinget.

Det foreslas i stk. 3, at oplysningerne efter §§ 9, stk. 1 og §
10, stk. 1, skal indgives senest den 1. oktober 2025. Der er
tale om en overgangsbestemmelse.

Det henvises 1 den forbindelse til den foreslaede bestemmel-
sei§ 9, stk. 2 og § 10, stk. 2.

Det foreslés i stk. 4, at lov nr. 436 af 8. maj 2018 om net- og
informationssikkerhed for domenenavnssystemer og visse
digitale tjenester opheves.

Bestemmelsen vil indebare, at loven ophaves den 1. juli
2025.

Det foreslas i stk. 5, at lov nr. 437 af 8. maj 2018 om
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sikkerhed i net- og informationssystemer for operaterer af
vasentlige internetudvekslingspunkter mv. ophaves.

Bestemmelsen vil indebzare, at loven ophaves den 1. januar
2025. Med lovens oph@velse bortfalder bekendtgarelse nr.
454 af 8. maj 2018 om sikkerhed i net- og informations-
systemer for operaterer af vasentlige internetudvekslings-
punkter.

Det foreslés i stk. 6, at lov nr. 440 af 8. maj 2018 om
krav til sikkerhed i net- og informationssystemer inden for
sundhedssektoren ophaves.

Bestemmelsen vil indebare, at loven ophaves den 1. januar
2025. Med lovens ophavelse bortfalder de bekendtgerelser,
der er udstedt i medfer af loven.

Det foreslas i stk. 7, at lov nr. 441 af 8. maj 2018 om
sikkerhed i net- og informationssystemer i transportsektoren
ophaves.

Bestemmelsen vil indebare, at loven ophaves den 1. januar
2025.

Til § 34

Det foreslas i § 34, at loven ikke gzlder for Fareerne og
Grenland, men kan ved kongelig anordning helt eller delvist
settes 1 kraft for Faereerne og Grenland med de @ndringer,
som de henholdsvis fereske og grenlandske forhold tilsi-
ger. Lovens bestemmelser kan sattes i kraft pa forskellige
tidspunkter.

Bestemmelsen vedrerer lovens territoriale gyldighed og in-
debzrer, at loven ikke galder for Fereerne og Grenland,
men at loven ved kongelig anordning helt eller delvist kan
settes 1 kraft for Fereerne og Grenland med de @ndringer,
som de henholdsvis fereske og grenlandske forhold tilsiger.

Loven vil alene kunne sattes helt eller delvist i kraft for
Faroerne og Grenland for s& vidt angar sektorer og delsek-
torer, som daekker omrdder, der ikke er overtagne af de
feeroske og gronlandske myndigheder.

Lovens bestemmelser vil kunne settes i kraft pa forskellige
tidspunkter.
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