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Spergsmal nr. 116 (Alm. del) fra Folketingets Udvalg for Digitalisering
og IT:

Vil Ministeren redegore for folgende om EU-Kommissionens
tilstrekkelighedsredegerelse og FEU-U.S. Data Privacy
Framework?

- Hvad betyder afgorelsen og aftalen konkret for behandling af
beskyttelsesniveauet for danske borgeres data?

- Hvordan adskiller EU-U.S. Data Privacy Framework sig
materielt fra henholdsvis Privacy Shield-aftalen fra 2016 og
Safe Harbour-aftalen fra 2001?

- Hvordan er EU-borgere stillet 1 forhold til FISA 702 (Foreign
Intelligence Surveillance Act) og amerikanske
efterretningstjenesters adgang til at kraeve data udleveret fra
virksomheder placeret i EU?”

Svar:

1. Nar personoplysninger enskes overfort til et tredjeland (lande uden for
EU/EOS), skal datacksporteren (den der forer personoplysningerne ud af
EU/EQS) lagttage de databeskyttelsesretlige regler om
tredjelandsoverforsler. Formélet med reglerne om tredjelandsoverforsler er
at sikre en tilstrekkelig beskyttelse af personoplysninger, som forlader EU.

Reglerne stiller 1 den forbindelse krav om, at videregivelse af
personoplysninger til en modtager 1 et tredjeland skal vare baseret pa et
overforselsgrundlag, som skal vare pa plads, inden personoplysninger kan
overfores til et tredjeland. Der er forskellige overforselsgrundlag, der kan
anvendes, nar en dataeksporter vil overfere personoplysninger til et
tredjeland.

Et  overforselsgrundlag kan  feks. bestd 1 en  sdkaldt
tilstrekkelighedsafgorelse. Det vil sige, at et tredjeland 1
databeskyttelsesretlig forstand betragtes som sikkert at overfore
personoplysninger til. Det er EU-Kommissionen, som traeffer afgerelse om,
at tredjelandet, et omrdde eller en sektor har et tilstreekkeligt
databeskyttelsesretligt niveau, hvilket betyder, at beskyttelsesniveauet for
personoplysninger i det pagaldende tredjeland i det vasentlige svarer til
beskyttelsesniveauet i EU/EOS.

Den 10. juli 2023 traf Kommissionen afgerelse om, at det sékaldte "EU-
U.S. Data Privacy Framework” sikrer et tilstraekkeligt beskyttelsesniveau 1
forbindelse med overforsel af personoplysninger fra EU til USA.
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Data Privacy Framework er en ordning, som indeholder en raekke principper
for behandling af personoplysninger, herunder at enhver behandling af
personoplysninger skal vaere lovlig og rimelig, og at personoplysninger skal
indsamles til et specifikt formdl og efterfolgende udelukkende anvendes,
safremt dette ikke er uforeneligt med behandlingsformalet.

Tilstreekkelighedsafgerelsen, der bygger pa Data Privacy Framework, kan
anvendes som overforselsgrundlag, nir personoplysninger overfores til
organisationer i USA, der har certificeret sig under ordningen hos det
amerikanske handelsministerium. Data Privacy Framework bygger saledes
pa en ordning, hvor virksomheder i USA frivilligt vaelger at tilslutte sig for
derved at kunne gore brug af tilstreekkelighedsafgerelsen.

I det omfang en virksomhed tilslutter sig Data Privacy Framework,
forpligter virksomheden sig til at overholde principperne, hvilket giver de
registrerede, hvis personoplysninger er blevet overfort til virksomheden, en
raekke rettigheder.

Det indebarer bl.a., at de registrerede skal informeres om de vigtigste
elementer 1 behandlingen af deres personoplysninger, herunder navnlig
retten til indsigt 1 oplysninger, retten til at gare indsigelse mod behandlingen
og retten til at f4 oplysninger berigtiget og slettet.

Det indebarer ogsa, at de tilmeldte organisationer skal give fysiske
personer, der er berert af manglende overholdelse af principperne 1 aftalen,
mulighed for at klage, dvs. give registrerede i EU mulighed for at indgive
klager vedrerende de tilmeldte organisationers manglende overholdelse og
om nedvendigt f4 en afgerelse om effektive foranstaltninger, der kan
athjelpe disse klager.

Det betyder helt konkret, at EU-borgere, hvis oplysninger overfores under
Data Privacy Framework, bl.a. vil have ret til indsigt 1 deres
personoplysninger, ret til at fi oplysning om, at deres personoplysninger
bliver behandlet og ret til at klage over en behandling af deres
personoplysninger, ligesom det sikres, at eventuelle afgerelser kan
handheves, og at den dataansvarlige kan ifalde erstatningsansvar.

2. Kommissionen traf den juli 2000 (2000/520/EF) afgerelse om, at den
sakaldte Safe Harbour-ordning sikrede et tilstraekkeligt beskyttelsesniveau i
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forbindelse med overforsel af personoplysninger fra EU til USA. Safe
Harbour-ordningen indeholdt en reekke principper, herunder om oplysning,
den registreredes valg, ansvarlighed ved videreoverforsel, sikkerhed,
integritet og formalsbegransning, indsigt og klageadgang, hindhevelse og

ansvar.

EU-Domstolen erklerede ved dom af 6. oktober 2015 (den sékaldte
Schrems-dom) Kommissionens afgerelse vedrerende Safe Harbor-
ordningen ugyldig. EU-Domstolen lagde bl.a. vagt pa, at modtagere i USA
af oplysninger fra EU var forpligtede til uden begrensning at se bort fra Safe
Harbor-principperne, nar disse var i modstrid med krav i amerikansk
lovgivning, at der ikke foreld mulighed for effektive retsmidler, herunder
domstolspravelse, for de europaiske registrerede, og at lovgivning, der
tillod masseindsamling af data, der blev overfort mellem EU og USA uden
nogle former for begransninger eller undtagelser, ikke var begrenset til det
strengt nedvendige, og det var dermed i strid med EU-retten.

I juli 2016 traf Kommissionen en ny tilstreekkelighedsafgerelse baseret pa
Privacy Shield-ordningen med det formél at imedekomme manglerne 1 Safe
Harbor-ordningen. Med Privacy Shield blev der bl.a. indfert begraensninger
1 de amerikanske myndigheders adgang til EU-borgeres personoplysninger,
samt indfert en ny klagemekanisme for EU-borgere pa omradet for nationale
efterretninger i form af en ombudsmand, som var uath@ngig af de amerikanske

nationale sikkerhedsmyndigheder.

EU-Domstolen erklaerede ved dom af 16. juli 2020 (den sdkaldte Schrems-
[I-dom) Kommissionens afgerelse om Privacy Shield-ordningen ugyldig,
bl.a. fordi amerikansk lovgivning ikke satte tilstreekkelige rammer for de
amerikanske myndigheders adgang til personoplysninger, som blev overfort
til USA under ordningen.

Det nye Data Privacy Framework er baseret pd de tidligere ordninger, men
indeholder en reekke yderligere tiltag. De vasentligste forskelle mellem det
nye Data Privacy Framework og de tidligere ordninger er bl.a. en raekke
yderligere begraensninger i de amerikanske myndigheders adgang til at
palegge virksomheder at udlevere personoplysninger, samt nye
klagemuligheder for berorte EU-borgere.

For det forste er der indfert begraensninger og foranstaltninger vedrerende
de amerikanske myndigheders adgang til personoplysninger med henblik pa
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strafferetlig handhavelse og nationale sikkerhedsformél, som bl.a.
indebarer, at enhver sddan brug af personoplysninger begranses til det
nedvendige og forholdsmassige til beskyttelsen af national sikkerhed og
skal vere proportional i1 forhold til beskyttelsen af privatliv og
frihedsrettigheder 1 gvrigt.

For det andet vil de amerikanske efterretningstjenester vare underlagt tilsyn
med henblik pé at sikre overholdelse af sikkerhedsforanstaltningerne.

For det tredje indebzrer de supplerende sikkerhedsforanstaltninger
etablering af Data Protection Review Court (DPRC), der er en vathangig
klagemekanisme, der skal undersgge og behandle klager fra europaere om
amerikanske myndigheders adgang til deres personoplysninger. Alle klager
over behandling af personoplysninger til DPRC gennemgas af tre dommere
og assisteres af en *Special Advocate’, som skal sikre, at klagers interesser

repraesenteres.

3. Justitsministeriet har forstdet sporgsmaélet séledes, at der sperges til,
hvilke muligheder amerikanske efterretningstjenester har for at indsamle

EU-borgeres personoplysninger uden for USA.

Amerikanske efterretningstjenester har under visse betingelser mulighed for
at indsamle personoplysninger uden for USA. I Data Privacy Framework
reguleres USA’s adgang til at foretage efterretningsindsamlinger af data
(signalefterretninger) der overfores mellem EU og USA.

Denne adgang til at indsamle data, herunder personoplysninger, der
overfores fra EU til USA, fandt EU-Domstolen i Schrems II-dommen, ikke
var 1 overensstemmelse med EU-retten, da adgangen var for vid og uden
undtagelser eller begraensninger. Den 7. oktober 2022 udstedte den
amerikanske president et presidentielt dekret (EO 14086 Enhancing
Safeguards for United States Signals Intelligence), der fastsetter
begransninger og garantier for alle amerikanske
signalefterretningsaktiviteter. Formdlet med dekretet er at indfere nye
databeskyttelsesgarantier og klagemuligheder for registrerede EU-borgere,
herunder en ny klagemekanisme.

Den nye klagemekanisme skaber rettigheder for enkeltpersoner i EU, og
mekanismen skal evalueres af radet for tilsyn med privatlivets fred og
borgerlige rettigheder (PCLOB). Ved Executive Order 14086 fastsattes
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ogsa flere garantier for at sikre databeskyttelsesappelrettens ("Data
Protection Review Court") uathaengighed sammenlignet med den tidligere
ombudsmandsmekanisme, og der indferes mere effektive befojelser til at

athjelpe overtraedelser, herunder yderligere garantier for registrerede.

Det presidentielle dekret styrker desuden de betingelser, begrensninger og
garantier, der gelder for alle signalefterretningsaktiviteter uanset hvor de
finder sted, og begreberne nedvendighed og proportionalitet med hensyn til
USA's signalefterretninger er ogsé indfert med dekretet

Kravene 1 det prasidentielle dekret er bindende, og kravene skal udmentes
1 efterretningstjenesternes politikker og procedurer, der omsatter dem til
konkrete retningslinjer for de daglige operationer.

Kravene vedrerer blandt andet indsamling, anvendelse og videregivelse af
personoplysninger og medforer eksempelvis, at aktiviteterne skal vare
hjemlet ved lov eller prasidentiel bemyndigelse, at der skal vere indfort
passende garantier for at sikre, at hensynet til privatlivets fred og
borgerrettigheder integreres 1 planlegningen af disse aktiviteter, og at
enhver signalefterretningsaktivitet kun udferes, efter at det pd grundlag af
en rimelig vurdering af alle relevante faktorer er fastslaet, at aktiviteterne er
nedvendige for at fremme en valideret efterretningsprioritet.

Disse overordnede krav underbygges yderligere med hensyn til indsamling
af signalefterretninger af en raekke betingelser og begransninger, der sikrer,
at indgrebet 1 fysiske personers rettigheder begranses til, hvad der er

nedvendigt og forholdsmassigt for at fremme et legitimt mal.

For at sikre overholdelsen af disse generelle krav — som afspejler
principperne om lovlighed, nedvendighed og proportionalitet — er
signalefterretningsaktiviteter, 1 tilleg til de 1 forvejen galdende
begraensninger, desuden underlagt regelmaessige tilsyn.

Det medforer konkret, at registrerede 1 EU har en raeekke muligheder for at
anlegge sag ved en uathengig og upartisk instans, som har kompetence til
at treffe bindende befojelser, samt mulighed for at fi indsigt 1 deres
personoplysninger, fa kontrolleret lovligheden af statslige organers adgang
til deres oplysninger og, hvis det konstateres, at der er sket en overtredelse,
i en sddan overtraedelse athjulpet, herunder ved at {4 berigtiget eller slettet
deres personoplysninger.
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En registreret i EU, der eksempelvis ensker at indgive en klage over, at
vedkommendes personoplysninger er blevet indsamlet af en
efterretningstjeneste 1 USA, kan indgive den til en tilsynsmyndighed i en
EU-medlemsstat, der har kompetence til at fore tilsyn med offentlige
myndigheders behandling af personoplysninger (f.eks. Datatilsynet), hvilket
sikrer en let adgang til klagemekanismen.
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