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DET TALTE ORD GALDER
TALESEDDEL TIL BRUG FOR BESVARELSE AF
SAMRADSSPORGSMAL Q-T FRA FOLKETINGETS
RETSUDVALG OM MULIGHEDEN FOR AT GENSKABE
BESKEDER FRA MINKSAGEN (AFHOLDES DEN 15.
SEPTEMBER 2023)

Jeg vil gerne takke for samraddsspgrgsmalene.

Lad mig starte med at sld fast: De slettede beskeder i
minksagen kan ikke genskabes af Center for Cybersikkerhed.
Allerede i 2021 var det CFCS’ forventning, at de ikke kunne
genskabe beskederne. Og den vyderligere afdaekning af
mulighederne, som Center for Cybersikkerhed har foretaget i
ar, bekraefter dette. Det synes jeg selvfglgelig er sergerligt.
Som I ved, har jeg om nogen gerne set, at disse SMSer kunne

genskabes. Men det er altsa ikke muligt.

Da jeg var fungerende forsvarsminister fremsendte jeg som
bekendt den 19. juni 2023 en naermere orientering il
Folketinget om blandt andet mulighederne for at tilgd beskeder
fra sensornetvaerket hos Center for Cybersikkerhed. Endvidere
fik partierne samme dag en orientering pa et mgde i

Forsvarsministeriet.

Vi ved i dag ikke, om de slettede beskeder overhovedet har
veeret lagret i Center for Cybersikkerheds sensornetvaerk. For
det ville kraeve, at de blev sendt pd@ en made, hvor de blev
opfanget via en af centerets sensorer. Almindelige sms-

beskeder bliver ikke opfanget af sensornetvaerket. Det kan
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iMessages derimod blive. Men kun hvis de er sendt over et wifi-

netveerk, som Center for Cybersikkerhed har en sensor pa.

Men hvis beskederne havde vaeret lagret i sensornetvaerket, sa
er hovedkonklusionen i dag, at der er tre centrale faktorer, som
ggr, at Center for Cybersikkerhed ikke via sensornetvaerket
kunne genskabe de slettede beskeder i 2021. Eller for den sags

skyld kan genskabe dem i dag.

For det fgrste: Der var — og er — ikke i loven om Center for

Cybersikkerhed hjemmel til at tilgd beskederne. Sensornet-
vaerket er etableret for at opdage fjendtlig trafik og derved
saxette Center for Cybersikkerhed i stand til at advare om
cyberangreb. Der opbevares store mangder data om
myndigheders, borgeres og virksomheders kommunikation.
Derfor er der ogsa i loven om Center for Cybersikkerhed fastsat
meget klare rammer for, hvornar disse data ma tilgds. Og det
ma de kun, hvis det handler om Center for Cybersikkerheds
formal: At beskytte vores kritiske infrastruktur mod
cyberangreb. S det ville simpelthen have veeret ulovligt, hvis
man dengang havde sat Center for Cybersikkerhed til at lede

efter beskederne.
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For det andet: Der er en begraenset lagringskapacitet pad de

enkelte sensorer i Center for Cybersikkerheds sensornetvaerk.
Derfor bliver de aldste data Igbende overskrevet med nye
data. De centrale beslutninger i minksagen blev truffet i
begyndelsen af november 2020. Men sensordata fra dengang
er for laengst slettet og overskrevet. Og Center for
Cybersikkerhed har oplyst, at da der i slutningen af 2021
politisk opstod spgrgsmal om mulighederne for at genskabe
beskederne, sa var de zldste data, som blev opbevaret pa de
pageeldende sensorer, fra 30. november 2020. S& allerede pa
det tidspunkt var data fra den relevante periode altsa

rutinemaessigt blevet overskrevet.

For det tredje: Nar der sendes beskeder via Apples iMessages-

system, sa er beskederne krypterede. Allerede tilbage i 2021
oplyste FE, at selv hvis data fortsat var tilgaengelige, sa ville
krypteringen ggre, at Center for Cybersikkerhed ikke ville
forvente at kunne se indholdet af iMessages. Den fungerende
chef for Forsvarets Efterretningstjeneste har pa mgdet i
Forsvarsministeriet den 19. juni 2023 - efter at have undersggt
spgrgsmalet yderligere - gjort denne vurdering endnu mere

klar: Meldingen fra FE er, at det ikke ville veere muligt for

Center for Cybersikkerhed at se indholdet af iMessages af

relevans for Minkkommissionen.
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Samlet set er sagen altsa den, at selv hvis Center for
Cybersikkerhed havde faet hjemmel til, at de matte tilga
beskederne, og selv hvis beskederne ikke automatisk var
blevet overskrevet af kapacitetshensyn, sd ville Center for
Cybersikkerhed stadig ikke kunne tilgd beskederne, fordi de

ville veere krypterede.

Alle dem, der kender mig, ved, at jeg gerne havde kunne
genskabe de beskeder. Men i lyset af det, jeg lige har forklaret,
er min egen konklusion klar: Vi er naet til et punkt, hvor vi nu
ma indse, at de beskeder far vi ikke genskabt via Center for

Cybersikkerheds sensornetveerk.

Med de indledende bemaeerkninger vil jeg nu ga over til at

besvare de enkelte samradsspgrgsmal.

>k k%

Der bliver i samrddsspgrgsmal R - med henvisning til en artikel
bragt af BT den 13. juni 2023 - lagt til grund, at en

pressemeddelelse af 7. december 2021 fra Forsvarsministeriet

var misvisende. Pressemeddelelsen omhandlede Forsvarets
Efterretningstjenestes muligheder for at genskabe slettede

beskeder fra minksagen.

Men med det, som jeg har faet oplyst i sagen, kan jeg ikke se,

at der er givet misvisende oplysninger.
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Baggrunden for den vurdering vil jeg gerne redeggre naermere

for.

Da jeg ikke var minister pa daveerende tidspunkt, vil min
gennemgang bygge pa, hvad Forsvarsministeriet har oplyst

mig om sagsforlgbet.

Den daveerende forsvarsminister og den daveaerende
justitsminister var som bekendt den 26. november 2021 af
Folketingets Granskningsudvalg blevet stillet
samradsspgrgsmal C. Her blev de to ministre bl.a. bedt om at
redeggre for, om de havde kendskab til andre myndigheder,
herunder Center for Cybersikkerhed, der ville kunne gendanne
den slettede sms-korrespondance i lyset af, at dette ikke var

muligt for politiet.

Justitsministeriet varetog en koordinerende rolle i forhold til
genskabelse af beskederne. Jeg kan forsta, at
Justitsministeriet og Rigspolitiet derfor var i dialog med
Forsvarets Efterretningstjeneste, og tjenesten var ogsa i dialog
med Forsvarsministeriet. I lyset af, at Justitsministeriet havde
en koordinerende rolle i sagen, er det ikke maerkeligt, at de
deltog i dialogen med CFCS. P& baggrund af dialogen, som
foregik bdde mundtligt og via mails, foretog Center for
Cybersikkerhed en vurdering af, om centeret ville have fulgt
den samme fremgangsmade og have anvendt de samme

vaerktagjer, som var beskrevet i Rigspolitiets opgavelgsning.
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P& den baggrund blev en udtalelse fra Forsvarets
Efterretningstjeneste fremsendt til Forsvarsministeriet den 5.
december 2021.

Det er vigtigt at veere opmaerksom pa, at fokus i forhold til
Center for Cybersikkerhed hér var pa en genskabelse af
beskederne fra de fysiske telefoner, iPads og sim-kort. Det
havde Rigspolitiet forsggt, men uden at det havde varet muligt
at genskabe centrale beskeder. Center for Cybersikkerhed
skulle s3 se pd, om man var enig i, at de veerktgjer, som
Rigspolitiet havde anvendt, var de rigtige, eller om centeret
kunne pege pa andre veerktgjer eller metoder, der kunne

genskabe beskederne fra telefonerne.

Justitsministeriet oversendte pa anmodning fra
Forsvarsministeriet den samlede udtalelse fra Forsvarets
Efterretningstjeneste til Minkkommissionen den 7. december
2021. Det fglgende handler derfor om, hvor meget af
udtalelsen, der kom med over i pressemeddelelsen af 7.
december 2021.

Lad mig leese hele FE's udtalelse op:

“Forsvarsministeriet har den 3. december 2021
anmodet FE’s Center for Cybersikkerhed (CFCS) om
en udtalelse vedrgrende en undersggelse, som
Rigspolitiets Nationale Cyber Crime Center (NC3) har
foretaget af et antal telefoner, iPads og simkort.

Undersggelsen har haft til formal at sgge at genskabe
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SMS-beskeder o0g iMessage-beskeder sendt og
modtaget i perioden 1. april 2020 til 31. december
2020.

FE's udtalelse baserer sig pa en beskrivelse af NC3's
opgavelgsning, som FE har modtaget fra Rigspolitiet.
FE har lagt til grund, at de relevante enheder - dvs.
telefoner mv. og eventuel tilknyttede PC'er og MAC's,
som kan have taget back up af mobiltelefoner mv.- er

blevet sendt til Rigspolitiet.

P& denne baggrund kan CFCS oplyse, at CFCS ville
have fulgt den samme fremgangsmade og anvendt de
samme veerktgjer, som er beskrevet i NC3's

opgavelgsning.

Forsvarets Efterretningstjeneste kan pa det
foreliggende grundlag ikke pege pa yderligere
undersggelser, som kunne veare ivaerksat for at
fremfinde og eventuelt genskabe de pagaldende

beskeder."

Citat slut.

Fgrste afsnit af udtalelsen fra Forsvarets Efterretningstjeneste
fremgik ikke af pressemeddelelsen af 7. december 2021. Altsa
afsnittet om den mere formelle baggrund for Center for

Cybersikkerheds udtalelse.
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Sa det er altsa ikke korrekt, ndr det er blevet antydet, at der i
udtalelsen stod noget om, at Center for Cybersikkerhed ikke
havde undersggt sensornetvaerket - og at denne oplysning
blev udeladt af Forsvarsministeriet. Jeg kan ikke se, at det

skulle veere tilfeeldet.

Udtalelsen fra Forsvarets Efterretningstjeneste handlede om
mulighederne for at genskabe beskeder fra de fysiske telefoner

og iPads, og ikke om andet.

Udtalelsen i sin helhed blev efterfglgende oversendt til
Minkkommissionen, der alts@ blev gjort bekendt med, hvad
Center for Cybersikkerhed havde vurderet - nemlig om
centeret ville have fulgt den samme fremgangsmade og

anvendt de samme veerktgjer som Rigspolitiet.

Der er sa nogle der mener, at pressemeddelelsen ikke er
korrekt. Pressemeddelelsen bygger pa en faglig vurdering fra

FE, og det er det, som jeg henholder mig til.
Det var mine bemaerkninger til samradsspgrgsmal R, der

omhandler, hvorvidt der var misvisende oplysninger i

Forsvarsministeriets pressemeddelelse.

>k k%
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Jeg har aftalt med justitsministeren, at jeg besvarer den del af

samradsspgrgsmal S, der angar genskabelse af beskederne

ved kontakt til fremmede efterretningstjenester.

At raekke ud til andre landes efterretningstjenester med en
anmodning om at fa udleveret data i den her sag er ikke en
realistisk mulighed. Det tror jeg trods alt ogsa, at de fleste af
Folketingets partier er enige i. Det ville veere bade upassende
0g udsigtslgst, hvis jeg som forsvarsminister spurgte
fremmede efterretningstjenester om, hvorvidt de er i
besiddelse af slettede sms’er fra danske ministre og

embedsmand. Det siger vist sig selv.

Sa det er ikke et spor, som jeg har taenkt mig at forfglge.

k k%

Vi er s& naet til samradsspgrgsmal T, hvor udvalget beder om

en redeggrelse for overvejelserne om at inddrage Folketinget
og Minkkommissionen i beslutningen om ikke at stoppe
overskrivningen af data i Forsvarets Efterretningstjeneste,

samt hvilke ministre og ministerier, der var inddraget heri.

Inden jeg redeggr naermere for forlgbet i den forbindelse, vil
jeg for god ordens skyld igen understrege, at min gennemgang
ogsa her bygger pa, hvad Forsvarsministeriet i forbindelse med

forberedelse af samradet har oplyst mig om sagsforlgbet.
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Som jeg har faet det oplyst, s& anmodede Forsvarsministeriet
den 30. november 2021 Forsvarets Efterretningstjeneste om
at sikre, at den automatiske overskrivning af data fra de
sensorer, som daekkede Statsministeriet og Justitsministeriet,
blev stoppet - i det omfang de lovgivningsmasssige rammer
tillod det.

Det skete som fglge af, at der pa det tidspunkt var opstaet
politisk fokus pa, om der blev opbevaret sensordata hos Center
for Cybersikkerhed af relevans for minksagen. Da
Justitsministeriet som neaevnt varetog en koordinerede rolle i
forhold til genskabelse af beskeder, blev Justitsministeriet
orienteret om den patsenkte anmodning - og havde ikke

bemaerkninger hertil.

Forsvarsministeriet bad samtidig Forsvarets Efterretnings-
tjeneste om at blive underrettet, hvis et stop for overskrivning
matte have konsekvenser for Forsvarets Efterretningstjenestes

eller Center for Cybersikkerheds opgavevaretagelse.

Dagen efter — det vil sige den 1. december 2021 - besvarede
Forsvarets Efterretningstjeneste anmodningen fra

Forsvarsministeriet.

Forsvarets Efterretningstjeneste anfgrte blandt andet, at et
gjeblikkeligt ophgr af den automatiske overskrivning kun
kunne ske ved at standse monitoreringen af myndighedernes

netveerk.
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Forsvarets Efterretningstjeneste oplyste, at dette skyldtes, at
lagringskapaciteten pa de enkelte sensorer, ud over den
lovgivningsmeaessige slettefrist, var den begraensende faktor,
som fgrte til automatisk sletning. Sletningen kunne med andre
ord kun stoppes ved at holde op med at gemme nye

oplysninger.

En gjeblikkelig standsning ville derfor betyde, at Center for
Cybersikkerhed efter standsningen ikke kunne foretage
monitorering og dermed ikke ville vaere i stand til at registrere

og advare om cyberangreb mod de bergrte myndigheder.

Forsvarets Efterretningstjeneste oplyste Forsvarsministeriet
om, at tjenesten vurderede, at en sa indgribende
foranstaltning ikke burde ivaerkseaettes, hvis der kunne findes

en anden og mindre indgribende lgsning.

Forsvarets Efterretningstjeneste oplyste endvidere, at man var
ved at foretage en estimering af udvidelse af
lageringskapaciteten, og at et estimat forventeligt kunne

sendes inden for en uge.

Forsvarets Efterretningstjeneste oplyste samtidig at man -
henset til bade lagringskapaciteten og krypteringen - ikke
forventede, at der kunne findes materiale i form af sms’er eller
iMessages af relevans for Minkkommissionen i data pa

sensorerne.
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Forsvarsministeriet har oplyst, at ministeriet pa den baggrund
ikke fandt det forsvarligt at palsegge Forsvarets
Efterretningstjeneste at stoppe overskrivhingen af sensordata.
Der blev lagt veegt pa, at konsekvensen ville vaere, at centeret
ikke ville kunne detektere og varsle cyberangreb pa de bergrte
netvaerk, hvilket Forsvarets Efterretningstjeneste havde oplyst
i praksis ville bergre alle tilsluttede myndigheder ved Statens
IT.

Center for Cybersikkerhed ville altsa, hvis de var blevet palagt
et gjeblikkeligt stop for overskrivning, ikke kunne Igse en af
centerets kerneopgaver, som er af afggrende betydning for
myndighedernes og dermed statens cybersikkerhed. Og det
skal ses i lyset af, at Forsvarets Efterretningstjeneste henset
til lagringskapacitet pa sensorerne og krypteringen af data ikke
forventede at kunne finde data af relevans for

Minkkommissionen.

Beslutningen om ikke at standse overskrivningen blev truffet i
Forsvarsministeriet. Justitsministeriet blev orienteret om
overvejelserne om, hvorvidt den automatiske overskrivning af
sensordata skulle stoppes, og Justitsministeriet havde ikke

bemaerkninger til Forsvarsministeriets vurdering.

Forsvarsministeriet har oplyst mig om, at Forsvarsministeriet i
et kvitteringssvar til Forsvarets Efterretningstjeneste den 1.
december 2021 anfgrte, at man snarest muligt ville vende
tibage med svar pa& den Vvalgte fremgangsmade.

Forsvarsministeriet ses ikke at have fulgt yderligere op pa
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oplysningerne. Og Forsvarets Efterretningstjeneste vendte
heller ikke tilbage med et estimat for en udvidelse af

lageringskapaciteten.

Da jeg ikke var minister pa det tidspunkt, kan jeg af gode
grunde ikke forklare, hvorfor der ikke blev fulgt op. Jeg kan
dog konstatere, at det ikke ville have gjort en forskel. FE gjorde
dengang opmarksom pa, at der pga. begraenset
lagringskapacitet finder en Igbende automatisk overskrivning
af data sted. Som naevnt ved vi i dag, at de aldste data, som
blev opbevaret pa de pagaldende sensorer var fra d. 30.
november 2020. S3 allerede pa det tidspunkt var data fra den

relevante periode altsd rutinemaessigt blevet overskrevet.

Og som sagt: Hvis der havde vaeret data, ville den veere

krypteret.

Jeg er blevet oplyst om, at Forsvarsministeriet ikke orienterede
Folketinget eller Minkkommissionen om beslutningen om ikke

at standse den automatiske overskrivning af data.

Det havde formentlig kunne demme op for nogle
misforstaelser, hvis offentligheden var blevet orienteret om
vurderingen fra Forsvarets Efterretningstjeneste i relation til

standsningen af overskrivning af data.

Men det aendrer ikke ved, at vurderingen samtidig var - og
fortsat er — at krypteringen af iMessages gjorde, at Center for

Cybersikkerhed ikke ville kunne se indholdet af beskederne,
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hvis de havde haft relevant data. S& om man stoppede
overskrivningen eller ej, og om man udvidede lagerkapaciteten

eller ej, sa ville det ikke have haft nogen betydning i praksis.

>k k%

Afklaringen af, om de slettede beskeder i minksagen kunne

genskabes, er en meget vigtig sag.

Jeg synes derfor, at det er godt, at vi har faet lejlighed til endnu

en gang at se pa sagen.

Men det sendrer ikke pa, at Center for Cybersikkerhed slar fast,
at centeret ikke er i besiddelse af sensordata fra den periode,

som Minkkommissionen havde til opgave at undersgge.

Det andrer heller ikke pa, at det som fglge af kryptering ikke
havde varet muligt for centeret at se indholdet af iMessages
af relevans for Minkkommissionen, hvis disse data havde vaeret
til radighed.

Sa vidt jeg kan se kommer vi ikke videre i den her sag. Det er
blevet sldet fast, at beskederne ikke kan genskabes via Center
for Cybersikkerhed, og at de heller ikke kunne genskabes
tilbage i 2021, hvor der var debat om en genskabelse. Det er

cergerligt, at det her spor ikke bringer os videre.

Tak for ordet.
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