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FE® FORSVARETS
*v.° EFTERRETNINGSTIENESTE

Til Forsvarsministeriet
Center for Cyber og Digitalisering

Att. Niels Poul Petersen, Nicklas Schreiber Echsner-Rasmussen, Lea
Mgberg og Christine E. Christensen

Kopi til:
Center for Sikkerhed og Operationer
Peter Kim Laustsen og Pelle Holager

Bidrag til besvarelse af REU-spgrgsmal nr. 274

Forsvarsministeriet har den 24. november 2021 anmodet Forsvarets Ef-
terretningstjeneste (FE) om bidrag til Justitsministeriets besvarelse af
folgende spgrgsmal nr. 274 (alm. del) fra Folketingets Retsudvalg:

“Vil ministeren redeggre for, om det er undersggt med CFCS, om CFCS
er i besiddelse af data, der potentielt kunne indeholde de slettede
SMS’er?”

FE kan oplyse fglgende:

"FE har forstaet spgrgsmalet sdledes, at det vedrgrer SMS-beskeder
sendt til og fra visse medarbejdere i Statsministeriet og Justitsministeriet
med relevans for den igangveerende granskningskommission om sagen
om aflivning af mink.

FE's Center for Cybersikkerhed (CFCS) kan oplyse, at CFCS ikke er blevet
anmodet om at undersgge, om CFCS matte vaere i besiddelse af data,
der potentielt kunne indeholde alle eller visse dele af den relevante SMS-
korrespondance.

Det kan i gvrigt oplyses, at CFCS ikke har hjemmel til at se efter ind-
holdsdata, som matte ligge i CFCS’ sensornetvaerk, for at undersgge, om
der i sensornetvaerket eventuelt er oplysninger af relevans for gransk-
ningskommissionens opgave.”

Med venlig hilsen

Forsvarets Efterretningstjeneste

Dato: 26. november 2021
Sagsnr.:  2021/003688
Forsvarets Efterretningstjeneste
Kastellet 30

2100 Kgbenhavn @

Tif.: 33 32 55 66

E-mail: FE-MYN@fe-ddis.dk
www.fe-ddis.dk
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IKKE KLASSIFICERET

% FORSVARETS

JE ¢ EFTERRETNINGSTIENESTE

Til Forsvarsministeriet,

Center for Cyber og Digitalisering,

Att.: Christine E. Christensen, Lea Mgberg Kristensen og
Niels Poul Petersen

Kopi til: Center for Sikkerhed og Operationer,

Att.: Peter Kim Laustsen og Kristoffer Breindal

Bidrag til besvarelse af REU spgrgsmal nr. 307

Forsvarsministeriet har den 1. december 2021 anmodet Forsvarets Ef-
terretningstjeneste (FE) om bidrag til besvarelse af spgrgsmal nr. 307
(alm. del) fra Folketingets Retsudvalg:

“Vil ministeren redeggre for, om Center for Cybersikkerhed monitorerer
Statsministeriets netvaerk samt intern og ekstern trafik? I bekraeftende
fald bedes ministeren redeggre for, hvor laenge dette materiale gem-
mes, samt om det er undersggt, om der i denne monitorering foreligger
en kopi af de slettede SMS’er fra minksagen?”

Forsvarets Efterretningstjeneste kan oplyse fglgende:

Forsvarets Efterretningstjenestes Center for Cybersikkerhed (CFCS)
monitorerer Statsministeriets netveerk, herunder den interne og ek-
sterne trafik, gennem en opstillet sensor.

Data hidrgrende fra monitoreringen af Statsministeriets netveerk gem-
mes op til slettefristerne i CFCS-loven, dog for visse typer data i kor-
tere tid grundet kapacitetshensyn vedrgrende lagring. Den eksakte in-
formation om, hvilke data fra tilsluttede myndigheder og virksomheder
der gemmes hvor laenge, vil oftest vaere klassificeret.

CFCS kan i henhold til slettefristerne i CFCS-loven opbevare data, der
knytter sig til en sikkerhedshaendelse, i op til 5 ar. Data, der ikke knyt-
ter sig til en sikkerhedshaendelse, men som stammer fra myndigheder,
der i seerlig grad beskaeftiger sig med udenrigs-, sikkerheds- og for-
svarspolitiske forhold, samt virksomheder og organisationer, hvis akti-
viteter har seerlig betydning for disse forhold, kan opbevares i op til 3
&r. @vrige data, der ikke knytter sig til en sikkerhedsheaendelse, ma
hgjst opbevares i 13 maneder.

CFCS har ikke undersggt, om der i sensornetveerket findes data, der
potentielt kan indeholde alle eller visse dele af den relevante sms-kor-
repondance. I praksis ville dette kunne ske, hvis beskeder sendes via
internettet - f.eks. via iMessage — ved anvendelse af et wifi-netvaerk.
CFCS har imidlertid alene hjemmel til at tilgd oplysningerne i sensor-
netvaerket i helt sezerlige tilfaelde, jf. herved paragraf 15 i lov om Center
for Cybersikkerhed. CFCS har pa denne baggrund ikke fundet at have

IKKE KLASSIFICERET

Dato: 2. december 2021

Sagsnr.: 2021/003754
Dok. nr.: 258942

Forsvarets Efterretningstjeneste
Kastellet 30
2100 Kgbenhavn @

Tif.: 33 32 55 66

E-mail: FE-MYN@fe-ddis.dk
www.fe-ddis.dk
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det forngdne retlige grundlag for at undersgge, om der i sensornetveer-
ket findes data vedrgrende de slettede sms’er fra minksagen.

Med venlig hilsen

Forsvarets Efterretningstjeneste

IKKE KLASSIFICERET

Sagsnr.: 2021/003754
Dok. nr.: 258942
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Til Forsvarsministeriet,

Center for Cyber og Digitalisering,

Att.: Christine E. Christensen, Lea Mgberg Kristensen og
Niels Poul Petersen

Kopi til: Center for Sikkerhed og Operationer,

Att.: Peter Kim Laustsen og Kristoffer Breindal

Forsvarsministeriet har den 3. december 2021 anmodet FE’s Center for
Cybersikkerhed (CFCS) om en udtalelse vedrgrende en undersggelse,
som Rigspolitiets Nationale Cyber Crime Center (NC3) har foretaget af
et antal telefoner, iPads og simkort. Undersggelsen har haft til formal
at sgge at genskabe SMS-beskeder og iMessage-beskeder sendt og
modtaget i perioden 1. april 2020 til 31. december 2020.

FE’s udtalelse baserer sig pa en beskrivelse af NC3’s opgavelgsning,
som FE har modtaget fra Rigspolitiet. FE har lagt til grund, at de rele-
vante enheder (dvs. telefoner mv. og evt. tilknyttede PC’er og MAC's,
som kan have taget backup af mobiltelefoner mv.) er blevet sendt til
Rigspolitiet.

P3 denne baggrund kan CFCS oplyse, at CFCS ville have fulgt den
samme fremgangsmade og anvendt de samme vaerktgjer, som er be-
skrevet i NC3’s opgavelgsning.

FE kan pa det foreliggende grundlag ikke pege pa yderligere undersg-

gelser, som kunne veere ivaerksat for at fremfinde og evt. genskabe de
pageeldende beskeder.

Med venlig hilsen

Forsvarets Efterretningstjeneste

Dato: S. december 2021

Sagsnr.: [Sagsnr.]
Dok. nr.: [Dokumentnr.]

Forsvarets Efterretningstjeneste
Kastellet 30
2100 Kgbenhavn @

Tif.: 33 32 55 66

E-mail: FE-MYN@fe-ddis.dk
www.fe-ddis.dk
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From: FMN <FMN@FMN.dk>

Sent: 13-12-2021 08:50:29 (UTC +02)

To: FMN-NPP Petersen, Niels Poul <NPP@1net.fmn.dk>; FMN-FWI Wind-
Hansen, Frederikke Ravnborg <FWI@1net.fmn.dk>; FMN-DCE Elver, Dan Christian
<DCE@1net.fmn.dk>; FMN-KTO Olsen, Kasper Thams <KTO@ 1net.fmn.dk>; FMN-ANB Jensen,
Anders Bager <ANB@ 1net.fmn.dk>; 'Beredskabsstyrelsen' <brs@brs.fiin.dk>; FMN-EWS Stoustrup,
Esben Wiingaard <EWS@1net.fmn.dk>; FMN-AJA Jakobsen, Anders <AJA@1net.fmn.dk>; FMN-CEC
Christensen, Christine Engel <CEC@1net.fmn.dk>; FMN-ANK Kjzer, Anna Nielsen
<ANK@1net.fmn.dk>; FMN-ATE Teppel, Anne <ATE@1net.fmn.dk>; FMN-BHO Holmer, Birgitte
<BHO@1net.fmn.dk>; FMN-BML Lund, Beinta Maria Joensen <BML@1net.fmn.dk>; FMN-CAT
Thrane, Casper <CAT@1net.fmn.dk>; FMN-CEK Karstensen, Christian Ejby Strgm
<CEK@1net.fmn.dk>; FMN-HRA Rasmussen, Helene <HRA@ 1net.fmn.dk>; FMN-IHO Holst, Ida
<IHO@1net.fmn.dk>; FMN-JAK Kanto, Jakob <JAK@1net.fmn.dk>; FMN-JBH Holm, Jon Bach
<iBH@1net.fmn.dk>; FMN-KBN Nielsen, Kenneth Bo <KBN@1net.fmn.dk>; FMN-KBR Breindal,
Kristoffer <KBR@1net.fmn.dk>; FMN-KHJ Hgeg-Jensen, Kasper <KHi@1net.fmn.dk>; FMN-KTH
Thorsen, Kére Teis <KTH@ 1net.fmn.dk>; FMN-LBO Olsen, Lars Bo <LBO@1net.fmn.dk>; FMN-LIL
Liboriussen, Linda <LIL@1net.fmn.dk>; FMN-LMK Kristensen, Lea Mgberg <LMK@ 1net.fmn.dk>;
FMN-LSA Salquist, Lars Rasmus <LSA@ 1net.fmn.dk>; FMN-DC Baek, Morten <MOB@1net.fmn.dk>;
FMN-PJA Jans, Pernille <PJA@1net.fmn.dk>; FMN-PJM Holager, Pelle Jacob Mglgaard
<PJIM@1net.fmn.dk>; FMN-KTP-Ministersekretariat <mns@ 1net.fmn.dk>; FMN-TLB Bggh, Tony
Lindemann <TLB@1net.fmn.dk>; FE-MYN-Forsvarets Efterretningstjeneste <FE-MYN@fe-
ddis.fiin.dk>; FIR-MYN-FORSVARSMINISTERIETS INTERNE REVISION <FIR-MYN@fiin.dk>;
'Forsvarskommandoen’ <fko@fiin.dk>; 'HIK' <hjk@hjv.dk>; FMN-JGK Kristensen, Jan Graugaard
<JGK@1net.fmn.dk>; FMN-JCA Alexa, Jacob Christian <JCA@1net.fmn.dk>; FMN-JDP Petersen, Jonas
Dramsgaard <JDP@1net.fmn.dk>; FMN-MEC Ecklon, Mads <MEC@1net.fmn.dk>; FMN-MIM Miiller,
Maja Isabella <MIM@1net.fmn.dk>; FMN-NBR Rasmussen, Nis Blach <NBR@1net.fmn.dk>; FMN-PVL
Langeberg, Pernille Vedsgaard <PVL@ 1net.fmn.dk>; FMN-PTH Thiesen, Peter <PTH@ 1net.fmn.dk>;
FMN-SGA Gandrup, Seren <SGA@1net.fmn.dk>; FMN-TKR Kristiansen, Trine <TKR@1net.fmn.dk>
Subject: Besvarelse af GRA spm. 8 vedr. slettet sms-korresponmdance

Categories: N

(FMI-KI besked: Denne mail kommer fra Internettet.)

Kvittering pa afsendelse af GRA spgrgsmal.

FORSVARSMINISTERIET

Holmens Kanal 9, DK-1060 Kgbenhavn K
Telefon + 45 72 81 00 00

Fax + 4572 81 03 00

E-mail: fmn@fmn.dk
www.fmn.dk

Fra: FMN [mailto:FMN@FMN.dk]

Sendt: 13. december 2021 08:49

Til: 'udvfor@ft.dk’

Emne: xx ££ Besvarelse af GRA spm. 8 vedr. slettet sms-korresponmdance

FORSVARSMINISTERIET

Holmens Kanal 9, DK-1060 Kgbenhavn K
Telefon + 45 72 81 00 00

Fax + 45 72 81 03 00

E-mail: fmn@fmn.dk



www.fmn.dk
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Folketingets Granskningsudvalg
Christiansborg

Folketingets Granskningsudvalg har den 7. december 2021 stillet fgl-
gende spgrgsmal nr. 8, som hermed besvares.

Spergsmal nr. 8:
Vil ministeren oversende sit talepapir fra det lukkede samrad den 7. de-
cember 2021 om muligheder for at gendanne slettet sms-korrespondancer,
jf. GRA alm. del - samrads-spgrgsmal A, B og C?

Svar:
Vediagt fremsendes i fortrolighed det udkast til talepapir, som dannede

grundlag for min besvarelse af samradsspgrgsmal C den 7. december
2021. Der ggres opmaerksom pa, at det talte ord gzelder.

Med venlig hilsen

Trine Bramsen

Dato: 13. december 2021

Enhed: CNI

Sagsnr.: 2021/008780
Dok.nr.: 320356

Bilag: 1

Forsvarsministeriet
Holmens Kanal 9
1060 Kgbenhavn K

TIf.: +45 7281 0000
Fax: +45 7281 0300
E-mail: fmn@fmn.dk
www.fmn.dk

EAN: 5798000201200
CVR: 2577 56 35
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DET TALTE ORD G/ALDER
TALESEDDEL TIL BRUG FOR BESVARELSEN AF
GRANSKNINGSUDVALGETS SAMRADSSPGRGSMAL C

Samrad C: Ministrene bedes redeggre for, om de har kendskab til eller har undersggt andre
muligheder, metoder, private virksomheder eller andre myndigheder, herunder Center for
Cybersikkerhed, der vil kunne gendanne de slettede sms-korrespondance i lyset af, at dette i
nogle tilfaelde ikke var muligt for politiet?

[Justitsministeren og CH NC3 taler forst derefter forsvarsministeren]

Tak for |eJI|gheden til at bidrage til denne sag. Det glaeder mig, at rammen er et
lukket samrad, og at Rigspolitiet her har kunnet ga et spadetik dybere om
genskabelse af de slettede SMS end vi ellers ville have kunnet i et abent
samrad.

Der bliver i samradsspgrgsmal C spurgt til, om Forsvarets Efterretningstjeneste
(FE) og Center for Cybersikkerhed (CFCS) vil kunne bidrage til at gendanne de
slettede SMS-beskeder.

FE er Danmarks udenrigsefterretningstjeneste. De retter dermed sine aktiviteter
uden for Danmarks graenser og mod andre landes statsborgere. Elektronisk
indhentning og analyse af data er et veaesentligt grundlag for FE's virke.

CFCS er organiseret under FE og er Danmarks netsikkerhedstjeneste. CFCS har
til opgave at understgtte et hgjt informationssikkerhedsniveau og beskytte
danske myndigheder og dansk infrastruktur mod cyberangreb.

Jeg er blevet oplyst, at der er en dialog mellem Minkkommissionen og
bisidderne for de relevante personer, om den videre proces i lyset af resultatet
af politiets teknikeres forsgg pa at genskabe relevante SMS’er.

Som justitsministeren netop har redngort for, har nogle af Danmarks dygtigste
IT-teknikere fra Rigspolitiet vaeret pa sagen.

FE bidrager altid gerne teknisk til politiets opgavelgsning, nar der er behov for
det - for ligesom politiet har FE en reekke tekniske kapaciteter til gendannelse
af slettet data. Der sker Igbende erfaringsudveksling mellem myndighederne pa
det tekniske omrade.

Der har i anledning af dette samrad vaeret kontakt mellem myndighederne. Det

har handlet om at afdeekke, om det er sandsynligt, at FE vil kunne noget mere
med de konkrete enheder, end politiet har kunnet.
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Statsministeriet har oplyst i svar til Folketinget, at forsgget pa genskabelse af
SMS-beskeder er sket fra de enheder, som ministeriet kunne identificere
[spgrgsmal nr. 180 fra Retsudvalget og spgrgsmal nr. 3 fra
Granskningsudvalget]. Justitsministeren har oplyst det samme til Folketinget
[mundtlig besvarelse af spgrgsmal nr. S 223]. Som jeg er oplyst, omfatter det
telefoner, iPads, simkort og icloud-konti. Der er ikke udleveret computere, fordi
ministerierne ikke har grund til at tro, at SMS’erne skulle vaere gemt pa
computere.

FE har pa den baggrund afgivet fglgende udtalelse, som jeg nu vil citere:

"FE’s udtalelse baserer sig pd en beskrivelse af NC3’s opgavelgsning, som FE
har modtaget fra Rigspolitiet. FE har lagt til grund, at de relevante enheder -
dvs. telefoner mv. og evt. tilknyttede PC’er og MAC'’s, som kan have taget
backup af mobiltelefoner mv. - er blevet sendt til Rigspolitiet.

P3 denne baggrund kan CFCS oplyse, at CFCS ville have fulgt den samme
fremgangsmade og anvendt de samme vaerktgjer, som er beskrevet i NC3's
opgavelgsning.

FE kan pa det foreliggende grundlag ikke pege pa yderligere undersggelser,
som kunne veere ivaerksat for at fremfinde og evt. genskabe de pdgzeldende
beskeder.”

Som justitsministeren var inde pa, har politiet altsa benyttet de vaerktgjer, der
ogsa benyttes internationalt af specialierede politimyndigheder og
efterretningstjenester.

Der har ogsa vaeret spurgt til, om CFCS monitorerer Statsministeriets netvaerk
og datatrafik, og om de slettede SMS’er vil kunne findes i denne monitorering.

Ja, det ggr CFCS for at kunne opdage og varsle mod cyberangreb. For CFCS'’s
stgrste og vigtigste opgave er at beskytte danske myndigheder og dansk
infrastruktur mod cyberangreb.

Folketinget har vedtaget en lov om Center for Cybersikkerhed, som stiller
praecise krav til og rammer for, hvad den monitorerede data ma anvendes til.

Det har vi gjort for at beskytte data og privatlivets fred. Og et bredt flertal af
Folketingets partier stod bag CFCS-loven.

CFCS-loven giver dermed ikke hjemmel til at se efter indholdsdata i den
konkrete sag. Det ma der ikke herske tvivl om.

CFCS har til opgave at finde og bremse malware. For at kunne varsle om
angreb pa landets myndigheder og landets virksomheder i den kritiske
infrastruktur.

Sagsnr.: 2021/008633
Dok.nr.: 318241
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Vi skal have tiltro til, at CFCS kan behandle sensitive og forretningskritiske data
samt persondata i fuld diskretion. Nar det er sagt, sd har vi faktisk rakt ud til
CFCS om spgrgsmalet for at kunne komme til bunds i denne sag. Og budskabet
fra CFCS er meget klart. Lad mig citere fra min besvarelse af Retsudvalgets
spegrgsmal nr. 307, som blev oversendt i gar:

“CFCS’ monitorering [af statsministeriets netvaerk] omfatter ikke SMS’er, der
sendes gennem mobiloperatgrernes mobilnetvaerk. Beskeder, der sendes via
internettet - f.eks. via iMessage — ved anvendelse af et wifi-netvaerk, som CFCS
monitorerer, vil potentielt blive kunne opfanget af CFCS’ sensor.

Det er CFCS’ forventning, at der blandt andet pga. kryptering af evt. relevant
trafik ikke kan findes materiale i form af iMessages af relevans for
Granskningskommissonen.”

Som naevnt bidrager FE gerne teknisk til Rigspolitiets opgavelgsning. Og det
geelder selvsagt ogsa, hvis der er yderligere FE kan ggre i denne sag.

Tak for ordet.

Sagsnr.: 2021/008633
Dok.nr.: 318241
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Ekstraherede oplysninger i dokumenter vedrgrende korrespondancer mellem
Forsvarsministeriet og Forsvarets Efterretningstjeneste, herunder Center for Cybersikkerhed,
om myndighedernes forsgg pa at genskabe slettede SMS’er i Minksagen.

Dok. nr. Titel Brevdato
320943 20211201 Svar pa anmod 01-12-2021

Forsvarsministeriet har anmodet FE om at sikre et gjeblikkeligt stop for
overskrivning af data i sensornetvaerket.

Et gjeblikkeligt ophgr af den automatisk overskrivning kan imidlertid i praksis kun ske ved
at standse monitoreringen af CFCS’ sensornetvaerk. Det skyldes, at lagringskapaciteten pa
de enkelte alarmenheder, udover den lovgivningsmaessige slettefrist, er den begraensende
faktor, som fgrer til automatisk sletning. Sletningen kan med andre ord kun stoppes ved at
holde op med at gemme nye oplysninger. @jeblikkelig standsning vil derfor betyde, at
CFCS fra tidspunktet for standsning og fremefter ikke foretager monitorering, og deraf ikke
er i stand til at detektere og varsle cyberangreb pa de bergrte netvaerk. Da monitorering af
myndighedernes internetvendte trafik sker hos Statens IT, vil alle tilsluttede myndigheder
ved Statens IT blive bergrt af forholdet.

Dok. nr. Titel Brevdato
320945 Bidrag til besvarelse af samradsspgrgsmal C 02-12-2021

Til Forsvarsministeriet,

Center for Cyber og Digitalisering,

Christine E. Christensen, Lea Mgberg Kristensen og Niels Poul Petersen

Kopi til: Center for Sikkerhed og Operationer, Peter Kim Laustsen og Kristoffer Breindal

Bidrag til besvarelse af samradsspgrgsmal C

Forsvarsministeriet har den 1. december 2021 anmodet Forsvarets Efterretningstjeneste
(FE) om bidrag til besvarelse af samradsspgrgsmal C fra Granskningsudvalget og herunder
besvare en raekke spgrgsmal til brug for citatsvar.

Samradssporgsmal C

"Ministrene bedes redeggre for, om de har kendskab til eller har undersggt andre
muligheder, metoder, private virksomheder eller andre myndigheder, herunder Center for
Cybersikkerhed, der vil kunne gendanne de slettede sms-korrespondance i lyset af, at
dette i nogle tilfeelde ikke var muligt for politiet?

FE kan til brug for besvarelsen oplyse fglgende:

FE og CFCS’ opgave, herunder szerligt netsikkerhedstjenesten

FE er Danmarks udenrigs- og militaere efterretningstjeneste og ansvarlig for at lede og
kontrollere den militaere sikkerhedstjeneste og varetage funktionen som national
sikkerhedsmyndighed inden for Forsvarsministeriets omrade.




Derudover er FE national it-sikkerhedsmyndighed samt militaer og statslig varslingstjeneste
for internettrusler. Disse opgaver varetages af Center for Cybersikkerhed (CFCS) og er
reguleret saerskilt i CFCS-loven.

CFCS har til opgave at understgtte et hgjt informationssikkerhedsniveau i den
informations- og kommunikationsteknologiske infrastruktur, som samfundsvigtige
funktioner er afhaengige af.

CFCS varetager en raekke opgaver, der spaender bredt fra ledelse af snkkerhedsarbejde,
tilsyn, radgivning og vejledning til myndigheder og virksomheder til imgdegdelse af
avancerede cyberangreb og international koordination af cybersikkerhedshaendelser.

CFCS’ netsikkerhedstjeneste har til opgave at opdage, analysere og bidrage til at imgdega
sikkerhedshaendelser, f.eks. cyberangreb, hos de myndigheder og virksomheder, der er
tilsluttet netsikkerhedstjenesten.

CFCS’ netsikkerhedstjeneste driver et sensornetvaerk, der er et alarmsystem bestaende af
alarmenheder og et 24/7- bemandet situationscenter, som monitorerer de tilsluttede
myndigheder og virksomheder.

CFCS’ hjemmel til opgavelgsning
CFCS'’ konkrete opgaver er specificeret i CFCS-lovens § 3, herunder
netsikkerhedstjenestens opgaver.

Ved tilslutning til CFCS’ netsikkerhedstjeneste indgas en aftale med den pagaeldende
myndighed eller virksomhed om monitorering af bl.a. myndighedens forbindelse til digitale
netvaerk, herunder internettet, gennem opsatte alarmenheder.

CFCS’ netsikkerhedstjeneste kan i den forbindelse uden retskendelse behandle trafi kdata,
pakkedata og stationzere data, jf. nedenfor, fra tilsluttede myndigheder med henblik pa at
understgtte et hgijt informationssikkerhedsniveau i samfundet, jf. CFCS-lovens § 4.

Tilfaelde hvor CFCS kan tilga data fra sensornetveerket
CFCS’ behandling af data, der hidrgrer fra tilsluttede myndigheder, er naermere reguleret i
CFCS-lovens kapitel 7.

Det fremgar af CFCS-lovens § 15, at CFCS kan foretage automatiserede analyser af
trafikdata, pakkedata og statlonaere data, der er omfattet af kapitel 4 (sensordata).
Manuelle analyser af sensordata ma alene finde sted i falgende tilfzelde:

1) For at opdage, analysere og bidrage til at imgdegd sikkerhedshaendelser kan trafikdata
analyseres i det omfang, det er ngdvendigt.

2) Ved begrundet mistanke om en sikkerhedshaendelise kan pakkedata og stationaere data
analyseres i det omfang, det er ngdvendigt for at afklare forhold vedrgrende haendelsen. 3)
Som led i forebyggende sikkerhedstekniske undersggelser efter CFCS-lovens § 6 a kan
trafikdata, pakkedata og stationaere data analyseres i det omfang, det er ngdvendigt for at
gennemfgre undersggelserne.

4) Som led i det Igbende arbe]de med at understgtte et hgjt informationssikkerhedsniveau
pa Forsvarsministeriets omrade, herunder ved kontrol af, om kommunikation mdeholder
klassificeret materiale, kan trafikdata og pakkedata, der hidrgrer fra myndigheder pa
Forsvarsministeriets omrdde, analyseres.

5) Som led i tekniske test og konfiguration af netsikkerhedstjenestens alarmenheder kan
trafikdata og pakkedata analyseres i det omfang, det er ngdvendigt for at gennemfgre
testen.

I praksis udmgntes ovenstaende saledes, at CFCS Iaegger en raekke regler i
sensornetvaerket. Safremt der forekommer trafik pd alarmenhederne, der svarer til de




regler, der er lagt i sensornetvaerket, udlgses en alarm. Ved alle alarmer foretages der en
manuel analyse af en analytiker i netsikkerhedstjenesten.

CFCS frister for sletning af data fra monitorerede netvaerk (iht. loven og i praksis)
CFCS-lovens § 17 fastsaetter de tidsmaessige rammer for CFCS’ opbevaring af de data, der
hidrgrer fra tilsluttede myndigheder.

Efter CFCS-lovens § 17, stk. 1, skal data, der er omfattet af kapitel 4, slettes, nar formalet
med behandlingen er opfyldt. Endvidere fglger en raekke slettefrister af § 17, stk. 2, nr. 1-
3, hvor det fastsaettes, at uanset om formalet med behandlingen ikke er opfyldt, ma

1) data, der knytter sig til en sikkerhedshaendelse, hgjst opbevares i 5 ar,

2) data, der ikke knytter sig til en sikkerhedshaendelse, men som stammer fra
myndigheder, der i saerlig grad beskaeftiger sig med udenrigs, sikkerheds-, og
forsvarspolitiske forhold, samt virksomheder og organisationer, hvis aktiviteter har szerlig
betydning for disse forhold, hgjst opbevares i 3 ar,

3) gvrige data, der ikke knytter sig til en sikkerhedshaendelse, hgjst opbevares i 13
maneder.

[...]

I praksis er lagringskapaciteten i den pagzeldende alarmenhed ogsa en afggrende faktor
for, hvor laenge selve pakkedata pa alarmenhederne fra de hidrerende myndigheder
opbevares. Nar lagringskapaciteten er opbrugt, bliver der lgbende overskrevet data pa
alarmenheden, hvor det zldste data overskrives fgrst. Lagringskapaciteten pa de enkelte
alarmenheder er sdledes, udover den lovgivningsmaessige slettefrist, en begraensende
faktor, som fgrer til automatisk overskrivning.

Beskrivelse af sensor-data (metadata, pakkedata, krypteret data, klartekst data)
CFCS-lovens § 2 definerer syv centrale begreber i loven, herunder begreberne pakkedata,
trafikdata og stationeere data, der er neermere beskrevet nedenfor. Den data, som CFCS
monitorerer gennem opsatte alarmenheder, kan omfatte trafik- og pakkedata.

Pakkedata

Indholdet af kommunikation, der transmitteres gennem digitale netveerk eller tjenester
(indholdsdata), jf. CFCS-lovens § 2, nr. 2. Det kan eksempelvis vaere indholdet af en e-
mailkorrespondance eller indholdet af tilgdede hjemmesider. Herudover er det tekniske
indhold af kommunikationen omfattet af begrebet (f.eks. HTML- eller XML-koder).!

Trafikdata

Data, der behandles med henblik p3 at transmittere pakkedata, jf. CFCS-lovens § 2, nr. 3.
Det er f.eks. oplysninger om IP-adresser, emailadresser, hjemmesideadresser,
kommunikationens varighed og tidspunktet for kommunikationen.2

Stationeere data

Data, der opbevares pa servere, cloudtjenester, computere, lagerenheder,
netvaerksenheder, mobile enheder og tilsvarende, jf. CFCS-lovens § 2, nr. 4. Data er
karakteriseret ved at vaere lagret eller i gvrigt tilgeengeligt pa en enhed, herunder i
"skyen”, og ikke et egentligt led i en igangvaerende kommunikation. Det vil eksempelvis

1 1 Lovforslag nr. L 215 af 27. marts 2019 om aandring af lov om Center for Cybersikkerhed,
de specielle bemaerkninger til den foresldede § 2

2 Lovforslag nr. L 215 af 27. marts 2019 om aendring af lov om Center for Cybersikkerhed,
de specielle bemaerkninger til den foresldede § 2



vaere et dokument eller et billede, der er lagret p% en pc eller i en database, eller en e-
. o -
mail, der opbevares pa en mailserver.3

Overvagning af STM og JM netvaerk

Statsministeriets og Justitsministeriets interne og eksterne trafik er omfattet af CFCS’
monitorering. CFCS’ monitorering ser automatisk pa data som eksempelvis IP-adresser og
portnumre, der kgrer ind og ud af de to ministeriers netveerk via internettet. Systemet
scanner efter filer eller forbindelser, der indeholder skadelig software, og kigger efter
mgnstre, der med hgj sandsynlighed indikerer ondsindet trafik.

Kan netvaerksdata indeholde SMS’er fra minksagen

CFCS’ monitorering omfatter ikke sms’er, der sendes gennem mobiloperatgrernes
mobilnetvaerk. Beskeder, der sendes via internettet - f.eks. via iMessage - ved anvendelse
af et wifi-netvaerk, som CFCS monitorerer, vil potentielt blive kunne opfanget af CFCS’
sensor.

Det er CFCS’ forventning, at der blandt andet pga. kryptering af evt. relevant trafik ikke
kan findes materiale i form af iMessages af relevans for granskningskommissonen.

Har CFCS undersggt om netvaerksdata méatte indeholde SMS’er fra STM og JM CFCS
ikke er blevet anmodet om at undersgge dette, og CFCS har i gvrigt ikke hjemmel til at se
efter indholdsdata, som matte ligge i CFCS’ sensornetvaerk, for at undersgge, om der i
sensornetva-:rket eventuelt er oplysmnger af relevans for granskningskommissionens
opgave. CFCS m3, jf. ovenfor, alene tilga og foretage manuelle analyser af pakkedata, nar
der foreligger en begrundet mistanke om en sikkerhedshaendelse, og det er ngdvendigt for
at afklare forhold vedrgrende hzendelsen.

Har FE eksperter, der er i stand til at genskabe mobiltelefoner
[Spergsmalet kan ikke besvares IKL].

Evt. samarbejde om forensic samt hjemmel hertil

Andre myndigheder kan anmode CFCS om bistand til at Igse en opgave, som den
respektive myndighed har hjemmel til at udfgre. CFCS vil kunne yde bistand til andre
myndigheder, hvis den gnskede bistand har en naturlig tilknytning til CFCS’ opgave som
national it-sikkerhedsmyndighed og saerlige sagkundskab. Det er den anmodende
myndigheds opgave at sikre, at de materielle betingelser i henhold til den pageeldende
myndigheds lovgrundlag for gennemfgrelse af bistanden er opfyldt.

I forarbejderne til FE-loven er det forudsat, at FE yder stgtte til PET, og denne bistand ydes
i praksis i visse tilfeelde af CFCS.

Kan FE bryde iMessage-kryptering
[Spergsmalet kan ikke besvares IKL].

Med venlig hilsen Forsvarets Efterretningstjeneste

Dok. nr. Titel Brevdato
321035 VS: Varsel: GRA alm. del - samradsspgrgsmal C til 29-11-2021
forsvarsministeren og justitsministeren (vedr. slettede
SMS'er)

Til info er FM-godkendelse af bidrag til REU-svar sat pa pause grundet indkaldelse til
samrad i sagen - se vedhaeftede.

3 Lovforslag nr. L 215 af 27. marts 2019 om aendring af lov om Center for Cybersikkerhed,
de specielle bemaerkninger til den foresidede § 2



Dok. nr. Titel Brevdato

321042 HASTER: Anmodning om FE bidrag til samrad [RELEASABLE 01-12-2021
TO INTERNET TRANSMISSION]

Granskningsudvalget har stillet samradsspgrgsmal C til justitsministeren og
forsvarsministeren vedr. slettede SMS’er. Samradet forventes berammet allerede
tirsdag den 7. december efter gnske fra ministrene.

Dok. nr. Titel Brevdato

322679 Bilag 4: 20211213_Besvarelse_af_GRA_spgrgsmal 13-12-2021

Til: Forsvarsministeriet

Center for Cyber og Digitalisering,

Christine E. Christensen, Niels Poul Petersen og Lea Mgberg Kristensen

Kopi til: Center for Cybersikkerhed og Operationer, Peter Kim Laustsen og Kristoffer
Breindal

Bidrag til besvarelse af GRA spgrgsmal nr. 9, 10 og 11 (alm. del)
Forsvarsministeriet har den 9. december 2021 anmodet Forsvarets Efterretningstjeneste
(FE) om bidrag til besvarelse af spgrgsmal nr. 9, 10 og 11 (alm. del) fra
Granskningsudvalget.

Spgrgsmal 9:

Forsvarsministeren bedes i forlaengelse af besvarelsen af samrddssporgsm8l C redegore
naermere for, hvordan censornetvaerket fungerer og oplyse, hvilke typer af data, der
opfanges af det naevnte censornetvaerk og som der derfor er muligt at f§ adgang til?

Spegrgsmal 10:

I forlaengelse af besvarelsen af samr8dssporgsmdl A-C bedes forsvarsministeren oplyse
om, om det forholder sig s8ledes, at alle i-messages monitoreres, b8de dem, der er sendt
via wi-fi-netvaerk og via telefonens mobile bredband.

Sporgsmal 11:

I forlaengelse heraf bedes forsvarsministeren endvidere oplyse, om der er en seerlig
ordning for kryptering af s§danne beskeder i regeringen, eller om der er tale om en
kryptering, som er standard for ogsd almindelige brugere uden en szerlig opsaetning af
kryptering?

FE kan til brug for besvarelsen af spgrgsmal nr. 9 og 10 oplyse fglgende:

"Center for Cybersikkerheds (CFCS) netsikkerhedstjeneste driver et sensornetvaerk.
Sensornetvaerket er et alarmsystem bestdende af hardwareenheder, s3kaldte sensorer, der
via en automatisk proces monitorerer ind- og udgaende internettrafik hos myndigheder og
virksomheder, der efter aftale er tilsluttet sensornetvaerket.

Sensorerne er programmeret med informationer om ondartet trafik, som hardwareenheden
leder efter i internettrafikken. Hvis sensoren identificerer mistaenkelig trafik, udigser det en
alarm, hvorefter de relevante data bliver analyseret af en analytiker i CFCS.

Den data, som CFCS monitorerer gennem sensornetvaerket i henhold til CFCS-loven, kan
omfatte bade trafik- og pakkedata. Disse begreber er neermere defineret i CFCS-lovens
kapitel 2. CFCS-lovens kapitel 7 fastszetter de nesermere rammer for analyse, videregivelse
og sletning af data fra sensornetvaerket. I den forbindelse bemaerkes det, at CFCS kun i
helt szerlige tilfelde har hjemmel til at tilga oplysningerne i sensornetvaerket.

CFCS’ monitorering omfatter ikke mobiloperatgrernes mobilnetvaerk og dermed heller ikke
disse netveerks fremfgring af sms’er eller iMessages mv. Beskeder, der ved anvendelse af




et wifi-netvaerk sendes via en internetforbindelse (f.eks. via applikationen iMessage), som
CFCS monitorerer, vil imidlertid potentielt kunne blive opfanget af CFCS’ sensorer.

[..]-

FE kan i gvrigt henvise til FE’s bidrag til Forsvarsministeriets besvarelse af spgrgsmal nr.
307 fra Folketingets Retsudvalg den 6. december 2021.

For s vidt angdr besvarelsen af spgrgsmal nr. 11 kan FE ikke inden for rammerne af et
folketingsspgrgsmal oplyse, om der i centraladministrationen er implementeret
sikkerhedsmaessige tiltag for kryptering af beskeder. FE kan desuden oplyse, at iMessage
er en beskedtjeneste, der drives af den amerikanske virksomhed Apple Inc. FE kan derfor
ikke redeggre naermere for, hvilke specifikke krypteringslgsninger, der stilles til radighed af
virksomheden i forbindelse med driften heraf, herunder om der tilbydes forskellige
Igsninger til brugerne.

Med venlig hilsen

Forsvarets Efterretningstjeneste

Dok. nr. Titel Brevdato

520982 SV: Telefondata 1 03-12-2021

Der har konkret veeret anvendt 5 forskellige kriminaltekniske it-vaerktgjer til at forsgge
at genskabe de slettede SMS'er.

Alle 5 vaerktgjer anvendes internationalt af politimyndigheder, efterretningstjenester og
it-sikkerhedsfirmaer.

Og alle undersggte mobile enheder samt cloud-konti er undersggt med de samme
vaerktgjer og processer.

Det er ikke usadvanligt at anvende 2 til 3 forskellige vaerktgjer til efterforskning af
mobile enheder. Det skyldes, at vaerktgjerne har forskellige styrker og begraensninger i
forhold til udliaesning, processering, analyse samt visualisering af data.

De samme veerktgjer er efterfglgende anvendt til at samle alle data i en sdkaldt
beskyttet evidensfil, som ogsd anvendes af politiet i forbindelse med kriminaltekniske it-
undersggelser.

Herefter er data processeret, hvilket vil sige, at al data er lagt pa ‘rette hylde’ i de
kriminaltekniske it-vaerktgjer i forhold til datatyper. Det handler om at sortere SMS’er,
iMessages, billeder, kontaktpersoner osv. for sig.

It-efterforskerne har brugt vaerktgjerne til at finde eventuelle SMS’er og iMessages fra
perioden 1. april 2020 til 31. december 2020.
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Dok.nr.: 321036 Titel: GRA Samradsspgrgsmal C Aktnr.: 0 Sagsnr.: 2021/008812

From: Folketinget - Folketingssekretariatet <lov@ft.dk>
Sent: 26-11-2021 16:21:31 (UTC +01)
To: 'Jakob Huttel' <jah@jm.dk>; Lasse Lykke Gregersen <llg@jm.dk>; gbf@jm.dk

<gbf@jm.dk>; Karina Kejser <kke@jm.dk>; FMN-KTP-Ministersekretariat <mns@ 1net.fmn.dk>; FMN-LNB
Bgckel, Louise Nordahl <LNB@ 1net.fmn.dk>

Cc: Maiken Bork Clausen <Maiken.Bork.Clausen@ft.dk>
Subject: GRA Samradsspgrgsmal C
Attachments: 21-59699 Samradsspgrgsmal 2488841_1_0.PDF

Med venlig hilsen

Lise Dahl
Ekspeditionssekreteer

R
FOLKETINGET

Lovsekretariatet

Christiansborg
1240 Kgbenhavn K

TIf. +45 3337 5500
Dir. +45 3337 3117
Lise.Dahl@ft.dk

www.ft.dk


http://www.ft.dk/

Dok.nr.: 321036 Titel: GRA Samradsspgrgsmal C Aktnr.: 0 Sagsnr.: 2021/008812

% FOLKETINGET

Granskningsudvalget

Til: Justitsministeren
Forsvarsministeren

Dato: 26. november 2021

| et kommende samrad @nsker udvalget en drgftelse af felgende spgrgsmal:
GRA alm. del

Samradsspergsmal C

Ministrene bedes redeggre for, om de har kendskab til eller har undersggt andre mu-
ligheder, metoder, private virksomheder eller andre myndigheder, herunder Center for
Cybersikkerhed, der vil kunne gendanne de slettede sms-korrespondance i lyset af, at
dette i nogle tilfaelde ikke var muligt for politiet?

Pa udvalgets vegne
Karsten Lauritzen
formand

171



Dok.nr.: 321044 Titel: 21-60118 Udvalgsspargsmal 2489924 1 0 Aktnr.: 0 Sagsnr.: 2021/008812

% FOLKETINGET

Retsudvalget
Til: Justitsministeren
Dato: 30. november 2021

Udvalget udbeder sig ministerens besvarelse af falgende spargsmal:
REU alm. del

Spergsmal 307

Vil ministeren redeggre for, om Center for Cybersikkerhed monitorerer Statsministeriets
netveerk samt intern og ekstern trafik? | bekraeftende fald bedes ministeren redegere
for, hvor leenge dette materiale gemmes, samt om det er undersggt, om der i denne
monitorering foreligger en kopi af de slettede SMS’er fra minksagen?

Spergsmalet er stillet efter anske fra ikkemedlem af udvalget (MFU) Sophie Lahde (V).
Spargsmalet gnskes besvaret senest den 6. december 2021.
Svar bedes sendt elektronisk til spargeren pa Sophie.Lohde@ft.dk og til lov@ft.dk.

Pa udvalgets vegne
Morten Dahlin
formand

171
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(ﬂ) FORSVARSMINISTERIET

EKSTRAHERINGSARK

Sag: 2024/001522
Dokumentnr: 722767

Dokumentnr. Titel Brevdato
520982 SV: Telefondata 1 03-12-2021
(...)

XX har oplyst, at der er tale om erfarne medarbejdere med mange &rs erfaring med
it-tekniske undersggelser af mobiltelefoner, og som har gennemfgrt nationale og in-
ternationale kurser om netop den slags undersggelser.

..)

Der har konkret veeret anvendt 5 forskellige kriminaltekniske it-veerktgjer til at for-
sgge at genskabe de slettede SMS’er.

Alle 5 vaerktgjer anvendes internationalt af politimyndigheder, efterretningstjenester
og it-sikkerhedsfirmaer.

Og alle undersggte mobile enheder samt cloud-konti er undersggt med de samme
vaerktgjer og processer.

Det er ikke usadvanligt at anvende 2 til 3 forskellige vaerktajer til efterforskning af
mobile enheder. Det skyldes, at veerktgjerne har forskellige styrker og begransninger
i forhold til udlaesning, processering, analyse samt visualisering af data.

N&r XX i denne sag har anvendt fem forskellige vaerktgjer, s& handler det om, at XX
har villet foretage en s3 grundig undersggelse som muligt med de vaerktgjer, som de
rader over.

Konkret har XX foretaget en sdkaldt udlaesning eller spejling af enhedernes databaser
ved hjeelp af vaerktgjerne.

De samme vaerktgjer er efterfglgende anvendt til at samle alle data i en sakaldt
beskyttet evidensfil, som ogsd anvendes af politiet i forbindelse med kriminaltekniske
it-undersggelser.

Herefter er data processeret, hvilket vil sige, at al data er lagt pa 'rette hylde’ i de
kriminaltekniske it-veerktgjer i forhold til datatyper. Det handler om at sortere
SMS‘er, iMessages, billeder, kontaktpersoner osv. for sig.

Det har givet it-efterforskerne et overordnet overblik over enhedernes data til brug
for den efterfglgende analyse og filtrering.

It-efterforskerne har brugt vaerktgjerne til at finde eventuelle SMS’er og iMessages fra
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perioden 1. april 2020 til 31. december 2020.

Hvis der har veaeret relevant data for den undersggte periode, er data vist i veerktgjet.
Herefter er data eksporteret til en Excel-fil og overfart til en krypteret USB-stick med
henblik pa udlevering til brugeren af den undersggte enhed.

Desveerre var det ikke muligt at gendanne s3 meget data, som vi havde habet.

Men konklusionen fra XX er klar: De har foretaget alle relevante undersggelser ved
hjzelp af deres vaerktgjer. Og de kan ikke ggre mere.

(...)

Dokumentnr. Titel Brevdato
608237 211214 UDKAST svar spm 11 14-12-2021
(...)

Forsvarsministeriet anvender kryptering af beskeder sendt via mobiltelefoner og tab-
lets, som er standard for ogsa almindelige brugere.

Forsvarsministeriet har en Igsning med seerlig kryptering af samtaler, som anvendes
af en raekke medarbejdere i koncernen og som ogsa tilbydes andre myndigheder i
centraladministrationen. Lgsningen omfatter seerlig kryptering af beskeder, men
denne funktionalitet er endnu ikke taget i brug. Jeg har ikke kendskab til andre saer-
lige ordninger i regeringen for kryptering af beskeder.

Dokumentnr. Titel Brevdato
608521 211214 UDKAST svar spm 11v2 14-12-2021
(...)

Jeg kan oplyse, at Forsvarsministeriet ikke har en saerlig ordning for kryptering af
iMessage beskeder. Jeg har ikke kendskab til seerlige ordninger i regeringen for kryp-
tering af sddanne beskeder.

Dokumentnr. Titel Brevdato

318575 Anmodning om stop for automatisk over- 30-11-2021
skrivning/sletning af data

..)

Folketingets Retsudvalg har stillet spgrgsmal om, hvorvidt CFCS er i besiddelse af
data, der potentielt kunne indeholde slettede sms’er.

..)

Dokumentnr. Titel Brevdato

Sagsnr.: 2024/001522

Dok.nr.: 722767
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323774

Bilag 8: FE bidrag til besvarelse af GRA spm.
11

15-12-2021

..)

FE kan desuden oplyse, at iMessage er en beskedtjeneste, der drives af den ameri-
kanske virksomhed Apple Inc.

..)

Sagsnr.: 2024/001522

Dok.nr.: 722767
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