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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET
. Forslagets begrundelse og formal

I takt med at dagligdagen og @konomierne bliver mere og mere ath@ngige af digitale
teknologier, uds®ttes borgerne i stadig stgrre omfang for alvorlige cyberh@ndelser.
Sikkerheden fremadrettet athenger af at kunne beskytte EU bedre mod cybertrusler, da bade
den civile infrastruktur og den militere kapacitet er athengige af sikre digitale systemer.

For at tackle de voksende udfordringer har EU stgt gget sine aktiviteter pa omradet med afsat
i strategien for cybersikkerhed fra 2013' og dens mal og principper om at fremme et
palideligt, sikkert og abent cybergkosystem. I 2016 vedtog EU de fgrste foranstaltninger
inden for cybersikkerhed gennem Europa-Parlamentets og Rédets direktiv (EU) 2016/1148*
om sikkerheden 1 net- og informationssystemer.

Pa baggrund af et cybersikkerhedsomrade under hastig forandring forelagde Kommissionen
og EU's hgjtstdende repraesentant for udenrigsanliggender og sikkerhedspolitik i september
2017 en felles meddelelse’ "Modstandsdygtighed, afskraekkelse og forsvar: opbygning af en
steerk cybersikkerhed for EU" for yderligere at styrke EU's modstandsdygtighed over for,
afskraekkelse af og reaktion pa cyberangreb. Den fzlles meddelelse, der ogsa bygger pa
tidligere initiativer, skitserede en rakke foreslaede foranstaltninger, herunder bl.a. at styrke
Den Europ®iske Unions Agentur for Net- og Informationssikkerhed (ENISA), at skabe en
frivillig EU-dekkende ramme for cybersikkerhedscertificering af produkter og tjenesteydelser
i den digitale verden samt en plan for hurtig og koordineret reaktion pa vasentlige
cybersikkerhedsh@ndelser og -kriser.

I den felles meddelelse anerkendes det, at det ogsa er i EU's strategiske interesse at sikre, at
EU bevarer og udvikler afggrende teknologiske kapaciteter inden for cybersikkerhed til at
sikre det digitale indre marked, og navnlig at beskytte kritiske netverk og
informationssystemer og tilvejebringe vigtige cybersikkerhedstjenester. EU skal vare 1 stand
til pa egen hand at sikre sine digitale aktiver og konkurrere pa globale marked for
cybersikkerhed.

Pa nuvarende tidspunkt er EU nettoimportgr af cybersikkerhedsprodukter og -lgsninger og er
i vid udstrekning athengig af ikke-europiske leverandgrer®. Markedet for cybersikkerhed er
pa verdensplan et marked pa 600 mia. EUR, som forventes at vokse i de naste fem ar med i
gennemsnit ca. 17 % malt pa omsatning, antallet af virksomheder og beskaftigelsen. Men set
ud fra et markedsperspektiv befinder kun 6 af EU's medlemsstater’ sig blandt de 20 fgrende
lande inden for cybersikkerhed .

! FALLES MEDDELELSE TIL EUROPA-PARLAMENTET OG RADET: EU-strategi for
cybersikkerhed: Et abent, sikkert og beskyttet cyberspace, JOIN (2013) 1 final.

Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af
19.7.2016, s. 1).

} FZALLES MEDDELELSE TIL EUROPA-PARLAMENTET OG RADET Modstandsdygtighed,
afskrakkelse og forsvar: opbygning af en sterk cybersikkerhed for EU, JOIN(2017) 450 final.

Udkast til endelig rapport om markedsundersggelsen af cybersikkerhed, 2018

Udkast til endelig rapport om markedsundersggelsen af cybersikkerhed, 2018
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Samtidig findes der i EU omfattende erfaring og ekspertise inden for cybersikkerhed
- mere end 660 organisationer fra hele EU tilmeldte sig for nylig en kortlegning af
ekspertisecentre for cybersikkerhed, som Kommissionen® stod for. Denne ekspertise
kan, hvis den omsettes til kommercielle produkter og lgsninger, ggre det muligt for
EU at dzkke hele verdikeden inden for cybersikkerhed. Men forskernes og
erhvervslivets indsats er fragmenteret og savner tilpasning og en felles mission,
hvilket heemmer EU's konkurrenceevne pa dette omrade samt dens evne til at sikre
sine digitale aktiver. De relevante sektorer for cybersikkerhed (f.eks. energi, rumfart,
forsvar, transport) og deres underomrader er i dag ikke tilstreekkeligt understgttet’.
Synergierne mellem de civile og militere cybersikkerhedssektorer udnyttes heller
ikke fuldt ud i Europa.

Oprettelsen 1 2016 af det offentlig-private partnerskab (OPP) for cybersikkerhed 1 EU var et
reelt fgrste skridt, der samler forskning, industri og den offentlige sektor om at fremme
forskning og innovation inden for cybersikkerhed og inden for den finansielle ramme for
2014-2020, og burde munde ud i gode, mere malrettede resultater inden for forskning og
innovation. OPP gjorde det muligt for industrielle partnere at give tilsagn om deres respektive
udgifter pa de omrader, der er fastlagt i partnerskabets strategiske forsknings- og
innovationsdagsorden.

Men EU kan foretage langt stgrre investeringer og har behov for en mere effektiv mekanisme
til at opbygge varig kapacitet, samle indsatser og kompetencer og stimulere udviklingen af
innovative lgsninger pa industriens udfordringer vedrgrende cybersikkerhed inden for nye
multifunktionelle teknologier (f.eks. kunstig intelligens, kvantedatabehandling, blockchain og
sikre digitale identiteter) samt i kritiske sektorer (f.eks. transport, energi, sundhed, finans,
offentlige myndigheder, telekommunikation, fremstilling, forsvar, rumfart).

Den falles meddelelse sa nermere pa muligheden for at styrke EU's cybersikkerhedskapacitet
ved hjelp af et netverk af kompetencecentre for cybersikkerhed med et europ@isk
kompetencecenter for cybersikkerhed i centrum. Formalet hermed er at supplere den
eksisterende kapacitetsopbygningsindsats pa dette omrade pa EU-plan og pa nationalt plan.
Den felles meddelelse gav udtryk for Kommissionens intention om at iverksette en
konsekvensanalyse i 2018, der skal undersgge mulighederne for at oprette strukturen. Som et
forste skridt og for at bidrage til overvejelserne fremadrettet iverksatte Kommissionen en
pilotfase under Horisont 2020, der skal vare med til at samle nationale centre i et netvark,
som vil skabe ny fremdrift inden for cybersikkerhedskompetence og teknologiudvikling.

Stats- og regeringscheferne pa det digitale topmgde i Tallinn i september 2017 opfordrede EU
til at blive en "global leder inden for cybersikkerhed senest i 2025 for at sikre tillid og
beskyttelse af vores borgere, forbrugere og virksomheder pa nettet og for at muligggre et frit
og lovstyret internet."

Radets konklusionerg, der blev vedtaget i november 2017, opfordrede Kommissionen til
hurtigt at foreleegge en konsekvensanalyse om og inden midten af 2018 at foresla de relevante
retlige instrumenter til gennemfgrelse af initiativet.

JRC's tekniske rapporter: "European Cybersecurity Centres of Expertise", 2018.

JRC's tekniske rapport: "Outcomes of the Mapping Exercise" (se bilag 4 og 5 for n@rmere enkeltheder).

Radets konklusioner om den felles meddelelse til Europa-Parlamentet og Radet: Modstandsdygtighed,
afskreekkelse og forsvar: Opbygning af en sterk cybersikkerhed for EU, vedtaget af Radet (almindelige
anliggender) den 20. november 2017.
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Programmet det digitale Europa, som Kommissionen fremsatte forslag om i juni 201 8 sgger
at udvide og maksimere fordelene ved digital omstilling for Europas borgere og virksomheder
pa alle EU's relevante politikomrader, ved at styrke politikker og stgtte ambitionerne for det
digitale indre marked. Programmet foreslar en sammenhangende og overordnet tilgang, der
skal sikre den bedst mulige anvendelse af avancerede teknologier og den rette kombination af
teknisk kapacitet og menneskelig kompetence til den digitale omstilling - ikke kun inden for
cybersikkerhed, men ogsa med hensyn til intelligent datainfrastruktur, kunstig intelligens,
avancerede faerdigheder og anvendelser i industrien og inden for omrader af offentlig
interesse. Disse elementer er indbyrdes afhengige og gensidigt forsterkende og, nar de
fremmes samtidig, kan de opna den forngdne stgrrelse, der kan fa en datagkonomi til at
trives'®. Programmet Horisont Europa'' - EU's naste Fol-rammeprogram, har ligeledes
cybersikkerhed som et af sine prioriterede indsatsomrader.

I denne forbindelse foreslas det i nerverende forordning at oprette et europeisk industri-,
teknologi- og forskningskompetencecenter for cybersikkerhed med et netverk af nationale
koordinationscentre. For at stimulere Europas teknologiske og industrielle gkosystem inden
for cybersikkerhed bgr denne formalsbestemte samarbejdsmodel fungere som fglger:
Kompetencecentret skal fremme og bista netverkets arbejde, fremme kompetencefallesskabet
for cybersikkerhed og derved fremme den teknologiske dagsorden for cybersikkerhed og lette
adgangen til den indsamlede ekspertise. I denne forbindelse vil kompetencecentret navnlig
gennemfgre de relevante dele af programmet for det digitale Europa og Horisont Europa-
programmet ved at yde tilskud og foretage indkgb. I lyset af de betragtelige
cybersikkerhedsinvesteringer 1 andre dele af verden og behovet for at koordinere og
sammenlegge ressourcer i Europa foreslas kompetencecentret som et europaisk
partnerskablz, der dermed kan fremme falles investeringer fra EU, medlemsstaterne og/eller
industrien. Forslaget palegger derfor medlemsstaterne at bidrage med et forholdsmaessigt
belgb til kompetencecentrets og netvarkets initiativer. Bestyrelsen udggr det g@verste
beslutningsorgan, hvor alle medlemsstaterne har mulighed for at deltage, men hvor kun de
medlemsstater, der deltager i finansieringen, har stemmeret. Stemmeordningen 1 bestyrelsen
fglger princippet om dobbelt flertal, hvor der kreves 75 % af det finansielle bidrag og 75 % af
stemmerne. [ betragtning af Kommissionens ansvar over for EU-budgettet rader
Kommissionen over 50 % af stemmerne. I forbindelse med sit arbejde i bestyrelsen vil
Kommissionen, nar det er passende, benytte sig af ekspertisen fra Tjenesten for EU's
Optraeden Udadtil. Bestyrelsen bgr bistas af et industrielt og videnskabeligt radgivende organ,
der kan sgrge for en lgbende dialog med den private sektor, forbrugerorganisationerne og
andre relevante interessenter.

Ved at arbejde tet sammen med netverket af nationale koordinationscentre og
kompetencefelleskabet for cybersikkerhed (med en stor og varieret gruppe af aktgrer, der er
involveret i teknologiudvikling af cybersikkerhed, som f.eks. forskningsenheder, industrier pa
udbudssiden, industrier pa efterspgrgselssiden, og den offentlige sektor), som er oprettet ved

COM (2018) 434 Forslag til Europa-Parlamentets og Radets forordning programmet for et digitalt Europa for
perioden 2021-2027

Se SWD(2018) 305

COM 2018) 435 Forslag til Europa-Parlamentets og Radets forordning om oprettelse af Horisont Europa —
rammeprogrammet for forskning og innovation og om reglerne for deltagelse og formidling.

Som defineret i COM 2018) 435 Forslag til Europa-Parlamentets og Radets forordning om oprettelse af
Horisont Europa — rammeprogrammet for forskning og innovation og om reglerne for deltagelse og
formidling, og som omhandlet i COM (2018) 434 Forslag til Europa-Parlamentets og Réadets forordning
programmet for et digitalt Europa for perioden 2021-2027
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denne forordning, vil det europ@iske industri-, teknologi- og forskningskompetencecenter for
cybersikkerhed blive det vigtigste gennemfg@relsesorgan for EU's finansielle ressourcer, der er
afsat til cybersikkerhed under det foreslaede program for et digitalt Europa og programmet
Horisont Europa.

En sadan samlet tilgang vil ggre det muligt at stgtte cybersikkerhed pa tvears af hele
verdikeden, fra forskning til stgtte til udvikling og indfgrelse af nggleteknologier.
Medlemsstaternes finansielle bidrag skal svare til EU's finansielle bidrag til dette initiativ og
er en foruds@tning for dets succes.

I betragtning af dens s@rlige ekspertise og brede og relevante reprasentation af interessenter
bgr den europ@iske organisation for cybersikkerhed, som er Kommissionens modpart til det
kontraktlige offentligt-private partnerskab for cybersikkerhed under Horisont 2020, indbydes
til at bidrage til arbejdet i centret og netverket.

Desuden bgr det europaziske industri-, teknologi- og forskningskompetencecenter for
cybersikkerhed ogsa forsgge at skabe stgrre synergier mellem de civile og militere
dimensioner af cybersikkerhed. Det bgr stgtte medlemsstater og andre relevante aktgrer med
radgivning og udveksling af ekspertise og fremme samarbejde med hensyn til projekter og
aktioner. P4 anmodning af medlemsstaterne kunne det ogsa fungere som projektleder, navnlig
for sa vidt angar Den Europaziske Forsvarsfond. Dette initiativ tager sigte pa at bidrage til
handtering af fglgende problemer:

e Utilstraekkeligt samarbejde mellem cybersikkerhedsindustrier pa udbuds- og
efterspgrgselssiden. De europiske virksomheder star over for udfordringen med bade
fortsat at vaere sikre og samtidig tilbyde sikre produkter og tjenesteydelser til deres kunder.
Dog er de imidlertid ofte ikke i stand til pa passende vis at sikre deres eksisterende
produkter, tjenester og aktiver eller til at udforme sikre innovative produkter og
tjenesteydelser. Individuelle aktgrer, hvis hovedaktivitet ikke er knyttet til cybersikkerhed,
har ofte ikke selv rad til at udvikle og etablere centrale cybersikkerhedsaktiver. Samtidig er
relationerne mellem efterspgrgsels- og udbudssiden af markedet for cybersikkerhed endnu
ikke tilstreekkeligt udviklet, hvilket betyder, at tilvejebringelsen af europ@iske produkter
og lgsninger, der er tilpasset de forskellige sektorers behov, ikke er optimal, og at der ikke
eksisterer en utilstrekkelig grad af tillid mellem markedsaktgrerne.

e Manglende effektiv samarbejdsmekanisme mellem medlemsstaterne for industriel
kapacitetsopbygning. Der findes heller ikke i dag nogen effektiv samarbejdsmekanisme
for medlemsstaterne til at arbejde sammen om at opbygge de ngdvendige kapaciteter til
stgtte for innovation inden for cybersikkerhed pa tvers af brancher og udbredelsen af
avancerede europ@iske cybersikkerhedslgsninger. De eksisterende samarbejdsmekanismer
for medlemsstaterne inden for cybersikkerhed 1 direktiv (EU) 2016/1148 har ikke mandat
til at tage hgjde for denne type aktiviteter.

e Utilstraekkeligt samarbejde inden for og mellem forskere og erhvervsliv. Trods
Europas teoretiske kapacitet til at dekke hele vaerdikaden inden for cybersikkerhed findes
der relevante sektorer for cybersikkerhed (f.eks. energi, rumfart, forsvar, transport) og
underomrader, der i dag er darligt understgttet af forskersamfundet, eller som kun stgttes af
et begranset antal centre (f.eks. post-kvante- og kvantekryptografi, tillid og cybersikkerhed
1 KI). Selv om dette samarbejde tydeligvis eksisterer, er det meget ofte en kortsigtet,
radgivningsbaseret ordning, som ikke tillader indgaelse af langsigtede forskningsplaner til
lgsning af industriens udfordringer inden for cybersikkerhed.
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e Utilstraekkeligt samarbejde mellem civile og forsvarsrelaterede
cybersikkerhedsforsknings- og innovationsmiljger. Problemet med utilstrekkelige
samarbejdsniveauer vedrgrer ogsa civile og forsvarsmassige faellesskaber. De eksisterende
synergier, anvendes ikke i fuld udstrekning som fglge af manglende effektive mekanismer,
der gor det muligt for disse fellesskaber at samarbejde effektivt og skabe tillid, hvilket 1
endnu hgjere grad end pa andre omrader er en forudsatning for et vellykket samarbejde.
Dette kombineres med begrensede finansielle kapaciteter pa EU's marked for
cybersikkerhed, herunder utilstrekkelige midler til at stgtte innovation.

e Sammenhang med geldende regler pa samme omrade

Kompetencenetvarket for cybersikkerhed og det europaiske industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed vil fungere som en supplerende stgtte til
eksisterende politikbestemmelser og aktgrer pa cybersikkerhedsomradet. Mandatet for det
europaiske industri-, teknologi- og forskningskompetencecenter for cybersikkerhed vil vaere
et supplement til ENISA's indsats, men har et forskelligt fokus og kraever et andet s&t af
ferdigheder. Hvor ENISA's mandat dakker en radgivningsfunktion for forskning og
innovation inden for cybersikkerhed i EU, fokuserer kompetencecentrets foreslaede mandat
fgrst og fremmest pa andre opgaver, der er vigtige for at sette EU bedre i stand til at gge
cybersikkerheden 1 EU. ENISA's mandat omfatter heller ikke de former for aktiviteter, som
ville falde ind under kompetencecentrets og netverkets primere opgaver - at stimulere
udviklingen og anvendelsen af teknologi inden for cybersikkerhed og supplere
kapacitetsopbygningsindsatsen pa dette omrade pa EU-plan og pa nationalt plan.

Det europ@iske industri-, teknologi- og forskningskompetencecenter for cybersikkerhed vil ,
sammen med kompetencenetvarket for cybersikkerhed ligeledes arbejde hen imod fremme af
forskning for at lette og fremskynde standardiserings- og certificeringsprocesser, navnlig dem,
der vedrgrer cybersikkerhedscertificeringsordninger som defineret i den foreslaede forordning
om cybersikkerhed13 1

Det foreliggende initiativ er reelt en opskalering af det offentligt-private partnerskab (OPP)
om cybersikkerhed, som var det fgrste EU-dekkende forsgg pa at samle
cybersikkerhedsindustrien, efterspgrgselssiden (kgbere af cybersikkerhedsprodukter og -
Igsninger, herunder offentlig forvaltning og kritiske sektorer som f.eks. transport, sundhed,
energi, finans) og forskersamfundet om at etablere platformen for baredygtig dialog og skabe
betingelser for frivillig medfinansiering. OPP blev oprettet 1 2016 og har udlgst investeringer
pa op til 1,8 mia. EUR frem til 2020. Men omfanget af investeringer, der er pa vej i andre dele
af verden (f.eks. de investerede 19 mia. USD i cybersikkerhed 1 USA alene i 2017) viser, at
EU skal ggre mere for at opna kritisk masse af investeringer og for at overvinde
fragmenteringen af kapaciteter spredt ud over hele EU.

e Sammenhang med Unionens politik pa andre omrader

1 Forslag til EUROPA-PARLAMENTETS OG RADETS FORORDNING om ENISA, "EU's Agentur for
Cybersikkerhed", om oph@velse af forordning (EU) nr. 526/2013 og om cybersikkerhedscertificering af
informations- og kommunikationsteknologi ("forordningen om cybersikkerhed", COM(2017) 477
final/3).

Dette bergrer ikke certificeringsmekanismerne i henhold til den generelle databeskyttelsesforordning,
hvor databeskyttelsesmyndigheder spiller en rolle, i overensstemmelse med Europa-Parlamentets og
Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af
direktiv 95/46/EF ("generel forordning om databeskyttelse")
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Det europziske industri-, teknologi- og forskningskompetencecenter for cybersikkerhed vil
fungere som et felles gennemfgrelsesorgan for forskellige EU-programmer til stgtte for
cybersikkerhed (programmet for det digitale Europa og Horisont Europa) og age
sammenh&ng og synergier mellem dem.

Dette initiativ vil ogsa give mulighed for at supplere medlemsstaternes indsats ved at
tilvejebringe relevant input til uddannelsespolitiske beslutningstagere for at forbedre
feerdigheder 1 cybersikkerhed (f.eks. ved at udvikle cybersikkerhedsundervisningsplaner i
civile og militere uddannelsessystemer), der skal vare med til at udvikle en kvalificeret
arbejdsstyrke  inden for cybersikkerhed 1 EU - et centralt aktiv for
cybersikkerhedsvirksomheder samt andre industrier, der er involveret i cybersikkerhed. For sa
vidt angar cybersikkerhedsuddannelse vil dette initiativ vaere i overensstemmelse med det
igangverende arbejde med den platform for cybersikkerhedsuddannelse og
cybersikkerhedsgvelser, som blev oprettet ved Det FEurop®iske Sikkerheds- og
Forsvarsakademi.

Dette initiativ vil supplere og stgtte indsatsen i de digitale innovationsknudepunkter under
programmet for det digitale Europa. Digitale innovationsknudepunkter er almennyttige
organisationer, der hjelper virksomheder - navnlig nystartede virksomheder, SMV'er og
midcapselskaber med at blive mere konkurrencedygtige ved at forbedre deres forretnings-
/produktionsprocesser, produkter og tjenesteydelser gennem intelligent innovation ved hjelp
af digital teknologi. Digitale innovationsknudepunkter leverer forretningsorienterede
innovationstjenester, saisom markedsoplysninger, finansieringsradgivning, adgang til relevante
test- og forsggsfaciliteter, uddannelse og kompetenceudvikling med det formal at bidrage til,
at nye produkter eller tjenester kan na ud pa markedet, eller at indfgre bedre
produktionsprocesser. ~ Nogle  digitale  innovationsknudepunkter, — med  specifik
cybersikkerhedsekspertise ~ kan inddrages direkte 1 kompetencefellesskabet for
cybersikkerhed, der oprettes ved dette initiativ. I de fleste tilfelde vil digitale
innovationsknudepunkter, som ikke har nogen specifik cybersikkerhedsprofil, imidlertid lette
deres aktgrers adgang til den ekspertise, viden og kapacitet inden for cybersikkerhed, der
findes 1 kompetencefellesskabet for cybersikkerhed ved at arbejde t®t sammen med
netverket af nationale koordinationscentre og det europaiske industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed. Digitale innovationsknudepunkter vil ogsa
kunne stgtte indfgrelsen af innovative cybersikkerhedsprodukter og -lgsninger, der lever op til
behovene hos virksomheder og andre slutbrugere, de betjener. Sidst, men ikke mindst, kunne
sektorspecifikke digitale innovationsknudepunkter dele deres viden om Kkonkrete
sektorspecifikke behov med netverket og centret for at bidrage til overvejelserne om den
forsknings- og innovationsdagsorden, der imgdekommer industriens krav.

Der vil blive tilstrebt synergier med relevante videns- og innovationsfelleskaber under Det
Europ@iske Institut for Innovation og Teknologi, og navnlig med EIT Digital.

2. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET
. Retsgrundlag

Kompetencecentret bgr oprettes pa et dobbelt retsgrundlag pa grund af dets art og specifikke
mal. Kompetencecentret kan med udgangspunkt i artikel 187 i TEUF om oprettelse af
strukturer til effektiv gennemfgrelse af programmerne for forskning, teknologisk udvikling og
demonstration i Unionen, skabe synergier og samle ressourcer til at investere i de ngdvendige
kapaciteter pa medlemsstatsniveau og udvikle felles, europziske aktiver (f.eks. ved falles
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indkgb af ngdvendig cybersikkerhedstest- og forsggsinfrastruktur). Artikel 188, stk. 1,
foreskriver vedtagelsen af sadanne foranstaltninger. Ikke desto mindre ville fgrste afsnit af
artikel 188 som eneste retsgrundlag alene ikke ggre det muligt at treeffe foranstaltninger, der
gar videre end aktiviteter inden for forskning og udvikling, som er ngdvendige for at opfylde
alle kompetencecentrets mal som fastsat i denne forordning til stgtte for indfgrelsen pa
markedet af cybersikkerhedsprodukter og -lgsninger og hj®lpe den europiske
cybersikkerhedsindustri med at blive mere konkurrencedygtig og ¢ge dens markedsandel og
tilfgre merveerdi til den nationale indsats for at finde lgsninger pa kvalifikationsunderskuddet.
For at na disse mal er det ngdvendigt at fgje artikel 173, stk. 3, til som et retsgrundlag, som
ggr det muligt for EU at treffe foranstaltninger til stgtte for industriens konkurrenceevne.

. En  Dbegrundelse for forslaget set i lyset af narheds- og
proportionalitetsprincipperne

Cybersikkerhed er et anliggende af felles interesse i EU, som bekraeftet af ovennavnte
konklusioner fra Radet. Omfanget og den grenseoverskridende karakter af ha@ndelser sdsom
WannaCry eller NonPetya er et glimrende eksempel pa dette. Arten og omfanget af de
teknologiske udfordringer, samt utilstreekkelig koordinering af indsatsen inden for og pa tvers
af erhvervslivet, den offentlige sektor og forskningsverden krever, at EU yderligere stgtter
koordineringsindsatser for bade at samle kritisk masse af ressourcer og sikre bedre viden og
forvaltning af aktiver. Dette er pakravet pa grund af de ressourcemessige krav vedrgrende
visse kapaciteter for forskning 1, udvikling og udbredelse af cybersikkerhed behovet for at
give adgang til tvaerfaglig cybersikkerhedsknowhow pa tvars af forskellige fagomrader (ofte
kun delvist tilgeengelige pa nationalt plan) den globale karakter af industrielle verdikaeder
samt aktiviteten hos globale konkurrenter, der arbejder pa tveers af markederne.

Dette kraver ressourcer og ekspertise 1 et omfang, der n&ppe kan modsvares af en individuel
foranstaltning i  nogen  medlemsstat.  Eksempelvis kunne et  paneurop@isk
kvantekommunikationsnetverk kreve investering pa ca. 900 mio. EUR, afh@ngigt af
investeringerne fra medlemsstaterne (der skal forbindes indbyrdes/suppleres) og af i hvilket
omfang teknologi giver mulighed for genbrug af eksisterende infrastrukturer. Initiativet vil
vere vigtigt for at samle finansiering og tillade, at denne type investeringer kommer til at
forega i EU.

Medlemsstaterne kan ikke alene na malene med dette initiativ i fuldt omfang. Som det
fremgar af ovenstdende, lader de sig bedre gennemfgre pa EU-niveau ved at sammenlaegge
indsatsen, og undga ungdvendigt dobbeltarbejde, hvilket er med til at opna kritisk masse af
investeringer og sikre, at offentlige finansieringer udnyttes optimalt. I overensstemmelse med
proportionalitetsprincippet gar denne forordning samtidigt ikke videre, end hvad der er
ngdvendigt for at na dette mal. En EU-indsats er saledes begrundet i n@rhedsprincippet og
proportionalitetsprincippet.

Dette instrument indeholder ingen nye forpligtelser for erhvervslivet. Samtidig forventes
virksomheder og navnlig SMV'er at ville reducere omkostningerne til deres bestrabelser pa at
udforme innovative cybersikre produkter, da initiativet abner mulighed for at sammenlegge
ressourcer til at investere i de ngdvendige kapaciteter pa medlemsstatsplan eller udvikle
feelles, europxiske aktiver (f.eks. ved fazlles indkgb af ngdvendige cybersikkerhedstest og
forsggsinfrastruktur). Disse aktiver kan anvendes af industrier og SMV'er pa tveers af
forskellige sektorer, sa det sikres, at deres produkter er cybersikre, og cybersikkerhed ggres til
en konkurrencefordel for dem.
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. Valg af retsakt

Der oprettes ved det foresliede instrument et organ til gennemfgrelse af
cybersikkerhedsaktioner under programmet for det digitale Europa og programmet for
Horisont Europa. Heri beskrives organets mandat, opgaver og forvaltningsstruktur.
Oprettelsen af et sadant EU-organ krever vedtagelse af en forordning.

3. HORINGER AF INTERESSEREDE PARTER oG
KONSEKVENSANALYSER

Forslaget om at skabe et kompetencenetvark for cybersikkerhed med et europisk industri-,
teknologi- og forskningskompetencecenter for cybersikkerhed er et nyt initiativ. Det fungerer
som en viderefgrelse og udbygning af det offentligt-private partnerskab om cybersikkerhed,
som blev oprettet i 2016.

. Hgring af interesserede parter

Cybersikkerhed er et bredt, tvaerfagligt emne. Kommissionen gjorde brug af forskellige
hgringsmetoder for at sikre, at EU's almene interesse - 1 modsa&tning til en smal vifte af
interessentgruppers s@rinteresser - er godt tilgodeset 1 dette initiativ. Denne metode sikrer
gennemsigtighed og ansvarlighed 1 Kommissionens arbejde. Selv om der ikke blev afholdt
nogen offentlig hgring specielt til dette initiativ i betragtning af malgruppen (industrien og
forskersamfundet og medlemsstaterne), var temaerne allerede behandlet i flere andre dbne
offentlige hgringer:

e en generel aben offentlig hgring i 2018 om emnet investering, forskning og innovation,
SMV'er og det indre marked.

e en 12-ugers online offentlig hgring i1 2017 for at indhente synspunkter fra offentligheden
(ca. 90 deltagere) om ENISA's evaluering og revision.

e en 12-ugers online offentlig hgring i 2016 i anledning af lanceringen af det kontraktlige
offentligt-private partnerskab om cybersikkerhed (ca. 240 deltagere).

Kommissionen har ligeledes atholdt specifikke hgringer om dette initiativ, herunder
workshopper, mgder og serlige anmodninger om input (fra ENISA og Det Europziske
Forsvarsagentur). Hgringsperioden varede 6 maneder og med start i november 2017 frem til
marts 2018. Kommissionen har ogsa foretaget en kortlegning af ekspertisecentre, som gjorde
det muligt at indsamle input fra 665 ekspertisecentre for cybersikkerhed om deres knowhow,
aktivitet, arbejdsomrader, internationalt samarbejde. Undersggelsen blev lanceret i januar, og
undersggelser fremsendt senest den 8. marts 2018 indgik i rapportens analyse.

Interesserede parter fra industri- og forskersamfundene fandt, at kompetencecentret og
netvaerket kan tilfgje merveardi til den nuvarende indsats pa nationalt plan ved at hjelpe med
til at skabe et "gkosystem" for cybersikkerhed pa europaisk plan, der muligggr et bedre
samarbejde mellem forsknings- og erhvervskredse. De mente ogsa, at det var ngdvendigt, at
EU og medlemsstaterne anlegger et proaktivt, mere langsigtet og strategisk perspektiv til
cybersikkerhed i industripolitik, der gar videre end blot forskning og innovation. Interessenter
har udtrykt behov for at fa adgang til ngglekapaciteter sasom test- og forsggsfaciliteter og for
at vere mere ambitigs med hensyn til at indhente kvalifikationsunderskuddet pa
cybersikkerhedsomradet, f.eks. gennem omfattende europziske projekter, der skal tiltrekke
de bedste talenter. Alle ovennavnte forslag blev ogsa fundet ngdvendige for EU for at blive
internationalt anerkendt som fgrende inden for cybersikkerhed.
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Medlemsstaterne tilsluttede sig som led i de hgringsaktiviteter, der er pagaet siden sidste
september15 og 1 Radets serlige konklusioner'®, intentionen om at etablere et
kompetencenetvaerk for cybersikkerhed, der skal stimulere udvikling og anvendelse af
cybersikkerhedsteknologier og understregede behovet for at involvere alle medlemsstater og
deres eksisterende ekspertise- og kompetencecentre med sarligt fokus pa komplementaritet.
Specifikt med hensyn til det kommende kompetencecenter understregede medlemsstaterne
betydningen af dets koordinerende rolle i forbindelse med stgtte til netverket. Navnlig med
hensyn til nationale aktiviteter og behov inden for cyberforsvar viste kortlegningsgvelsen
angaende medlemsstaternes cyberforsvarsbehov, som blev udfgrt af Tjenesten for EU's
Optreden Udadtil 1 marts 2018, at de fleste medlemsstaterne anerkender merverdien af EU-
stgtte til cyberuddannelse og stgtte til industrien gennem forskning og udvikling'’. Initiativet
vil blive gennemfgrt sammen med medlemsstater eller enheder, som stgttes af dem.
Samarbejder mellem industri, forskning og/eller den offentlige sektor vil samle og styrke
eksisterende enheder og indsatser for at etablere nye. Medlemsstaterne vil ogsa blive
inddraget 1 fastleggelsen af specifikke foranstaltninger rettet mod den offentlige sektor som
direkte bruger af cybersikkerhedsteknologi og -knowhow.

. Konsekvensanalyse

Der blev den 11. april 2017 fremsendt en konsekvensanalyse til stgtte for dette projekt til
Udvalget for Forskriftskontrol, som afgav en positiv udtalelse med forbehold.
Konsekvensanalysen blev derefter gennemgaet pa baggrund af udvalgets kommentarer.
Udvalgets udtalelse og det bilag, der forklarer, hvordan bestyrelsens bemarkninger er blevet
behandlet, offentligggres sammen med narvarende forslag.

Der er overvejet en rakke politiske Igsningsmodeller i konsekvensanalysen af bade
lovgivningsmassig og ikkelovgivningsmassig art. Fglgende modeller blev valgt ud til en
indgaende vurdering:

e Referencescenarie - Samarbejdsmodel - tager udgangspunkt i en viderefgrelse af
den nuverende strategi for opbygning af cybersikkerhed med hensyn til
industriel og teknologisk kapacitet i EU ved at stgtte forskning og innovation og
dermed forbundne samarbejdsmekanismer under RP9.

e Lgsningsmodel 1: Kompetencenetvark for cybersikkerhed i kombination med et
europ@isk  industri-,  teknologi- og  forskningskompetencecenter  for
cybersikkerhed med et dobbelt mandat til fremme af foranstaltninger til stgtte for
industrielle teknologier samt inden for forskning og innovation.

e Lgsningsmodel 2: Kompetencenetverk for cybersikkerhed med et europazisk
forsknings- og kompetencecenter for cybersikkerhed med fokus pa forsknings-
og innovationsaktiviteter

De Igsningsmodeller, der blev kasseret pa et tidligt tidspunkt, omfattede 1) modellen med ikke
at treffe nogen foranstaltninger overhovedet, 2) modellen med kun at oprette
kompetencenetvaerket for cybersikkerhed, 3) modellen med kun at oprette en centraliseret
struktur samt 4) modellen med at bruge et eksisterende agentur (Den Europziske Unions

F.eks. rundbordsmgde pa hgjt niveau med medlemsstaterne, nestformand Andrus Ansip, kommisser Mariya
Gabriel, den 5. december 2017

Radet (almindelige anliggender): Réadets konklusioner om den falles meddelelse til Europa-Parlamentet og Radet:
Modstandsdygtighed, afskraekkelse og forsvar: Opbygning af en sterk cybersikkerhed for EU (20. november 2017)
EEAS, marts 2018
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Agentur for Net- og Informationssikkerhed (ENISA), Forvaltningsorganet for Forskning
(REA) eller Forvaltningsorganet for Innovation og Netvark (INEA).

Analysen konkluderede, at Igsningsmodel 1 er den bedst egnede til at na initiativets mal og
samtidig sikre den stgrst mulige gkonomiske, samfundsmassige og miljgmassige virkning og
beskyttelse af EU's interesser. De vigtigste argumenter for denne model gik pa evnen til at
skabe en reel cybersikkerhedsindustripolitik ved at stgtte aktiviteter, der ikke kun vedrgrer
forskning og udvikling, men ogsa markedsintroduktion fleksibiliteten til at tillade forskellige
modeller for samarbejde med netverket af kompetencecentre med henblik pa at optimere
anvendelsen af eksisterende viden og ressourcer evne til at strukturere samarbejdet og fzlles
forpligtelser for de offentlige og private aktgrer fra alle relevante sektorer, herunder forsvaret.
Sidst, men ikke mindst, giver lgsningsmodel 1 ogsa mulighed for at gge synergierne og kan
fungere som en mekanisme for gennemfgrelse af to  forskellige EU-
cyberfinansieringsstrgmme under den naste flerarige finansielle ramme (programmet for det
digitale Europa, Horisont Europa).

. Grundlaeggende rettigheder

Dette initiativ vil ggre det muligt for offentlige myndigheder og virksomheder i
medlemsstaterne mere effektivt at forebygge og reagere pa cybertrusler ved at tilbyde og
udstyre sig selv med mere sikre produkter og lgsninger. Dette er sarlig relevant for
beskyttelsen af adgang til vesentlige tjenester (f.eks. transport, sundhed, bankvasen og
finansielle tjenesteydelser).

@get kapacitet i EU til selvstendigt at sikre sine varer og tjenesteydelser kan ligeledes
forventes at hjelpe borgerne med at udgve deres demokratiske rettigheder og verdier (f.eks.
bedre beskytte deres informationsrelaterede rettigheder i chartret om grundleggende
rettigheder, navnlig retten til beskyttelse af personoplysninger og privatlivets fred) og dermed
gge deres tillid til det digitale samfund og den digitale gkonomi.

4. VIRKNINGER FOR BUDGETTET

Det europ@iske industri-, teknologi- og forskningskompetencecenter vil i samarbejde med
kompetencenetvaerket for cybersikkerhed vare det vigtigste organ for gennemfgrelsen af EU's
finansielle ressourcer til cybersikkerhed under programmet for det digitale Europa og
Horisont Europa.

De budgetmassige virkninger i forbindelse med gennemfgrelsen af det digitale Europa er
beskrevet detaljeret i finansieringsoversigten, der er vedlagt dette forslag. Bidraget fra
finansieringsrammen for klyngen "Rummeligt og sikkert samfund" i sgjle II "Globale
udfordringer og industriel konkurrenceevne" 1 Horisont Europa (samlet rammebelgb
2 800 000 000 EUR) omhandlet i artikel 21, stk. 1, litrab), vil blive foreslaet af
Kommissionen i lgbet af lovgivningsprocessen, og under alle omstendigheder for der er
opnaet politisk enighed. Forslaget vil veare baseret pa resultaterne af den strategiske
planlegningsproces som defineret i artikel 6, stk. 6, i forordning XXX [rammeprogrammet
Horisont Europa].
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S. ANDRE FORHOLD

. Planer for gennemfgrelse og foranstaltninger til overvagning, evaluering og
rapportering

En udtrykkelig bestemmelse om evaluering, som palegger Kommissionen af foretage en
uvathengig evaluering, er foreskrevet i dette forslag (artikel 38). Kommissionen rapporterer
efterfglgende til Europa-Parlamentet og Radet om evalueringen, i givet fald ledsaget af et
forslag til revision, for at male virkningen af instrumentet og dets mervaerdi. Kommissionens
evalueringsmetode med henblik pa bedre lovgivning anvendes.

Den administrerende direktgr bgr hvert andet ar foreleegge bestyrelsen en efterfglgende
evaluering aktiviteterne hos det europiske industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed og netvaerkets aktiviteter, jf. artikel 17 1 dette
forslag. Den administrerende direktgr bgr ligeledes udarbejde en handlingsplan, der fglger op
pa konklusionerne pa efterfglgende evalueringer, og hvert andet ar afleegge en statusrapport til
Kommissionen. Bestyrelsen bgr vare ansvarlig for at overvage den passende opfglgning af
disse konklusioner, som fastsat i artikel 16 i dette forslag.

Pastaede tilfelde af fejl eller forsgmmelser i forbindelse med den juridiske enheds aktiviteter
kan vere underlagt Den Europ@iske Ombudsmands undersggelser i overensstemmelse med
traktatens artikel 228.

11
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2018/0328 (COD)
Forslag til

EUROPA-PARLAMENTETS OG RADETS FORORDNING

om oprettelse af det europaiske industri-, teknologi- og forskningskompetencecenter for

cybersikkerhed og netvaerket af nationale koordinationscentre

Europa-Kommissionens bidrag til mpdet mellem lederne i
Salzburg, den 19.-20. september 2018

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPZISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmade, serlig artikel 173,
stk. 3, og artikel 188, stk. 1,

under henvisning til forslag fra Europa-Kommissionen,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalglg,

under henvisning til udtalelse fra Regionsudvalget'’,

efter den almindelige lovgivningsprocedure, og

ud fra fglgende betragtninger:

(D

2)

Vores dagligdag og gkonomier bliver mere og mere ath@ngige af digitale teknologier,
og borgerne bliver i stadig stgrre omfang udsat for alvorlige cyberhandelser. Den
fremtidige sikkerhed ath@nger bl.a. af en styrkelse af den teknologiske og industrielle
evne til at beskytte EU mod cybertrusler, da bade den civile infrastruktur og den
militere kapacitet er athangige af sikre digitale systemer.

EU har i tidens 1gb regelmassigt gget sine aktiviteter med henblik pa at tackle de
stadig stgrre cybersikkerhedsudfordringer efter cybersikkerhedsstrategien fra 2013%,
der havde til formal at fremme et palideligt, sikkert og abent cybergkosystem. I 2016
vedtog EU de fgrste foranstaltninger inden for cybersikkerhed gennem Europa-
Parlamentets og Radets direktiv (EU) 2016/ 1148*" om sikkerhed for net- og
informationssystemer.

EUTG,s. ...

EUT C[...]af[...],s. [...]-

Felles meddelelse til Europa-Parlamentet og Radet: EU-strategi for cybersikkerhed: Et abent, sikkert og
beskyttet cyberspace, JOIN (2013) 1 final.

Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af
19.7.2016, s. 1).

12
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3)

4)

&)

(6)

(7)

(8)

9)

(10)

I september 2017 fremlagde Kommissionen og EU's hgjtstaende reprasentant for
udenrigsanliggender og sikkerhedspolitik en feelles meddelelse™
"Modstandsdygtighed, afskrakkelse og forsvar: opbygning af en sterk cybersikkerhed
for EU" for yderligere at styrke EU's modstandsdygtighed over for, afskraekkelse af og
reaktion pa cyberangreb.

Stats- og regeringscheferne pa det digitale topmgde i Tallinn i september 2017
opfordrede EU til at blive en "global leder inden for cybersikkerhed senest i 2025 for
at sikre tillid og beskyttelse af vores borgere, forbrugere og virksomheder pa nettet og
for at muligggre et frit og lovstyret internet."

Vasentlige nedbrud af net- og informationssystemer kan pavirke individuelle
medlemsstater og EU som helhed. Sikkerheden i net- og informationssystemer er
derfor afggrende for et velfungerende indre marked. P4 nuvarende tidspunkt er EU
athengig af ikke-europ®iske udbydere af cybersikkerhed. Det er i EU's strategiske
interesse at sikre, at det bevarer og udvikler afggrende kapaciteter til at sikre den
teknologiske cybersikkerhed pa det digitale indre marked, og navnlig for at beskytte
kritiske net- og informationssystemer og tilvejebringe vigtige
cybersikkerhedstjenester.

Der findes omfattende ekspertise og erfaring inden for cybersikkerhedsforskning,
teknologisk og industriel udvikling i EU, men forskernes og erhvervslivets indsats er
fragmenteret og savner tilpasning og en falles mission, hvilket h&mmer EU's
konkurrenceevne pa dette omrade. Denne indsats og ekspertise skal samles og
anvendes i netvaerk pa en effektiv made for at styrke og supplere eksisterende
forskning, teknologisk og industriel kapacitet pa EU-plan og nationalt plan.

Radets konklusioner, der blev vedtaget i november 2017, opfordrede Kommissionen
til hurtigt at forelegge en konsekvensanalyse om mulighederne for at oprette et
netvaerk af kompetencecentre for cybersikkerhed med et europ@isk forsknings- og
kompetencecenter og inden midten af 2018 at foresla det relevante retlige instrument.

Kompetencecentret bgr vaere EU's vigtigste instrument for sammenla®gning af
investeringer i forskning, teknologisk og industriel udvikling af cybersikkerhed og for
gennemfgrelse af relevante projekter og initiativer sammen med kompetencenetvark
for cybersikkerhed. Det bgr yde cybersikkerhedsrelateret finansiel stgtte fra
programmerne Horisont Europa og det digitale Europa og bgr i givet fald vere abent
for Den Europ@iske Fond for Regionaludvikling og andre programmer. Denne tilgang
bgr bidrage til at skabe synergier og koordinering af finansiel stgtte i forbindelse med
forskning, innovation, teknologisk og industriel udvikling inden for cybersikkerhed og
til at undga overlapning.

I betragtning af, at malene med dette initiativ bedst kan opnas, hvis alle medlemsstater
eller sa mange medlemsstater som muligt deltager og som et incitament for
medlemsstaterne til at deltage, bgr kun medlemsstater, der bidrager finansielt til
kompetencecentrets administrations- og driftsomkostninger, have stemmeret.

De deltagende medlemsstaters finansielle deltagelse bgr sta i rimeligt forhold til EU's
finansielle bidrag til initiativet.

22

Felles meddelelse til Europa-Parlamentet og Radet, "Modstandsdygtighed, afskrakkelse og forsvar:
opbygning af en sterk cybersikkerhed for EU", JOIN(2017) 450 final.
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(11)

(12)

(13)

(14)

(15)

(16)

Kompetencecentret bgr lette og fremme koordineringen af arbejdet i
kompetencenetvaerket for cybersikkerhed ("netvaerket"), der bestar af nationale
koordinationscentre i hver medlemsstat. Nationale koordinationscentre bgr modtage
direkte finansiel EU-stgtte, herunder tilskud uden indkaldelse af forslag, med henblik
pa at udfgre aktiviteter i forbindelse med denne forordning.

Nationale koordinationscentre bgr udvalges af medlemsstaterne. Ud over den
ngdvendige administrative kapacitet skal centrene enten rade over eller have direkte
adgang til teknologisk ekspertise i cybersikkerhed, herunder is@r pa omrader som
kryptering, ikt-sikkerhedstjenester, afslgring af indtrengen, systemsikkerhed,
netsikkerhed, software- og applikationssikkerhed, eller de menneskelige og
samfundsmeassige aspekter af sikkerhed og privatlivets fred. De bgr ogsa have
kapacitet til effektivt at inddrage og koordinere med erhvervslivet, den offentlige
sektor, herunder de myndigheder, der er udpeget i henhold til Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148%, og forskningsverdenen.

Hvis der ydes finansiel stgtte til nationale koordinationscentre for at stgtte tredjeparter
pa nationalt niveau, skal dette videregives til relevante interessenter gennem
kaskadetilskudsaftaler.

Nye teknologier sasom kunstig intelligens, tingenes internet, hgjtydende
databehandling (HPC) og kvantedatabehandling, blockchain og koncepter som sikre
digitale identiteter skaber bade nye udfordringer for cybersikkerhed og byder samtidig
pa lgsninger. Vurdering og validering af eksisterende eller fremtidige ikt-systemers
robusthed vil kraeve test af sikkerhedslgsninger mod angreb pa hgjtydende
databehandling og kvanteteknologimaskiner. Kompetencecentret, netverket og
kompetencefallesskabet for cybersikkerhed bgr bidrage til at fremme og formidle de
seneste cybersikkerhedslgsninger. Samtidig bgr kompetencecentret og netvaerket vare
tilgengeligt for udviklere og operatgrer i kritiske sektorer, som f.eks. transport, energi,
sundhed, finans, offentlige myndigheder, telekommunikation, fremstilling, forsvar og
rumfart, med det formal at hjelpe dem med at Igse deres udfordringer omkring
cybersikkerhed.

Kompetencecentret bgr have flere vigtige funktioner. For det forste bgr
kompetencecentret lette og bidrage til koordineringen af arbejdet i det europaiske
kompetencenetvaerk for cybersikkerhed og fremme kompetencefaellesskabet for
cybersikkerhed. Centret bgr fremme den teknologiske dagsorden for cybersikkerhed
og lette adgangen til ekspertise 1 netvaerket og kompetencefellesskabet for
cybersikkerhed. For det andet bgr det gennemfgre relevante dele af programmet for det
digitale Europa og Horisont Europa, typisk ved at yde tilskud efter indkaldelse af
forslag. For det tredje bgr kompetencecentret fremme falles investeringer fra EU,
medlemsstaterne og/eller industrien.

Kompetencecentret bgr stimulere og stgtte samarbejdet og samordningen af
aktiviteterne i kompetencefallesskabet for cybersikkerhed, hvilket vil omfatte en stor,
aben og forskelligartet gruppe af aktgrer, der er involveret i teknologi vedrgrende
cybersikkerhed. Dette fallesskab bgr navnlig omfatte forskningsenheder,
udbudsbaserede industrier, efterspgrgselsbaserede industrier, samt den offentlige
sektor. Kompetencefellesskabet for cybersikkerhed bgr bidrage til kompetencecentrets

23

Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af
19.7.2016, s. 1).
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(17)

(18)

(19)

(20)

1)

(22)

(23)

(24)

(25)

aktiviteter og arbejdsplan, og det bgr ogsa kunne treekke pa kompetencecentrets og
netvaerkets aktiviteter for udvikling af fellesskaber, men bgr 1 gvrigt ikke nyde nogen
fortrinsstilling 1 forbindelse med indkaldelser af forslag eller udbud.

For at imgdekomme behovene hos industrier pa bade efterspgrgsels- og udbudssiden
bgr kompetencecentrets opgave med at levere viden om og teknisk bistand vedrgrende
cybersikkerhed til industrier omfatte bade ikt-produkter og tjenesteydelser samt alle
andre industrielle og teknologiske produkter og lgsninger, hvor cybersikkerhed skal
forankres.

Selv om kompetencecentret og netvaerket bgr tilstrebe synergier mellem civile og
forsvarsrelaterede omrader for cybersikkerhed, vil projekter finansieret af Horisont
Europa-programmet blive gennemfgrt i overensstemmelse med forordning XXX
[forordningen om Horisont Europa], i henhold til hvilken forsknings- og
innovationsaktiviteter, der gennemfgres under Horisont Europa-programmet, skal
veare rettet mod civile anvendelsesformal.

For at sikre et struktureret og baredygtigt samarbejde bgr forholdet mellem
kompetencecentret og de nationale koordinationscentre vere baseret pa en
kontraktmassig aftale.

Der bgr fasts®ttes passende bestemmelser, der skal garantere kompetencecentrets
ansvar og gennemsigtighed.

I betragtning af deres respektive ekspertise inden for cybersikkerhed bgr
Kommissionens Felles Forskningscenter og Det Europ®iske Agentur for Net- og
Informationssikkerhed (ENISA) spille en aktiv rolle i kompetencenetvaerket for
cybersikkerhed og det industrielle og videnskabelige radgivende organ.

Hvis de modtager et finansielt bidrag fra EU's almindelige budget, bgr de nationale
koordinationscentre og enheder, som er en del af kompetencenetverket for
cybersikkerhed ggre opmarksom pa, at de pagaldende aktiviteter udfgres i forbindelse
med det aktuelle initiativ.

EU's bidrag til kompetencecentret bgr finansiere halvdelen af udgifterne til oprettelse,
administration og koordinering af kompetencecentret. For at undga dobbelt
finansiering bgr disse aktiviteter ikke samtidigt modtage bidrag fra andre EU-
programmer.

Kompetencecentrets bestyrelse, der er sammensat af medlemmer fra medlemsstaterne
og Kommissionen, bgr fastlegge de overordnede retningslinjer  for
kompetencecentrets drift og sikre, at centret udfgrer sine opgaver 1 overensstemmelse
med denne forordning. Bestyrelsen bgr have de ngdvendige befgjelser til at fastlegge
budgettet, kontrollere dets gennemfgrelse, vedtage passende finansielle bestemmelser,
fastlegge  gennemsigtige  arbejdsprocedurer  for  beslutningsprocessen i
kompetencecentret, vedtage kompetencecentrets arbejdsprogram og flerarige
strategiske plan, som bgr afspejle prioriteterne om at na kompetencecentrets mal,
vedtage sin egen forretningsorden, udn@vne den administrerende direktgr og treffe
afggrelse om forlengelse af den administrerende direktgrs embedsperiode og om
ophavelse heraf.

For at kompetencecentret kan fungere korrekt og effektivt, bor Kommissionen og
medlemsstaterne sikre, at personer, der udpeges til bestyrelsen, har passende faglig
ekspertise og erfaring inden for de relevante omrader. Kommissionen og
medlemsstaterne bgr bestrebe sig pa at begrense udskiftningen af deres
repraesentanter i bestyrelsen med henblik pa at sikre kontinuiteten i dens arbejde.
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(26)

(27)

(28)

(29)

(30)

(31)

(32)

(33)

For at kompetencecentret skal fungere problemfrit, krever det, at den administrerende
direktgr udnaevnes pa grundlag af kvalifikationer og dokumenterede administrative og
ledelsesmassige ferdigheder samt kvalifikationer og erfaring, der er relevante for
cybersikkerhed, og at den administrerende direktgrs opgaver udfgres 1 fuld
uathengighed.

Kompetencecentret bgr have et industrielt og videnskabeligt radgivende organ, der kan
sgrge for en Igbende dialog med den private sektor, forbrugerorganisationerne og
andre relevante interessenter. Det industrielle og videnskabelige radgivende organ bgr
fokusere pa spgrgsmal, der er relevante for interessenter, og forelegge dem for
kompetencecentrets bestyrelse. Det industrielle og videnskabelige radgivende organs
sammens&tning og de palagte opgaver, f.eks. at blive hgrt om arbejdsprogrammet, bgr
sikre tilstrekkelig representation af interessenter 1 kompetencecentrets arbejde.

Kompetencecentret bgr nyde godt af det s@rlige sagkundskab og interessenternes
brede og relevante representation opbygget gennem det kontraktlige offentligt-private
partnerskab om cybersikkerhed under Horisont 2020, via dets industrielle og
videnskabelige radgivende organ.

Kompetencecentret bgr vedtage regler for forebyggelse og handtering af
interessekonflikter. Kompetencecentret bgr ligeledes fplge de relevante EU-
bestemmelser om aktindsigt som fastlagt i Europa-Parlamentets og Radets forordning
(EF) nr. 1049/2001*, Kompetencecentrets behandling af personoplysninger vil vare
omfattet af FEuropa-Parlamentets og Radets forordning (EU) nr. XXX/2018.
Kompetencecentret bgr overholde de bestemmelser, der gelder for EU-institutionerne
samt national lovgivning vedrgrende behandling af oplysninger, herunder navnlig
fglsomme ikkeklassificerede oplysninger og EU-klassificerede oplysninger.

EU's og medlemsstaternes finansielle interesser bgr beskyttes ved hjelp af
forholdsmassige foranstaltninger under hele udgiftscyklussen, herunder ved
forebyggelse, afslgring og efterforskning af uregelmassigheder, inddrivelse af tabte,
uberettiget udbetalte eller ukorrekt anvendte midler, og i givet fald anvendelse af
administrative og finansielle sanktioner i overensstemmelse med Europa-Parlamentets
og Radets forordning XXX (EU, Eumtom)25 [finansforordningen].

Kompetencecentret bgr fungere pa en aben og gennemsigtig made og forelegge alle
relevante oplysninger inden for en rimelig frist samt fremme dets aktiviteter, herunder
gennem kommunikations- og formidlingsaktiviteter rettet mod offentligheden.
Forretningsordenen for organerne i kompetencecentret bgr ggres offentligt
tilgengelige.

Kommissionens interne revisor bgr udgve samme befgjelser over for
kompetencecentret som dem, han er tillagt over for Kommissionen.

Kommissionen, kompetencecentret, Revisionsretten og Det Europ®iske Kontor for
Bekampelse af Svig bgr have adgang til alle ngdvendige oplysninger og lokaler med
henblik pa at gennemfgre revisioner og undersggelser af tilskud, kontrakter og aftaler
indgaet af kompetencecentret.

24

25

Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001 af 30. maj 2001 om aktindsigt i Europa-
Parlamentets, Radets og Kommissionens dokumenter (EFT L 145 af 31.5.2001, s. 43).

[Tilfgj titel og EUT-reference]
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(34) Da malene for denne forordning, nemlig at fastholde og udvikle EU's teknologiske og
industrielle kapacitet pa cybersikkerhedsomradet, @gge konkurrenceevnen i EU's
cybersikkerhedsindustri og gg@re cybersikkerhed til en konkurrencefordel for EU's
gvrige industrier, ikke i tilstreekkelig grad kan opfyldes af medlemsstaterne pa grund
af den omstendighed, at de nuverende, begraensede ressourcer er spredt, samt pa
grund af omfanget af den ngdvendige investering, men bedre kan gennemfgres pa EU-
plan for at undga ungdig overlapning af disse bestreebelser og bidrage til at opna
kritisk masse af investeringer og sikre, at de offentlige midler udnyttes bedst muligt,
kan EU derfor vedtage foranstaltninger i overensstemmelse med narhedsprincippet, jf.
artikel 5 1 traktaten om Den Europ®iske Union. I overensstemmelse med
proportionalitetsprincippet, jf. n@vnte artikel, gar denne forordning ikke ud over, hvad
der er ngdvendigt for at na dette mal —

VEDTAGET DENNE FORORDNING:
KAPITEL 1

GENERELLE BESTEMMELSER OG PRINCIPPER FOR
KOMPETENCECENTRET OG NETVARKET

Artikel 1
Genstand

1. Ved denne forordning oprettes det europ®iske industri-, teknologi- og
forskningskompetencecenter ("kompetencecentret") samt netvaerket af nationale
koordinationscentre, og der fasts®ttes regler for udpegelsen af nationale
koordinationscentre samt for oprettelsen af kompetencenetvarket for cybersikkerhed.

2. Kompetencecentret skal bidrage til gennemfgrelsen af cybersikkerhedsdelen i
programmet for det digitale Europa oprettet ved forordning nr. XXX og navnlig
aktionerne 1 tilknytning til artikel 6 1 forordning (EU) nr. XXX [programmet for det
digitale Europa] samt i Horisont Europa-programmet oprettet ved forordning XXX
og navnlig afsnit 2.2.6 i sgjle II 1 bilag I. 1 afggrelse nr. XXX om s@rprogrammet til
gennemfgrelse af Horisont Europa - rammeprogrammet for forskning og innovation
[ref. nummer i s@rprogrammet].

Kompetencecentrets hovedsade placeres i [Bruxelles, Belgien.]

4. Kompetencecentret har status som juridisk person. Det skal 1 alle medlemsstater nyde
den mest vidtgaende rets- og handleevne, der kan tilkomme juridiske personer i
henhold til lovgivningen 1 denne medlemsstat. Det kan 1 sardeleshed erhverve eller
ath@nde fast ejendom og Igsgre og optreede som part i retssager.

Artikel 2
Definitioner
I denne forordning forstas ved:
(1) "cybersikkerhed": beskyttelse af net- og informationssystemer, deres brugere og

andre personer mod cybertrusler
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(2)

3)

4)

"cybersikkerhedsprodukter og -lgsninger": ikt-produkter, -tjenester eller -processer
med det specifikke formal at beskytte net- og informationssystemer, deres brugere og
bergrte personer mod cybertrusler

"offentlig myndighed": en statslig eller anden offentlig forvaltning, herunder
offentlige radgivende organer, pa nationalt, regionalt eller lokalt niveau eller enhver
fysisk eller juridisk person, der udgver offentlige administrative funktioner i henhold
til national ret, herunder konkrete opgaver

"deltagende medlemsstat": en medlemsstat, som frivilligt bidrager finansielt til
kompetencecentrets administrations- og driftsomkostninger.

Artikel 3
Centrets og netvaerkets mission
Kompetencecentret og netvarket skal bistd EU med at:

(a) bevare og udvikle de teknologiske og industrielle kapaciteter vedrgrende
cybersikkerhed, der er ngdvendige for at sikre det digitale indre marked

(b) @ge EU's cybersikkerhedsindustris konkurrenceevne og ggre cybersikkerhed til
en konkurrencemassig fordel for andre industrier 1 EU.

Kompetencecentret skal, hvor det er relevant, udfgre sine opgaver i samarbejde med
netverket af nationale koordinationscentre og et kompetencefellesskab for
cybersikkerhed.

Artikel 4

Centrets mal og opgaver

Kompetencecentret har fglgende mal og opgaver i forbindelse hermed:

1.

at fremme og koordinere arbejdet i de nationale koordinationscentres netvaerk
("netverket") som omhandlet 1 artikel 6, og 1 kompetencefellesskabet for
cybersikkerhed som omhandlet i artikel 8

at bidrage til gennemfgrelsen af cybersikkerhedsdelen 1 programmet for det digitale
Europa oprettet ved forordning nr. XXX** og navnlig aktionerne i tilknytning til
artikel 6 i forordning (EU) nr. XXX [programmet for det digitale Europa] samt i
Horisont Europa-programmet oprettet ved forordning nr. XXX*' og navnlig afsnit
2.2.6 i sgjle Il i bilag I. i afggrelse nr. XXX om s@rprogrammet til gennemfgrelse af
Horisont Europa — rammeprogrammet for forskning og innovation [ref. nummer i
serprogrammet] og andre EU-programmer, nar det er fastsat i EU-retsakter]

at forbedre de cybersikkerhedskapaciteter, den viden og den infrastruktur, der star til
radighed for virksomheder, den offentlige sektor og forskningsverdenen, ved at
udfgre felgende opgaver:

(a) under henvisning til de nyeste industri- og forskningsinfrastrukturer for
cybersikkerhed og tjenester i tilknytning hertil at erhverve, opgradere,
drive og stille sadanne infrastrukturer og tjenester i forbindelse hermed til

[indset fuldstendig titel og EUT-henvisning]
[indset fuldstendig titel og EUT-henvisning]
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radighed for en bred vifte af brugere i hele EU fra erhvervslivet, herunder
SMV'er, den offentlige sektor og forsknings- og videnskabskredse

(b) under henvisning til de nyeste industri- og forskningsinfrastrukturer for
cybersikkerhed og tjenester i tilknytning hertil at yde stgtte til andre
enheder, herunder finansielt, at erhverve, opgradere, drive og stille
sadanne infrastrukturer og tjenester i forbindelse hermed til radighed for
en bred vifte af brugere i hele EU fra erhvervslivet, herunder SMV'er,
den offentlige sektor og forsknings- og videnskabskredse

(c) at levere viden om og teknisk bistand vedrgrende cybersikkerhed til
erhvervslivet og offentlige myndigheder, is@r ved at stgtte initiativer, der
tager sigte pa at lette adgangen til den ekspertise, der er til radighed inden
for netvarket og kompetencenetvarket for cybersikkerhed

at bidrage til udbredelse af avancerede cybersikkerhedsprodukter og -1gsninger i hele
gkonomien ved at udfgre folgende opgaver:

(a) stimulere forskning i og udvikling af cybersikkerhed og offentlige
myndigheders og brugerindustriers udnyttelse at  EU's
cybersikkerhedsprodukter og -lgsninger

(b) hjelpe de offentlige myndigheder, industrier pa efterspgrgselssiden og
andre brugere med at indfgre og integrere de seneste
cybersikkerhedslgsninger

(c) stgtte iser offentlige myndigheder med tilretteleggelsen af deres
offentlige indkgb eller gennemfgrelse af deres kgb af avancerede
cybersikkerhedsprodukter og -lgsninger pa offentlige myndigheders
vegne

(d) yde finansiel stgtte og  teknisk  bistand til  nystartede
cybersikkerhedsvirksomheder og SMV'er med henblik pa at komme i
kontakt med potentielle markeder og tiltrekke investeringer

at forbedre forstaelsen af internetsikkerhed og bidrage til at indhente
kvalifikationsunderskuddet i EU vedrgrende cybersikkerhed ved at udfgre fglgende
opgaver:

(a) stgtte videreudviklingen af ferdigheder inden for cybersikkerhed
sammen med relevante EU-agenturer og -organer, herunder ENISA, hvor
det er relevant

at bidrage til at styrke forskning i og udvikling i EU af cybersikkerhed ved at:

(a) yde finansiel stgtte til indsatser for forskning i cybersikkerhed pa
grundlag af en fzlles, Igbende evalueret og forbedret flerarig strategisk,
industriel, teknologisk og forskningsmassig dagsorden

(b) stgtte omfattende forsknings- og demonstrationsprojekter i teknologiske
kompetencer inden for nestegenerationscybersikkerhed i samarbejde
med industrien og netverket

(c) stgtte forskning og innovation med henblik pa standardisering inden for
cybersikkerhedsteknologi
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at styrke samarbejdet mellem civilbeskyttelses- og forsvarsomradet med hensyn til
anvendelse af teknologier med dobbelt anvendelsesformal inden for cybersikkerhed
ved at udfgre folgende opgaver:

(a) stgtte medlemsstater og aktgrer pa industri- og forskningsomradet med
hensyn til forskning, udvikling og udbredelse

(b) bidrage til samarbejdet mellem medlemsstater ved at stgtte uddannelse og
gvelser

(c) samle interessenter med det formal at skabe synergier mellem forskning
og markeder for cybersikkerhed inden for civilbeskyttelse og forsvar

at styrke synergierne mellem civilbeskyttelses- og forsvarsdimensionerne af
cybersikkerhed i forbindelse med Den Europaiske Forsvarsfond ved udfgrelsen af
felgende opgaver:

(a) yde radgivning og udveksle ekspertise og fremme samarbejde mellem
relevante interessenter

(b) forvalte multinationale cyberforsvarsprojekter, nar medlemsstaterne
anmoder herom, og saledes fungere som projektleder i henhold til
forordning XXX [forordningen om oprettelse af Den Europziske
Forsvarsfond].

Artikel 5

Investering i og brug af infrastrukturer, kapaciteter, produkter eller lgsninger

Hvis kompetencecentret finansierer infrastrukturer, kapaciteter, produkter eller
Igsninger 1 henhold til artikel 4, stk. 3, og stk. 4 1 form af et tilskud eller en premie,
kan kompetencecentrets arbejdsplan navnlig indeholde fglgende oplysninger:

(a) regler for driften af en infrastruktur eller kapacitet, og hvor det er relevant ogsa
overdragelse af driften til en vertsenhed pa grundlag af kriterier, som
kompetencecentret fastlegger

(b) regler for adgang til og brug af en infrastruktur eller kapacitet.

Kompetencecentret kan veare ansvarligt for den overordnede gennemfgrelse af
relevante felles indkgb, herunder prekommercielle indkgb pa vegne af netvarkets
medlemmer, medlemmer af kompetencefellesskabet for cybersikkerhed, eller andre
tredjeparter, der representerer brugere af cybersikkerhedsprodukter og -lgsninger.
Med henblik herpa kan kompetencecentret bistas af et eller flere nationale
koordinationscentre eller medlemmer af kompetencenetvarket for cybersikkerhed.

Artikel 6
Udpegelse af nationale koordinationscentre

Senest den [dato] skal hver medlemsstat udpege den enhed, der skal fungere som det
nationale koordinationscenter i forbindelse med denne forordning og give
Kommissionen meddelelse herom.

Pa grundlag af en vurdering af, om virksomheden opfylder kriterierne i stk. 4, treeffer
Kommissionen en afggrelse inden for 6 maneder fra den udnavnelse, som
medlemsstaten har fremsendt om akkreditering af enheden som et nationalt
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koordinationscenter eller afvisning af udn@vnelsen. Listen over nationale
koordinationscentre offentligggres af Kommissionen.

Medlemsstaterne kan til enhver tid indstille en ny enhed som det nationale
koordinationscenter med henblik pa denne forordning. Stk. 1 og 2 finder anvendelse
pa udpegelsen af en ny enhed.

Det udpegede nationale koordinationscenter skal kunne stgtte kompetencecentret og
netvaerket med at opfylde deres mission, der er fastsat i denne forordnings artikel 3.
De skal rade over eller have direkte adgang til teknologisk ekspertise inden for
cybersikkerhed og vere i1 stand til effektivt at inddrage og koordinere med
erhvervslivet, den offentlige sektor og forskningsverdenen.

Forholdet mellem kompetencecentret og de nationale koordinationscentre skal vare
baseret pa en kontraktmessig aftale indgaet mellem kompetencecentret og hvert af
de nationale koordinationscentre. Aftalen skal fastsette regler for forholdet og
fordelingen af opgaver mellem kompetencecentret og hvert nationalt
koordinationscenter.

De nationale koordinationscentres netverk bestar af alle de nationale
koordinationscentre, som er udpeget af medlemsstaterne.

Artikel 7
De nationale koordinationscentres opgaver
De nationale koordinationscentre skal have fglgende opgaver:

(a) stgtte kompetencecentret med at opfylde dets mal og navnlig at koordinere
kompetencecentret for cybersikkerhed

(b) lette industriens og andre aktgrers deltagelse pa medlemsstatsniveau i
grenseoverskridende projekter

(c) bidrage, sammen med kompetencecentret, til at identificere og mgde
sektorspecifikke industrielle udfordringer vedrgrende cybersikkerhed

(d) fungere som kontaktpunkt pa nationalt plan for cybersikkerhed og
kompetencenetverk for cybersikkerhed og kompetencecentret

(e) tilstrebe at skabe synergivirkninger med relevante aktiviteter pa nationalt og
regionalt plan

(f) gennemfgre specifikke aktioner, som kompetencecentret har ydet tilskud til,
herunder ved ydelse af finansiel stgtte til tredjeparter i overensstemmelse med
artikel 204 i forordning XXX [ny finansforordning] pa de betingelser, der er
fastsat i de pageldende tilskudsaftaler.

(g) fremme og formidle relevante resultater af arbejdet 1 netvarket,
kompetencefzllesskabet for cybersikkerhed og kompetencecentret pa nationalt
eller regionalt niveau

(h) vurdere anmodninger fra enheder, der er etableret 1 samme medlemsstat som
koordinationscentret, om at blive en del af kompetencefellesskabet for
cybersikkerhed.

Med henblik pa litra f) kan finansiel stgtte til tredjeparter ydes i en af de former, der
er omhandlet 1 artikel 125 forordning XXX [ny finansforordning], herunder i form af
engangsbelgb.
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Nationale koordinationscentre kan modtage et tilskud fra EU i overensstemmelse
med artikel 195, litra d), 1 forordning XXX [ny finansforordning] i1 forbindelse med
udfgrelsen af de opgaver, der er fastsat i denne artikel.

De nationale koordinationscentre skal, hvor det er relevant, samarbejde via netvaerket
med henblik pa gennemfgrelsen af opgaver, der er omhandlet i litra a), b), ¢), ¢) og g)
istk. 1.

Artikel 8
Kompetencefallesskabet for cybersikkerhed

Kompetencefellesskabet for cybersikkerhed skal bidrage til kompetencecentrets
opgaver som fastsat 1 artikel 3 og styrke og formidle cybersikkerhedsekspertise 1 hele
EU.

Kompetencefallesskabet for cybersikkerhed skal besta af industrielle, akademiske og
almennyttige forskningsorganisationer og sammenslutninger samt offentlige organer
og andre enheder, der beskaftiger sig med operationelle og tekniske spgrgsmal. Det
skal samle de vigtigste aktgrer med hensyn til teknologisk og industriel kapacitet for
cybersikkerhed 1 EU. Det omfatter nationale koordinationscentre samt EU-
institutioner og -organer med relevant ekspertise.

Kun enheder, der er etableret i EU, kan blive akkrediteret som medlemmer af
kompetencecentret for cybersikkerhed. De skal pavise, at de har ekspertise inden for
cybersikkerhed pa mindst et af fglgende omrader:

(a) forskning
(b) industriel udvikling
(c) uddannelse

Kompetencecentret skal akkreditere enheder etableret 1 henhold til national
lovgivning som medlemmer af kompetencefallesskabet for cybersikkerhed efter en
vurdering foretaget af det nationale koordinationscenter i den medlemsstat, hvor
enheden er etableret, af, hvorvidt den pageldende enhed opfylder kriterierne i stk. 3.
En akkreditering skal ikke vare tidsbegranset, men kan til enhver tid tilbagekaldes
af kompetencecentret, hvis det eller de relevante nationale koordinationscentre
mener, at enheden ikke opfylder kriterierne i stk. 3, eller den falder ind under de
relevante bestemmelser i artikel 136 i1 forordning XXX [ny finansforordning].

Kompetencecentret akkrediterer relevante organer, agenturer og kontorer i EU som
medlemmer af kompetencefellesskabet for cybersikkerhed efter en vurdering af, om
denne enhed opfylder kriterierne 1 stk. 3. En akkreditering skal ikke veare
tidsbegranset, men kan til enhver tid tilbagekaldes af kompetencecentret, hvis det
mener, at enheden ikke opfylder kriterierne i stk. 3, eller den er omfattet af de
relevante bestemmelser i artikel 136 i1 forordning XXX [ny finansforordning].

Kommissionens repraesentanter kan deltage 1 faellesskabets arbejde.

Artikel 9

Medlemmerne af kompetencecentret for cybersikkerhed og deres opgaver

Medlemmerne af kompetencefellesskabet for cybersikkerhed skal:
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(1) stgtte kompetencecentret i at udfgre de opgaver og na de mal, der er fastsat i
artikel 3 og 4, og med henblik herpa arbejde tat sammen med
kompetencecentret og de relevante nationale koordinationscentre

(2) deltage 1 aktiviteter, der fremmes af kompetencecentret og nationale
koordinationscentre

(3) 1 givet fald deltage 1 arbejdsgrupper nedsat af bestyrelsen for
kompetencecentret med det formal at udfgre serlige aktiviteter som fastsat af
kompetencecentrets arbejdsplan

(4) 1 givet fald stgtte kompetencecentret og de nationale koordinationscentre med
at fremme specifikke projekter

(5) fremme og formidle relevante resultater af de aktiviteter og projekter, der
gennemfgres 1 fellesskabet.

Artikel 10

Kompetencecentrets samarbejde med EU's institutioner, organer, kontorer og agenturer

1.

Kompetencecentret samarbejder med EU's relevante institutioner, organer, kontorer
og agenturer, herunder Den Europziske Unions Agentur for Net- og
Informationssikkerhed, IT-Beredskabsenheden (CERT-EU), Tjenesten for EU's
Optreden Udadtil, Det Felles Forskningscenter under Kommissionen,
Forvaltningsorganet for Forskning, Forvaltningsorganet for Innovation og Netveark,
Det Europziske Center for Beke&mpelse af Cyberkriminalitet hos Europol samt Det
Europ@iske Forsvarsagentur.

Dette samarbejde finder sted inden for rammerne af samarbejdsordninger. Disse
ordninger skal forelegges Kommissionen til forhandsgodkendelse.

KAPITEL II

KOMPETENCECENTRETS OPBYGNING

Artikel 11
Medlemskab og struktur

Medlemmerne af kompetencecentret er EU, reprasenteret ved Kommissionen, samt
medlemsstaterne.

Kompetencecentrets struktur omfatter:
(a) en bestyrelse, der varetager de i artikel 13 omhandlede opgaver
(b) en administrerende direktgr, der varetager de i artikel 16 omhandlede opgaver

(c) et industrielt og videnskabeligt radgivende organ, der varetager de i artikel 20
omhandlede funktioner.

AFDELING I
BESTYRELSEN
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Artikel 12
Bestyrelsens sammensatning

Bestyrelsen bestar af en reprasentant for hver medlemsstat samt fem reprasentanter
for Kommissionen, pa vegne af EU.

Hvert medlem af bestyrelsen har en suppleant, der repraesenterer dem i deres fraver.

Medlemmerne af bestyrelsen og deres suppleanter udpeges pa grundlag af deres
viden inden for teknologi samt relevante ledelsesmassige, administrative og
budgetmessige ferdigheder. Kommissionen og medlemsstaterne bestraber sig pa at
begranse udskiftningen af deres reprasentanter i bestyrelsen med henblik pa at sikre
kontinuitet 1 bestyrelsens arbejde. Kommissionen og medlemsstaterne tilstreber at
opna en ligelig repraesentation af mend og kvinder i bestyrelsen.

Medlemmer af bestyrelsen og deres suppleanter udnavnes for en firearig periode, der
kan fornys.

Medlemmerne af bestyrelsen handler i kompetencecentrets interesse, idet de fremmer
centrets mal og mission, identitet, autonomi og sammenhang pa uafhangig og
gennemsigtig vis.

Kommissionen kan indbyde observatgrer, herunder representanter fra de relevante
EU-organer, -kontorer og -agenturer, til at deltage 1 bestyrelsens m@der, hvis det er
relevant.

Det Europziske Agentur for Net- og Informationssikkerhed (ENISA) skal vare
permanent observatgr i bestyrelsen.

Artikel 13
Bestyrelsens opgaver

Bestyrelsen har det overordnede ansvar for den strategiske orientering og driften af
kompetencecentret og fgrer tilsyn med gennemfgrelsen af dets aktiviteter.

Bestyrelsen vedtager sin forretningsorden, som omfatter specifikke procedurer til at
afdekke og undga interessekonflikter og sikre fortrolig behandling af fglsomme
oplysninger.

Bestyrelsen skal treffe de ngdvendige strategiske beslutninger, navnlig om at:

(a) vedtage en flerarig strategiplan, med en redeggrelse for kompetencecentrets
vigtigste prioriterede omrader og planlagte initiativer, herunder et skgn over
finansieringsbehovet og -kilderne

(b) vedtage kompetencecentrets arbejdsplan, arsregnskab og resultatopggrelse
samt den arlige aktivitetsrapport pa grundlag af et forslag fra den
administrerende direktgr

(c) vedtage de finansielle bestemmelser for kompetencecentret i overensstemmelse
med [finansforordningens artikel 70]

(d) vedtage en procedure for udn@vnelse af den administrerende direktgr

(e) vedtage kriterierne og procedurerne for vurdering og akkreditering af de
enheder, som er medlemmer af kompetencefallesskabet for cybersikkerhed
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udnevne, afskedige, forlenge ansattelsesperioden for og udstikke
retningslinjerne for den administrerende direktgr og overvage dennes resultater
samt at udn@vne regnskabsfgreren

(g) vedtage kompetencecentrets arlige budget, herunder stillingsfortegnelsen med
angivelse af antallet af midlertidige stillinger i hver ansattelsesgruppe og
lgnklasse samt antallet af kontraktansatte og udstationerede nationale eksperter
udtrykt i fuldtidsekvivalenter

(h) vedtage regler vedrgrende interessekonflikter

(i) nedsa®tte arbejdsgrupper med medlemmer af kompetencefallesskabet for
cybersikkerhed

(j)  udpege medlemmer til det industrielle og videnskabelige radgivende organ

(k) oprette en intern revisionsfunktion 1 overensstemmelse med Kommissionens
delegerede forordning (EU) nr. 1271/2013%

()  promovere kompetencecentret pa verdensplan med henblik pa at gge dets
tiltrekningskraft og gere det til et organ i verdensklasse, der reprasenterer
ekspertise inden for cybersikkerhed

(m) fastlegge kompetencecentrets kommunikationspolitik efter anbefaling fra den
administrerende direktgr

(n) vere ansvarlig for at overvage den passende opfelgning af konklusionerne af
efterfglgende evalueringer

(o) 1 givet fald fastlegge gennemfgrelsesbestemmelser for personalevedtegten og
ans&ttelsesvilkarene i henhold til artikel 31, stk. 3

(p) 1 givet fald fastsette bestemmelser for udstationering af nationale eksperter til
kompetencecentret og for anvendelsen af praktikanter i overensstemmelse med
artikel 32, stk. 2

(q) vedtage sikkerhedsregler for kompetencecentret

(r) vedtage en strategi til bekempelse af svig, som star i forhold til risikoen for
svig under hensyntagen til en cost-benefit-analyse af de foranstaltninger, der
skal gennemfgres

(s) indfgre metoden for beregning af det finansielle bidrag fra medlemsstaterne

(t) patage sig ansvaret for enhver opgave, der ikke specifikt tildeles et bestemt
organ 1 kompetencecentret bestyrelsen kan overdrage disse opgaver til en
hvilken som helst person i kompetencecentret

Artikel 14
Formanden og mgder i bestyrelsen
1. Bestyrelsen valger en formand og en nestformand blandt sine medlemmer med

stemmeret for en periode pa to ar. Formandens og nastformandens mandat kan
forlenges én gang, efter en afggrelse truffet af bestyrelsen. Hvis deres medlemskab

28

Kommissionens delegerede forordning (EU) nr. 1271/2013 af 30. september 2013 om

rammefinansforordningen for de organer, der er omhandlet i artikel 208 i Europa-Parlamentets og
Radets forordning (EU, Euratom) nr. 966/2012 (EUT L 328 af 7.12.2013, s. 42).
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af bestyrelsen ophgrer pa et tidspunkt under mandatperioden, udlgber deres
mandatperiode dog automatisk den samme dato. N@stformanden treder uden videre 1
stedet for formanden, hvis denne er forhindret i at udgve sit hverv. Formanden
deltager i afstemningen.

Bestyrelsen atholder ordinert mgde mindst tre gange om aret. Den kan atholde
ekstraordinere mgder pa opfordring fra Kommissionen eller pa anmodning af en
tredjedel af alle dens medlemmer, pa anmodning af formanden eller pa anmodning af
den administrerende direktgr i forbindelse med udfgrelsen af dennes opgaver.

Den administrerende direktgr deltager i drgftelserne, medmindre bestyrelsen
beslutter noget andet, men har ikke stemmeret. Bestyrelsen kan fra sag til sag
indbyde andre personer til at deltage i sine mgder som observatgrer.

Medlemmer af det industrielle og videnskabelige radgivende organ kan efter
invitation fra formanden deltage i bestyrelsens mgder uden stemmeret.

Medlemmerne af bestyrelsen og deres suppleanter kan, medmindre andet er fastsat i
dens forretningsorden, bistas af radgivere eller eksperter.

Kompetencecentret varetager sekretariatsopgaverne for bestyrelsen.

Artikel 15
Bestyrelsens afstemningsregler
EU har 50 % af stemmerettighederne. EU's stemmerettigheder er udelelige.
Hver deltagende medlemsstat skal have én stemme.

Bestyrelsen treffer sine beslutninger med et flertal pa mindst 75 % af alle stemmer,
herunder fraverende medlemmers stemmer, der mindst reprasenterer 75 % af det
samlede finansielle bidrag til kompetencecentret. Det finansielle bidrag vil blive
beregnet pa grundlag af de anslaede udgifter, som er foreslaet af de medlemsstater,
der er omhandlet i artikel 17, stk. 2, og baseret pa rapporten om vardien af bidragene
fra de deltagende medlemsstater, der er omhandlet 1 artikel 22, stk. 5.

Kun reprasentanterne for Kommissionen og de deltagende medlemsstaters
representanter har stemmeret.

Formanden deltager i1 afstemningen.
AFSNIT 11
DEN ADMINISTRERENDE DIREKT@OR
Artikel 16

Udnzvnelse, afskedigelse eller forlaengelse af tjenesteperioden for den administrerende

direktor

Direktgren er en person med ekspertise og et godt omdgmme inden for de omrader,
kompetencecentret opererer pa.

Den administrerende direktgr ansattes i en stilling som midlertidigt ansat ved
kompetencecentret i henhold til artikel 2, litra a), i ansattelsesvilkarene for de gvrige
ansatte.
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Den administrerende direktgr udn@vnes af bestyrelsen ud fra en liste over
kandidater, som Kommissionen foreslar, pa baggrund af en aben og gennemsigtig
udvelgelsesprocedure.

Med henblik pa indgaelsen af kontrakten med den administrerende direktgr
representeres kompetencecentret af formanden for bestyrelsen.

Den administrerende direktgr udnavnes for fire ar. Ved udgangen af denne periode
foretager Kommissionen en vurdering, der tager evalueringen af den administrerende
direktgrs resultater og kompetencecentrets fremtidige opgaver og udfordringer op til
overvejelse.

Bestyrelsen kan pa forslag fra Kommissionen, der tager udgangspunkt i den i stk. 5
omhandlede vurdering, forlenge den administrerende direktgrs mandatperiode med
hgjst fire ar.

En administrerende direktgr, hvis mandatperiode er blevet forlenget, kan ikke
deltage i endnu en udvalgelsesprocedure til samme stilling.

Den administrerende direktgr kan kun afskediges ved en afggrelse truffet af
bestyrelsen efter forslag fra Kommissionen.

Artikel 17
Den administrerende direktgrs opgaver

Den administrerende direktgr er ansvarlig for driften og den daglige ledelse af
kompetencecentret og skal vere dets retlige repraesentant. Den administrerende
direktgr er ansvarlig over for bestyrelsen og udfgrer sine opgaver i fuld
uafh@ngighed inden for rammerne af de befgjelser, denne har faet overdraget.

Den administrerende direktgr skal navnlig varetage fglgende opgaver i1 fuld
uath@ngighed:

(a) gennemfgre afggrelser vedtaget af bestyrelsen

(b) stgtte bestyrelsen 1 dens arbejde og sgrge for sekretariatsbistand i forbindelse
med dens mgder samt forsyne den med alle de oplysninger, der er ngdvendige
for udfgrelsen af dens opgaver

(c) efter samrad med bestyrelsen og Kommissionen udarbejde og med henblik pa
vedtagelse forelegge bestyrelsen udkastet til den flerarige strategiplan og
kompetencecentrets arlige arbejdsprogram, herunder omfanget af indkaldelser
af forslag, indkaldelser af interessetilkendegivelser og indkaldelser af bud, der
er ngdvendige for at gennemfgre arbejdsplanen og de tilhgrende anslaede
udgifter pa forslag af medlemsstaterne og Kommissionen

(d) udarbejde og med henblik pa vedtagelse foreleegge bestyrelsen udkastet til det
arlige budget, herunder stillingsfortegnelsen med angivelse af antallet af
midlertidige stillinger i hver funktionsgruppe og Ignklasse samt antallet af
kontraktansatte og  udstationerede nationale eksperter udtrykt i1
fuldtidsekvivalenter

(e) gennemfgre arbejdsprogrammet og aflegge rapport til bestyrelsen herom

(f)  udarbejde et udkast til den arlige aktivitetsrapport om kompetencecentret,
herunder oplysninger om de tilsvarende udgifter

27

DA



DA

(@)

(h)

@)

(k)

@

(m)

(n)
(0)

(p)
(q)
(r)
(s)

)
(w)

v)
(W)

(%)

sikre gennemfgrelsen af effektive overvagnings- og evalueringsprocedurer
knyttet til udgvelsen af kompetencecentret

udarbejde en handlingsplan, der fglger op pa konklusionerne pa efterfglgende
evalueringer, og afleegge en statusrapport til Kommissionen hvert andet ar

forberede, forhandle og indga aftaler med de nationale koordinationscentre

vere ansvarlig for administrative, finansielle og personalemassige spgrgsmal,
herunder gennemfgrelsen af kompetencecentrets budget, under hensyntagen til
radgivning fra den interne revisionsfunktion, inden for rammerne af
bestyrelsens delegation af befgjelser

godkende og forvalte iverksattelsen af indkaldelser af forslag i henhold til
arbejdsplanen og forvalte stgtteaftalerne og -afggrelserne

godkende fortegnelsen over aktioner, der er udvalgt til at modtage stgtte pa
grundlag af en prioriteringsliste udarbejdet af en jury bestdende af uafthengige
eksperter

godkende og forvalte iverksattelsen af indkaldelser af bud i overensstemmelse
med arbejdsplanen og forvalte aftalerne

godkende de bud, der er udvalgt til at modtage stgtte

indsende udkastet til arsregnskab og balance til den interne revisionsfunktion,
og efterfglgende til bestyrelsen

sikre, at der foretages risikovurdering og risikostyring
underskrive individuelle stgtteaftaler og afggrelser og kontrakter
underskrive indkgbsaftaler

udarbejde en handlingsplan som opfglgning pa konklusionerne i interne eller
eksterne auditrapporter samt undersggelser fra Det Europ@iske Kontor for
Bekampelse af Svig (OLAF) og aflegge statusrapport to gange om aret til
Kommissionen og regelmassigt til bestyrelsen

udarbejde udkast til finansielle bestemmelser for kompetencecentret

etablere og opretholde et velfungerende og effektivt internt kontrolsystem og
indberette alle betydelige @ndringer heraf til bestyrelsen

sikre effektiv kommunikation med EU's institutioner

treffe enhver anden foranstaltning, der er ngdvendig for at vurdere
kompetencecentrets fremskridt mod sin mission og mal som fastsat i artikel 3
og 4 1 denne forordning;

varetage alle andre opgaver, der er tildelt eller delegeret til denne af
bestyrelsen.

AFSNIT III

DET INDUSTRIELLE OG VIDENSKABELIGE RADGIVENDE ORGAN

Artikel 18

Sammensztningen af det industrielle og videnskabelige radgivende organ
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1. Det industrielle og videnskabelige radgivende organ bestar af hgjst 16 medlemmer.
Medlemmerne udn@vnes af bestyrelsen blandt repra@sentanterne for enhederne i
kompetencefellesskabet for cybersikkerhed.

2. Medlemmer af det industrielle og videnskabelige radgivende organ skal have
erfaring med hensyn til cybersikkerhed, industriel udvikling, liberale tjenesteydelser
eller anvendelsen heraf. Kravene til en sadan ekspertise skal praciseres yderligere af

bestyrelsen.

3. Procedurerne for udnzvnelse af medlemmerne af bestyrelsen og det radgivende
organs drift skal specificeres 1 kompetencecentrets forretningsorden og
offentligggres.

4. Mandatperioden for medlemmerne af det industrielle og videnskabelige radgivende

organ er tre ar, der kan fornys.

5. Representanter for Kommissionen og Det Europziske Agentur for Net- og
Informationssikkerhed kan deltage 1 og stgtte arbejdet 1 det industrielle og
videnskabelige radgivende organ.

Artikel 19
Den industrielle og videnskabelige radgivende organs funktion
Det industrielle og videnskabelige radgivende organ mgdes mindst to gange om aret.

2. Det industrielle og videnskabelige radgivende organ kan radgive bestyrelsen om
neds®ttelsen af arbejdsgrupper om serlige forhold af relevans for
kompetencecentrets arbejde, om ngdvendigt med overordnede koordinering forestaet
af et eller flere medlemmer af det industrielle og videnskabelige radgivende organ.

Det industrielle og videnskabelige radgivende organ vealger en formand.

4. Det industrielle og videnskabelige radgivende organ fastsetter selv sin
forretningsorden, herunder udnavnelsen af reprasentanter, der reprasenterer det
radgivende organ, hvor det er relevant, og varigheden af deres udnavnelse.

Artikel 20
Det industrielle og videnskabelige radgivende organs opgaver

Det industrielle og videnskabelige radgivende organ radgiver kompetencecentret med hensyn
til udfgrelsen af dets aktiviteter og skal:

(1) give den administrerende direktgr og bestyrelsen strategisk radgivning og input
til udarbejdelsen af arbejdsplanen og flerarige strategiske plan inden for de
tidsfrister, der er fastlagt af bestyrelsen

(2) afholde offentlige hgringer, som er abne for alle offentlige og private bergrte
parter med interesser inden for cybersikkerhed for at indsamle bidrag til den 1
stk. 1 anfgrte strategiske radgivning

(3) fremme og indsamle feedback om kompetencecentrets arbejdsprogram og
flerarige strategiske plan.

KAPITEL III
FINANSIELLE BESTEMMELSER
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Artikel 21
EU's finansielle bidrag

EU's bidrag til kompetencecentret til dekning af administrationsomkostninger og
driftsomkostninger omfatter fglgende:

(@) 1981668 000 EUR fra programmet for det digitale Europa, herunder op til
23 746 000 EUR til administrationsomkostninger

(b) et belgb fra Horisont Europa-programmet, herunder
administrationsomkostninger, fasts@ttes under hensyntagen til den strategiske
planlegningsproces, der skal gennemfgres i henhold til artikel 6, stk. 6, i
forordning XXX [Horisont Europa-forordningen].

EU's maksimale bidrag betales over bevillingerne i EU's almindelige budget, der er
afsat til [Digital Europa] og til s@erprogrammet til gennemfgrelse Horisont Europa,
oprettet ved afggrelse XXX.

Kompetencecentret gennemfgrer cybersikkerhedstiltag 1 [programmet for det digitale
Europa] og [Horisont Europa-programmet] i overensstemmelse med litra c), nr. iv), i
artikel 62, 1 forordning (EU, Euratom) XXX* [finansforordningen].

EU's finansielle bidrag ma ikke omfatte de opgaver, der er omhandlet i artikel 4,
stk. 8, litra b)

Artikel 22
De deltagende medlemsstaters bidrag

De deltagende medlemsstater yder et samlet bidrag til kompetencecentrets
driftsomkostninger og administrationsomkostninger af mindst samme stgrrelsesorden
som de i artikel 21, stk. 1, i denne forordning anfgrte.

Med henblik pa at vurdere de bidrag, der er nevnt i stk. 1 og i litra b), nr. ii), i
artikel 23, stk. 3, fastlegges omkostningerne i overensstemmelse med de bergrte
medlemsstaters sedvanlige praksis for omkostningsberegning, de
regnskabsstandarder, som gelder i den pageldende medlemsstat, og de relevante
internationale regnskabsstandarder og International Financial Reporting Standards.
Omkostningerne attesteres af en uath@ngig ekstern revisor, som udpeges af den
pageldende medlemsstat. Verdiansettelsesmetoden kan  kontrolleres — af
kompetencecentret, hvis der er usikkerhedsmomenter vedrgrende attesteringen.

Safremt en deltagende medlemsstat undlader at overholde sine forpligtelser
vedrgrende sit finansielle bidrag, meddeler den administrerende direktgr dette
skriftligt og fastsatter en rimelig frist, inden for hvilken misligholdelsen skal bringes
til ophgr. Safremt situationen ikke afhjalpes inden fristens udlgb, indkalder den
administrerende direktgr til et bestyrelsesmgde med henblik pa at beslutte, om det
misligholdende medlem skal fratages sin stemmeret, eller hvorvidt der skal traffes
andre foranstaltninger, indtil medlemmet overholder sine forpligtelser. Det
misligholdende medlems stemmerettigheder suspenderes, indtil misligholdelsen er
afthjulpet.

Kommissionen kan indstille, forholdsmassigt nedsztte eller suspendere, EU's
finansielle bidrag til kompetencecentret, safremt de deltagende medlemsstater ikke
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bidrager, kun bidrager delvist eller bidrager for sent med de bidrag, der er omhandlet
istk. 1.

De deltagende medlemsstater meddeler senest den 31. januar hvert ar bestyrelsen
vardien af de bidrag, der er nevnt i stk. 1, som er ydet i hvert af de foregaende
regnskabsar.

Artikel 23
Kompetencecentrets omkostninger og indtaegter

Kompetencecentret finansieres 1 fellesskab af EU og medlemsstaterne via finansielle
bidrag, der betales i rater, og bidrag bestaende af omkostninger, som de nationale
koordinationscentre og stgttemodtagere atholder i forbindelse med gennemfg@relsen
af aktioner, som ikke refunderes af kompetencecentret.

Kompetencecentrets administrationsomkostninger ma ikke overstige [belgb] EUR og
dekkes gennem finansielle bidrag, som pa arsbasis fordeles ligeligt mellem EU og de
deltagende medlemsstater. Hvis en del af bidraget til administrationsomkostninger
ikke anvendes, kan det stilles til radighed til dakning af kompetencecentrets
driftsomkostninger.

Kompetencecentrets driftsomkostninger dekkes over fglgende bidrag:
(a) EU's finansielle bidrag
(b) bidrag fra de deltagende medlemsstater i form af:

1) finansielle bidrag og

i1) i givet fald bidrag i naturalier fra de deltagende medlemsstater til
nationale koordinationscentres og stgttemodtageres omkostninger i forbindelse
med gennemfgrelsen af indirekte aktioner, med fradrag af bidraget fra
kompetencecentret og alle andre EU-bidrag til disse omkostninger.

Kompetencecentrets ressourcer, der er indfgrt i dets budget, bestar af fglgende
bidrag:

(a) de deltagende medlemsstaters finansielle bidrag til
administrationsomkostningerne

(b) de deltagende medlemsstaters finansielle bidrag til driftsomkostningerne
(c) eventuelle indtegter genereret af kompetencecentret
(d) eventuelle andre finansielle bidrag, ressourcer og indtegter.

Eventuelle renter af de bidrag, der betales til kompetencecentret af de deltagende
medlemsstater, betragtes som tilhgrende kompetencecentret

Alle kompetencecentrets indtegter og dets aktiviteter bidrager til at na de mal, der er
fastsat 1 artikel 4.

Kompetencecentret ejer alle aktiver, som det genererer, eller som overfgres til det
med det formal at opfylde dets malsatninger.

Undtagen nar kompetencecentret likvideres, udbetales eventuelle overskud i
indtegterne 1 forhold til udgifterne ikke til de deltagende medlemmer af
kompetencecentret.
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Artikel 24
Finansielle forpligtelser

Kompetencecentrets finansielle forpligtelser ma ikke overstige verdien af de finansielle
ressourcer, der er til radighed, eller som medlemmerne har afsat til dets budget.

Artikel 25
Regnskabsar

Regnskabsaret Igber fra den 1. januar til den 31. december.

Artikel 26
Opstilling af budgettet

1. Hvert ar udarbejder den administrerende direktgr et udkast til overslag over
kompetencecentrets indtegter og udgifter for det fglgende regnskabsar og foreleegger
det for bestyrelsen, ledsaget af et udkast til stillingsfortegnelse. Der skal veare
balance mellem indtegter og udgifter. Kompetencecentrets udgifter omfatter udgifter
til personale, administration, infrastruktur og drift. Administrative udgifter skal
holdes pa et minimum.

2. Hvert ar udarbejder bestyrelsen pa grundlag af udkastet til overslag over indtegter og
udgifter, der er omhandlet i stk. 1, et overslag over indtegter og udgifter for
kompetencecentret for det fglgende regnskabsar.

3. Bestyrelsen fremsender senest den 31. januar hvert ar det i stk. 2 nevnte overslag,
der skal vare en del af udkastet til det samlede programmeringsdokument, til
Kommissionen.

4. Pa grundlag af dette overslag opfgrer Kommissionen i forslaget til EU's budget de

overslag, den skgnner ngdvendige for stillingsfortegnelsen, og de tilskud, der skal
ydes over det almindelige budget, som den foreleegger Europa-Parlamentet og Radet
i overensstemmelse med artikel 313 og 314 i TEUF.

5. Europa-Parlamentet og Radet godkender bevillingerne til bidraget til
kompetencecentret.
6. Europa-Parlamentet og Radet vedtager kompetencecentrets stillingsfortegnelse.

Bestyrelsen vedtager centrets budget, sammen med arbejdsplanen. Det bliver
endeligt efter den endelige vedtagelse af EU's almindelige budget. Om ngdvendigt
afpasser  bestyrelsen = kompetencecentrets budget og arbejdsprogram i
overensstemmelse med EU's almindelige budget.

Artikel 27
Praesentation af kompetencecentrets regnskaber og decharge

Praesentation af kompetencecentrets forelgbige og endelige regnskaber og decharge skal fglge
reglerne og tidsplanen i finansforordningen og i dens finansielle bestemmelser, der vedtages i
overensstemmelse med artikel 29.

Artikel 28

Operationel og finansiel rapportering
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Den administrerende direktgr rapporterer arligt til bestyrelsen om varetagelsen af
vedkommendes opgaver 1 overensstemmelse med kompetencecentrets finansielle
bestemmelser.

Senest to maneder efter hvert regnskabsars afslutning forelegger den
administrerende direktgr med henblik pa godkendelse bestyrelsen en arlig
aktivitetsrapport om de fremskridt, som kompetencecentret har gjort i det foregaende
kalenderar, navnlig med hensyn til arbejdsplanen for det pagaldende ar. Denne
rapport skal bl.a. omfatte oplysninger om fglgende:

(a) operationelle aktioner, der gennemfgres, og de tilhgrende udgifter

(b) de indsendte forslag til aktioner fordelt efter deltagertype, herunder SMV'er, og
efter medlemsstat

(c) de aktioner, der er udvalgt til at modtage stgtte, fordelt pa deltagertype,
herunder SMV'er, og efter medlemsstat og angivelse af kompetencecentrets
bidrag til de enkelte deltagere og aktioner

(d) fremskridt mod opfyldelsen af mals@tningerne i artikel 4 og forslag til
yderligere ngdvendigt arbejde med henblik pa at na disse mal.

Nar bestyrelsen har godkendt den arlige aktivitetsrapport, gores den offentligt
tilgengelig.

Artikel 29

Finansielle regler

Kompetencecentret vedtager s@rlige finansielle regler i overensstemmelse med artikel 70 i
forordning XXX [ny finansforordning].

Artikel 30
Beskyttelse af finansielle interesser

Kompetencecentret treffer passende foranstaltninger for at sikre, at nar
foranstaltninger finansieret i henhold til denne forordning gennemfgres, er EU's
gkonomiske interesser beskyttet ved at anvende forebyggende foranstaltninger mod
svig, korruption og enhver anden ulovlig aktivitet, gennem effektiv kontrol og, hvis
der konstateres uregelmassigheder, gennem inddrivelse af uretmessigt udbetalte
belgb, og i givet fald ved hjelp af effektive, forholdsmassige og afskrekkende
administrative sanktioner.

Kompetencecentret giver Kommissionens personale og andre personer med tilladelse
fra Kommissionen samt Revisionsretten adgang til sine lokaler og til al information,
herunder i elektronisk form, som er ngdvendig for at gennemfg@re revisionerne.

Det Europziske Kontor for Bekempelse af Svig (OLAF) kan udfgre undersggelser,
herunder kontrol og inspektion pa stedet, i overensstemmelse med bestemmelserne
og procedurerne i Radets forordning (Euratom, EF) nr. 2185/96°° og Europa-

Radets forordning (Euratom, EF) nr. 2185/96 af 11. november 1996 om Kommissionens kontrol og
inspektion pa stedet med henblik pa beskyttelse af De Europeiske Fellesskabers finansielle interesser
mod svig og andre uregelmassigheder (EFT L 292 af 15.11.1996, s. 2).
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Parlamentets og Rédets forordning (EU, Euratom) nr. 883/2013*' med henblik pa at
fastsla, om der foreligger svig, korruption eller andre ulovlige aktiviteter, der
pavirker EU's finansielle interesser i forbindelse med en tilskudsaftale eller en
kontrakt, der direkte eller indirekte er finansieret i overensstemmelse med denne
forordning.

Med forbehold af stk. 1, 2 og 3 i denne artikel, indeholder kontrakter og aftaler om
tilskud som fglge af gennemfgrelsen af denne forordning bestemmelser, der
udtrykkeligt bemyndiger Kommissionen, kompetencecentret, Revisionsretten og
OLAF til at gennemfgre sadanne revisioner og undersggelser i overensstemmelse
med deres respektive befgjelser. Hvis gennemfgrelsen af en aktion uddelegeres eller
videredelegeres, helt eller delvis, eller hvis den kraver indgaelse af en kontrakt om
offentligt indkgb eller finansiel stgtte til tredjemand, indeholder kontrakten eller
tilskudsaftalen kontrahentens eller tilskudsmodtagerens forpligtelse til at kreve, at
alle involverede  tredjeparter = udtrykkelig  accepterer =~ Kommissionens,
kompetencecentrets, Revisionsrettens og OLAF's befgjelser.

KAPITEL IV
KOMPETENCECENTRETS ANSATTE

Artikel 31
Personale

Vedtegten for tjenestemand og ansattelsesvilkarene for de gvrige ansatte i Den
Europziske Union som fastlagt i Radets forordning (E@QF, Euratom, EKSF) nr.
259/68>* ("personalevedtzgten” og "ansettelsesvilkirene") og de regler, der i
feellesskab er vedtaget af Den Europaiske Unions institutioner med henblik pa
anvendelsen af vedtegten og ansattelsesvilkarene, finder anvendelse pa
kompetencecentrets ansatte.

Bestyrelsen udgver med hensyn til kompetencecentrets ansatte de befgjelser, som
vedtegten tillegger ansattelsesmyndigheden, og de befgjelser, som
ansattelsesvilkarene tillegger den myndighed, der er befgjet til at indga
ans&ttelseskontrakter ("ansattelsesmyndighedsbefgjelser").

I overensstemmelse med artikel 110 i personalevedtagten vedtager bestyrelsen i
medfgr af artikel 2, stk. 1, i personalevedtegten og artikel 6 i ansattelsesvilkarene en
beslutning, der tillegger den administrerende direktgr de relevante
ansattelsesmyndighedsbefgjelser og opstiller betingelserne for at suspendere denne
delegation. Den administrerende direktgr har bemyndigelse til at uddelegere disse
befgjelser.

31

32

Europa-Parlamentets og Rédets forordning (EU, Euratom) nr. 883/2013 af 11. september 2013 om
undersggelser, der foretages af Det Europziske Kontor for Bek@mpelse af Svig (OLAF) og om
ophavelse af Europa-Parlamentets og Radets forordning (EF) nr. 1073/1999 og Rédets forordning
(Euratom) nr. 1074/1999 (EUT L 248 af 18.9.2013, s. 1).

Radets forordning (E@F, Euratom, EKSF) nr. 259/68 af 29. februar 1968 om vedtegten for
tjenestemand i De europziske Fellesskaber og om ansattelsesvilkarene for de gvrige ansatte i disse
Fellesskaber samt om s@rlige midlertidige foranstaltninger for tjenestemand i Kommissionen (EFT L
56 af 4.3.1968, s. 1).
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4. Under helt s®rlige omstendigheder kan bestyrelsen ved afggrelse midlertidigt
suspendere de ans@ttelsesmyndighedsbefgjelser, der er uddelegeret til den
administrerende direktgr, og enhver efterfglgende uddelegering af sidstnzvnte. I
sadanne tilfeelde udgver bestyrelsen selv ansattelsesmyndighedsbefgjelserne eller
uddelegerer dem til et af sine medlemmer eller til en medarbejder i
kompetencecentret, der ikke er den administrerende direktgr.

5. Bestyrelsen vedtager gennemfg@relsesbestemmelser til personalevedtegten og
ansettelsesvilkarene i overensstemmelse med personalevedtegtens artikel 110.

6. Personaleressourcerne fastlegges i stillingsfortegnelsen for kompetencecentret, med
angivelse af antallet af midlertidige stillinger 1 hver stillingsgruppe og lgnklasse samt
antallet af kontraktansatte udtrykt i fuldtidsekvivalenter i trad med dets arlige

budget.
7. Kompetencecentrets personale bestar af midlertidigt ansatte og kontraktansatte.
8. Alle personaleomkostninger afholdes af kompetencecentret.

Artikel 32
Udstationerede nationale eksperter og andet personale

1. Kompetencecentret kan ggre brug af udstationerede nationale eksperter eller andre
medarbejdere, der ikke er ansat af kompetencecentret.

2. Bestyrelsen vedtager efter aftale med Kommissionen en beslutning om fastleggelse
af bestemmelser om udstationering af nationale eksperter til kompetencecentret.

Artikel 33
Privilegier og immuniteter

Protokol nr. 7 vedrgrende Den Europaiske Unions privilegier og immuniteter, der er knyttet
som bilag til traktaten om Den Europ@iske Union og til traktaten om Den Europ&iske Unions
funktionsmade, finder anvendelse pa kompetencecentret og dets personale.

KAPITEL V
FALLES BESTEMMELSER

Artikel 34
Sikkerhedsregler

1. Artikel 12, stk. 7, i forordning (EU) nr. XXX [programmet for det digitale Europa]
finder anvendelse pa deltagelse i alle aktioner, som finansieres af kompetencecentret.

2. Folgende serlige sikkerhedsregler finder anvendelse pa aktioner, der finansieres af
Horisont Europa-programmet:

(a) med henblik pa artikel 34, stk. 1 [Ejerskab og beskyttelse] i forordning (EU) nr.
XXX [Horisont Europa], nar dette er fastsat i arbejdsplanen, kan udstedelse af
ikke-eksklusive licenser begranses til tredjeparter, der er etableret eller anses
for at vare etableret i medlemsstater og kontrolleret af medlemsstaterne
og/eller statsborgere i medlemsstaterne
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(b) med henblik pa artikel 36, stk. 4, litra b) (Overforsel og licensudstedelse] i
forordning (EU) nr. XXX [Horisont Europe], skal overdragelse eller licens til
en juridisk enhed, der er etableret i et associeret land eller etableret i EU, men
kontrolleret fra tredjelande, ogsa vere grund til at modsztte sig overdragelse af
ejendomsretten til resultaterne, eller overdragelse af en eksklusivlicens
vedrgrende resultater

(¢c) 1 henhold til artikel 37, stk. 3, litra a) [Adgangsret] i forordning (EU) nr. XXX
[Horisont Europe], nar dette er fastsat i arbejdsplanen, kan indrgmmelse af
adgang til resultater og baggrundsviden begranses til en juridisk enhed, der er
etableret eller anses for at vere etableret 1 medlemsstater og kontrolleret af
medlemsstaterne og/eller statsborgere i medlemsstaterne.

Artikel 35
Gennemsigtighed
Kompetencecentret gennemfgrer sine aktiviteter med en hgj grad af abenhed.

Kompetencecentret sikrer, at offentligheden og eventuelle interesserede parter far
passende, objektive, palidelige og let tilgeengelige oplysninger, navnlig med hensyn
til resultaterne af dets arbejde. Det offentligggr ogsa interesseerkleringer afgivet i
overensstemmelse med artikel 41.

Bestyrelsen kan efter forslag fra den administrerende direktgr tillade interesserede
parter at fglge gennemfgrelsen af nogle af kompetencecentrets aktiviteter.

Kompetencecentret fastsatter i sin forretningsorden de narmere bestemmelser for
gennemfgrelse af gennemsigtighedsregler, der er omhandlet i stk. 1 og 2. For
aktioner finansieret fra Horisont Europa vil det tage behgrigt hensyn til
bestemmelserne i bilag III i Horisont Europa-forordningen.

Artikel 36

Sikkerhedsregler for beskyttelse af klassificerede oplysninger og ikkeklassificerede

folsomme oplysninger

Uden at dette bergrer artikel 35, ma kompetencecentret ikke til tredjeparter
videregive oplysninger, som det behandler eller modtager, og for hvilke der
foreligger en begrundet begering om hel eller delvis fortrolig behandling.

Medlemmerne af bestyrelsen, den administrerende direktgr, medlemmerne af det
industrielle og videnskabelige radgivende organ, eksterne eksperter, der deltager i ad
hoc-arbejdsgrupper, samt medlemmer af centrets personale, skal overholde
fortrolighedskravene 1 artikel 339 1 traktaten om Den Europziske Unions
funktionsmade, selv efter at deres hverv er ophgrt.

Kompetencecentrets bestyrelse vedtager kompetencecentrets sikkerhedsregler, efter
Kommissionens godkendelse, pa grundlag af de principper og regler, der er fastsat i
Kommissionens sikkerhedsforskrifter til beskyttelse af EU-klassificerede oplysninger
(EUCI) og fglsomme ikkeklassificerede oplysninger, herunder bl.a. bestemmelserne
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vedrgrende behandling og opbevaring af sadanne oplysninger som fastsat i
Kommissionens afggrelse (EU, Euratom) 2015/443% og 2015/444*,

Kompetencecentret kan treffe alle ngdvendige foranstaltninger for at lette
udvekslingen af oplysninger, der er relevante for dets opgaver, med Kommissionen
og medlemsstaterne og 1 givet fald de relevante EU-agenturer og -organer.
Administrative ordninger, der er indgaet med henblik herpa til udveksling af EU's
klassificerede informationer eller, i mangel af en sadan ordning, ekstraordiner ad
hoc-videregivelse af EU's klassificerede informationer skal forhandsgodkendes af
Kommissionen.

Artikel 37
Aktindsigt

Forordning (EF) nr. 1049/2001 finder anvendelse pa dokumenter, der opbevares af
kompetencecentret.

Bestyrelsen vedtager ordninger for gennemfgrelse af forordning (EF) nr. 1049/2001
senest seks maneder efter oprettelsen af kompetencecentret.

Afggrelser truffet af kompetencecentret 1 henhold til artikel 8 i1 forordning (EF)
nr. 1049/2001 kan ggres til genstand for en klage til ombudsmanden i henhold til
artikel 228 i traktaten om Den Europziske Unions funktionsmade eller indbringes for
Den Europziske Unions Domstol i henhold til artikel 263 i traktaten om Den
Europ@iske Unions funktionsmade.

Artikel 38
Overvagning, evaluering og revision

Kompetencecentret sikrer, at dets aktiviteter, herunder de aktiviteter, der forvaltes
gennem de nationale koordinationscentre og netvaerk, underkastes lgbende og
systematisk overvagning og regelmassig evaluering. Kompetencecentret sikrer, at
data for overvagning af programmets gennemfgrelse og resultater indsamles effektivt
og rettidigt, og at der skal palegges modtagere af EU-midler og medlemsstaterne
proportionalitet i rapporteringskravene. Resultaterne af evalueringen offentligggres.

Nar der foreligger tilstreekkelige oplysninger om gennemfgrelsen af denne
forordning, og senest tre og et halvt ar efter indledningen af gennemfgrelsen af denne
forordning, foretager Kommissionen en forelgbig evaluering af kompetencecentret.
Kommissionen udarbejder en rapport om denne evaluering og forelegger senest den
31. December 2024 denne rapport for Europa-Parlamentet og Radet.
Kompetencecentret og medlemsstaterne sender Kommissionen de oplysninger, der er
ngdvendige for udarbejdelsen af denne rapport.

Den i stk. 2 omhandlede evaluering skal omfatte en vurdering af de resultater, der er
opnaet gennem kompetencecentret, under hensyntagen til dets mal, mandat og
opgaver. Safremt Kommissionen finder, at en viderefgrelse af kompetencecentret er

33
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Kommissionens afggrelse (EU, Euratom) 2015/443 af 13. marts 2015 om sikkerhedsbeskyttelse i
Kommissionen (EUT L 72 af 17.3.2015, s. 41).

Kommissionens afggrelse (EU, FEuratom) 2015/444 af 13. marts 2015 om reglerne for
sikkerhedsbeskyttelse af EU's klassificerede informationer (EUT L 72 af 17.3.2015, s. 53).
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4.

berettiget i forhold til de tildelte malsatninger, mandat og opgaver, kan den foresla,
at varigheden af kompetencecentrets mandat i henhold til artikel 46 forlenges.

Pa baggrund af konklusioner fra den forelgbige evaluering som omhandlet i stk. 2
kan Kommissionen handle 1 overensstemmelse med [artikel 22, stk. 5,] eller traffe
andre passende foranstaltninger.

Overvagning, evaluering, udfasning og fornyelse af bidraget fra Horisont Europa
skal fglge bestemmelserne i artikel 8, 45 og 47 og bilag III i Horisont Europa-
forordningen og vedtagne gennemfg@relsesbestemmelser.

Overvagning, rapportering og evaluering af bidraget fra det digitale Europa skal
fglge bestemmelserne 1 artikel 24 og 25 1 programmet for det digitale Europa.

I tilfelde af afvikling af kompetencecentret foretager Kommissionen en endelig
evaluering af kompetencecentret inden for seks maneder efter kompetencecentrets
afvikling, dog senest to ar efter udlgsningen af afviklingsproceduren som omhandlet
1 denne forordnings artikel 46. Resultaterne af denne endelige evaluering forelegges
for Europa-Parlamentet og Radet.

Artikel 39
Kompetencecentrets ansvar

Kompetencecentrets ansvar i kontraktforhold reguleres efter den lovgivning, der
finder anvendelse pa den pagaldende aftale, afggrelse eller kontrakt.

Hvad angar ansvar uden for kontraktforhold, erstatter kompetencecentret i
overensstemmelse med de almindelige retsgrunds@tninger, der er falles for
medlemsstaternes retssystemer, skader forvoldt af dets ansatte under udgvelsen af
deres hverv.

Kompetencecentrets betalinger som fglge af et erstatningsansvar som omhandlet i
stk. 1 og 2 samt omkostninger og udgifter i denne forbindelse anses for
kompetencecentrets udgifter og atholdes af dets midler.

Kompetencecentret er eneansvarligt for at opfylde sine forpligtelser.

Artikel 40

Den Europaiske Unions Domstols kompetence og lovvalg

Den Europaiske Unions Domstol har kompetence:

(1) 1 henhold til eventuelle voldgiftsbestemmelser 1 aftaler,
beslutninger eller kontrakter indgaet af kompetencecentret

(2) i tvister vedrgrende erstatning for skader forarsaget af personale af
kompetencecentret under udgvelsen af deres hverv

(3) ved enhver tvist mellem kompetencecentret og dets personale inden
for de graenser og pa de betingelser, der er fastsat i vedtaegten.

Med hensyn til anliggender, som ikke er omfattet af denne forordning eller andre
EU-retsakter, finder lovgivningen i den medlemsstat anvendelse, hvor
kompetencecentrets hjemsted er beliggende

38

DA



DA

Artikel 41

Medlemmernes ansvar og forsikring

1. Medlemmernes gkonomiske ansvar for kompetencecentrets gald er begrenset til det
bidrag, de allerede har ydet til de administrative omkostninger.
2. Kompetencecentret skal tegne en passende forsikring.
Artikel 42
Interessekonflikter

Kompetencecentrets bestyrelse vedtager bestemmelser om forebyggelse og handtering af
interessekonflikter i forhold til dets medlemmer, organer og personale. Disse regler skal
indeholde bestemmelser, som har til hensigt at undga interessekonflikter hos repraeesentanterne
for de medlemmer, der sidder i bestyrelsen og det videnskabelige og industrielle radgivende
organ i1 overensstemmelse med forordning XXX [ny finansforordning].

Artikel 43
Beskyttelse af personoplysninger

1. Kompetencecentrets behandling af personoplysninger sker i overensstemmelse med
Europa-Parlamentets og Radets forordning (EU) nr. XXX/2018.

2. Bestyrelsen vedtager gennemfgrelsesbestemmelser, som omhandlet i artikel xx, stk.
3, 1 forordning (EU) nr. xxx/2018. Bestyrelsen kan vedtage supplerende
foranstaltninger, der er ngdvendige for kompetencecentrets anvendelse af forordning
(EU) nr. xxx/2018.

Artikel 44
Stgtte fra vaertsmedlemsstaten

Der kan indgas en administrativ aftale mellem kompetencecentret og medlemsstaten
[Belgien], hvor det har hjemsted, angdaende privilegier og immuniteter og anden stgtte, som
denne medlemsstat skal yde kompetencecentret.

KAPITEL VII

AFSLUTTENDE BESTEMMELSER

Artikel 45
Indledende foranstaltninger

1. Kommissionen har ansvaret for oprettelsen og den indledende drift af
kompetencecentret, indtil det har operativ kapacitet til at gennemfgre sit eget budget.
Kommissionen gennemfgrer i overensstemmelse med EU-retten alle ngdvendige
foranstaltninger i samarbejde med kompetencecentrets kompetente organer.

2. Med henblik pa stk. 1 kan Kommissionen, indtil den administrerende direktgr
tiltreeder sin stilling efter at vere blevet udn@vnt af bestyrelsen i overensstemmelse
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med artikel 16, udpege en midlertidig administrerende direktgr og udfgre de opgaver,
som er overdraget den administrerende direktgr, der kan bistas af et begranset antal
tjenestemand fra Kommissionen. Kommissionen kan udpege et begranset antal af
sine tjenestemand midlertidigt.

3. Den midlertidige administrerende direktgr kan anvise alle betalinger, som er omfattet
af bevillingerne i kompetencecentrets arlige budget, nar bestyrelsen har godkendt
dem, og kan indga kontrakter, beslutninger og aftaler, herunder ansattelseskontrakter
efter vedtagelsen af kompetencecentrets stillingsfortegnelse.

4. Den midlertidige administrerende direktgr skal efter aftale med den administrerende
direktgr for kompetencecentret og med forbehold for bestyrelsens godkendelse,
fastsette den dato, hvor kompetencecentret har kapacitet til at gennemfgre sit eget
budget. Fra og med denne dato afholder Kommissionen sig fra at indga forpligtelser
og foretage betalinger for kompetencecentrets aktiviteter.

Artikel 46
Varighed
1. Kompetencecentret oprettes for perioden fra den 1. januar 2021 til den 31. december
2029.
2. Ved udlgbet af denne frist udlgses afviklingsproceduren, medmindre andet besluttes

ved en revision af denne forordning. Afviklingsproceduren udlgses automatisk, hvis
EU eller alle deltagende medlemsstater trakker sig fra kompetencecentret.

3. Til at foresta afviklingen af kompetencecentret udpeger bestyrelsen en eller flere
likvidatorer, som handler i overensstemmelse med bestyrelsens afggrelser.

4. Nar kompetencecentret afvikles, skal dets aktiver anvendes til at dakke dets
forpligtelser og udgifterne til afviklingen. Et eventuelt overskud fordeles mellem EU
og de deltagende medlemsstater i forhold til deres finansielle bidrag til
kompetencecentret. Et eventuelt overskud, der tilfalder EU, tilbagefgres til EU's
budget.

Artikel 47
Ikrafttreeden

Denne forordning trader i kraft pa tyvendedagen efter offentligggrelsen i Den Europeiske
Unions Tidende.

Denne forordning er bindende i alle enkeltheder og gelder umiddelbart 1 alle medlemsstater.

Udfardiget i Bruxelles, den [...].

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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FINANSIERINGSOVERSIGT

FORSLAGETS/INITIATIVETS RAMME

1,1. Forslagets/initiativets betegnelse

1,2. Bergrt(e) politikomrade(r) inden for ABM/ABB-strukturen
1,3. Forslagets/initiativets art

1,4. Mal

1,5. Forslagets/initiativets begrundelse

1,6. Varighed og finansielle virkninger

1,7. Patenkt(e) forvaltningsmetode(r)

FORVALTNINGSFORANSTALTNINGER
2,1. Bestemmelser om overvagning og rapportering
2,2. Forvaltnings- og kontrolsystem

2,3. Foranstaltninger til forebyggelse af svig og uregelmassigheder

FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER

3,1. Bergrt(e) udgiftspost(er) pa budgettet og udgiftsomrade(r) i den flerarige
finansielle ramme

3,2. Anslaede virkninger for udgifterne

3.2.1. Sammenfatning af udgifternes anslaede virkninger

3.2.2. Anslaede virkninger for aktionsbevillingerne

3.2.3. Anslaede virkninger for administrationsbevillingerne
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FINANSIERINGSOVERSIGT

FORSLAGETS/INITIATIVETS RAMME

Forslagets/initiativets betegnelse

forskningskompetencecenter for cybersikkerhed

Forordning om oprettelse af det europ®iske industri-,

teknologi- og

Bergrt(e) politikomrade(r) inden for ABM/ABB-strukturen®

Forskning og innovation

Europziske Strategiske Investeringer

Forslagets/initiativets art

XIForslaget/initiativet drejer sig om en ny foranstaltning

O Forslaget/initiativet vedrgrer en ny foranstaltning som opfelgning pa et

pilotprojekt/en forberedende foranstaltning™®

O Forslaget/initiativet vedrgrer en forlaengelse af en eksisterende foranstaltning

O Forslaget/initiativet vedrgrer omlagning af en foranstaltning til en ny

foranstaltning
Mal

Kommissionens flerarige strategiske mdl for forslaget/initiativet

1. Et forbundet digitalt indre marked
2. Nyt skub i beskeftigelse, vaekst og investeringer

Bergrt(e) specifikt/specifikke mal

Specifikke mal

tjenester behersker den digitale omstilling.

af private/offentligt partnerskaber.

1.3 Den digitale gkonomi kan udvikle sit fulde potentiale, som bygger pa initiativer,
der muligggr fuld vakst i digitale teknologier og datateknologierne.

2.1 Europa fastholder sin fgrerposition i verden inden for den digitale gkonomi, hvor
europziske virksomheder kan vokse globalt og trekke pa sterke digitale
iverksatteraktiviteter og nystartede virksomheder, og hvor industrien og offentlige

2,2. Europas forskning finder investeringsmuligheder for potentielle teknologiske
gennembrud og flagskibsinitiativer, navnlig Horisont 2020-programmet og ved hjelp

35
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ABM: aktivitetsbaseret ledelse ABB: aktivitetsbaseret budgetlegning.
J1. artikel 54, stk. 2, litra a) eller litra b), i finansforordningen.
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1.4.3.

1.4.4.

Forventede resultater og virkninger

Angiv, hvilke virkninger forslaget/initiativet forventes at fd for modtagerne/malgruppen.

Kompetencecentret vil sammen med netverket og kompetencefellesskabet sgge at
na fglgende mal:

(1) bidrage til gennemfgrelsen af cybersikkerhedsdelen i1 programmet for det
digitale Europa oprettet ved forordning nr. XXX og navnlig foranstaltningerne i
tilknytning til artikel 6 1 forordning (EU) nr. XXX [programmet for det digitale
Europa] og Horisont Europa-programmet oprettet ved forordning nr. XXX og
navnlig punkt 2.2.6 i bilag I til afggrelse nr. XXX om oprettelse af s@rprogrammet til
gennemfgrelse af Horisont Europa - rammeprogrammet for forskning og innovation,
og af andre EU-programmer, nar det er fastsat i EU-retsakter]

(2) forbedre cybersikkerhedskapaciteter, viden og infrastruktur til radighed for
virksomheder, den offentlige sektor og forskningsverdenen

(3) Dbidrage til bred anvendelse af de seneste cybersikkerhedsprodukter og -
lgsninger 1 hele gkonomien

(4) skabe stgrre forstaelse af internetsikkerhed og bidrage til at indhente
kvalifikationsunderskuddet 1 EU vedrgrende cybersikkerhed

(5) bidrage til at styrke forskning i og udvikling af cybersikkerhed i EU

(6) styrke samarbejdet mellem civile og forsvarsrelaterede omrader med hensyn til
anvendelse af teknologier med dobbelt anvendelsesformal

(7) styrke synergier mellem den civile og forsvarsmassige dimension af
cybersikkerhed

(8) hjzlpe med at koordinere og lette arbejdet for de nationale
koordinationscentres netvaerk ("netvarket") som omhandlet i artikel 10, og
kompetencefallesskabet for cybersikkerhed, der er omhandlet i artikel 12.

Resultat- og effektindikatorer

Angiv indikatorerne for overvagning af forslagets/initiativets gennemfgrelse.

Antal infrastrukturer/redskaber vedrgrende cybersikkerhed, der indkgbes i
fallesskab.

Adgang til test- og eksperimenttid for europ@iske forskere og industri i hele
netvaerket og centret. Nar faciliteterne allerede findes, et gget antal timer til radighed
for disse faellesskaber i forhold til det antal, der er til radighed.

Stigning i antallet af betjente brugerfellesskaber og antal forskere, der far
adgang til de europ@iske cybersikkerhedsfaciliteter, sammenlignet med antallet af
dem, der ma sgge sadanne ressourcer uden for Europa.

Europaiske leverandgrers konkurrenceevne begynder at stige malt i global
markedsandel (en markedsandel pa 25 % inden 2027) og i andelen af europziske
FoU-resultater, der anvendes af industrien.

Bidrag til nestegenerations cybersikkerhedsteknologier malt i forhold til
copyright, patenter, videnskabelige publikationer og kommercielle produkter.

Antal leseplaner vedrgrende fardigheder inden for cybersikkerhed evalueres
og tilpasses, antal faglige certificeringsprogrammer for cybersikkerhed vurderes
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Antal uddannede videnskabsfolk, studerende, brugere (industrielle og
offentlige forvaltninger).

Forslagets/initiativets begrundelse

Behov, der skal deekkes pa kort eller lang sigt

At skabe kritisk masse af investeringer i teknologiske og industriel udvikling for
cybersikkerhed og at fjerne fragmenteringen af kapaciteter spredt ud over hele EU.

Merveerdi som fplge af EU-foranstaltningen

Cybersikkerhed er et anliggende af fazlles interesse i EU, som bekreftet af
ovennavnte konklusioner fra Radet. Omfanget og den grenseoverskridende karakter
af heendelser sasom WannaCry eller NonPetya er et glimrende eksempel pa dette.
Arten og omfanget af de teknologiske udfordringer, samt utilstreekkelig koordinering
af indsatsen inden for og pa tvers af erhvervslivet, den offentlige sektor og
forskningsverden kraver, at EU yderligere stgtter koordineringsindsatser for bade at
samle kritisk masse af ressourcer og sikre bedre viden og forvaltning af aktiver.
Dette er pakravet pa grund af de ressourcemassige krav vedrgrende visse kapaciteter
for forskning i, udvikling og udbredelse af cybersikkerhed behovet for at give adgang
til tveerfaglig cybersikkerhedsknowhow pa tvers af forskellige fagomrader (ofte kun
delvist tilgeengelige pa nationalt plan) den globale karakter af industrielle
verdikeder samt aktiviteten hos globale konkurrenter, der arbejder pa tvers af
markederne.

Dette krever ressourcer og ekspertise i et omfang, der n&ppe kan modsvares af en
individuel foranstaltning i nogen medlemsstat. Eksempelvis kan et paneurop@isk
kvantekommunikationsnetvaerk krave investeringer 1 stgrrelsesordenen 900 mio.
EUR, ath®ngigt af investeringer fra medlemsstaterne (sammenha&ngende/suppleret),
og 1 hvilket omfang teknologi giver mulighed for genbrug af eksisterende
infrastruktur.

Erfaringer fra lignende tidligere foranstaltninger

Den forelgbige evaluering af Horisont 2020 bekraftede bl.a. den fortsatte relevans af
EU-stgtte til FoU og de samfundsmessige udfordringer (heriblandt "Sikre samfund",
hvorfra FoU inden for cybersikkerhed stgttes). Samtidig bekrafter evalueringen, at
en styrkelse af industrielt lederskab vedbliver at udggre en udfordring, og at der
fortsat eksisterer et innovationsunderskud, hvor EU sakker agterud med hensyn til
banebrydende, markedsskabende innovation.

Midtvejsevalueringen af Connecting Europe-faciliteten (CEF) synes at bekrafte
mervardien af EU's indsats ud over FoU, selv om cybersikkerhed under CEF havde
et noget andet fokus (pa operationel sikkerhed) og interventionslogik. Samtidig gav
de fleste af modtagerne af cybersikkerhedstilskud under CEF - fazllesskabet af
nationale CSIRT — udtryk for et gnske om et skreeddersyet stgtteprogram under den
neste FFR.

Oprettelsen af det offentlig-private partnerskab i 2016 (OPP) vedrgrende
cybersikkerhed 1 EU var et godt fgrste skridt mod at samle fallesskaber inden for
forskning, industri og den offentlige sektor om at fremme forskning og innovation
inden for cybersikkerhed, og bgr inden for den finansielle ramme for 2014-2020 give
gode, mere malrettede resultater inden for forskning og innovation. OPP gjorde det
muligt for industrielle partnere at give tilsagn om deres respektive udgifter pa de
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omrader, der er fastlagt 1 partnerskabets strategiske forsknings- og
innovationsdagsorden.

Kompatibilitet med andre relevante instrumenter og eventuel synergivirkning

Kompetencenetvarket for cybersikkerhed og det europaiske industri-, teknologi- og
forskningskompetencecenter for cybersikkerhed vil fungere som en supplerende
stgtte til eksisterende politikbestemmelser og aktgrer pa cybersikkerhedsomradet.
Mandatet for det europziske industri-, teknologi- og forskningskompetencecenter for
cybersikkerhed vil vaere et supplement til ENISA's indsats, men har et forskelligt
fokus og kraver et andet st af ferdigheder. ENISA spiller en rolle 1 forbindelse
med radgivning om cybersikkerhed for forskning og innovation i EU, men dets
foreslaede mandat fokuserer fgrst og fremmest pa andre opgaver af afggrende
betydning for styrkelse af modstandsdygtighed over for cybersikkerhed i EU. Centret
bgr stimulere udviklingen og anvendelsen af teknologi inden for cybersikkerhed og
supplere kapacitetsopbygningsbestreebelserne pa dette omrade pa EU-plan og pa
nationalt plan.

Det europ®iske industri-, teknologi- og forskningskompetencecenter for
cybersikkerhed vil sammen med kompetencenetvarket for cybersikkerhed ogsa
arbejde hen imod at stgtte forskning for at lette og fremskynde standardiserings- og
certificeringsprocesser, navnlig dem, der vedrgrer
cybersikkerhedscertificeringsordninger i den i cybersikkerhedslovgivningen anfgrte
betydning.

Det europ®iske industri-, teknologi- og forskningskompetencecenter for
cybersikkerhed vil fungere som felles gennemfgrelsesmekanisme for to europziske
programmer til stgtte for cybersikkerhed (programmet for det digitale Europe,
Horisont Europa-programmet) og gge sammenhangen og samspillet mellem dem.

Dette initiativ giver mulighed for at supplere medlemsstaternes indsats ved at
tilvejebringe relevant input til politikere pa uddannelsesomradet med henblik pa at
forbedre uddannelse inden for cybersikkerhed (f.eks. ved at udvikle
cybersikkerhedsundervisningsplaner 1 civile og militere uddannelsessystemer, men
ogsa input til grundleeggende uddannelse inden for cybersikkerhed). Det ville ogsa
ggre det muligt at stgtte tilpasning og lgbende vurdering af de professionelle
cybersikkerhedscertificeringsprogrammer - alle ngdvendige aktiviteter for at bidrage
til at nedbryde kvalifikationsklgften og lette industriers og andre fellesskabers
adgang til cybersikkerhedsspecialister. Tilpasning af uddannelse og faerdigheder vil
bidrage til at udvikle en kvalificeret arbejdsstyrke inden for cybersikkerhed i EU - et
centralt aktiv for cybersikkerhedsvirksomheder samt andre industrier, der er
involveret i cybersikkerhed.
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1,6.

1,7.

Varighed og finansielle virkninger
Forslag/initiativ af begraenset varighed
— Forslag/initiativ geldende fra 1.1.2021 til 31.12.2029

— Finansielle virkninger fra 2021 til 2027 for forpligtelsesbevillinger og fra 2021
til 2031 for betalingsbevillinger.

O Forslag/initiativ af ubegraenset varighed

— Ivarksattelse med en indkgringsperiode fra AAAA til AAAA,

— derefter gennemfgrelse i fuldt omfang.

Patankt(e) forvaltningsmetode(r)37

L] Direkte forvaltning ved Kommissionen

— [ ved dens tjenestegrene, herunder ved dens personale i EU's delegationer
— O ved gennemfgrelsesorganer

[] Delt forvaltning sammen med medlemsstaterne

Indirekte forvaltning ved at overlade budgetgennemfgrelsesopgaver til:
— [0 tredjelande eller organer, som tredjelande har udpeget

— [ internationale organisationer og deres organer (angives nermere)

— UEIB og Den Europaiske Investeringsfond

— de organer, der er omhandlet i finansforordningens artikel 70 og 71
— O offentligretlige organer

— [ privatretlige organer, der har faet overdraget samfundsopgaver, forudsat at de
stiller tilstrekkelige finansielle garantier

— [ privatretlige organer, undergivet lovgivningen i en medlemsstat, som har faet
overdraget gennemfgrelsen af et offentlig-privat partnerskab, og som stiller
tilstrekkelige finansielle garantier

— O personer, der har faet overdraget gennemfgrelsen af specifikke aktioner i den
feelles udenrigs- og sikkerhedspolitik 1 henhold til afsnit V i traktaten om Den
Europaziske Union, og som er udpeget i den relevante basisretsakt

— Hvis der angives mere end én forvaltmingsmetode, angives de nermere enkeltheder i afsnittet
"Bemcerkninger".

37

Forklaringer vedrgrende forvaltningsmetoder og henvisninger til finansforordningen findes pa
webstedet BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
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FORVALTNINGSFORANSTALTNINGER

2,1. Bestemmelser om overvagning og rapportering

Angiv hyppighed og betingelser.

Artikel 28 indeholder n@rmere bestemmelser om overvagning og rapportering.

2,2, Forvaltnings- og kontrolsystem

2.2.1. Konstaterede risici

For at afbgde risiciene i forbindelse med driften af kompetencecentret efter dets
oprettelse og forsinkelser vil Kommissionen stgtte kompetencecentret i denne fase
for at sikre hurtig ansattelse af ngglepersonale og oprettelse af et effektivt internt
kontrolsystem og effektive procedurer.

2.2.2.  Oplysninger om det indfgrte interne kontrolsystem

Den administrerende direktgr er ansvarlig for driften og den daglige ledelse af
kompetencecentret og skal vare dets retlige reprasentant. Direktgren er ansvarlig
over for bestyrelsen og aflegger lgbende rapport til denne om udviklingen af
kompetencecentrets aktiviteter.

Bestyrelsen har det overordnede ansvar for den strategiske orientering og driften af
kompetencecentret og fgrer tilsyn med gennemfgrelsen af dets aktiviteter.

De finansielle bestemmelser for kompetencecentret vedtages af bestyrelsen efter
hgring af Kommissionen. De ma ikke afvige fra forordning (EU) nr. 1271/2013,
medmindre dette er strengt ngdvendigt for kompetencecentrets drift, og
Kommissionen pa forhand har givet sit samtykke.

Kommissionens interne revisor udgver samme befgjelser over kompetencecentret
som dem, han er tillagt over for Kommissionen. Revisionsretten har befgjelse til
gennem bilagskontrol og kontrol pa stedet at kontrollere alle tilskudsmodtagere,
kontrahenter og underkontrahenter, som har modtaget EU-midler fra
kompetencecentret.

2.2.3.  Anslaede omkostninger og fordele ved kontrollen samt forventet fejlrisiko

Omkostninger og fordele ved kontrollen

Kontrolomkostningerne til det europaiske industri-, teknologi-, og
forskningskompetencecenter for cybersikkerhed er fordelt mellem udgifter til Kommissionens
tilsyn og udgifter til operationel kontrol i gennemfgrelsesorganerne.

Omkostningerne ved kontrollen i kompetencecentret anslas at udggre ca. 1,19 % af
betalingsbevillingerne til operationel kontrol, der gennemfgres i kompetencecentret.

Udgifterne til Kommissionens tilsyn anslas til 1,20 % af betalingsbevillingerne til operationel
kontrol, der gennemfgres i kompetencecentret.

Ud fra den antagelse, at aktiviteterne ville blive fuldt forvaltet af Kommissionen uden stgtte
fra gennemfgrelsesorganet, ville omkostningerne til kontrol vaere vasentligt hgjere og kunne
udggre ca. 7,7 % af betalingsbevillingerne.

Den planlagte kontrol tager sigte pa at sikre Kommissionens smidige og effektive tilsyn med
gennemfgrelsesorganerne og at sikre den ngdvendige grad af sikkerhed 1 Kommissionen.

Der er fglgende fordele ved kontrollen:

DA



DA

- undgaelse af valg af svagere eller mangelfulde forslag
- optimering af planlegning og anvendelse af EU-midler for at bevare EU-merveardi

- sikring af kvaliteten af tilskudsaftalerne, undgaelse af fejl i identifikationen af
juridiske enheder, sikring af beregningen af EU-bidrag og sikkerhed for korrekt drift af
tilskud

- pavisning af ikke-stgtteberettigede omkostninger i betalingsfasen

- pavisning af fejl, som har indvirkning pa lovligheden og den formelle rigtighed for
operationerne pa revisionsniveau.

Anslaet fejlniveau

Malet er at opretholde restfejlfrekvensen under 2 %-tersklen for hele programmet, mens
kontrolbyrden begrenses for stgttemodtagerne for at opna den rette balance mellem
lovligheden og den formelle rigtighed af mal med andre mal sdsom programmets
tiltrekningskraft, iser for SMV'er og udgifterne til kontrol.

2,3. Foranstaltninger til forebyggelse af svig og uregelmaessigheder

Angiv eksisterende eller pdtenkte forebyggelses- og beskyttelsesforanstaltminger.

OLAF kan udfgre undersggelser, herunder kontrol og inspektion pa stedet, i
overensstemmelse med de bestemmelser og procedurer, der er fastlagt i Europa-
Parlamentets og Radets forordning nr. 883/2013 og Radets forordning (Euratom, EF)
nr. 2185/96 af 11. november 1996 om Kommissionens kontrol og inspektion pa
stedet med henblik pa beskyttelse af EU's finansielle interesser mod svig og andre
uregelmassigheder for at beskytte Unionens finansielle interesser mod svig og andre
uregelmassigheder med henblik pa at klarlegge, om der er begaet svig, bestikkelse
eller andre ulovlige aktiviteter, der pavirker EU's finansielle interesser i forbindelse
med et tilskud eller en kontrakt, der er finansieret af kompetencecentret.

Aftaler, afggrelser og kontrakter, der fglger af gennemfgrelsen af denne forordning,
indeholder  bestemmelser, som udtrykkeligt bemyndiger =~ Kommissionen,
kompetencecentret, Revisionsretten og OLAF til at udfgre revisioner og
undersg@gelser 1 henhold til deres respektive kompetencer.

Kompetencecentret sikrer, at dets medlemmers finansielle interesser er tilstrekkeligt
beskyttet ved at udfgre eller foranledige egnede interne og eksterne kontroller.

Kompetencecentret tiltreeder den interinstitutionelle aftale af 25. maj 1999 mellem
Europa-Parlamentet, Radet for Den Europziske Union og Kommissionen for De
Europziske Fzllesskaber om de interne undersggelser, der foretages af Det
Europ®iske Kontor for Beke@mpelse af Svig (OLAF). Kompetencecentret treffer de
forngdne foranstaltninger for at lette OLAF's arbejde med interne undersggelser.

Kompetencecentret vedtager en strategi til bekempelse af svig, baseret pa en
risikoanalyse af svig og cost-/benefitovervejelser. Det skal beskytte EU's finansielle
interesser ved at anvende forholdsregler til forebyggelse af svig, korruption og
enhver anden ulovlig aktivitet, gennem effektiv kontrol og, hvis der konstateres
uregelmassigheder, gennem inddrivelse af uretmessigt udbetalte belgb og 1 givet
fald ved hjelp af effektive, forholdsmessige og afskrekkende administrative og
finansielle sanktioner.
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3. FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER
3,1. Udgiftsomrade(r) i den flerarige finansielle ramme og foreslaet(ede) ny(e) udgiftspost(er) pa budgettet
e Nye budgetposter, som der er sggt om

I samme rakkefglge som udgiftsomraderne i den flerarige finansielle ramme og budgetposterne.

Udgiftens

. Budgetpost Bid
Udgiftsomr udgetpos art ldrag
ade i den
flerarige fra Fra I henhold til
finansielle N OB/IOB EFTA- kandidatlan ¢ df_rz; d finansforordningen
ramme Hmmer 38 lande™ de® re JZ and | s artikel [21, stk. 2,

litra b)]

0102 XX XX Horisont Europa Industri-,
teknologi- og forskningskompetencecentret for
cybersikkerhed - stgtteudgifter

. JA
Udgiftsomr 0102 XX XX Horisont Europa Industri-,

ad?nh.rl)et teknologi- og forskningskompetencecentret for JA (hVIS_ (begr f}in
marked, cybersikkerhed ang:fo't i set ti
innovation | 0206 01 XX Programmet for det digitale Europa Opdelte JA det a.rhge en del NEJ
og det Industri-, teknologi- og arbejdspr af
digitale | forskningskompetencecentret — stgtteudgifter ogram) progra
omrade o mmet)
02 06 01 XX Programmet for det digitale Europa
Industri-, teknologi- og

forskningskompetencecentret

e Bidragene til disse budgetposter forventes at komme fra:

1 mio. EUR (tre decimaler)

OB = opdelte bevillinger/IOB = ikke-opdelte bevillinger.
EFTA: Den Europziske Frihandelssammenslutning.
Kandidatlande og, efter omstendighederne, potentielle kandidatlande pa Vestbalkan.



Budgetpost Ar Ar Ar Ar Ar Ar Ar I alt

2021 2022 2023 2024 2025 2026 2027
01 01 01 01 Udgifter til tjenestemand, midlertidigt m m m m m m m m
ansatte — Horisont Europa P P P P P P P P
01010102 Eksternt personale, der gennemfgrer m m m m m m m m
forskningsprogrammer — Horisont Europa P P P P P P P P
01 01 01 03 Andre administrationsudgifter til forskning
— Horisont Europa pm pm pm pm pm pm pm pm
010202 Globale udfordringer og  industriel
konkurrenceevne pm pm pm pm pm pm pm pm
02 01 04 Administrativ stgtte — Det digitale Europa 1,238 3,030 3,743 3,818 3,894 3,972 4,051 23,746
02 06 01 Cybersikkerhed — Det digitale Europa

284,892 | 322,244 | 327578 | 248382 | 253,295 | 258214 | 263,316 1957,922
Udgifter i alt 286,130 | 325274 | 331,320 | 252,200 | 257,189 | 262,186 | 267,368 1981,668

Bidraget fra finansieringsrammen for klyngen '"Rummeligt og sikkert samfund' i sgjle II '"Globale udfordringer og industriel
konkurrenceevne' i Horisont Europa (samlet rammebelgb 2 800 000 000 EUR) omhandlet i artikel 21, stk. 1, litra b), vil blive foreslaet
af Kommissionen i lgbet af lovgivningsprocessen, og under alle omstzendigheder fgr der er opnaet politisk enighed. Forslaget vil vare
baseret pa resultaterne af den strategiske planleegningsproces som defineret i artikel 6, stk. 6, i forordning XXX [rammeprogrammet
Horisont Europal].

Ovennavnte belgb omfatter ikke medlemsstaternes bidrag til kompetencecentrets driftsomkostninger og administrationsomkostninger svarende
til EU's finansielle bidrag.
3,2. Anslaede virkninger for udgifterne

3.2.1. Sammenfatning af udgifternes anslaede virkninger

1 mio. EUR (tre decimaler)
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Udgiftsomrade i den flerarige finansielle

1 Det indre marked, innovation og det digitale omrade
ramme

Eft
2021 | 2022 | 2023 | 2024 | 2025 2026 2027 2{; 26; IALT
Afsnit 1 (personaleudgifter) Forpligtelser = M 0,619 1515 1871 1,909 1947 1986 2,026 11,873
Betalinger
. . . Forpligtelser =
Afsnit 2 (Infrastruktur og driftsudgifter) | 1oP 8¢ 5eF ® 0,619 1515 1,871 1,909 1,947 1,986 2,026 11,873
Betalinger
. ' . Forpligtelser 3) 284802 | 302244 | 327578 | 248382 | 253205 | 258214 | 263316 1957,922
Afsnit 3 (driftsudgifter)
Betalinger @ 21221 | 102765 | 150212 | 167,336 | 156475 | 150,124 | 148,074 1061,715 1957,922
Bevillinger finansieret over Forpligtelser :1;2+ 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1 981,668
bevillingsrammen for programmerne I
ALT* Betalinger e 22459 | 105795 | 153954 | 171,154 | 160,369 | 154096 | 152,126 1061,715 1981,668

41

Personalebevillingerne tegnede sig kun for et halvt ar i 2021
42

De samlede bevillinger, der er fastsat, vedrgrer alene EU's finansielle ressourcer til cybersikkerhed under programmet for det digitale Europa. Bidraget fra
finansieringsrammen for klyngen "Rummeligt og sikkert samfund" i sgjle II "Globale udfordringer og industriel konkurrenceevne" i Horisont Europa (samlet
rammebelgb 2 800 000 000 EUR) omhandlet i artikel 5, stk. 1, litrab), vil blive foreslaet af Kommissionen i lgbet af lovgivningsprocessen, og under alle
omstendigheder fgr der er opnéet politisk enighed. Forslaget vil vere baseret pa resultaterne af den strategiske planleegningsproces som defineret i artikel 6, stk. 6, i
forordning XXX [rammeprogrammet Horisont Europa].
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Udgiftsomrade i den flerarige finansielle

DA

P 7 " Administration"
i mio. EUR (tre decimaler)
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 %’2"; TALT
Menneskelige ressourcer 3,090 3,233 3,233 3,233 3,233 3,233 3,805 23,060
Andre administrationsudgifter 0,105 0,100 0,104 0,141 0,147 0,153 0,159 0,909
Bevillinger I ALT under (Forpligel Ot =
UDGIFTSOMRADE 7 i den flerarige be(t’;&g; is‘;r]t) vt = 3,195 3,333 3,337 3,374 3,380 3,386 3,964 23,969
finansielle ramme
i mio. EUR (tre decimaler)
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 %‘2"; IALT
Bevillinger | ALT Forpligtelser 289,325 | 328,607 | 334,657 | 255574 | 260,569 | 265572 | 271,332 2005,637
pa tvaers af UDGIFTSOMRADER
i den flerarige finansielle ramme Betalinger 25654 | 109,128 | 157,201 174528 | 163,749 | 157,482 | 156,090 | 12061,715 2005,637
11
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3.2.2.  Sammenfatning af de anslaede virkninger for administrationsbevillingerne
— [ Forslaget/initiativet medfgrer ikke anvendelse af administrationsbevillinger

— Forslaget/initiativet medfgrer anvendelse af administrationsbevillinger som
anfgrt herunder:

i mio. EUR (tre decimaler)

2021

2022

2023

2024

2025

2026

2027

IALT

UDGIFTSOMRADE 7
i den flerarige finansielle
ramme

Menneskelige ressourcer

3,090

3,233

3,233

3,233

3,233

3,233

3,805

23,060

Andre
administrationsudgifter

0,105

0,100

0,104

0,141

0,147

0,153

0,159

0,909

Subtotal
UDGIFTSOMRADE 7
i den flerarige finansielle
ramme

3,195

3,333

3,337

3,374

3,380

3,386

3,964

23,969

Uden for
UDGIFTSOMRADE 7*
i den flerarige finansielle

ramme

Menneskelige ressourcer

Andre
administrationsudgifter

1,238

3,030

3,743

3,818

3,894

3,972

4,051

23,746

Subtotal

Uden for
UDSGIFTSOMRADE 7
i den flerarige finansielle

1,238

3,030

3,743

3,818

3,894

3,972

4,051

ramme

23,746

IALT 4,433 6,363 7,079 7,192 1,274 7,358 8,016

47,7115

DA

Bevillingerne til menneskelige ressourcer og andre administrationsudgifter vil blive dakket ved hjelp af de af
generaldirektoratets bevillinger, som allerede er afsat til forvaltning af aktionen, og/eller interne rokader i GD'et, eventuelt
suppleret med yderligere bevillinger, som tildeles det ansvarlige GD i forbindelse med den arlige tildelingsprocedure under
hensyntagen til de budgetmassige begrensninger.

Ovennzvnte ngdvendige bevillinger til menneskelige ressourcer og andre administrationsudgifter uden for udgiftsomrade 7
svarer til det belgb, der dekkes af EU's finansielle bidrag fra programmet for det digitale Europa.

Bevillingerne til menneskelige ressourcer og andre administrationsudgifter uden for udgiftsomrade 7 forhgjes med det belgb,
der dakkes af EU's finansieringsbidrag fra Horisont Europa-programmet, nar bidraget fra den finansielle stgtte til klyngen
"Rummelige og sikre samfund" sgjle II "Globale udfordringer og industriens konkurrenceevne" i Horisont Europa (samlet

s Teknisk og/eller administrativ bistand og udgifter til stgtte for gennemfgrelsen af EU's programmer

og/eller aktioner (tidligere BA-poster), indirekte forskning, direkte forskning.

12
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rammebelgb 2 800 000 000 EUR) omhandlet i artikel 21, stk. 1, litra b), vil blive foreslaet af Kommissionen i Igbet af
lovgivningsprocessen, og under alle omstendigheder fgr der er opnaet politisk enighed.

Ovenstaende belgb af de ngdvendige bevillinger til menneskelige ressourcer og andre administrationsudgifter uden for
udgiftsomrade 7 omfatter ikke medlemsstaternes bidrag til kompetencecentrets administrationsomkostninger svarende til
EU's finansielle bidrag.

3.2.2.1. Kommissionens anslaede behov for menneskelige ressourcer

— [ Forslaget/initiativet medfgrer ikke anvendelse af menneskelige ressourcer.

— B Forslaget/initiativet medfgrer anvendelse af menneskelige ressourcer som
anfgrt herunder:

Overslag angives i fuldtidscekvivalenter

Ar 2021 2022 2023 2024 2025 2026 2027
* Stillinger i stillingsfortegnelsen (tjenestemzend og midlertidigt ansatte)

1 hovedsaec!et og Kommissionens 20 1 1 21 21 11 2

reprasentationskontorer

Delegationer

Forskning

* Eksternt personale (i fuldtidsakvivalenter: FTA) — KA, LA, UNE, V og JED 44
Udgiftsomrade 7

Finansieret fra .

UDGIFTSOMRA - i hovedsadet 3 3 3 3 3 3 3

DE 7 iden

f!erarlge - i delegationer

finansielle ramme

Finansieret over - i hovedsadet

bevillingsrammen

for programmet *° - i delegationer

Forskning

Andet (specificeres)

I ALT 23 23 24 24 24 25 25
Personalebehovet vil blive dekket ved hjelp af det personale, som generaldirektoratet allerede har afsat til
aktionen, og/eller interne rokader i generaldirektoratet, eventuelt suppleret med yderligere bevillinger, som
tildeles det ansvarlige generaldirektorat i forbindelse med den arlige tildelingsprocedure under hensyntagen til de
budgetmassige begrensninger.

Opgavebeskrivelse:

Tjenestemand og midlertidigt ansatte

Koordinering, overvagning og styring af de opgaver, som det europaiske industri-,
teknologi- og forskningskompetencecenter for cybersikkerhed har faet overdraget,
herunder stgtte og koordineringsaktiviteter.

Politikudvikling og koordinering inden for cybersikkerhed i forhold til de opgaver, som
det europ@iske industri-, teknologi- og forskningskompetencecenter for cybersikkerhed
har faet overdraget, f.eks. med hensyn til fastsattelse af prioriteter for forskning og
industripolitik, samarbejde mellem medlemsstaterne og de gkonomiske operatgrer,
sammenhang med den fremtidige EU-ramme for cybersikkerhedscertificering, arbejde
vedrgrende ansvar og rettidig omhu, eller koordinering med politikker om HPC, kunstig
intelligens, og digitale ferdigheder. .

Eksternt personale

Koordinering, overvagning og styring af de opgaver, som det europziske industri-,

44

45

DA

KA = kontraktansatte LA = lokalt ansatte UNE = udstationerede nationale eksperter INT = vikar JED =
junioreksperter ved delegationerne
Delloft for eksternt personale under aktionsbevillingerne (tidligere BA-poster).
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teknologi- og forskningskompetencecenter for cybersikkerhed har féet overdraget,
herunder stgtte og koordineringsaktiviteter.

Politikudvikling og koordinering inden for cybersikkerhed i forhold til de opgaver, som
det europ@iske industri-, teknologi- og forskningskompetencecenter for cybersikkerhed
har faet overdraget, f.eks. med hensyn til fastsettelse af prioriteter for forskning og
industripolitik, samarbejde mellem medlemsstaterne og de gkonomiske operatgrer,
sammenha&ng med den fremtidige EU-ramme for cybersikkerhedscertificering, arbejde
vedrgrende ansvar og rettidig omhu, eller koordinering med politikker om HPC, kunstig
intelligens, og digitale feerdigheder. .

3.2.2.2. Anslaet behov

for menneskelige ressourcer 1 industri-, teknologi- og

forskningskompetencecentret for cybersikkerhed

2021 2022 2023 2024 2025 2026 2027
Kommissionens
tjienestemand
Heraf AD
Heraf AST
Heraf AST-SC
Midlertidigt ansatte
Heraf AD 10 11 13 13 13 13 13
Heraf AST
Heraf AST-SC
Kontraktansatte 26 32 39 39 39 39 39
UNE'er 1 1 1 1 1 1 1
I alt 37 44 53 53 53 53 53
Opgavebeskrivelse:

Tjenestemand og midlertidigt ansatte

Operationel gennemfgrelse af de opgaver, der overdrages til det europ®iske industri-,
teknologi- og forskningskompetencecenter for cybersikkerhed i medfgr af denne
forordnings artikel 4, herunder stgtte og koordineringsaktiviteter.

Eksternt personale

Operationel gennemfgrelse af de opgaver, der overdrages til det europziske industri-,
teknologi- og forskningskompetencecenter for cybersikkerhed i medfgr af denne
forordnings artikel 4, herunder stgtte og koordineringsaktiviteter.

Det ovenfor ansldede behov for menneskelige ressourcer i industri-, teknologi- og forskningskompetencecentret for
cybersikkerhed svarer til de skgnnede behov for at gennemfgre EU's finansielle bidrag under det digitale Europa.

Det ovenfor anslaede behov for menneskelige ressourcer i industri-, teknologi- og forskningskompetencecentret for
cybersikkerhed forhgjes med de anslidede behov for at gennemfgre EU's finansielle bidrag under Horisont Europa, nar
bidraget fra den finansielle stgtte til klyngen "Rummelige og sikre samfund" sgjle II "Globale udfordringer og industriens
konkurrenceevne" i Horisont Europa (samlet rammebelgb 2 800 000 000 EUR) omhandlet i artikel 21, stk. 1, litra b), vil
blive foreslaet af Kommissionen i lgbet af lovgivningsprocessen, og under alle omstendigheder fgr der er opnaet politisk

enighed.

3.2.2.3. Stillingsfortegnelsen for industri-, teknologi- og forskningskompetencecentret

Ansattelsesgruppe og lgnklasse

2021 2022 2023 2024 2025 2025 2025

AD 16

DA
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AD 15

AD 14

AD 13

AD 12

AD 11

AD 10

AD9

AD 8

AD7

AD 6

ADS

AD i alt

13

13

AST 11

AST 10

AST9

AST 8

AST 7

AST6

AST 5

AST 4

AST 3

AST?2

AST 1

AST ialt

AST/SC 6

AST/SC 5

AST/SC4

AST/SC 3
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AST/SC 2

AST/SC 1

AST/SC i alt

TALT 10 11 13 13 13 13 13

3.2.2.4. Anslaede virkninger for medarbejderne (yderligere) — eksternt personale i industri-,
teknologi- og forskningskompetencecentret for cybersikkerhed

2021 2022 2023 2024 2025 2026 2027

Kontraktansatte
Anszttelsesgruppe IV 20 22 29 29 29 29 29
Anszattelsesgruppe 111 2 4 4 4 4 4 4
Ansattelsesgruppe 11 4 6 6 6 6 6 6

Ansettelsesgruppe I

Ialt 26 32 39 39 39 39 39

For at sikre fastfrysningen af det samlede antal stillinger opfert i stillingsfortegnelsen vil det
yderligere personale 1 industri-, teknologi- og forskningskompetencecentret for
cybersikkerhed delvis blive udlignet af reduktionen i antallet af tjenestemend og eksternt
personale (dvs. den aktuelle stillingsfortegnelse og eksternt personale) i Kommissionens
relevante tjenestegrene.

Antallet af medarbejdere i industri-, teknologi- og forskningskompetencecentret for
cybersikkerhed i1 punkt 3.2.2.2-4 vil blive kompenseret som f¢lger46:

I ALT 2021 2022 2023 2024 2025 2026 2027
Kommissionens

tjenestemand : : 6 6 6 6 6
Midlertidigt ansatte

Kontraktansatte 14 17 20 20 20 20 20
UNE'er

Samlede FT&E'er 19 22 26 26 26 26 26
Antal beskaftigede 19 22 26 26 26 26 26

4 Med forbehold af det endelige budget, hvis gennemfgrelse vil blive uddelegeret til kompetencecentret
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Kompensation af de menneskelige ressourcer 1 industri-, teknologi- og
forskningskompetencecentret for cybersikkerhed vil sta i forhold til andelen af EU's
finansielle bidrag, dvs. 50 %.

Ovennavnte kompensation vedrgrer de anslaede behov for menneskelige ressourcer i
industri-, teknologi- og forskningskompetencecentret for cybersikkerhed for
gennemfgrelsen af EU's finansielle bidrag fra programmet for det digitale Europa.

Ovennavnte kompensation forhgjes med de anslaede behov for at gennemfgre EU's
finansielle bidrag fra Horisont Europa, nar bidraget fra finansieringsrammen i
klyngen "Rummelige og sikre samfund" sgjle II "Globale udfordringer og industriens
konkurrenceevne" i1 Horisont Europa (samlet rammebelgb 2 800 000 000 EUR)
omhandlet i artikel 21, stk. 1, litra b), vil blive foreslaet af Kommissionen i lgbet af
lovgivningsprocessen, og under alle omsta@ndigheder fgr der er opnaet politisk
enighed.

17



3.2.3.  Tredjeparters bidrag
Forslaget/initiativet:
— [ indeholder ikke bestemmelser om samfinansiering med tredjeparter

— indeholder bestemmelser om samfinansiering med tredjeparter47 anslaet

nedenfor:
Bevillinger i mio. EUR (tre decimaler)

Ar 2021 2022 2023 2024 2025 2026 2027 TALT
Medlemsstater - bidrag til 0,619 1515 1,871 1,909 1,047 1,086 2,026 11,873
personaleudgifter
Medlemsstater — bidrag
til infrastruktur og 0,619 1515 1,871 1,009 1,047 1,086 2,026 11,873
driftsudgifter
Medlemsstater — bidrag 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1957,922
til driftsudgifter
Samfinansierede 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668
bevillinger I ALT

Ovennavnte tredjepartsbidrag vedrgrer kun samfinansiering svarende til EU's finansielle ressourcer til
cybersikkerhed under programmet for det digitale Europa. Ovennavnte tredjepartsbidrag vil blive gget,
nar det finansielle bidrag fra klyngen "Rummelige og sikre samfund" sgjle II "Globale udfordringer og
industriens konkurrenceevne" i Horisont Europa (samlet rammebelgb 2 800 000 000 EUR) omhandlet i
artikel 21, stk. 1, litra b), vil blive foreslaet af Kommissionen i lgbet af lovgivningsprocessen, og under
alle omstendigheder for der er opnaet politisk enighed. Forslaget vil vere baseret pa resultaterne af den
strategiske planlegningsproces som defineret i artikel 6, stk. 6, i forordning XXX [rammeprogrammet
Horisont Europa].

3,3. Anslaede virkninger for indtaegterne
— Forslaget/initiativet har ingen finansielle virkninger for indtagterne.
— [ Forslaget/initiativet har fglgende finansielle virkninger:
O for egne indtagter
O for andre indtegter
angiv, hvis indtegterne er formalsbestemt til udgiftsposter L1

1 mio. EUR (tre decimaler)

Forslagets/initiativets virkninger*®

Indtegtspost pa budgettet:
2021 2022 2023 2024 2025 2026 2027

For indtegter, der er formalsbestemte, angives det, hvilke af budgettets udgiftsposter der pavirkes.

Ansléet bidrag i naturalier fra medlemsstaterne
Med hensyn til EU's traditionelle egne indtegter (told og sukkerafgifter) opgives belgbene netto, dvs.
bruttobelgb, hvorfra der er trukket opkrevningsomkostninger pa 20 %.
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Andre bemerkninger (f.eks. metode/formel, der anvendes til beregning af virkningen pa indtegterne
eller andre oplysninger).
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